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ІНФОРМАЦІЙНА БЕЗПЕКА ЯК ПРЕДМЕТ  
АДМІНІСТРАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ

Анотація. Розглянуто інформаційну безпеку як предмет адміністративно-правового регулювання. 
Базовим методом дослідження застосовано комплексний системний підхід, на підставі якого проведено 
загальне та структурне дослідження питань інформаційної безпеки, з якими стикаються особа, 
суспільство і держава. Багатосуб’єктність у галузі інформації та безпеки визначає складність, важливість 
та актуальність дослідження проблеми з погляду науки адміністративного й інформаційного права. 
Розкрито взаємний зв’язок національної та інформаційної безпеки, джерела загроз інформаційній безпеці 
й способи протидії. Встановлено, що як предмет діяльності, спрямованої на забезпечення інформаційної 
безпеки, потрібно розглядати сукупність упорядкованих правовим забезпеченням суспільних відносин, 
адміністративно-правове регулювання яких залежить від можливих зовнішніх впливів. Предметній сфері 
адміністративно-правового регулювання інформаційної безпеки характерні такі ознаки: невід’ємність 
інформаційних відносин або обумовленість ними; взаємопов’язаність і взаємозалежність інформаційних 
відносин з об’єктами національних інтересів в інформаційній сфері; взаємозв’язок адміністративно-
правового регулювання інформаційної безпеки з урахуванням виникнення, виявлення та запобігання 
загрозам національним інтересам в інформаційній сфері з метою розроблення та застосування 
механізмів ефективної протидії загрозам. Указано, що діяльність із забезпечення інформаційної безпеки 
виражається в адміністративно-правовому регулюванні, предметна спрямованість якого визначається 
сукупністю суспільних відносин в інформаційній сфері, спрямованій на зміцнення рівноправного 
стратегічного партнерства у галузі інформаційної безпеки з НАТО і ЄС, захисті суверенітету України в 
інформаційному просторі.

Ключові поняття: інформація, інформаційна безпека, інформаційна інфраструктура, адміністративно-
правове регулювання, національні інтереси. 
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INFORMATION SECURITY AS A SUBJECT  
OF ADMINISTRATIVE AND LEGAL REGULATION

Abstract. Information security as a subject of administrative and legal regulation is considered. The basic method  
of the research is a comprehensive system approach, on the basis of which a general and structural study of 
information security issues faced by the individual, society and the state is conducted. A comprehensive systematic 
approach is used by the basic method of the research, on the basis of which a general and structural study of 
information security issues faced by the individual, society and the state. The multifaceted nature of information 
and security determines the complexity, importance and relevance of the research on the problem from the point 
of view of the science of administrative and information law. The interrelation of national and information security, 
sources of threats to information security and ways of counteraction are revealed. It is established that as a subject 
of activity aimed at ensuring information security, it is necessary to consider a set of social relations regulated by 
legal support, the administrative and legal regulation of which depends on possible external influences. The subject 
area of administrative and legal regulation of information security has the following features: the inseparability of 
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information relations or their conditionality; interconnectedness and interdependence of information relations with 
objects of national interests in the information sphere; the relationship of administrative and legal regulation of 
information security, taking into account the emergence, detection and prevention of threats to national interests in 
the information sphere in order to develop and apply mechanisms to effectively combat threats. Information security 
activities are expressed in administrative and legal regulation, the subject orientation of which is determined by a 
set of public relations in the information sphere, aimed at strengthening equal strategic partnership in the field of 
information security with NATO and the EU, protection of Ukraine’s sovereignty in the information space.

Key concepts: information, information security, information infrastructure, administrative and legal regulation, 
national interests.
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Вступ
Інформація безпосередньо впливає на різні 
характеристики, умови функціонування та роз-
витку всіх наявних систем, головною з яких є 
безпека. Безпека є однією із фундаментальних 
основ суспільства і держави, законодавчо цей 
термін не визначено. Безпека об’єкта може 
бути визначена як результат цілеспрямованого 
зовнішнього впливу, який спонукав напрацю-
вання певного набору стандартів, дотримання 
яких передбачає гарантію необхідного ступеня 
захищеності об’єкта від реальних і потен-
ційних загроз. Будучи самостійним об’єктом 
правового регулювання, інформація зумовлює 
межі та рівні безпеки залежно від якісних, 
смислових і кількісних характеристик, обліку 
прогнозованих і наявних загроз. Стандарти, 
обмеження, заходи безпеки сукупно утворю-
ють умови, які у підсумку надають можливість 
існування об’єкту захисту. 

Питання адміністративно-правового регу-
лювання та забезпечення інформаційної без-
пеки досліджували вчені-юристи, а саме: 
В. Б. Авер’янов, О. А. Баранов, Л. Р. Біла, 
Ю. П. Битяк, К. В. Бондаренко, В. М. Брижко, 
В. М. Гаращук, Т. О. Гаврилюк, І. С. Грищенко, 
С. С. Єсімов, Д. Г. Заброда, О. О. Золотар, 
О. М. Музичук, В. К. Колпаков, Т. О. Коломоєць, 
О. В. Кузьменко, Р. А. Калюжний, М. В. Кова-
лів, Б. А. Кормич, С. В. Ківалов, Д. М. Лук’я-
нець, І. Д. Пастух, С. В. Пєтков, А. І. Собакарь, 
Ю. С. Шемшученко, В. О. Шамрай та інші. Вдо-
сконалення інформаційних технологій зумов-
лює необхідність у теоретичному і практичному 
осмисленні проблематики, пов’язаної з адміні-
стративно-правовим регулюванням інформацій-
ної безпеки, що на тлі недоліків законодавства 
визначає актуальність дослідження.

Метою статті є визначення сутності 
інформаційної безпеки як предмета адміністра-
тивно-правового регулювання.

1. Взаємний зв’язок національної та інфор-
маційної безпеки
Національна безпека має міждисциплінарний 
характер, об’єднує зміст усіх відомих видів 

безпеки, включає не тільки оборону країни, а 
й  передбачені законодавством України: дер-
жавну, суспільну, екологічну, транспортну, 
енергетичну, інформаційну, економічну без-
пеку тощо. Всі види безпеки взаємопов’язані, 
доповнюють одна одну й опосередковані сто-
совно рівня національної безпеки.

Проблема національної безпеки, як випли-
ває з дефініції, укладеної в Законі України 
«Про національну безпеку України», пов’язана 
із забезпеченням інформаційної безпеки, що 
посідає виняткове місце у системі національ-
ної безпеки, будучи ключовим аспектом. Це 
пов’язано з тим, що інформація може мати не 
так соціально корисний характер, як становити 
серйозну загрозу безпеці особи, суспільства та 
держави [1].

Поєднання офіційних поглядів на постав-
лені цілі, завдання, на вирішення яких спрямо-
вані зусиль, принципи, методологія, основні 
напрями забезпечення інформаційної безпеки 
держави, є доволі переконливими і послідовно 
представлені у нормативно-правовому акті – 
Доктрині інформаційної безпеки України, при-
йнятій у 2017 році, згідно з якою під інформа-
ційною безпекою розуміється стан захищеності 
особи, суспільства та держави від внутрішніх і 
зовнішніх інформаційних загроз, за якого забез-
печується не тільки реалізація конституційних 
громадянських прав і свобод людини та грома-
дянина, гідна якість і рівень життя громадян, а 
й суверенітет, територіальна цілісність і стій-
кий соціально-економічний розвиток України, 
оборона й безпека держави [2].

Проблема забезпечення безпеки посилю-
ється зовнішніми та внутрішніми викликами, 
значною кількістю загроз в умовах сучасних 
глобальних змін, які характеризуються інте-
грацією економіки України у світове госпо-
дарство, до Європейського Союзу, Організації 
економічного співробітництва і розвитку, Пів-
нічноатлантичного договору (НАТО), інших 
міжнародних інститутів на основі повноправ-
ного партнерства [3]. Не можна не враховувати 
посилення політичного й економічного тиску 
на Україну з боку Російської Федерації і тен-
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денції, що намітилася, стосовно зміни курсу 
значної кількості країн щодо російської екс-
пансії до відстоювання національних інтересів.

Вивчення проблематики проведення тео-
ретико-правових досліджень, пов’язаних із 
моделюванням процесів, що відбуваються у 
правовому механізмі правового регулювання 
застосування інформаційних технологій у 
публічному управлінні в результаті функці-
онування й обумовлених його характеристи-
ками як складної синергетичної системи, дає 
змогу окреслити коло питань, які потребують 
переосмислення: процес взаємодії підсистем 
правового механізму, що визначає виникнення 
правового регулювання як сукупної, інтегра-
тивної властивості; можливі варіанти поведін-
кових реакцій механізму правового регулю-
вання застосування інформаційних технологій 
як складної синергетичної системи [4, с. 219].

З огляду на ці позиції, доцільно структу-
рувати правовідносини, що виникають у сфері 
інформаційної безпеки.

Об’єктами інформаційної безпеки є: дер-
жава, суспільство, особа, її законні інтереси, 
права та свободи, безпосередньо пов’язані з 
виробництвом, застосуванням, поширенням 
інформації, цінністю використовуваних інфор-
маційних ресурсів і встановленим механізмом 
доступу, та безпосередньо інформація і інфор-
маційні ресурси.

Рівень захищеності об’єкта інформаційної 
безпеки залежить від ступеня ефективності 
функціонування суб’єктів забезпечення від 
внутрішніх властивостей і якостей об’єкта, 
дослідження і обліку, які є обов’язковою умо-
вою під час розроблення заходів, спрямованих 
на забезпечення інформаційної безпеки.

Інформаційна безпека розглядається поряд 
із кібербезпекою, захистом персональних 
даних, недоторканністю особистого життя і 
прав користувачів цифрових технологій, зміц-
ненням та захистом довіри у кіберпросторі, 
визначається передумовою одночасного циф-
рового розвитку та відповідного попередження, 
усунення та управління супутніми ризиками  
[5, с. 100].

Суб’єкти забезпечення інформаційної без-
пеки є цілісною системою, що охоплює дер-
жавні органи законодавчої та виконавчої влади, 
інші уповноважені посадові особи, об’єднання, 
установи, громадські організації, які здійсню-
ють правове регулювання та відповідальні за 
розроблення і реалізацію необхідних заходів 
безпеки у межах компетенцій, якими вони 
володіють.

Головним суб’єктом реалізації завдань у 
сфері адміністративно-правового регулювання 
є органи виконавчої влади, які наділені адміні-

стративно-юрисдикційними повноваженнями 
щодо застосування заходів адміністративно- 
правового впливу за правопорушення, вчинені 
в інформаційній сфері.

Одним із завдань, пов’язаних з право-
вим регулюванням інформаційної безпеки, є 
розмежування компетенції органів публічної 
влади й управління так, щоб досягти макси-
мальної ефективності діяльності, спрямова-
ної на протидію загрозам. Проблема взаємодії 
суб’єкта й об’єкта управління при виробленні 
цілей управління нині набуває особливої акту-
альності й специфіки [6, с. 12].

Компетенція органу державної влади без-
посередньо залежить не тільки від повнова-
жень, предметів відання, а й функцій, делего-
ваних державою для провадження діяльності, 
що формується з урахуванням різних факторів. 
Рішення необхідне для досягнення стратегічно 
важливої мети – напрацювання правового 
механізму, за якого забезпечується захист прав 
і законних інтересів усіх суб’єктів інформацій-
них правовідносин.

Інтереси особи в сфері інформаційної 
безпеки полягають у дотриманні, реалізації 
задекларованих Конституцією України прав 
на пошук, отримання, ознайомлення, викори-
стання, поширення інформації, реалізацію кон-
ституційних і громадянських прав людини на 
недоторканність приватного життя при засто-
суванні інформаційних технологій, захист прав 
на об’єкти інтелектуальної власності, у забез-
печенні прав і законних інтересів громадянина 
на захист здоров’я від неусвідомлюваної шкід-
ливої інформації.

Інформаційні інтереси суспільства пов’я-
зані із забезпеченням державою інформаційної 
підтримки різних демократичних інститутів, 
різноманітних механізмів взаємодії держави 
та громадянського суспільства, збереженням 
культурних, історичних і моральних цінностей 
народу України.

Державні інтереси в інформаційній сфері 
полягають у створенні необхідних умов із 
метою реалізації інтересів особи та суспіль-
ства в інформаційній сфері, формуванні 
інститутів громадського контролю органів 
державної влади, забезпеченні законності та 
правопорядку, розвитку інформаційної інфра-
структури, захисті державної інформаційної 
системи, захисті єдиного інформаційного про-
стору країни, участі в формуванні ефективної 
системи міжнародної інформаційної безпеки.

Інтереси держави доцільно поділити на 
чотири функціональні частини: дотримання 
конституційних прав і свобод людини та гро-
мадянина у сфері отримання та обігу інформа-
ції; забезпечення своєчасності, достовірності, 
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повноти інформації, що стосується державної 
політики щодо соціально значущих подій у 
країні та світі; розвиток галузі інформаційних 
і комунікаційних технологій, розроблення, 
виробництво, експлуатація засобів забезпе-
чення інформаційної безпеки, надання послуг 
у сфері інформаційної безпеки, забезпечення 
функціонування інформаційної інфраструк-
тури; участь у формуванні системи міжнарод-
ної інформаційної безпеки.

2. Джерела загроз інформаційній безпеці та 
способи протидії
Джерела загроз інформаційній безпеці поділя-
ються на дві групи: зовнішні, пов’язані з діяль-
ністю держави у сфері зовнішньої політики, 
внутрішні загрози, що формуються виходячи з 
соціально-економічного стану суспільства.

Діяльність Російської Федерації пов’я-
зана з інформаційно-технічним впливом на 
інформаційну інфраструктуру України з метою 
досягнення економічної та військової пере-
ваги; активізацією всіх видів розвідки і насам-
перед технічної щодо органів державної влади, 
організацій, які провадять наукову діяльність; 
дестабілізацією внутрішньополітичної та соці-
альної обстановки в державі різними деструк-
тивними силами; розв’язанням повномасш-
табної інформаційної війни, спрямованої на 
населення країни з метою переорієнтування на 
культурні духовно-моральні цінності «руського 
миру»; фактичною реалізацією терористичної 
та сепаратиської діяльності на території дер-
жави. Це невелика частина найнебезпечніших 
зовнішніх загроз в інформаційній сфері.

Одними з внутрішніх загроз забезпечення 
інформаційної безпеки є криміногенна обста-
новка, йдеться не так про зростання злочинності, 
як про переорієнтування її у фінансову сферу, в 
галузь конституційних прав і свобод, пов’яза-
них з інформацією, при активному застосуванні 
інформаційних технологій на тлі реформи дер-
жавного управління, що триває доволі тривалий 
час; низький ступінь ефективності наукових 
досліджень у сфері інформаційних технологій, 
недостатнє кадрове забезпечення у галузі інфор-
маційної безпеки, пов’язане з проблемами сис-
теми освіти. Це не повний перелік загроз інфор-
маційній безпеці, на протидію яким повинні 
бути спрямовані зусилля органів публічної 
влади. Однозначно диференціювати загрози по 
походженню, природі, за іншими ознаками, вра-
ховуючи взаємозалежність життєвих процесів, 
майже неможливо.

Із погляду на режими інформаційної без-
пеки, де об’єктом права є інформація, а у разі 
інформаційного забезпечення суб’єктів інфор-
маційних відносин, режими інформації у 

мережі інтернет, вибірку даних з об’єктів різних 
класів за заданим атрибутом зробити складно. 
Це зумовлено об’єднанням сфери інформаційної 
безпеки у різних напрямах діяльності людини з 
однієї позиції – інформації як правового, так і 
математичного явища [7, с. 18].

Спроба реалізації загроз – взаємовідно-
шення об’єкта і суб’єкта в інформаційному 
процесі з протилежними інтересами, пропо-
нується розглядати з позиції активності у дії, 
яка призводить до наслідків критичного харак-
теру, що виражаються не тільки в порушенні 
режиму конфіденційності інформації, цілісно-
сті, доступності та достовірності, а й у функці-
онуванні інформаційних систем. Загрози об’єк-
там інформаційної інфраструктури можуть бути 
реалізовані різними способами подолання сис-
теми інформаційної безпеки, наприклад, інфор-
маційними, програмними, фізичними, телеко-
мунікаційними, організаційно-правовими.

До інформаційного способу можна відне-
сти неправомірний доступ до інформації, що 
призводить до витоку; незаконне збирання, 
поширення, використання інформації; мані-
пулювання інформацією та розкрадання з баз  
даних; модифікацію та копіювання даних і 
програм із порушенням правил, незаконне зни-
щення інформації; порушення умов інформа-
ційного обміну.

Програмні методи порушення інформацій-
ної безпеки – технічна процедура щодо впрова-
дження програм-вірусів, програмних закладок 
на стадії проєктування, у процесі експлуатації 
інформаційної системи, які руйнують системи 
захисту інформації.

Фізичні способи порушення інформацій-
ної безпеки характеризуються різноманітні-
стю, зокрема: знищення, розкрадання, руйну-
вання засобів обробки та захисту інформації, 
засобів комунікації; знищення, розкрадання 
та руйнування оригіналів носіїв інформації; 
розкрадання ключів засобів криптографічного 
захисту інформації, програмних або апаратних 
ключів засобів захисту інформації від несанк-
ціонованого доступу; вплив на персонал і 
користувачів системи з метою створення спри-
ятливих умов для реалізації загроз інформацій-
ній безпеці.

До телекомунікаційних способів належать: 
перехоплення, дешифрування інформації, витік 
технічними каналами; впровадження пристроїв 
у засоби обробки інформації, у приміщення, де 
інформація циркулює; нав’язування недосто-
вірної інформації у мережах передачі даних, 
електронне блокування ліній комунікацій і сис-
тем управління [8, c. 144].

Організаційно-правові способи пору-
шення інформаційної безпеки зводяться до 
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невиконання вимог правових норм, що регулю-
ють відносини у сфері інформаційної безпеки, 
недостатньої ефективності й оперативності 
роботи органів влади при прийнятті норма-
тивно-правових актів у сфері інформаційної 
безпеки; недосконалості юридичних норм і 
практики застосування права, прийняті норми 
наразі мало відображаються у суспільно-по-
літичних реаліях: відчутні недоліки загальної 
культури дотримання встановлених норм як 
політичними суб’єктами, інститутами держав-
ної влади різних рівнів, так і широкими масами 
громадян; повільне впровадження стандартів 
НАТО [9, с. 23].

Нові виклики та загрози в інформаційній 
сфері призвели до розуміння того, що значення 
такої функції держави, як правове регулювання 
суспільних відносин у галузі протидії загрозам 
національним інтересам держави в інформацій-
ній сфері, зросла. Наявність зазначеного комп-
лексу суспільних відносин, наділених певною 
специфікою, говорить про те, що досліджуване 
правове утворення є самостійним предметом 
адміністративно-правового регулювання, дає 
змогу виокремити три предметні галузі:

– забезпечення безпеки інформації щодо 
окремих інформаційних об’єктів, або інформа-
ційних ресурсів, які входять до інформаційних 
баз чи інформаційних систем;

– забезпечення безпеки суб’єктів правовід-
носин від соціально небезпечної або шкідливої 
інформації, зокрема шкідливої для функціо-
нування інформаційних і телекомунікаційних 
систем, інформації з обмеженим доступом;

– забезпечення безпеки прав і закон-
них інтересів суб’єктів правовідносин у разі 
несанкціонованого доступу до інформації, 
комунікацій, програмного забезпечення.

Суспільні відносини у сфері інформацій-
ної безпеки мають характерні ознаки. Зміст 
першої ознаки ґрунтується на невід’ємності 
інформаційних відносин або зумовленості 
ними. Невід’ємність і обумовленість інформа-
ційних відносин зумовлені підставою виник-
нення, тобто юридичним фактом або сукупні-
стю таких фактів.

Позначений елемент правового регулю-
вання полягає не тільки у реалізації права у 
сфері інформаційної безпеки суб’єктів, які 
вступають у відносини, а й у результаті регу-
лювального впливу держави як головного 
суб’єкта правовідносин у цій галузі, на волю 
учасників, на інформацію, що є ключовим 
об’єктом інформаційних відносин.

Суб’єкти правовідносин мають право на 
доступ до інформації, можливість отримати 
інформацію, ознайомлюватися, використову-
вати інформацію, змінювати склад і властивості, 

виходячи з наявних повноважень, обраних цілей 
і завдань, установлених правовими нормами. У 
результаті діяльності щодо забезпечення інфор-
маційної безпеки реалізуються загальні прин-
ципи та вимоги до стану захищеності не тільки 
власних інтересів, а й прав, законних інтересів 
інших учасників правовідносин.

Така взаємозалежність діяльності суб’єк-
тів і інформації створює умови для формування 
стабільності управлінських відносин в органі-
зованій і впорядкованій системі інформаційної 
безпеки, що є головною метою адміністратив-
но-правового регулювання відносин у зазначе-
ній сфері діяльності. Адміністративно-правове 
регулювання забезпечення інформаційної без-
пеки – це сукупність закріпленої в законодав-
стві системи заходів і прийомів, спрямованих 
на забезпечення безпечної діяльності в інформа-
ційному просторі, що динамічно розвивається, 
фізичних і юридичних осіб, сприятливої для 
інновацій, інвестицій, яка забезпечує населення, 
високого рівня життя і економічного прогресу. 
Тому зміст адміністративно-правового регулю-
вання інформаційних відносин вимагає обґрун-
тування у межах адміністративно-правового 
режиму інформаційної безпеки [10, с. 128].

Друга ознака – взаємопов’язаність і взаємо-
залежність інформаційних відносин з об’єктами 
національних інтересів в інформаційній сфері. 
Рівень і стан інформаційної безпеки держави як 
головного суб’єкта правовідносин, що здійснює 
адміністративно-правове регулювання інфор-
маційних відносин повинні відповідати цілям 
і завданням, спрямованим на реалізацію націо-
нальних інтересів у інформаційній сфері.

Відповідно до Доктрини інформаційної 
безпеки України, національні інтереси пред-
ставляють об’єктивно значущі потреби учас-
ників правовідносин в інформаційній сфері. 
Інформаційна безпека охоплює сукупність 
інформації і інформаційної інфраструктури, 
інформаційних технологій, суб’єктів право-
відносин і механізмів, що здійснюють регулю-
вання відповідних суспільних відносин.

Інформація і інформаційна інфраструк-
тура виконують роль об’єктів інформаційної 
безпеки, а інформаційні технології, згідно з 
Законом України «Про захист інформації в 
інформаційно-телекомунікаційних системах», 
представляють процес або діяльність суб’єк-
тів правовідносин в інформаційній сфері [11]. 
Інформаційна сфера – це сукупність об’єктів і 
суб’єктів правовідносин, діяльності суб’єктів 
у цій сфері, спрямованої на реалізацію прав і 
законних інтересів, механізмів регулювання 
суспільних відносин. Ця ознака відображає 
інтерес, який виявляють суб’єкти правовідно-
син до об’єктів інформаційної сфери.



ISSN 2617-4170.  Інформаційна безпека як предмет адміністративно-правового регулювання  55

Третя ознака – це взаємозв’язок адміністра-
тивно-правового регулювання інформаційної 
безпеки з урахуванням виникнення, виявлення 
та запобігання загрозам національним інтер-
есам в інформаційній сфері з метою розро-
блення та застосування механізмів ефективної 
протидії загрозам. Розгляд дефініції «безпека» 
у науковій літературі призвів до висновку, що 
основною характеристикою є загальний стан 
захищеності об’єкта від впливу зовнішніх сил.

Поняття «забезпечення інформаційної без-
пеки» охоплює такі елементи: об’єкт інфор-
маційної безпеки, загрози стану захищеності 
об’єкта, суб’єкт забезпечення інформаційної 
безпеки, діяльність суб’єктів інформаційної без-
пеки, засоби забезпечення інформаційної без-
пеки.

Основним критерієм, що характеризує стан 
захищеності об’єкта в інформаційній сфері, є 
порушення безпеки інформаційних ресурсів, 
інформаційних технологій, прав і законних інте-
ресів суб’єктів правовідносин, яке може виявля-
тися у виді загроз, ризиків, правопорушень.

Найбільш небезпечним порушенням інфор-
маційної безпеки є загроза, умисний зовнішній 
вплив щодо певної організації або інформацій-
ної системи, яка передбачає завдання збитку 
певним властивостям або складовим об’єкта 
безпеки. Однією з таких загроз є порушення 
встановлених правил доступу до інформації 
(несанкціонований доступ).

Для запобігання завдання шкоди або при-
наймні мінімізації необхідно створити відпо-
відні умови, сформувати систему забезпечення 
інформаційної безпеки. Відповідальність за 
створення системи покладається на суб’єк-
тів правовідносин у сфері інформаційної без-
пеки, головна мета діяльності яких полягає у 
протидії загрозам із використанням засобів, 
призначених для забезпечення інформаційної 
безпеки. Суб’єкти й об’єкти правовідносин у 
сфері інформаційної безпеки можуть піддава-
тися загрозам. Суспільні відносини, що роз-
глядаються, об’єктами яких є інформація та 

інформаційна інфраструктура, стають предме-
том діяльності, спрямованої на забезпечення 
інформаційної безпеки.

Висновки
Як предмет діяльності, спрямованої на забез-
печення інформаційної безпеки, потрібно роз-
глядати сукупність упорядкованих правовим 
забезпеченням суспільних відносин, адміні-
стративно-правове регулювання яких залежить 
від можливих зовнішніх впливів. Предмет-
ній сфері адміністративно-правового регулю-
вання інформаційної безпеки характерні такі 
ознаки: невід’ємність інформаційних відносин 
або обумовленість ними; взаємопов’язаність 
і взаємозалежність інформаційних відносин 
з об’єктами національних інтересів в інфор-
маційній сфері; взаємозв’язок адміністратив-
но-правового регулювання інформаційної без-
пеки з урахуванням виникнення, виявлення та 
запобігання загрозам національним інтересам 
в інформаційній сфері з метою розроблення та 
застосування механізмів ефективної протидії 
загрозам. 

Діяльність із забезпечення інформаційної 
безпеки виражається в адміністративно-пра-
вовому регулюванні, предметна спрямованість 
якого визначається сукупністю суспільних 
відносин в інформаційній сфері, спрямова-
ної на зміцнення рівноправного стратегічного 
партнерства у галузі інформаційної безпеки з 
Організацією північноатлантичного договору 
(НАТО) і Європейським Союзом, захисті суве-
ренітету України в інформаційному просторі, 
протидії загрозам використання інформаційних 
технологій з метою порушення стабільності 
економічного розвитку та зміні стратегічного 
курсу європейської інтеграції, забезпеченні 
територіальної цілісності та суверенітету Укра-
їни. Залишається чимало проблем, для усу-
нення яких потрібні подальші дослідження у 
контексті забезпечення захисту особи, суспіль-
ства та держави від зовнішніх і внутрішніх 
інформаційних загроз.
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