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СТАН ТА ОСОБЛИВОСТІ ПРОТИДІЇ КІБЕРЗЛОЧИННОСТІ  
В УКРАЇНІ В УМОВАХ ПАНДЕМІЇ COVID-19 

Анотація. Проаналізовано стан кібернетичної безпеки в Україні, який виник унаслідок розвитку пандемії 
COVID-19. Визначено головні причини зростання кіберзлочинів та їх основні види. За результатами 
аналізу статистичних даних, аналітичних матеріалів, міжнародного досвіду окреслено напрями 
нормативно-правового й організаційно-технічного характеру щодо вдосконалення заходів із протидії 
кіберзлочинності. Також розроблено окремі рекомендації щодо боротьби з цим суспільно небезпечним 
явищем.

Ключові поняття: протидія кіберзлочинності, пандемія COVID-19, кібербезпека, види кіберзлочинів, 
нормативно-правові та організаційно-технічні напрями протидії кіберзлочинності.
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STATUS AND FEATURES OF CYBER CRIME COUNTERACTION IN UKRAINE  
IN THE CONDITIONS OF THE COVID-19 PANDEMIC  

Abstract. The paper analyzes the state of cyber security in Ukraine as a result of the COVID-19 pandemic. 
It is determined that the main reason for the aggravation of the situation in this area in 2020-2021 was 
the transition of an unprecedented number of citizens to remote working and an increase in the share of 
e-commerce. This situation has exacerbated existing and contributed to the emergence of new problems of 
legal, organizational, software and technical and other areas of cyber security in Ukraine. Based on the analysis 
of statistical data, analytical materials (obtained primarily from open sources of the Cyberpolice of Ukraine), 
international experience has shown that the COVID-19 pandemic most actively contributed to the development 
of such cybercrimes as: obtaining user credentials through malware distribution (usually phishing method); 
fraud schemes for the sale of personal protective equipment, medicines and other goods designed to prevent 
coronavirus (COVID-19) infection, as well as for the sale of other consumer goods; spreading misinformation 
and fakes in order to create panic and social instability in the state.

The conducted analysis allowed to outline the main priority areas in counteracting this socially dangerous 
phenomenon. Among them: the need to intensify the activities of law enforcement agencies in Ukraine in 
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cybercrime counteraction, to strengthen cooperation with law enforcement agencies of other countries; to create 
new and make amendments to existing regulatory legal acts to combat cyber threats, including on the basis of 
international experience and international standards; improvement of software and hardware of information and 
telecommunication systems; improving public awareness of the cyber security system in the country, etc.
Key concepts: counteraction to cybercrime, COVID-19 pandemic, cybersecurity, types of cybercrimes, 
normative-legal and organizational-technical directions of counteraction to cybercrime.
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Вступ
У 2017 році Верховна Рада України ухвалила 
Закон України «Про основні засади забезпечення 
кібербезпеки в Україні» [1], зробивши спробу 
врегулювати суспільні відносини у кіберпро-
сторі держави. На підставі цього документа роз-
роблено низку підзаконних нормативних актів, 
які мали б сприяти підвищенню кібербезпеки 
загалом. Однак, незважаючи на вжиті заходи, 
наша держава постійно стає жертвою кібератак. 
Потрібно констатувати, що впродовж останніх 
двох років кількість кібератак, інших кіберзло-
чинів суттєво зросла. Однією із основних при-
чин активізації кіберзлочинності стала пандемія 
COVID-19, яка розпочалася в Україні у березні 
2020 року. Її прихід став благом для кіберзлочин-
ців, насамперед, через перехід безпрецедентної 
кількості людей на дистанційну форму роботи. 
Це створило сприятливі умови для фішерів, 
шахраїв і розробників шкідливих програм. Під-
твердженням цього є те, що лише за перші два 
тижні локдауну до сервісної служби кіберполі-
ції України надійшло понад 100 звернень гро-
мадян щодо шахрайських дій під час закупівлі 
засобів індивідуального захисту та значна кіль-
кість звернень стосовно поширення фейкової 
інформації [2]. Наведені факти підтверджують 
те, що питання протидії кіберзлочинності нині 
набуло особливої актуальності. 

Поверхневий огляд ситуації, яка виникла 
у кіберпросторі України внаслідок пандемії 
COVID-19, дає змогу зробити висновок, що 
протидія кіберзлочинам на сучасному етапі роз-
витку інформаційного суспільства не можлива 
в ізольованій, окремо взятій галузі діяльності: 
політичній, правовій, економічній, технічній 
тощо. Нинішня ситуація потребує об’єднання 
зусиль фахівців різних галузей для створення 
комплексного підходу до протидії цьому сус-
пільно небезпечному явищу. Для розроблення 
та запровадження нових правових, організацій-
них, технічних, програмних заходів у протидії 
кіберзлочинності є потреба здійснити аналіз 
ситуації, яка виникла у кіберпросторі Укра-
їни внаслідок пандемії COVID-19, окреслити 
головні її особливості та на їх основі визначити 
основні напрями для подальшого вдоскона-
лення наявних та розроблення нових підходів 
до протидії цим злочинам.

Аналізуючи наукові публікації у галузі 
протидії кіберзлочинам, захисту інформації в 
інформаційно-телекомунікаційних системах, 
зазначимо, що проблемним питанням право-
вого, організаційного, технічного, програмного 
напряму в цій сфері впродовж останніх років 
приділено значну увагу науковців різних галу-
зей знань. З-поміж них доречно відзначити 
роботи В. Ліпкана, С. Гнатюка, В. Голубєва, 
В. Хахановського, В. Цимбалюка та інших, у 
яких досліджено чимало питань законодавчої 
регламентації правових і організаційних напря-
мів захисту інформаційних ресурсів, протидії 
кіберзлочинам; наукові здобутки В. Бурячка, 
В. Дудикевича, В. Максимовича, В. Хорошка, 
які зробили значний вклад як в організаційний, 
так і в технічний аспект протидії кіберзлочин-
ності; Я. Соколовського, Ю. Грицюка, М. Мар-
чука та інших фахівців у галузі створення про-
грамних засобів забезпечення кібернетичної 
безпеки України.

Однак, на підставі загального аналізу нау-
кових публікацій згаданих учених та інших 
фахівців, експертів можемо констатувати, 
що у них часто не бралась до уваги можли-
вість різкого збільшення використання інтер-
нет-простору суспільством, яке спричинила 
пандемія COVID-19 і, як наслідок, створення 
сприятливих умов для вчинення кіберзлочинів. 
Сучасний стан розвитку інформаційних систем 
і технологій, рівень розвитку кіберзлочинно-
сті загострили наявні та спричинили виник-
нення нових проблем нормативно-правової 
регламентації організаційно-правових заходів 
протидії кіберзлочинності, захисту інформа-
ційних ресурсів, інформаційно-телекомуні-
каційних систем, інформаційного простору 
держави загалом. Стала очевидною проблема 
відсутності системних підходів до політики 
кібернетичної безпеки держави. Нинішній стан 
кібербезпеки в Україні демонструє відсутність 
ефективних заходів запобігання та протидії 
цьому явищу, а наявні є недостатніми. Виникли 
й інші проблеми, зокрема, значним недоліком 
чинного законодавства України у галузі кібер-
нетичної безпеки є відсутність науково обґрун-
тованих понять і дефініцій, а інколи і їх цілко-
вита відсутність. Тож, зважаючи на зазначене, 
констатуємо, що проблем у напрямі протидії 
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кіберзлочинності не лише не зменшується, а 
радше навпаки – старі залишаються до кінця 
не вирішеними, а нові потребують негайного 
реагування. 

Зрозуміло, що в межах однієї публікації не 
можливо дослідити всі проблемні питання, які 
існували та загострилися (чи виникли) внас-
лідок пандемії COVID-19. Однак, для їх вирі-
шення необхідно провести попередній ґрунтов-
ний аналіз ситуації, яка виникла у сфері про-
тидії кіберзлочинності, та визначити основні 
кроки, напрями для розроблення подальших 
заходів у цій сфері.

Метою статті є аналіз стану кіберзло-
чинності в Україні, який виник унаслідок пан-
демії COVID-19, та визначення основних пер-
шочергових напрямів протидії цьому суспільно 
небезпечному явищу з урахуванням особливос-
тей українського кіберпростору.

1. Аналіз ситуації, що виникла у кіберпро-
сторі внаслідок пандемії COVID-19
Пандемія COVID-19 пришвидшила і так стрім-
кий розвиток інформаційно-телекомунікацій-
них систем і технологій. Перехід на дистан-
ційні форми діяльності, зокрема і на електронну 
комерцію, підвищили обсяг електронних розра-
хунків у декілька разів. Природно, що це при-
звело до активізації кіберзлочинності. Ниніш-
ній її стан потрібно розглядати як зростаючу 
загрозу безпеці не лише для України, а й для сві-
тової спільноти загалом. А це відтак спонукає до 
вироблення нових адекватних заходів протидії 
цьому явищу в кожному із напрямів суспільних 
відносин у інтернет-просторі.

Нині пандемія COVID-19 загострила п’ять 
основних напрямів у регулюванні суспільних 
відносин в інтернет-просторі:

– захист приватних і персональних даних;
– регулювання електронної комерції, 

фінансових угод;
– забезпечення безпеки електронних пла-

тежів;
– захист інтелектуальної власності;
– протидія протиправному змісту інформації.
Таке загострення насамперед стосується 

регулювання нормативно-правових аспектів.
Дискусії, які проводилися на майданчи-

ках навчальних, наукових закладів, правоохо-
ронних структур, на жаль, змушують погоди-
тися з висновком ситуаційного звіту Європолу 
(Pandemic profiteering: how criminals exploit the 
COVID-19 crisis [3]), що базується на даних 
власної експертизи та інформації, наданій 
державами-членами ЄС і в якому аналізуються 
поточні події, пов’язані з 4-ма основними сфе-
рами злочинності (кіберзлочинність, шахрай-
ство, контрольні та контрафактні товари, орга-

нізована злочинність проти власності), про те, 
що кількість кібератак проти установ, органі-
зацій і приватних осіб є значною і, за прогно-
зами, зростатиме. Цей висновок стосується не 
лише держав-членів ЄС, а й України. Водночас 
виникає ситуація, яка спрямована на створення 
більшої кількості різноманітних атак. Однією 
з таких сприятливих ситуацій є те, що дедалі 
більше роботодавців застосовують роботу в дис-
танційному режимі на постійній основі й дозво-
ляють підключення до інформаційних систем 
своїх установ та організацій. Підтвердженням 
цього слугує заява на міжнародній конференції 
«Безпечний онлайн 2020: Сучасні виклики» пер-
шого заступника голови Департаменту кіберпо-
ліції Національної поліції України Сергія Кро-
пиви про те, що кількість звернень до Депар
таменту кіберполіції зросла в рази через перехід 
у 2020 році на роботу у форматі он-лайн великої 
кількості громадян та компаній, внаслідок чого 
зросла кількість онлайн-шахрайств [4].

І така ситуація є типовою не лише для 
України. В згаданому звіті Європолу конста-
тується, що кіберзлочинність зросла більше, 
ніж будь-яка інша злочинна діяльність. Також, 
згідно з даними ФБР, кількість заяв про дії 
кіберзлочинців зросла в 4 рази з початку пан-
демії COVID-19 [5].

Іншою сприятливою ситуацією для інтер-
нет-злочинів є те, що з початком пандемії 
значно зростають не лише обсяги он-лайн про-
дажів, а й сервісів, які їх надають. І простежити 
за ними не завжди спроможні служби, які запо-
бігають кіберзлочинності. 

2. Статистичні дані та типові випадки, що 
характеризують особливості стану кіберзло-
чинності в Україні (на підставі матеріалів 
кіберполіції України)
Один із прикладів швидкого реагування 
кіберзлочинців на ситуацію, яка виникає унас-
лідок пандемії COVID-19 в Україні, викладено 
у повідомленні прес-служби Департаменту 
кіберполіції України, відповідно до якого зло-
вмисники через мережу інтернет виманюють 
кошти під виглядом нібито надання державних 
компенсаційних виплат по 8 тисяч гривень. 
За два тижні грудня 2020 року до кіберполі-
ції надійшло приблизно 100 звернень потер-
пілих від таких схем. Зазвичай правопоруш-
ники публікують відео, де Президент України 
Володимир Зеленський розповідає про виплати 
матеріальної допомоги підприємцям у розмірі 
8 тисяч гривень. У описі до відео шахраї розмі-
щують посилання на ресурс, де нібито можна 
подати заявку на отримання виплати, ствер-
джуючи, що таку матеріальну допомогу може 
отримати кожен. На цьому ресурсі громадянам 
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пропонують ввести персональні дані та номер 
банківської картки для зарахування грошей. 
Але надалі шахраї просять сплатити послуги 
юриста за оформлення заяви, отримання елек-
тронного підпису, проходження ідентифікації 
тощо, використовуючи вбудований чат-бот. 
У результаті громадяни не лише переказують 
гроші за неіснуючі послуги, а й передають пер-
сональні дані аферистам [6].

Загалом упродовж 2020 року до кіберпо-
ліції України за формою зворотного зв’язку 
надійшло понад 41 тисяча звернень громадян, 
із них понад 80% – щодо шахрайств. У 2020 
році кіберполіцією у взаємодії з іншими під-
розділами та структурами заблоковано майже  
30 тисяч шахрайських інтернет-посилань і 
майже 9 тисяч фінансових операцій зловмис-
ників [7]. 

За офіційними даними Департаменту 
кіберполіції Національної поліції України за 
2020 рік, зростання кіберзлочинності з роз-
витком інтернет-простору особливо чітко від-
чулося під час пандемії COVID-19, коли в 
он-лайн масштабно перейшли робота, покупки, 
зустрічі. Впродовж 2020 року в Україні заре-
єстровано понад 5 000 кіберзлочинів. Опера-
тивно затримано 106 фігурантів кримінальних 
проваджень [8].

Також кіберполіція України провела 10 між-
народних поліцейських операцій щодо викриття 
«хакерських» угруповань, які завдали збитків 
країнам Європейського Союзу, Великої Бри-
танії, США на суму понад 300 мільйонів дола-
рів. Упродовж 2020 року затримано 326 осіб 
онлайн-шахраїв, які ошукали понад 26 тисяч 
громадян. Потерпілим забезпечено відшкоду-
вання майже 190 мільйонів гривень. Завдяки 
зусиллям правоохоронців у 2020 році врятовано 
47 дітей та заарештовано 13 осіб, причетних до 
створення та розповсюдження порнографічного 
контенту за участі дітей. Припинено 62 факти 
порушення інтелектуальних прав [9].

Незважаючи на наведені успішні факти 
протидії кіберзлочинам, ситуація у цьому 
напрямі не поліпшується і у 2021 році. Озна-
йомлення громадськості зі згаданими фактами, 
розроблення рекомендацій кіберполіцією Укра-
їни для громадян як уберегтися від кібершах-
райства не досягає кінцевої мети: зменшення 
кількості злочинів у вказаній сфері.

Показовим є один із останніх випадків, 
який викрила кіберполіція України на Мико-
лаївщині. Там 18-річний онлайн-шахрай ство-
рював сторінки в одній із соціальних мереж, де 
продавав системи нагрівання тютюну та стіки 
до них, яких не мав у наявності. Від покупців 
шахрай отримував повну або часткову перед-
плату за замовлення, а після того, як кошти над-

ходили на рахунок, зловмисник блокував клієн-
тів та не виходив на зв’язок. У ході санкціоно-
ваного обшуку за місцем мешкання зловмис-
ника, правоохоронці вилучили комп’ютерну 
техніку, мобільні телефони, на яких встанов-
лена наявність облікових записів, що підтвер-
джують факти злочинної діяльності, сім-карти 
різних операторів та банківські картки. Як з’я-
сували поліцейські, для своєї конспірації шах-
рай використовував декілька онлайн-магазинів, 
для створення яких спеціально реєстрував ака-
унти у популярній соціальній мережі, а надіс-
лані кошти за товар скеровував на банківські 
картки, які були оформлені на підставних осіб. 
Задля того, щоб зацікавити покупців, хлопець 
пропонував товар за значно зниженими цінами, 
а тих клієнтів, які писали негативні відгуки 
щодо його бізнесу – видаляв і блокував. Так 
зловмисник у соціальній мережі ошукав понад 
30 громадян із різних регіонів України. Сума 
спричинених ним збитків за попередніми під-
рахунками може сягати до 100 тисяч гривень. 
Зловмиснику слідчі повідомили про підозру у 
вчинені злочину, передбаченого ч. 2 ст. 190 КК 
України «Шахрайство». Санкція статті перед-
бачає до трьох років позбавлення волі [10].

Там же у травні 2021 року співробітники 
відділу протидії кіберзлочинам у Миколаїв-
ській області ДКП НПУ та Первомайського 
районного відділу поліції припинили неза-
конну діяльність групи шахрайок. Зловмисниці 
створювали фейкові акаунти на сайтах комер-
ційних оголошень та розміщували об’яви про 
продаж саджанців декоративних рослин і квітів 
за значно заниженими цінами. Клієнти з різних 
регіонів України як повну або часткову пере-
доплату надсилали на рахунки зловмисниць, 
оформлені на підставних осіб, грошові кошти, 
після чого жінки одразу блокували їх та не 
виконували своїх зобов’язань. Правоохоронці 
встановили, що у такий спосіб зловмисниці 
ошукали близько 250 громадян на понад пів 
мільйона гривень.

У результаті слідчих дій поліцейські вилу-
чили й направили на експертизу комп’ютерну 
техніку та мобільні телефони з обліковими 
записами, що підтверджують факти злочинної 
діяльності жінок, а також банківські карти та 
сім-картки різних мобільних операторів [11].

3. Вплив дезінформації на кіберпростір 
України
Значну загрозу становить поширення дезін-
формації та фейків через соціальні мережі 
насамперед країною-агресором Російською 
Федерацією з метою дестабілізації ситуації в 
Україні та світі. Згідно з дослідженнями ком-
панії Facebook, Росія посіла перше місце як 
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виробник неправдивих новин з-поміж країн 
світу, а Україна посіла п’яте місце в цьому 
рейтингу. Також Україна визнана другою після 
США серед країн, які найбільше постраждали 
від зовнішніх фейків [12].

На думку Центру стратегічних комунікацій 
та інформаційної безпеки, п’яте місце Укра-
їни у рейтингу осередків дезінформації від 
Facebook означає, що інформаційне поле нашої 
держави є під значним впливом Росії із зовні та 
її агентів усередині України [13].

Одним із напрямів дезінформації є поши-
рення фейків про шкідливість визнаних світо-
вих вакцин від COVID-19 з метою їх дискре-
дитації та просування на світовий ринок росій-
ської вакцини Sputnik V. Зокрема за даними, 
які надає Укрінформ з посиланням на The Wall 
Street Journal, французька контррозвідка розслі-
дує можливість компрометації з боку Російської 
Федерації вакцини від COVID американсько-ні-
мецького виробника Pfizer-BioNTech шляхом 
пропозиції французьким блогерам розмістити за 
оплату в розмірі до 2500 євро критичних матері-
алів про цю вакцину в соціальних мережах [14].

Також на Всеукраїнському форумі «Укра-
їна 30. Коронавірус: виклики та відповіді», 
який відбувся 10 лютого 2021 року, в рамках 
панельної дискусії «Дезінформація і міфи про 
вакцинацію та COVID-19 – аналіз даних та 
масштаб інфодемії» повідомлено про факти 
формування російськими ЗМІ й українськими 
проросійськими медіа та блогерами негативної 
думки про вакцину компанії «Pfizer» шляхом 
перебільшення новин про летальні випадки 
після щеплення. А також поширення інформа-
ції про вакцину Sputnik V лише в позитивному 
спрямуванні [15].

4. Особливості та основні напрями вдоско-
налення протидії кіберзлочинам в Україні
Узагальнюючи наведені й інші приклади, ста-
тистичні дані, висновки та аналітичні доповіді 
експертів у цій галузі, результати аналізу стану 
кіберзлочинності як на міжнародному, так і на 
національному рівні, нами встановлено, що 
впродовж 2020–2021 років в Україні найпо-
ширенішими способами вчинення злочинів у 
сфері кібернетичної безпеки були:

– створення та використання фейкових 
веб-сайтів для зараження засобів комп’ютерної 
техніки з метою отримання облікових даних 
користувачів за допомогою поширення шкід-
ливих програм зазвичай методом фішингу;

– вимагання грошей шляхом поширення 
програм-вимагачів, що блокують роботу дер-
жавних, наукових чи інших установ;

– атаки на об’єкти критичної інфраструк-
тури;

– отримання доступу до мереж установ та 
організацій, співробітники яких працюють від-
далено;

– схеми шахрайства із продажу масок, анти-
септиків, інших засобів індивідуального захи-
сту, підроблених ліків для лікування чи запобі-
гання короновірусній інфекції COVID-19;

– поширення дезінформації та фейків 
через фальшиві облікові записи для створення 
паніки та соціальної нестабільності.

Як бачимо, підвищення активності осно-
вної частини із перелічених способів учи-
нення злочинів у сфері кібернетичної безпеки 
є наслідком виникнення пандемії, пов’язаної із 
короновірусною інфекцією COVID-19.

Аналізуючи отримані результати, а також 
результати інших наукових досліджень, насам-
перед у напрямі організаційно-правового забез-
печення протидії кіберзлочинності, можемо 
констатувати, що:

1. Проблема протидії кіберзлочинності під 
час пандемії COVID-19 стає одним з пріоритет-
них напрямів у роботі правоохоронних структур 
в Україні та за її межами. Практика свідчить, 
що кіберзлочинність не має і не знає кордонів, 
тому лише спільна взаємодія правоохорон-
них структур різних держав здатна запобігти 
подальшому зростанню злочинів у цій сфері.

2. Проблеми нормативно-правової регла-
ментації у сфері протидії кіберзлочинності, з 
якою стикаються правоохоронні органи Укра-
їни (насамперед Кіберполіція), не охоплюють 
увесь спектр сучасних загроз інформаційній, 
кібернетичній безпеці, а тому потребують як 
розроблення нових, так і істотного перегляду 
та доповнення чинних нормативно-правових 
актів. Для цього потрібно вивчити, визначити 
й узагальнити основні загрози у сфері кіберне-
тичної безпеки держави та передбачити своє-
часне розроблення нових нормативно-право-
вих засобів для протидії цим загрозам, зокрема 
на основі міжнародного досвіду та міжнарод-
них стандартів. 

Частину досліджень у цьому напрямі про-
ведено, в тому числі й авторами цієї публіка-
ції. Розроблено пропозиції та рекомендації, 
зокрема, які опубліковано у роботах [16–18].

3. Потребує суттєвого вдосконалення про-
грамно-технічне забезпечення роботи інформа-
ційних та телекомунікаційних систем, зокрема: 
вдосконалення операційних систем, які мати-
муть підвищену надійність і захищеність; роз-
роблення апаратних засобів захисту даних, 
комунікаційних пристроїв, протоколів переда-
вання даних тощо.

4. Як показує досвід, на один із передніх 
планів виходить питання поліпшення інфор-
мування суспільства про систему забезпечення 
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кібернетичної безпеки як на державному, так і 
на індивідуальному рівні, підвищення комп’ю-
терної грамотності населення.

5. І, зрештою, є необхідність створення 
на базі закладів вищої освіти зі специфічними 
умовами навчання системи підготовки висо-
кокваліфікованих фахівців у сфері протидії 
кіберзлочинності та у сфері проєктування, 
адміністрування інформаційно-телекомуніка-
ційних систем.

Висновки
Узагальнюючи результати нашого дослідження, 
можемо зробити висновок, що настання панде-
мії COVID-19 є причиною активізації кіберзло-
чинності внаслідок переходу суспільства на 
дистанційну форму роботи та значної частки 
торгівлі у мережу інтернет. Така ситуація заго-
стрила наявні та сприяла виникненню нових 
проблем правового, організаційного, програм-
но-технічного й інших напрямів забезпечення 
кібернетичної безпеки в Україні.

Наведені у роботі приклади, аналіз ста-
тистичних даних, аналітичних матеріалів, 
міжнародного досвіду показали, що пандемія 
COVID-19 найактивніше сприяла розвитку 
таких видів кіберзлочинів, як: отримання облі-
кових даних користувачів за допомогою поши-

рення шкідливих програм, зазвичай методом 
фішингу; схем шахрайства зі продажу як засо-
бів індивідуального захисту, медикаментів, 
інших товарів, що призначені для запобігання 
короновірусній інфекції COVID-19, так і з про-
дажу інших товарів народного вжитку; поши-
рення дезінформації та фейків із метою ство-
рення паніки та соціальної нестабільності.

Проведений аналіз дав змогу окреслити 
основні першочергові напрями у протидії 
цьому суспільно небезпечному явищу, з-по-
між них: необхідність активізувати діяльність 
правоохоронних структур в Україні у протидії 
кібезлочинності, посилення взаємодії з право-
охоронними структурами інших держав; ство-
рення нових і доповнення чинних норматив-
но-правових актів для протидії кіберзагрозам, 
зокрема на основі міжнародного досвіду та 
міжнародних стандартів; удосконалення про-
грамно-технічного забезпечення роботи інфор-
маційних та телекомунікаційних систем; поліп-
шення інформування суспільства про систему 
забезпечення кібернетичної безпеки тощо.

Лише комплексний підхід до вирішення 
питання забезпечення кібернетичної безпеки в 
державі сприятиме зниженню кількість злочинів 
у аналізованій сфері, а також дасть змогу підви-
щити ефективність заходів щодо їх розкриття.
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