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Opracowanie powstalo w wyniku realizacji projektu Komendy Stolecznej
Policji ,Dokumenty — bezpieczenstwo i kontrola, w tym kontrola
taktyczna”, realizowanego w partnerstwie 2z norweskim Nasjonalt
ID-senter oraz Polskg Wytwdérnia Papieréw WartoSciowych S.A.,
finansowanym 2z Programu "Sprawy Wewnetrzne" w ramach Funduszy
Norweskich na lata 2014-2021. Program pozostaje w dyspozycji Ministra

Spraw Wewnetrznych i Administracji RP.
Catkowita wartosS¢ projektu: 3 332 670,00 PLN,

wartosS¢ dofinansowania: 2 832 770,00 PLN.

Celem projektu jest skuteczniejsze wykrywanie 1 2zwalczanie
przestepczosci, w tym przestepczosci zwigzanej z handlem ludimi oraz
ochrona obywateli i dorobku Schengen dzieki uszczelnieniu kontroli
autentycznoSci dokumentdéw. Material Jjest podsumowaniem
zorganizowanej w dniach 22-23 kwietnia 2021 roku konferencji
naukowej, o charakterze eksperckim, inicjujgacej dziatania Komendy
Stotecznej Policji w ramach powyZzszej inicjatywy. Przedsiewziecie
zrealizowane bylo przy wydatnym wsparciu WyzZszej Szkoly Policji
w Szczytnie, Polskiego Stowarzyszenia Rzeczoznawcdéw i Biegilych
Sadowych i Lwowskiego Panstwowego Uniwersytetu Spraw Wewnetrznych,
a takze Biura Edukacji Historycznej - Muzeum Policji Komendy Gidwnej
Policji. Konferencja miata wymiar miedzynarodowy i wzieli w niej
udzial funkcjonariusze policji i zandarmerii z Czech, Cypru, Estonii,
Holandii, Stowacji, Wegier i Turcji oraz uczestnicy krajowi
reprezentujacy Policje, Straz Graniczna, Agencje Bezpieczenstwa
Wewnetrznego, Situzbe Kontrwywiadu Wojskowego, Siuzbe Ochrony
Pafistwa, Zandarmerie Wojskowa, Inspekcje Transportu Drogowego
i Akademie Sztuki Wojennej, a takze wyzsze uczelnie i stowarzyszenia
zawodowe.
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Komendant Stoleczny Policji nadinspektor Pawel Dzierzak,
Naczelnik Wydziatu Doskonalenia Zawodowego KSP inspektor Stawomir
Cisowski oraz ekspert Laboratorium Kryminalistycznego KSP komisarz
Marcin Lemieszek w trakcie konferencji inauguracyjnej projektu
»DOKUMENTY - BEZPIECZENSTWO I KONTROLA, W TYM KONTROLA TAKTYCZNA",
ktéra odbyta sie w dniach 22-23 kwietnia 2021 roku.

Wiecej informacji na stronie/More info on website:

http://szkolenia.policja.waw.pl/wdz/aktualnosci/102662,Konferencja-
Inauguracyjna-Projektu-quotDokumenty-bezpieczenstwo-i-kontrola-w-
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Wstep

Mechanizm finansowy Europejskiego Obszaru Gospodarczego oraz Norweski me-
chanizm finansowy (czyli tzw. fundusze EOG i norweskie) sg formg bezzwrotnej
pomocy zagranicznej przyznanej przez Islandi¢, Norwegie i Liechtenstein nowym
cztonkom Unii Europejskiej — kilkunastu panstwom Europy Srodkowej i Polu-
dniowej oraz krajom baltyckim. W zamian za udzielang pomoc finansowg pan-
stwa-darczyncy korzystajg z dostepu do rynku wewnetrznego UE, mimo Ze nie s
jej cztonkami. Gléwnym celem funduszy norweskich i EOG jest przyczynianie sig
do zmniejszania réznic ekonomicznych i spotecznych w obrebie EOG oraz wzmac-
nianie stosunkéw dwustronnych miedzy panstwami-darczyncami a panstwem-be-
neficjentem. Polska podpisala umowy miedzyrzadowe w sprawie III edycji fun-
duszy norweskich i EOG (2014-2021) 20 grudnia 2017 r., otrzymujac na ich mocy
809,3 mln euro (z tacznej puli ponad 2,8 mld euro), dzieki czemu - podobnie jak
w poprzednich edycjach - jesteSmy najwiekszym beneficjentem. W tej edycji prze-
widziano 11 programoéw, zarzadzanych przez 10 operatoréw. Za koordynacje¢ wdra-
zania funduszy norweskich i EOG w Polsce odpowiada Ministerstwo Funduszy
i Polityki Regionalnej, petnigce funkcje tzw. krajowego punktu kontaktowego dla
funduszy norweskich i EOG.

Ministerstwo Spraw Wewnetrznych i Administracji - we wspolpracy z Cen-
trum Obstugi Projektéw Europejskich MSWiA - jest operatorem programu ,,Spra-
wy wewnetrzne’, na ktdrego realizacje przeznaczono 20 mln euro. Celem gléwnym
programu jest wzmocnienie praworzadno$ci. W programie tym wyszczegdlniono
trzy obszary:

1) PAI18: Azyl i migracja;
2) PA20: Migdzynarodowa wspdlpraca policyjna i zwalczanie przestepczosci;
3) PA23: Zapobieganie kleskom zywiotowym i gotowos¢ na wypadek takich klesk.

Dla obszaru PA20 gtéwnym celem jest wzmocnienie wspotpracy organéw $cigania,
w tym w zakresie zapobiegania i wykrywania przestepczosci zorganizowanej m.in.
przez zapewnienie funkcjonariuszom organéw $cigania dostepu do nowych tech-
nologii i odpowiednich szkolen, a takze wzmocnienie wspotpracy krajowych i mie-
dzynarodowych organdéw $cigania, takich jak Eurojust, Europol, Interpol, Frontex.
W ramach programu ,,Sprawy wewnetrzne” realizowanych jest 6 projektéw pre-
definiowanych, na ktére przeznaczono prawie 14 mln euro. Projekty predefiniowa-
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ne maja charakter bezkonkursowy, byly negocjowane z przedstawicielami strony
norweskiej w latach 2017-2019. Zostaly wymienione w dokumentach ustanawiaja-
cych program, w tym w umowie ws. programu. Projekty predefiniowane sg istotne
dla operatora programu, poniewaz majg one szczegdlne znaczenie dla osiggniecia
zakladanych rezultatéw programu.

Efektem projektow realizowanych w obszarze PA20 bedzie m.in. zwigkszona
skuteczno$¢ polskich stuzb $cigania oraz zwigkszona skuteczno$¢ wspétpracy mie-
dzynarodowej pomiedzy organami $cigania.

Operator programu zorganizowal dwa otwarte nabory wnioskéw w obszarze
PA20 oraz PA18. Nabory zostaly rozstrzygniete w latach 2020 i 2021. W sumie do-
finansowanych zostanie 13 projektéw. Jednym z beneficjentéw jest Komenda Sto-
teczna Policji. Gléwnym zalozeniem projektu KSP wybranym w otwartym naborze
jest zakup systemu automatycznego rozpoznawania tablic rejestracyjnych w cza-
sie rzeczywistym. To dzialanie przyczyni si¢ do zwigkszenia skutecznosci polskich
stuzb $cigania w zapobieganiu i wykrywaniu przestepczosci zorganizowanej.

Ponadto w programie realizowana jest inicjatywa bilateralna w ramach Fun-
duszu wspdlpracy dwustronnej dotyczaca bezpieczenstwa w ruchu drogowym. Te
inicjatywe wdraza Komenda Gléwna Policji'.

Wydanie niniejszej monografii jest czescig projektu realizowanego przez Ko-
mende Stoteczna Policji w partnerstwie z Polska Wytwdrnia Papieréw Wartoscio-
wych oraz Norweskim ID-Center pn. ,,Dokumenty — bezpieczenstwo i kontrola,
w tym kontrola taktyczna”. Gléwnym celem tego projektu jest zwigkszenie skutecz-
nos$ci wykrywania i zwalczania przestepczosci, w tym przestepczosci zorganizowa-
nej i transgranicznej, zwigzanej z handlem ludZmi oraz ochrong dorobku Schengen
i obywateli dzigki zwiekszonej skutecznosci kontroli autentycznosci dokumentéw.

Publikacja, ktérg Panstwu przedkladamy, jest podsumowaniem konferencji na-
ukowej o charakterze eksperckim zorganizowanej z wydatnym wsparciem Wyzszej
Szkoly Policji w Szczytnie, Polskiego Stowarzyszenia Rzeczoznawcow i Bieglych
Sadowych, Lwowskiego Panstwowego Uniwersytetu Spraw Wewnetrznych oraz
Biura Edukacji Historycznej - Muzeum Policji Komendy Gtéwnej Policji. Spotka-
nie odbyto si¢ w dniach 22-23 kwietnia 2021 r.

Konferencja miala charakter miedzynarodowy, wzigli w niej udziat funkcjona-
riusze policji i zandarmerii z Cypru, Czech, Estonii, Holandii, Stowacji, Turcji i We-
gier oraz uczestnicy krajowi reprezentujacy Policje, Straz Graniczng, Agencje Bez-
pieczenstwa Wewnetrznego, Stuzbe Kontrwywiadu Wojskowego, Stuzbe Ochrony
Panistwa, Zandarmerie Wojskows, Inspekcje Transportu Drogowego i Akademie
Sztuki Wojennej, a takze wyzsze uczelnie i stowarzyszenia zawodowe.

1  Departament Funduszy Europejskich MSWiA, http://fundusze. mswia.gov.pl/ue/fundusze/wdra-
zane/norweski-mechanizm-fina/15264,Norweski-Mechanizm-Finansowy-2014-2021.html.
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Doskonalenie zawodowe funkcjonariuszy stuzb
policyjnych w obszarze identyfikacji dokumentow
tozsamosci osob na przyktadzie inicjatyw
podejmowanych przez Komende Stoteczng Polic;ji
w latach 2016-2020

Streszczenie

Brak systemowych rozwigzan w tym zakresie ostabia mozliwosci skutecznego dziata-
nia na poziomie elementarnych umiejetnosci weryfikacji tozsamosci osob. W szcze-
golnosci wobec niedoskonatosci w obszarze dostgpnosci do danych biometrycznych
identyfikacja na podstawie wizerunku nadal stanowic bedzie zasadniczg metode
dziatania funkcjonariuszy. Od 2015 r. w obszarze problematyki weryfikacji toZsa-
mosci 0sob oraz legalnosci i zabezpieczeti dokumentéw Komenda Stoteczna Policji
zrealizowata szereg dziatan projektowych w ramach wykorzystania zewnetrznych
Zrodet finansowania, korzystajgc z réznego rodzaju funduszy pomocowych. W ni-
niejszym artykule w sposob szczegétowy przedstawiono zatoZenia oraz sposob i efekty
realizacji poszczegolnych przedsiewzie¢ wdrazanych w ramach projektow: ,,Szkolenie
stuzb panstwowych na rzecz ochrony dorobku Schengen w zakresie weryfikacji za-
bezpieczen dokumentow tozsamosci, podrozy, kart pobytu oraz dokumentéw w obro-
cie gospodarczym UE, z uzyciem nowych technologii”, ,, Zwigkszenie zdolnosci policji
w zapobieganiu i zwalczaniu przestepczosci transgranicznej i zorganizowanej, w tym
handlu ludzmi i migracji grup przestepczych poprzez stworzenie platformy edukacyj-
nej z wykorzystaniem e-learningu i nauki zdalnej”, ,,Osoba - Dokument — Psyche”,
»Kontrola dokumentéw jako kompleksowa ocena cech i zachowar osoby - psycholo-
giczne aspekty weryfikacji tozsamosci” (Erasmus+), ,Dokumenty - bezpieczefistwo
i kontrola, w tym kontrola taktyczna”.

2 Insp. Stawomir Cisowski, Naczelnik Wydziatlu Doskonalenia Zawodowego Komendy Stotecznej
Poligji.

3 Podinsp. dr Lukasz Swierczewski, Zastepca Naczelnika Wydzialu Doskonalenia Zawodowego
Komendy Stotecznej Policji, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Instytut
Nauk o Bezpieczenstwie, ORCID 0000-0002-8258-6388.



Stawomir Cisowski, tukasz Swierczewski
Stowa kluczowe: projekty, dokumenty, bezpieczenstwo, szkolenie, Policja.

Polozenie geopolityczne Polski warunkuje ryzyko zwigzane ze zwigkszonym prze-
plywem o0s6b przez terytorium kraju z zewnetrzna granicg UE. Sytuacja ta wymaga
szczegdlnego zaangazowania stuzb bezpieczenstwa i porzadku publicznego oraz
nadaje nowe znaczenie zagadnieniu wiarygodnej identyfikacji os6b oraz efektyw-
nej oceny ich intencji w zwiazku z pobytem w naszym kraju i w strefie Schengen.

Nawet drobne stabosci systemu ochrony granic czy kontroli oséb przebywaja-
cych na terenie kraju mogg mie¢ powazne konsekwencje dla porzadku publiczne-
go i bezpieczenstwa panstwa. Zmiana charakteru dzialan terrorystycznych, ciagla
ewolucja sposobow nielegalnego przerzutu oséb, zwigzana z przestepczoscia zor-
ganizowanag, to istotne sygnaly, jakie obserwujemy w Europie.

Niekontrolowany przeplyw oséb, zwlaszcza 0séb chcacych ukry¢ swoja tozsa-
mos¢ oraz intencje, moze mie¢ powazne reperkusje. Nielegalne dziatania transgra-
niczne, a co za tym idzie nielegalny pobyt, przemyt, handel ludzmi, dzialania zor-
ganizowanych grupy przestepczych, a takze zwigzane z sytuacja miedzynarodowa
zagrozenie terrorystyczne.

Z analiz wynika, iz wystepuje kilka powodéw wykorzystywania fatszywych toz-
samosci m.in. stuzacych:

1) minimalizacji ryzyka rozpoznania przestgpcy/osoby niepozadanej;

2) podszyciu si¢ pod osobe uprawniong - dla uzyskania przywilejow dostepnych
obywatelom strefy Schengen;

3) ukryciu tozsamosci ofiar handlu ludzmi;

4) prowadzeniu dzialalnosci przestepczej wykorzystujacej falszywe dane osobowe

(np. w oszustwach).

Jest to efekt szacowania ryzyka przez przestepcow, ktorzy majg swiadomosé, ze
stosunkowo rzadko kontrola zwigzana jest z gruntowna i poszerzong weryfikacja
tozsamosci oraz dokumentow.

Aktualna sytuacja w zakresie efektywnosci realizowania przez stuzby policyjne
oraz formacje graniczne identyfikacji 0s6b poprzez ustalanie ich tozsamosci oparta
jest na kontroli dokumentéw tozsamosci. W praktyce obejmuje to zasadniczo obszar
weryfikacji autentyczno$ci dokumentow. Dotychczasowe doswiadczenia Komendy
Stolecznej Policji pozwolily stwierdzi¢, ze jednym z probleméw funkcjonariuszy
i urzednikow jest ocena podobienstwa 0sob oraz autentycznosci dokumentéw. Tra-
dycyjne poréwnanie wygladu oséb do wizerunku na zdjeciu w dokumencie opiera
sie wylacznie na subiektywnej ocenie kontrolujacego. W szczegdlnosci w sytuacji
rzeczywistego lub symulowanego braku komunikacji werbalnej (jezykowej). Jak
wykazuje praktyka, ten istotny element kontroli jest definiowany marginalnie, czy
wrecz odnoszony do intuicyjnych umiejetnosci kontrolujacego. Potwierdzaja to na
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przyklad zalecenia Home Office zawarte w ,,Recognising Fraudulent Identity Do-
cuments” (2014) * oraz ,,Guidance on examining identity documents” (2016)°.

Brak systemowych rozwigzan w tym zakresie ostabia mozliwosci skutecznego
dziatania na poziomie elementarnych umiejetnosci weryfikacji tozsamosci osob.
W szczegdlnosci wobec niedoskonatosci w obszarze dostepnosci do danych biome-
trycznych identyfikacja na podstawie wizerunku nadal stanowi¢ bedzie zasadnicza
metode dzialania funkcjonariuszy. Jest to szczegdlnie istotne w przypadku wyko-
rzystania dokumentu autentycznego przez osobe podszywajaca si¢ pod legalnego
posiadacza. Dotychczasowy wynik pracy ekspertéw stotecznej Policji przeklada sig
na konkretne efekty, stanowigc merytoryczng przestanke dla wypracowania multi-
dyscyplinarnej metodologii kontroli, pomocnej w codziennej stuzbie funkcjonariu-
szy. Konieczno$¢ wprowadzania i stosowania schematu ,,nieintuicyjnego” potwier-
dzajg takze badania naukowe. Testy przeprowadzone przez miedzynarodowa grupe
badaczy wskazuja, ze liczba bledéw popetnianych przez kontrolujacych w zakresie
poréwnania wizerunku osoby do zdjg¢cia w dokumencie oscyluje w granicach 15 do
20%. Ponadto badania dowodza, ze doswiadczenie kontrolujacych zawodowo nie
ma wplywu na liczbe bledéw w stosunku do poréwnawczej grupy ochotnikéw bez
praktyki. Dane te potwierdzaja znaczenie koniecznosci stosowania odpowiednich
mechanizméw kontroli w celu kompleksowej weryfikacji tozsamosci osoby z wy-
korzystaniem nie tylko skutecznego schematu poréwnania wizerunku i zdjecia, ale
takze innych, identyfikowalnych cech®.

Od 2015 r. w obszarze problematyki weryfikacji tozsamosci 0s6b oraz legalnosci
i zabezpieczen dokumentéw Komenda Stoteczna Policji zrealizowala szereg dzia-
tan projektowych w ramach wykorzystania zewnetrznych zrédet finansowania, ko-
rzystajac z réznego rodzaju funduszy pomocowych.

Pierwszym z projektow bylo realizowane w latach 2015-2016 ,,Szkolenie stuzb
panstwowych na rzecz ochrony dorobku Schengen w zakresie weryfikacji zabezpie-
czen dokumentéw tozsamosci, podrézy, kart pobytu oraz dokumentéw w obrocie
gospodarczym UE, z uzyciem nowych technologii” w ramach Programu Operacyj-
nego PL15 ,Wspolpraca w obszarze Schengen oraz walka z przestepczoscia trans-
graniczng i zorganizowang’, Projekt 2 NMF PL 15/14 wspétfinansowany ze srodkow
Norweskiego Mechanizmu Finansowego 2009-2014. Wsrdd partnerdw stolecznej
Policji w realizacji dziatania nalezy wymieni¢: KRIPOS (Norwegia), Polska Wy-
twérnie Papieréw Warto$ciowych, Straz Graniczng, Zandarmerie Wojskows, Straz
Miejska m.st. Warszawy, Urzad m.st. Warszawy.

4 Szerzej: Recognising Fraudulent Identity Documents (an overview), Basic Guide To Forgery Awa-
reness, National Document Fraud Unit, Londyn 2014.

5  Szerzej: Guidance on examining identity documents, National Document Fraud Unit, Londyn 2016.

6  D. White, R.I. Kemp, R. Jenkins, M. Matheson, A.M. Burton, Passport Officers’ Errors in Face
Matching, ,PLoS ONE” 9(8), Lincoln - Anglia, 2014, s. 3-8.
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Projekt zostal przygotowany merytorycznie przez Wydzial Doskonalenia Za-
wodowego oraz Laboratorium Kryminalistyczne przy wspdlpracy organizacyjnej
Zespotu Funduszy Pomocowych Komendy Stotecznej Policji. Komenda Stoteczna
Policji jako jeden z nielicznych beneficjentéw Norweskiego Mechanizmu Finanso-
wego na lata 2009-2014 nawigzala w ramach projektu wspdtprace z partnerem nor-
weskim - Laboratorium Kryminalistycznym Norweskiego Krajowego Centrum
Dochodzeniowo-Sledczego (KRIPOS). Celem zrealizowanego przez KSP projek-
tu byl wzrost zdolnosci do wykrywania i zwalczania dzialan - transgranicznych
i zorganizowanych grup przestepczych — wykorzystujacych falszywe dokumenty
w prowadzonej dziaalnosci, w tym handlu ludzmi.

Zakres tematyczny przedsiewzigcia w obliczu zaistnialej wowczas sytuacji mie-
dzynarodowej, kryzysu migracyjnego wpisal si¢ w biezace potrzeby stuzb policyj-
nych Europy.

Polscy i norwescy specjalisci kryminalistyki przeszkolili grupe trenerow wy-
tfonionych sposréd policjantéw i straznikdéw granicznych, straznikéw miejskich,
urzednikéw oraz pracownikow instytucji finansowych. Szkolenia 70 treneréw pro-
wadzili funkcjonariusze Laboratorium Kryminalistycznego Komendy Stolecznej
Policji oraz Laboratorium Kryminalistycznego Policji Norweskiej, a takze eksper-
ci z zakresu zabezpieczenn dokumentéw i technicznego badania dokumentéw ze
Strazy Granicznej oraz Polskiej Wytworni Papieréw Wartos$ciowych. Przeszkoleni
trenerzy otrzymali materialy dydaktyczne i rozpoczgli realizacje specjalnie przygo-
towanego programu z zakresu weryfikacji autentycznosci dokumentow.

Warsztaty prowadzone przez treneréw skierowano do ponad 4,5 tys. uczestni-
kow, ktorzy odbyli zajecia teoretyczne i praktyczne, przygotowujace do weryfikacji
tozsamosci, umiejetnej oceny zabezpieczen w kontrolowanych dokumentach oraz
uzytkowania specjalistycznych przenosnych testeréw, w ktore zostali wyposazani
absolwenci kursu.

W ramach projektu zostaly ponadto przygotowane materialy przydatne w do-
skonaleniu zawodowym z zakresu weryfikacji zabezpieczenn dokumentéw i rozpo-
znawania tozsamosci osob. Opracowano autorskg broszure oraz film instruktazo-
wy, co stanowilo bardzo praktyczny material w przystepny sposdb pokazujacy, jak
nalezy postepowac w czasie kontroli dokumentéw i osoby.

Materialy te stanowily dodatkowa wartos$¢ przedsiewziecia, pozwalajac przygo-
towa¢ funkcjonariuszy i urzednikéw do rozpoznawania tozsamosci oséb i weryfi-
kacji dokumentdéw.

Broszury i filmy dystrybuowane w jednostkach Policji trafily takze do strazy
miejskich i gminnych, urzedéw miast oraz instytucji finansowych. Materialy te,
opracowane w wersji angielskiej i norweskiej, stuzg pomoca funkcjonariuszom po-
licji w Norwegii oraz w panstwach Unii Europejskiej.



Doskonalenie zawodowe funkcjonariuszy stuzb policyjnych...

Przeprowadzone szkolenia i przygotowane materialy stuzyty podniesieniu pro-
fesjonalizmu policji oraz innych stuzby w tak waznym zadaniu jak efektywna kon-
trola dokumentdéw i tozsamosci.

PERSON - DOCUMENT

VERIFICATION OF SECURITY MEASURES
OF IDENTITY AND TRAVELLING DOCUMENTS
AND OTHERS

PRACTICAL GUIDE

w_

Zdjecie 1. Broszura szkoleniowa autorstwa M. Lemieszka, S. Cisowskiego pt. Osoba — Dokument/
Weryfikacja zabezpieczeti dokumentow tozsamosci, podrézy i innych/Poradnik praktyczny; film
instruktazowy - Szkolenie stuzb paristwowych na rzecz ochrony dorobku Schengen w zakresie
weryfikacji zabezpieczer dokumentéw tozsamosci, podrézy, kart pobytu oraz dokumentow w obrocie
gospodarczym UE, z uzyciem nowych technologii

Kolejng inicjatywa zrealizowang w omawianym obszarze w latach 2014-2016 byt
projekt, w ktérym partnerami Komendy Stotecznej Policji byly: Komenda Gléwna
Policji, Centralne Biuro Sledcze Policji, Centralne Laboratorium Kryminalistyczne
Policji, Mazowiecka Komenda Wojewddzka Policji zs. w Radomiu, pn. ,,Zwigksze-
nie zdolnosci policji w zapobieganiu i zwalczaniu przestepczosci transgranicznej
i zorganizowanej, w tym handlu ludzmi i migracji grup przestepczych poprzez
stworzenie platformy edukacyjnej z wykorzystaniem e-learningu i nauki zdalnej”
(Program operacyjny PL15 ,Wspolpraca w obszarze Schengen oraz walka z prze-
stepczoscig transgraniczng i zorganizowang’, Projekt 2 NMF PL 15/14 wspélfinan-
sowany ze $rodkéw Norweskiego Mechanizmu Finansowego 2009-2014).

Udzial w projekcie umozliwil 240 zainteresowanym funkcjonariuszom i pra-
cownikom Policji bezkosztowe uczestnictwo w profilowanych niestacjonarnych
zajeciach realizowanych z wykorzystaniem nauki zdalnej, stanowigcych forme
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zewnetrznego doskonalenia zawodowego w Policji. Przedmiotowe szkolenie obej-

mowalo:

1) dwusemestralne profilowane studia podyplomowe z zakresu kryminologicz-
nych aspektow przestepczosci w strefie Schengen (240 absolwentdw), skupiaja-
ce si¢ przede wszystkim na obszarach takich jak: przestepczo$¢ transgraniczna
w strefie Schengen:

— pedagogika kryminologiczna: profilaktyka i zapobieganie przestepczosci
migracyjnej oraz prowadzenie proceséw edukacji, szkolenia i doskonalenia
zawodowego w tym zakresie,

— zapobieganie przestepczo$ci migracyjnej,

— kryminologia i wiktymologia: przeciwdzialanie i zwalczanie przestepczosci
migracyjnej oraz prowadzenie dziatan wspierajacych ofiary tej przestepczo-
$ci;

2) semestralne kursy specjalistyczne dotyczace zwalczania i zapobiegania prze-
stepczosci transgranicznej w strefie Schengen (120 absolwentéw) o profilach:

— studium problematyki przestepczosci migracyjnej;

— edukacja w zakresie zapobiegania przestepczosci migracyjnej (kurs pedago-
giczny);

— asystent do spraw przestepczodci migracyjnej oraz komunikacji miedzykul-
turowe;j.

Kolejnym projektem wpisujacym sie w szeroko rozumiany obszar zwigzany
z dokumentami bylo dziatanie realizowane na terenie garnizonu stolecznego w la-
tach 2018-2020, pn. ,,Osoba — Dokument — Psyche”. Inicjatywa stuzyta podniesieniu
wiedzy i doskonaleniu zawodowemu funkcjonariuszy stuzb policyjnych w obsza-
rze identyfikacji dokumentéw tozsamosci osob na przykladzie inicjatyw podejmo-
wanych przez Komende Stoteczng Policji w latach 2016-2020, podniesieniu kom-
petencji funkcjonariuszy organéw $cigania w zakresie weryfikacji tozsamosci oséb,
a co za tym idzie skuteczniejszemu zwalczaniu przestepczosci, zwlaszcza transgra-
nicznej, zorganizowanej i terroryzmu, w szczegolnosci grup zajmujacych si¢ han-
dlem ludZmi. Projekt zostal wspoétfinansowany w ramach Programu Krajowego
Funduszu Bezpieczenstwa Wewnetrznego.

Podjete dzialania w ramach projektu objety specjalistyczne szkolenia stuzace
podniesieniu wiedzy funkcjonariuszy Komendy Stolecznej Policji oraz komend
wojewodzkich Policji w zakresie:

— psychologicznych metod oceny zachowan osob w $wietle zagrozen kryminal-
nych i terrorystycznych;

— weryfikacji tozsamosci 0sob i legalnosci dokumentdw;

— profilowania geograficznego;

— problematyki handlu ludzmi.
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Ponadto opracowano takze kieszonkowa publikacje Osoba/Dokument — Prawda/
Fatsz - Poradnik praktyczny poswiecony weryfikacji tozsamosci oséb z uwzgled-
nieniem elementu detekcji ktamstwa oraz autorski film instruktazowy VR pt. Mi-
mika i reakcje, pozwalajacy w srodowisku wirtualnej rzeczywisto$ci zapoznac¢ si¢
z meandrami mowy ciata, w wyjatkowy sposob obrazujacy ekspresje i zachowania
innej osoby. Szkolony funkcjonariusz dzigki wykorzystaniu gogli VR trafia do
pokoju przestuchan i ma przed sobg kilka 0s6b prezentujacych rézne typy reakeij,
opatrzone komentarzem ekspertow.

Materialy i programy zaje¢ s przydatne do wykorzystywania przez policyjnych
ekspertéw w procesie szkolenia i doskonalenia zawodowego. Popularyzacja wypra-
cowanych pomyslow ma takze znaczenie dla transgranicznej wspotpracy Policji,
wnoszgc nowe mozliwosci i narzedzia merytoryczne.

% . UNIAEUROPEJSKA
5 3 FUNDUSZ BEZPIECZENSTWA
5 i WEWNETRZNEGO

" tronter”

0SOBA / DOKUMENT - PRAWDA / FALSZ

00
DANYCH

PORADNIK PRAKTYCENY

Zdjecie 2. Opracowanie autorstwa M. Lemieszka, P. Lipnickiego, S. Cisowskiego, L. Swierczewskiego
Osoba/dokument — prawda/falsz. Poradnik praktyczny, Warszawa 2020; kadr z filmu instruktazowego
Virtual Reality — Mimika i reakcje

11



Stawomir Cisowski, tukasz Swierczewski

Wiréd licznych dziatan podejmowanych przez stoleczng Policje na szczegdlng
uwage zasluguje projekt realizowany w latach 2018-2020 w ramach programu Era-
smus + Akcja I - Mobilnos¢ Edukacyjna 2017-2020 pn. ,, Kontrola dokumentéw
jako kompleksowa ocena cech i zachowan osoby - psychologiczne aspekty wery-
fikacji tozsamosci’, w partnerstwie z: Prezydium Policji w Monachium, Akade-
mig Policji Republiki Chorwacji, Generalng Dyrekcja Policji Bulgarii, Komenda
Gloéwng Policji Wegierskiej, Generalnym Inspektoratem Policji Rumunskiej, Poli-
cja Cypru, Policja Graniczng Estonii, Komenda Miejska Policji m. Ryga, Gtéwnym
Komisariatem Policji w Wilnie.

Udzial w przedsiewzieciu umozliwil podniesienie kwalifikacji zawodowych, jak
réwniez rozwiniecie trwalej wspdlpracy miedzy instytucjami z réznych krajow
UE. W ramach Akcji I osoby zajmujace si¢ ksztalceniem i szkoleniem zawodowym
mogly uczestniczy¢ w praktykach typu job shadowing, polegajacych na obserwacji
pracy i codziennej stuzby w zagranicznych instytucjach partnerskich. Projekt po-
szerzyl oraz wzbogacit wspdtprace miedzynarodowa pomiedzy KSP a instytucjami
partnerskimi biorgcymi udzial w przedsiewzieciu.

Gléwnym celem projektu byla poprawa jakosci i skutecznosci szkolenia zawo-
dowego stotecznych policjantéw i pracownikéw oraz podniesienie kwalifikacji za-
wodowych na poziomie krajowym i europejskim w obszarze kontroli dokumentéw
i weryfikacji tozsamosci cudzoziemcodw. W trakcie spotkan omawiane byly prak-
tyczne aspekty stosowania narzedzi i metod w instytucjach partnerskich policji
w zakresie nastepujacych zagadnien:

1) kontrola tozsamosci;
2) weryfikacja danych zawartych w dokumencie:

— poréwnanie danych rysopisowych,

— ocena progresji — przepytywanie z danych,

— wymuszanie interakgji ze strony kontrolowanego,

— postepowanie w sytuacji okazywania przez kontrolowanego braku zrozumie-

nia lub braku reakgji,

— zasady weryfikacji dokumentow zabezpieczonych przed falszerstwem,

— specyfika zachowan uwarunkowanych kulturowo,

— psychologia reakcji na stres z punktu widzenia oceny z punktu widzenia oce-

ny zachowan osoby kontrolowane;j.

W roku 2020 Komenda Stoteczna Policji, w partnerstwie z norweskim ID-Center
oraz Polska Wytwornia Papieréw Warto$ciowych, przystapila do realizacji projektu
»Dokumenty — bezpieczenstwo i kontrola, w tym kontrola taktyczna™, finansowa-
ny z Programu ,,Sprawy wewnetrzne’, pozostajacego w dyspozycji Ministra Spraw

7  Opracowano na podstawie informacji Komendy Stolecznej Policji.
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Wewnetrznych i Administracji, realizowanego w ramach Funduszy norweskich na
lata 2014-2021.

W jego trakcie zrealizowano szereg przedsigwziec z udzialem miedzynarodowej
grupy ekspertéw zajmujacych sie problematyka oceny autentycznosci dokumentow
oraz weryfikacji tozsamosci. Dzialania stuzyly profesjonalnej wymianie do$wiad-
czen i dobrych praktyk oraz aktualizacji wiedzy w tym zakresie. Przygotowanie do
skutecznej realizacji zadan w obliczu zagrozen zwigzanych z nielegalnym wyko-
rzystywaniem dokumentéw ma istotny wymiar europejski, stanowigc niezbedny
element zapewnienia bezpieczenstwa publicznego na réznych plaszczyznach.

Elementem inicjujacym przedsiewzigcia projektowe byla ekspercka Konferencja
Inauguracyjna, ktora ze wzgledu na sytuacje epidemiczng (epidemia COVID-19)
zostala zrealizowana w trybie telekonferencji w dniach 22 i 23 kwietnia 2021 r. Pod-
jete prace organizacyjno-przygotowawcze pozwolily pozyska¢ projektem KSP ze
strony szeregu instytucji, stuzb i placéwek naukowych, zas konferencja pozwolila
takze przygotowal szereg merytorycznych materialéw. Przedsigwziecie zrealizo-
wano przy wsparciu Wyzszej Szkoly Policji w Szczytnie, Polskiego Stowarzyszenia
Rzeczoznawcow i Bieglych Sadowych i Lwowskiego Panstwowego Uniwersytetu
Spraw Wewnetrznych.

Przeprowadzenie tego specjalistycznego doskonalenia zawodowego, o charak-
terze migedzynarodowym i miedzyinstytucjonalnym, stworzylo na poziomie krajo-
wym warunki do nabycia odpowiednich kompetencji i umiejetnosci przez osoby
zobowiazane do dokonywania kontroli dokumentéw, zgodnie z wymogami ustawy
o dokumentach publicznych. Pozwolito takze opracowa¢ i udostepnic¢ wyjatkowy
zbidér wzorcow zabezpieczen oraz wyposazy¢ kontrolujacych w specjalistyczne te-
stery, przydatne w codziennej stuzbie. Jednak najistotniejszym wynikiem jest przy-
gotowanie do prowadzenia zaje¢ 100 treneréw oraz przeszkolenie docelowej grupy
obejmujacej 10 tys. uczestnikow.

Przedsigwzigcia przyczyniajace si¢ do podniesienia skutecznosci weryfikacji
tozsamosci osob oraz legalnosci dokumentéw stanowig wyjatkowy obszar dla po-
licyjnej wspotpracy miedzynarodowej w zakresie wymiany informacji i wdrazania
nowych, skuteczniejszych rozwigzan. Przedmiotowe zagadnienia zostaly jakis czas
temu ,,zunifikowane” w efekcie niezbyt udanych dziatan edukacyjnych Frontexu®
i CEPOL-v/, opartych na powielaniu pewnego dos¢ niepraktycznego dla uzytkow-
nika modelu, wynikajacego raczej z promowania rozwiazan wspierajacych zauto-
matyzowane sposoby identyfikacji. Jednak w praktyce nalezy niezmiennie przy-
wigzywa¢ wage do wypracowywania umiejetnoéci kontrolujacego w kontakcie
bezposrednim z osobg i dokumentem.

8  Szerzej: Handbook on Impostor Risk Profiles, Warsaw 2017.
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Wypracowany w Komendzie Stotecznej Policji schemat kontroli, uzupetniony
o zbiér pomocnych wytycznych, spotkal si¢ z zainteresowaniem przedstawicieli
stuzb nie tylko w Polsce i Norwegii, ale takze na Wegrzech (Straz Graniczna) i w Ma-
cedonii (w ramach szkolen prowadzonych przez obserwatoréw OBWE, z wykorzy-
staniem materiatéw KSP). Swiadczy to o praktycznej potrzebie rozwoju dziatan
w tym zakresie. Jednoczesnie zbieglo si¢ to z potwierdzeniem stusznos$ci propono-
wanego rozwigzania w praktyce, w zwigzku z rozpowszechnieniem si¢ przestepczej
metody wykorzystywania autentycznych dokumentéw przez nieuprawnione osoby
podobne (metoda ,look-alike”) i generowanie zdjg¢ oszukujacych automatyczne
systemy rozpoznawania (wykorzystanie morfingu). W wyniku realizacji opisy-
wanych powyzej dzialan nastapil rozwoj metodologii kontrolnej oraz poszerzenie
jej o element psychologicznej oceny zachowan mikroekspresyjnych, profilowania
geograficznego i obrazowania. Jest to praktyczne narzedzie przydatne w dziataniu
stuzb policyjnych i granicznych wielu krajow, zwlaszcza w obliczu kryzysu migra-
cyjnego oraz wobec wykorzystywania metody ,look-alike” i morfingu przez grupy
przestepcze oraz terrorystyczne.
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Ciezar dowodu w procesie karnym o przestepstwo
fatszerstwa materialnego

Streszczenie

Cigzar dowodu w postepowaniu przygotowawczym o przestepstwo fatszu materialne-
go dokumentu to powinnosci dowodzenia wysunigtego twierdzenia dowodowego, co
wigze si¢ z interesem wlasnym podmiotu dowodzgcego. Tym podmiotem jest organ
postepowania przygotowawczego, bowiem on zarzuca sprawcy popeltnienie tego czy-
nu. Ujawnia sig tu aspekt, zgodnie z ktérym cigzar dowodu stanowi regule aktualizu-
jacq sie w chwili, gdy dochodzi do upadku tezy dowodowej. Nalezy tu mowic o pod-
miocie prowadzgcym postepowanie przygotowawcze, ktory podnosi teze dowodowg,
co lezy to w jego interesie. Taka powinnos¢ wykazywania okreslonego twierdzenia
jest skutkiem uksztattowania cigzaru dowodu (onus probandi), lecz nie jest jego isto-
tg. W postepowaniu przygotowawczym nie mozna wymagac od podejrzanego jako
tego, wobec ktorego stawiany jest zarzut dokonania przestgpstwa fatszu materialnego
dokumentu, by musial wykazywad, ze jest on nieprawdziwy. Z istoty cigzaru dowodu
w procesie karnym wynika, ze dowodzenie bedzie wymagato przypisanie sprawcy
przestgpstwa znamion tego czynu, a wigc podrobienia lub przerobienia dokumentu
opisanego w art. 270 § 1 k.k. Cigzar dowodu okresla, kto ma obowigzek dowodzié
w procesie karnym. Pozostaje on w bezposrednim zwigzku z charakterem i zasada-
mi organizacji catego procesu. Udowodnienie polega na ustaleniu stanu faktyczne-
go i eliminacji na podstawie zebranego materiatu dowodowego jakiejkolwiek innej
wersji zdarzenia. Obowigzkiem dowodzenia obarczany zostaje organ postepowania
przygotowawczego. W toku postepowania nalezy jednak odrézni¢ obowigzek dowo-
dzenia (obowigzek dowodowy) i cigzar dowodu (ciezaru dowodzenia). Obowigzek
dowodzenia jest rozumiany - w Slad za wigkszoscig pismiennictwa - jako prawnie
ustanowiony nakaz przeprowadzenia dowodu albo wnioskowania o jego przeprowa-
dzenie przez inny organ.

Slowa kluczowe: onus probandi, falsz materialny, dokument, postepowanie przy-
gotowawcze, oswiadczenie wiedzy.

1 Dr Andrzej Dana, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Instytut Nauk o Bez-
pieczenstwie, ORCID 0000-0002-1035-5302.
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Dokument jako przedmiot ochrony prawnokarnej

Od dawna - i pomimo stalej i zdecydowanej negacji spotecznej, przy stosowaniu
srodkow zabezpieczen (prawnych i technicznych) - pojawiaja si¢ sfalszowane do-
kumenty, ktore s3 uzywane w wielu dziedzinach zycia spolecznego. Falszowanie
dokumentéw nalezy do negatywnych i widocznych zjawisk spolecznych, ten czyn
uznany jest za przestepstwo i objety zostal wymiarem reakeji prawnej. Pomimo
kryminalizacji takiego zachowania, objawiajacej sie sankcja karng i zdecydowanie
negatywnga reakcja spoteczng, to przestepstwo jest widoczne i nie wynika, aby miat
on zanikng¢, a wrecz przeciwnie — doskonalone s3 metody jego popetniania. Nie-
watpliwym jest fakt, ze podrabianie, przerabianie i uzywanie falszywych dokumen-
tow jest procesem zlozonym. W caloksztalcie dzialalnosci przestepczej sfalszowany
dokument ma stuzy¢ uzyskiwaniu przez sprawce okreslonych korzysci majatko-
wych, wywolywac¢ okreslone skutki. W zwiazku z tym rozwijane s3 metody i spo-
soby wykrywania, przeciwdzialania, jak i zapobiegania falszerstwom dokumentdw,
widoczne jest $ciganie karne sprawcy. Doskonalone sg badania kryminalistyczne
stuzace ustalaniu podrobienia lub przerabiania i dajagce mozliwo$¢ odtworzenia
pierwotnej tresci sfalszowanego dokumentu. Aby ograniczy¢ mozliwos¢ fatszowa-
nia dokumentéw, wprowadzane sg innowacyjne sposoby ich zabezpieczen, majace
za zadanie wykluczy¢ taka ewentualnos¢ i spowodowac fatwos¢ ujawnienia takie-
go czynu. W §lad za tam rozwijane sg sposoby badan dokumentéw, réwnolegle
ksztaltowane s3 metody $cigania karnego jako podstawowego elementu przeciw-
dzialajacego rozwojowi tej kategorii przestepczosci. Majac na uwadze tak szero-
ko rozumiany cel dzialania sprawcy, niezbedne jest rozwijane metod i sposobow
przeciwdzialania falszerstwom dokumentéw, zmierzajacych do ujawnianie tych
czyndw i $cigania ich sprawcéw, co ma doprowadzi¢ do ograniczenie tego zjawiska.

Materialny fatsz dokumentu nalezy do czynéw zabronionych na gruncie prawa
karnego materialnego, a jego karalnos¢ nie budzita zadnych watpliwos$ci. Samo sto-
wo ,,dokument” w jezyku potocznym posiada wiele znaczen i w zasadzie w sposob
intuicyjny przez kazda osobg¢ moze zosta¢ on zdefiniowany poprzez wskazanie na
jego rozliczne cechy. Dokument kojarzy si¢ z pismem urzedowym okreslajacym
prawne sytuacje, jak tez skladane pisemne o$wiadczenia woli odwolujgce sie do
przyszlej czynnosci prawnej. Charakterystycznym elementem dokumentu, a zara-
zem jego immanentng cechg jest to, Ze potwierdza lub stwierdza on cos, swiadczy
o pewnych faktach, okolicznosciach badz odczuciach, nie musi on mie¢ przy tym
wylacznie znaczenia prawnego. Dokumentem w $cistym jego rozumieniu jest to,
co stanowi dla kazdej osoby dowdd jakiej$ czynnosci lub §wiadectwo okreslonego
zdarzenia prawnego. W literaturze przedmiotu méwi sie, Ze szerokie rozumienie
stowa dokument umozliwia definicja czasownika ,,dokumentowac”, ktére ozna-
cza ,udowadnia¢, uzasadnia¢, potwierdzaé, stwierdza¢ na podstawie dokumentow,
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ustalonych wydarzen, faktéow itp. W jezyku potocznym termin dokument rozu-
miany jest z reguly jako pismo urzedowe, w ktérym stwierdzone sg okreslone pra-

wa lub obowigzki.

Ochrona wiarygodnosci dokumentéw od zawsze miata ogromne znaczenie,
a wyplywa to z tresci, ktérg on w sobie zawiera, oraz funkcjonowania jako przed-

miotu uzywanego w obrocie prawnym i skutkéw, jaki on wywoluje w przestrze-
ni spotecznych relacji. Zrodzita si¢ konieczno$¢ ochrony tego przedmiotu jako
wartosci prawnej wobec nastepstwa jego sfalszowania i wzrastajacych tego rodza-
ju przypadkéw. Ochrona dokumentéw przelozyla si¢ na posta¢ wielu regulacji
prawnych, w szczegdlnosci prawa karnego. Nieodzowno$¢ przyznania ochrony ze

strony prawa wynika z niezbednosci zapewnienia zaufania do samego dokumentu
jako jego tresci i gwarancji, ktéra on sobg wyraza. Jego sfalszowanie narusza wia-
rygodnos$¢ prawng jako autentycznos$¢ pochodzenia, podwaza autorytet podmiotu
go wydajacego. Stusznym jest stwierdzenie, Ze podstawowa funkcja dokumentu to
zapewnienie utrwalenia czynnoéci prawnych i innych zdarzen prawnych. Ponad-
to gwarantuje on trwalg posta¢ oswiadczen lub okolicznosci majacych znaczenie

prawne’. W doktrynie twierdzi si¢ wprost, iz niepodwazalng wartoscia dowodowa
jest dokument wiarygodny, czyli autentyczny i rzetelny. Tylko taki dokument moze
bowiem stanowi¢ formalny sposéb stwierdzenia stosunkéw prawnych, dajac jed-
noczes$nie gwarancje pewnosci i bezpieczenstwa obrotu prawnego*. Wskazuje si¢
przy tym na jego istotng ceche, mowiac, iz przy ocenie wiarygodnosci dokumentu
elementem najistotniejszym wydaje si¢ podpis, ktéry stanowi podstawowa forme
uwiarygodnienia dokumentu i nadaje mu znaczenie prawne’. Podpis niewatpli-
wie §wiadczy o wiarygodnosci tekstu dokumentu jako tego, w ktorym zawarte jest
okreslone prawo bedace gwarantowane tym wlasnie elementem. Zaswiadcza on
o zrédle dokumentu jako pochodzenia od uprawnionego podmiotu. Zagadnienie

»

nie odwoluje si¢ do legalnej definicji, bowiem taka nie funkcjonuje, jednakze dla
mocy prawnej jest on wymagalny i wynika to wprost z norm prawnych. Positku-
jac sie stanowiskiem Sadu Najwyzszego, to podpis nalezy utozsamia¢ ze znakiem
graficznym umozliwiajacym ustalenie tozsamosci osoby go skladajacej, ktéry musi
by¢ przez nig sama ztozony. Podpisem nie jest natomiast odbitka wlasnorecznego

podpisu na blankiecie, bez wzgledu na technike jej uzyskania®.

J. Piérkowska-Flieger, Fatsz dokumentu w polskim prawie karnym, Zakamycze 2004, s. 40.

J. Szmigielska, Falsz materialny w polskim prawie karnym, ,Nowa Kodyfikacja Prawa Karnego”

2006, t. XIX, s. 56.

K. Lizynska, J. Szczypinska, Wiarygodnos¢ dokumentu i jej ochrona w ujeciu karnoprawnym,

»Przeglad Policyjny” 2002, nr 3-4, s. 180.

M. Gog, J. Moszczynski, Podpisy podrobione metodg odwzorowania, ,,Problemy Kryminalistyki”

2010, nr 270, s. 49.
Wyrok SN z 10 sierpnia 2011 r., V KK 35/11, Biul. SN 2011, nr 12, poz. 13.
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Rozumienie, czym jest dokument i co w istocie go stanowi, bywa zréznicowana
kwestig, a wynika to z dziedziny stosunkéw prawnych, o ktérych rozstrzyga, oraz
aspektu, w jakim jest on rozpatrywany. Poszczegdlne dziedziny prawa i obszary
zycia wplywaja na tre$¢ tego terminu, lecz nie pozostaja one w sprzecznosci ze
sobg, bowiem odwoluja si¢ do charakteru rozstrzyganej kwestii. W odniesieniu
do poszczegolnych dziedzin prawa tatwo daje sie¢ wyrézni¢ dokumenty wydawane
przez organy administracji publicznej, sady, banki dokumenty prywatne. Méwi sie
o klasyfikacji - jako dokumentach tradycyjnych i elektronicznych, dokumentach
tozsamosci, procesowych i pozaprocesowych. Wielu autoréw wprost wskazuje na
fakt, iz w polskim systemie prawnym nie wystepuje uniwersalna definicja doku-
mentu, i argumentuje si¢ to tym, iz nalezy to wigza¢ z wieloznacznoscia tego po-
jecia nie tylko w jezyku prawniczym, ale takze potocznym’. Widoczne pozostaja
zmiany, jakie wywoluje szybko postepujaca technologia informacyjno-komunika-
cyjna wiazaca si¢ z formg wyrazania oraz zawierania tre$ci majacych znaczenie
prawne, to za§ powoduje inne postrzeganie tradycyjnego no$nika dokumentu i nie
ma on juz takiego zakresu oddzialywania zewnetrznego. Pomimo tego zachowany
zostaje prawnych charakter informacji zawierajacy si¢ w tej czy innej formie doku-
mentu, bowiem to one spelniajg wiele funkcji we wspétczesnym obrocie prawnym
oraz gospodarczym. Pomimo zachodzacych zmian dokumenty, na co zwraca si¢
uwage w literaturze przedmiotu, posiadajag moc prawna, a takze sile administracyj-
ng, urzedows, kontrolng, dowodows, sterujacg, zarzadczg, wewnatrzorganizacyjna,
itd.® W literaturze przedmiotu wyraziscie si¢ podkresla to, ze dokumenty przybie-
rajg rézng forme”:

— pisang (tradycyjng) — rekopisy, maszynopisy, powielane za pomoca druku;

— obrazowg - szkice, rysunki, plakaty, negatywy, pozytywy, odbitki zdje¢, filmy
bez $ciezki dzwigkowej;

— dzwiekowg - nagrania dzwieku analogowe lub cyfrowe;

— inng - mapy, plany, ulotki, filmy dzwigkowe.

Prawnokarna ochrona dokumentu odwoluje sie $cisle i wprost do jego wiary-
godnosci jako gwarancji prawidlowosci funkcjonowania wielu dziedzin zycia

7 Z. Kegel, Dowdd z ekspertyzy pismoznawczej w polskim procesie karnym, Wroctaw 1973, s. 31;
A. Ploniska, Wiarygodnos¢ dokumentéw w polskim prawie karnym, ,Nowa Kodyfikacja Prawa
Karnego” 2014, t. XXXII, s. 44.

8  J. Szymanski, Nauki pomocnicze historii od schytku IV do kotica XVIII w., Warszawa 1972, s. 138
139; K. Skupienski, Pytania o definicje dokumentu, kancelarii i archiwum w ,.epoce bez papieru”,
w: Zatrzymac przeszlosé, dogonié przyszlosé, W. Chorazyczewski, K. Stryjkowski (red.), Pamiet-
nik VI Powszechnego Zjazdu Archiwistéw Polskich, Wroctaw 5-7 wrze$nia 2012, Warszawa 2013,
s. 246.

9  R.Degen, Dokumentacja i jej podziat, w: Wspélczesna dokumentacja urzedéw, H. Robotka (red.),
Torun 2011, t. 2, s. 17.
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spolecznego. Naruszenie domeny wiarygodnosci dokumentu jest przestepstwem
i w sferze spolecznej szkodliwosci czynu oceniane zostalo wysoko. Wplywanie
na autentyczno$¢ tresci tworzy stan materialnego fatszerstwa dokumentu, ktory
swym negatywnym skutkiem obejmuje naruszenie bezpieczenstwa obrotu praw-
nego i jest zrédlem pojawiania si¢ przestepstw o charakterze ekonomicznym i kry-
minalnych. Pojecie dokumentu na gruncie prawa karnego jako dobra chronione-
go zostalo zdefiniowane wprost w tresci art. 115 § 14 k.k. i w doktrynie wskazuje
sie, iz ustalenie tresci pojecia dokument na gruncie prawa karnego materialnego
winno by¢ dokonywane przede wszystkim przez pryzmat ochrony publiczne-
go zaufania do wszystkich dokumentéw (w rozumieniu art. 115 § 14 k.k.), do ich
autentycznosci, a takze wiarygodnosci®. Sad Najwyzszy w wyroku z 3 czerwca
1996 r. w syntetyczny sposob ujal, ze prawidtowe funkcjonowanie obrotu prawne-
go wymaga jego sprawnosci i bezpieczenstwa. Bezpieczenstwo obrotu prawnego
oznacza konieczno$¢ zapewnienia mu pewnosci i wiarygodnosci poprzez dbatosé
o zaufanie do dokumentéw jako formalnego sposobu stwierdzenia prawa, stosun-
ku prawnego lub okolicznosci mogacej mie¢ znaczenie prawne". W innym wyro-
ku Sad Najwyzszy uznaje, ze definicja dokumentu przedstawiona w art. 115 § 14
kk. ma szerokie znaczenie, wyrazajace si¢ stwierdzeniem, ze dokumentem jest
kazdy przedmiot, z ktérym jest zwigzane okreslone prawo, albo ktory ze wzgledu
na zawartg w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okolicznosci
o potencjalnym znaczeniu prawnym. Status dokumentu zalezy wigc niejednokrotnie
od indywidualnej oceny i dlatego tez o tym, czy okreslony przedmiot stanowi do-
kument, decyduje jego faktyczna i subiektywna ocena w konkretnej sprawie®.
Doktryna prawa karnego jak i judykatura jednoznacznie wskazuja, ze doku-
mentami w rozumienia prawa karnego materialnego s nie tylko te przedmioty,
z ktérymi zwigzane jest okreslone prawo, lecz réwniez takie, ktore ze wzgledu
wlasnie na zawarta w nich tres¢ stanowig dowod prawa, stosunku prawnego lub
okoliczno$ci majacej znaczenie prawne. Istota dokumentu jest zatem, z jednej stro-
ny, okreslone prawo w szerokim znaczeniu tego pojecia, a wigc w szczeg6lnosci
prawo publiczne i prywatne, materialne i procesowe, podmiotowe i przedmiotowe,
majatkowe i niemajatkowe”. W tym ujeciu dokumenty w szczegdlnosci posiadaja
przymiot publiczny, a wigc te ktére s3 wydawane na podstawie przepisow prawa
przez organy administracji publicznej stwierdzajace istnienie lub niewystepowaniu
okreslonych faktéw. Przybierajg one takze charakter prywatny jako te wystawiane
przez osoby indywidualne, zawierajace informacje wlasne o okreslonych faktach

A. Marek, Prawo karne, Warszawa 2001, s. 684; wyrok SN z 3 czerwca 1996 r., Il KKN 24/96, ,,Pro-
kuratura i Prawo” 1997, nr 2, poz. 5.

Wyrok SN z 3 czerwca 1996 r., I KKN 24/96, ,,Prokuratura i Prawo” 1997, nr 2, poz. 5.

Wyrok SN z 20 kwietnia 2005., ITI KK 206/04, OSNKW 2005, poz. 805.

Kodeks karny. Czes¢ szczegélna, Komentarz, A. Wasek (red.), Warszawa 2005, t. II, s. 625.
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(o$wiadczenie, informacja). Na sporzadzonym dokumencie oprocz tresci w nim
zawartej warunkiem sine qua non jego prawomocnosci jest podpis uprawnionego
wystawcy. Dokumentem, na co si¢ wskazuje, moze by¢ dowolny przedmiot, ktory
ze wzgledu na zawartg w nim tre$¢ stanowi dowdd stosunku prawnego lub okolicz-
nos$ci majacej znaczenie prawne, a wiec praktycznie kazda rzecz, ktorej tres¢ na-
wet posrednio wskazuje lub potwierdza uprawnienie lub obowiazek jakiejkolwiek
osoby. Twierdzi si¢ przy tym, ze przedmioty, aby posiadac¢ status dokumentu, nie
muszg by¢ sporzadzone w celu wykazania prawa czy stosunku prawnego, istotne
bowiem jest tylko to, aby ich tres¢ miala znaczenie prawne. Tak wiec jedna z ka-
tegorii dokumentu okresla uprawnienia jej posiadacza, druga zas zyskuje walor
dokumentu z racji posiadania intelektualnej tresci o prawnym znaczeniu*.

W praktyce wizerunek dokumentu zawiera si¢ we wszelkich pismach kierowa-
nych przez osoby fizyczne i prawne do organdéw administracji publicznej i sagdow
oraz tych przez nie wystawiane. Szczeg6lny charakter nadawany jest dokumentom
zwigzanym z procesami sagdowymi, wnioskami o wszczecie postepowania karne-
go, cywilnego czy tez administracyjnego, a takze pismami zawierajacymi wnioski
dowodowe skfadane w toku postepowania karnego, cywilnego, administracyjnego
oraz sgdowoadministracyjnego. W zasadzie kazde pismo kierowanie do okreslone-
go organu administracji publicznej czy sadu bedzie dokumentem, o ktérym mowa
w art. 115 § 14 k.k. Rozstrzygajaca kwestig o tym, czy pismo ztozone w konkretnej
sprawie jest dokumentem w rozumieniu prawa, decyduje jego tres¢ i podstawa fak-
tyczna jego skierowania. Istotnym elementem jest tre$¢ zadania oceniana w aspek-
cie prawnym oraz analiza elementéw skladowych pisma procesowego — prawa pro-
cesowego.

Czyn zabroniony - jakim jest materialny falsz dokumentu — wiaze si¢ z brakiem
jego cechy autentycznosci (oryginalnosci), a przez to dochodzi do naruszenie wia-
rygodnosci czynnosci prawnych ze wzgledu na wprowadzenie go do obrotu. Bezpo-
$redni przedmiot ochrony w tym przestepstwie wiaze si¢ z szeroko postrzeganym
interesem publicznym. Jest to dobro ogdlne zawierajace si¢ w koniecznos$ci zapew-
nienia powszechnego i pelnego zaufania do dokumentéw jako ich oryginalnosci
i wiarygodnosci, w szczegolnosci z punktu widzenia ich dowodowego znaczenia.
Ta ochrona ma zapewnia¢ warunki normalnego i niezakldconego funkcjonowania
dokumentu w obrocie prawnym, ktorego gwarantem jest panstwo. Pewnos¢ praw-
na jest cze$cig stosunkow spotecznych jako wartosci chronionych, na ktoére to czyni
zamach sprawca, i to niezaleznie od tego, czy i jaki efekt to przynosi dla osoby do-
konujacej falszerstwa dokumentu. Istotnym miernikiem znaczenia dokumentéw
jest domniemanie ich wiarygodno$ci oraz uprzywilejowania pozycja w dokonywa-
niu wielu czynnosci w codziennym zyciu. Naruszenie wiarygodnos$ci dokumentu

14 Kodeks karny. Komentarz, O. Gérniok (red.), Warszawa 2006, s. 433; wyrok SN z 3 czerwca 1996 r.,
ITI KKN 24/96, ,,Prokuratura i Prawo” 1997, nr 2, poz. 5.
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poprzez jego falszowanie tworzy niebezpieczne sytuacje dla funkcjonowania zycia
spolecznego jako podwazanie istnienia prawa i stosunku prawnego. Sad Najwyzszy
wprost stwierdza, Ze prawo karne nie czyni réznicy miedzy dokumentami urze-
dowymi i prywatnymi, jezeli tylko ich tres¢ stwierdza okoliczno$¢ majacg znacze-
nie prawne (np. opinia prywatnego pracodawcy o pracowniku). Ponadto obejmu-
je ochrong krajowy i zagraniczny obrét prawny, tzn. penalizuje takze falszerstwo
dokumentéw wystawionych przez instytucje zagraniczne — na uzytek krajowy lub
zagraniczny®.

Istota przestepstwa fatszu materialnego

Przestepstwo materialnego falszerstwa dokumentu w swoim podstawowym typie
zdefiniowane zostalo w art. 270 § 1 k.k,, ktory stanowi - ,kto, w celu uzycia za
autentyczny, podrabia lub przerabia dokument lub takiego dokumentu jako auten-
tycznego uzywa, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci od 3 miesigcy do lat 5. Z normatywnej tredci tego artykutu wynika, ze
przestepstwo to moze by¢ popelnione przez podrobienie badz przerobienie doku-
mentu w celu uzycia za autentyczny. Istota przestepstwa materialnego falszerstwa
dokumentu zawiera si¢ w dzialaniu sprawcy, ktoérego celem jest stworzenie pozor-
nosci jego pochodzenia od $cisle okreslonego wystawcy. Prawnokarna ochrona do-
kumentu odwoluje si¢ do autentycznosci i prawdziwosci jego pochodzenia tak co
do treéci, jak i osoby bedacej jego autorem, jako podmiotu uprawnionego do jego
wytworzenia. Przy falszerstwie dokumentu dochodzi do jego wytworzenia z zacho-
waniem cech pochodzenia od uprawnionego podmiotu, nastepuje jego falsyfikacja,
imitacja autentyczno$ci. Nie wyczerpie znamion przestepstwa z art. 270 § 1 kk.
dzialanie osoby, ktora tworzac dokument, stwierdza w nim stan niezgodny z rze-
czywistoscig, on nie jest podrobiony lub przerobiony. Dziatanie osoby wystawiaja-
cej taki dokument bedzie innym przestepstwem wigzacym si¢ z poswiadczeniem
nieprawdy wystawcy, w dokumencie ktéry ma mie¢ znaczenie prawne. Zgodnie
z trescig art. 270 § 1k k. samo podrobienie czy przerobienie dokumentu nie skutku-
je przyjeciem tezy, ze doszlo do czynu o charakterze zabronionym (przestepstwa).
Ustawowa karalno$¢ takiego czynu uzalezniona zostata nie od samego podrobienia
lub przerobienia dokumentu, ale od celu jego uzycia za autentyczny. Tym samym
nie stanowi falszu materialnego podrobienie lub przerobienie dokumentu bez za-
miaru postuzenia sie nim w $cisle okreslonym celu. Uzaleznienie karalnosci fal-
szu materialnego dokumentu od jego uzycia jako autentycznego wskazuje na to,
ze ustawodawca nie wigze spolecznej szkodliwosci takiego czynu z samym tylko
podrobieniem lub przerobieniem dokumentu. Strona podmiotowa przestepstwa

15 Uchwata SN z 21 sierpnia 1992 r.  KZP 30/92, OSNKW 1992, nr 9-10, poz. 64.
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podrobienia lub przerobienia dokumentu zawiera si¢ w stricte kierunkowym dzia-
taniu sprawcy w celu uzycia go jako autentycznego. Z tego tez powodu nie mozna
mowi¢, ze wypelnia znamiona przestepstwa samo posiadanie przy sobie sfalszowa-
nego dokumentu np. zaswiadczenia, dowodu osobistego, prawa jazdy lub dowodu
rejestracyjnego. Natomiast postuzenie si¢ takim dokumentem w $cisle okreslonych
okolicznosciach prawnych bedzie wyczerpywaé znamiona przestepstwa z art. 270
S1kk.

W literaturze przedmiotu mozna spotka¢ stanowisko wyrazajace sie stwierdze-
niem, ze bardzo istotnym jest fakt, iz sprawca falszerstwa nie musi zmierza¢ do na-
tychmiastowego uzycia podrobionego czy przerobionego dokumentu. Wystarczy
bowiem, ze towarzyszy mu zamiar uzycia sfalszowanego dokumentu w przysziosci.
Moze on tez, co oczywiste, dokona¢ falszerstwa w celu uzycia dokumentu przez
osobe trzecig, a dla bytu przestepstwa nie ma znaczenia, czy falszerz odnidst przy
tym korzys¢ majatkowa'®. Z tym stanowiskiem mozna polemizowa¢, bowiem autor
dowoluje sie do zamiaru w stadialnej formie przestepstwa, a ten sam w sobie nie
jest objety karalno$cia. Rozpatrujac sam zamiar sprawcy, co do ewentualnego uzy-
cia, to trudno bedzie postawi¢ zarzut osobie, ktéra posiada sfalszowany dokument
i nim si¢ nie postuguje. By¢ moze w toku czynnosci procesowych osoba podejrzana
przyzna si¢ do tego, ze dokumentem takim zamierzata si¢ postuzy¢ w okreslonej
sytuacji majacej znaczenie prawne, lecz bedzie to stadium usitowania niedokona-
nego. Dla rozstrzygniecia tak opisanego stanowiska wyrazistym jest wyrok Sadu
Najwyzszego stwierdzajacy, iz czyn z art. 270 § 1 kk. charakteryzuje si¢ nie tyl-
ko podrobieniem (przerobieniem) dokumentu, ale co réwnie istotne, tym, Ze jest
to zachowanie podjete w celu uzycia tego dokumentu jako autentyczny”. Z punktu
widzenia przedmiotu ochrony przestgpstwa wskazanego w art. 270 § 1 k.k. obo-
jetne jest, czy dokument zostal przerobiony czy podrobiony. Przestepstwo w swo-
jej istocie skierowane jest przeciwko wiarygodnosci dokumentu, a to moze miec¢
miejsce w sytuacji, gdy w obrocie prawnym znajdzie sie tak sfalszowany dokumen-
tu jako ten, ktéry nie odpowiada tresci oryginalnego dokumentu lub stanowi zu-
pelnie inny dokument.

Dokument jako przedmiot czynno$ci wykonawczej zostal zdefiniowany w tre-
$ci art. 115 § 14 k.k. Zgodnie z jego brzmieniem dokumentem jest kazdy przed-
miot lub inny zapisany nosénik informacji, z ktérym jest zwigzane okreslone prawo,
albo ktéry ze wzgledu na zawarta w nim tres¢ stanowi dowod prawa, stosunku
prawnego lub okolicznosci majacej znaczenie prawne. Odwolujac si¢ do literatury
przedmiotu, twierdzi si¢, ze dokument zawsze kreowany jest przez trzy elementy:
noénik, zawarta w nim informacje, doniostos¢ prawna tej informacji'®. Dokumen-

16 A. Marek, Kodeks karny. Komentarz, LEX 2010, komentarz do art. 270 k.k.
17 Wyrok SN z 6 pazdziernika 2016 r., V KK 225/16, LEX nr 2177092.
18  Kodeks karny. Komentarz, R. Stefafiski (red.), Warszawa 2018, komentarz do art. 270 k k.
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tami bedg wszelkiego rodzaju zapisy jako no$niki okreslonych tresci stanowiace
informacje, z ktérymi zwigzane jest okreslone prawo. Te, ze wzgledu na swoja za-
warto$¢ tresciows, moga stanowi¢ dowdd istnienie, nieistnienia albo wygaszenia
prawa, stosunku prawnego lub innych okoliczno$ci majacej znaczenie prawne. Na-
lezy zwrdci¢ uwage, iz na gruncie prawa karnego samo okreslenie tego, czy dany
przedmiot lub inny zapisany nosnik informacji stanowi dokument, jest w zasadzie
niewykonalne. Status dokumentu uzalezniony zostaje od indywidualnej oceny
dokonywanej in concreto. Dokonywana ocena prawnokarna tego, czy mamy do
czynienia z dokumentem, czy nie, musi by¢ zobiektywizowana, nie za$ subiek-
tywna. W praktyce zycia codziennego dokumentami w szczegoélnosci sa wszelkie
umowy cywilnoprawne, o$wiadczenia woli, testament, pisma urzedowe, moga by¢
nimi takze bilety przejazdu. W ujeciu materialnego prawa karnego, co podnosi si¢
w doktrynie, dokumentem jest kazdy przedmiot lub inny zapisany no$nik infor-
macji, z ktérym jest zwigzane okreslone prawo, albo ktory ze wzgledu na zawarta
w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okolicznosci majacej
znaczenie prawne®.

Dzialanie sprawcy w postaci podrobienia dokumentu polega na jego sporza-
dzeniu z zamiarem zachowania rzeczywistosci, ze pochodzi od uprawnionej oso-
by lub wystawiony zostal przez okreslony organ administracji publicznej. Strona
przedmiotowa tego przestepstwa polega na falszowaniu dokumentu lub innego
nosnika informacji, z ktérym wiaze si¢ okreslone prawo albo ze wzgledu na za-
wierang w nim tre$¢ ma stanowi¢ dowdd prawa, stosunku prawnego badz oko-
licznosci majacej znaczenie prawne. Podrobionym dokumentem bedzie ten, ktdry
zostal sporzadzony przez sprawce po to, aby wytworzy¢ przekonanie autentyczno-
$ci. Ma on utozsamia¢, iz pochodzi wprost od osoby, ktdra jest jego rzeczywistym
wystawcg. Podrobienie wigze si¢ zawsze z nadaniem tworzonemu dokumentowi,
pismu pozornej rzeczywisto$ci, prawdziwosci czy tez autentycznosci. Szeroki wy-
miar dzialaniu sprawcy falszerstwa nadat Sad Najwyzszy stwierdzajac, iz istota
przestepstwa materialnego falszerstwa dokumentu jest tworzenie pozoru, ze po-
chodzi on od okreslonego wystawcy®. Sprawca moze podrobi¢ dokument w calosci,
uzupelni¢ juz istniejacy lub dokona¢ zmian o okreslony element badz elementy
powodujace przekonanie o tym, ze wigze si¢ z nim okreslone prawo. Tworzac lub
wprowadzajac niezgodne z rzeczywisto$cia elementy, zamiarem sprawcy jest che¢
nadania tak sporzadzonemu dokumentowi lub innemu nosnikowi informacji cech
autentycznego pochodzenia. Takimi elementami jest ustalony lub uzgodniony
tekst, podpis, pieczatka. Potencjalne podrobienie moze obejmowa¢é catos¢ doku-
mentu jako napisanie nowego tekstu lub przez uzupelnienie zapisu o dodatkowy

19  E. Gruza, M. Gog, J. Moszczynski, Kryminalistyka - czyli rzecz o metodach Sledczych, Warszawa
2011, s. 360.
20 Wyrok SN z 10 maja 2007 r., IV KK 109/2007, LEX nr 282837.
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fragment. W literaturze mowi sie, iz istotne jest, azeby dziatanie sprawcy nadato
danemu przedmiotowi lub innemu zapisanemu nosnikowi informacji pozér au-
tentycznego dokumentu?®. Komentatorzy réwnoczesnie podkreslaja, ze jest obo-
jetne, czy osoba, ktorej podpis podrobiono, istnieje w rzeczywistodci, czy tez nie
istnieje. Uznaje si¢ przy tym, iz podrobieniem dokumentu jest sporzadzenie calego
dokumentu albo jego czgsci i tym samym wywolanie wrazenia, ze pochodzi on od
osoby lub instytucji, w imieniu ktdrej zostal sporzadzony. Podrobienie ma miejsce
wowczas, gdy sprawca podrobi caly tekst pisemny wraz z podpisem, a takze gdy
podrobi sam podpis*.

Za takimi mozliwosciami zachowania si¢ sprawcy w trakcie podrabiania do-
kumentu opowiadano si¢ juz w doktrynie lat 30. XX wieku, gdzie J. Makarewicz
uwazal, ze podrobienie dokumentu to jego sporzadzenie przy zachowaniu pozoru,
jakoby dokument ten pochodzil od innej osoby, a nie od sprawcy®. To stanowisko
zostalo zaakceptowane w pozniejszym okresie, gdzie inni komentatorzy potwier-
dzaja teze wiazaca sie z tym, ze podrobieniem dokumentu jest sporzadzenie calego
dokumentu badz jego czesci wraz z podpisem wystawcy*. Zdaniem innych przed-
stawicieli doktryny istotg przestepstwa podrobienia staje si¢ imitacja dokumen-
tu autentycznego, w drodze sporzadzenia nowego nieautentycznego dokumen-
tu®. Cecha podobienstwa do autentycznego dokumentu byla takze podnoszona
przez 1. Andrejewa, ktory podkreslal, ze przecigtny czlowiek, przyjmujac doku-
ment o takim podobienstwie do autentycznego, w normalnych okolicznosciach,
nie bylby w stanie zorientowac si¢ w jego nieprawdziwosci*.

Sad Najwyzszy w jednym ze swych judykatow wywodzi, Ze dokument jest pod-
robiony wowczas, gdy nie pochodzi od tej osoby, w ktorej imieniu zostal sporzg-
dzony. Podpisanie innej osoby jej nazwiskiem na dokumencie majacym znaczenie
prawne, nawet za zgoda tej osoby, stanowi przestepstwo z art. 265 (obecnie 270

21 J. Piérkowska-Flieger, Falsz dokumentu..., op.cit., s. 274.

22 O.Gorniok, S. Lelental, H. Poptawski, Prawo karne. Cze$¢ szczegélna, Gdansk 1977, s. 188; O. Gor-
niok, S. Hoc, M. Kalitowski, S.M. Przyjemski, Z. Sienkiewicz, J. Szumski, L. Tyszkiewicz, A. Wa-
sek, Kodeks karny. Komentarz, Gdansk 2002/2003, s. 1149; A. Marek, Prawo karne, Warszawa
2000, s. 69; G. Bogdan, K. Buchala, Z. Cwiqkalski, M. Dagbrowska-Kardas, P. Kardas, J. Majewski,
M. Rodzynkiewicz, M. Szewczyk, W. Wrdbel, A. Zoll, Kodeks karny. Komentarz, Krakéw 1999,
t. I, s. 1030.

23 ]. Makarewicz, Kodeks karny z komentarzem, Lwow 1932, s. 281; L. Peiper, Komentarz do kodeksu
karnego i prawa o wykroczeniach, Krakow 1936, s. 395; W. Makowski, Kodeks karny. Komentarz,
Warszawa 1937, s. 560.

24 J.Bafia, K. Mioduski, M. Siewierski, Kodeks karny. Komentarz, Warszawa 1977, s. 697; O. Gérniok,
S. Hoc, M. Kalitowski, S.M. Przyjemski, Z. Sienkiewicz, J. Szumski, L. Tyszkiewicz, A. Wasek,
Kodeks karny. Komentarz, op.cit., s. 1149; W. Makowski, Kodeks karny. Komentarz, op.cit., s. 560;
A. Marek, Prawo karne, Warszawa 2000, s. 69.

25  A. Marek, Prawo karne. Zagadnienia teorii i praktyki, Warszawa 1997, s. 677.

26 L Andrejew, Kodeks karny. Krétki komentarz, Warszawa 1978, s. 192.
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§ 1kk.)”. W pdzniejszych swych orzeczeniach utrzymuje poprzednie stanowisko,
stwierdzajac, ze dokument jest podrobiony wowczas, gdy nie pochodzi od tej osoby,
w imieniu ktorej zostal sporzadzony®. W kolejnym wyroku Sad Najwyzszy wska-
zuje na to, ze dokument moze powsta¢ poprzez wypelnienie przez jedna osobe go-
towego druku oraz potwierdzenie zwartych w nim tresci zlozeniem podpisu przez
druga osobe i tylko dzialania osoby podpisujacej dokument moga doprowadzi¢
do nadania mu tresci niezgodnej z rzeczywistym stanem rzeczy. Nieuznanie tak
powstajacych dokumentéw za podrobione oznaczatoby, ze zachowujg one walor
pelnowartosciowego dowodu prawa, stosunku prawnego lub okoliczno$ci majacej
znaczenie prawne, cho¢ ich tre$¢ nie odpowiada temu, co mialy stwierdzi¢ te do-
kumenty®”. W innym miejscu stwierdza, iz dzialanie sprawcy w sposéb oczywisty
wyczerpuje znamiona przestepstwa okreslonego w art. 270 § 1 k.k. w formie pod-
robienia dokumentu, a wi¢c nadania pozoru, ze zawarta w nim tre$¢ o znaczeniu
prawnym, w omawianym wypadku podpis, pochodzi od osoby, ktéra rzekomo go
zozyla i poswiadczyla, Ze ona wlasnie a nie inna uczestniczyla w czynnosciach
procesowych®. Przedstawione dziatania sprawcy jako podrobienia dokumentu zo-
stalo powszechnie przyjete w pismiennictwie. Przyjmuje sie, ze istota podrobie-
nia dokumentu polega na takim dzialaniu sprawcy, ktére powoduje, ze z danym
przedmiotem lub innym zapisanym nosnikiem informacji zwigzane jest okreslone
prawo albo ze wzgledu na zawarta w nim tre$¢ stanowi on dowdd prawa, stosunku
prawnego badz okolicznosci majacej znaczenie prawne®.

Natomiast przerobienie dokumentu zachodzi wéwczas, gdy kto$ nadaje inna
postac zawarta w tresci pierwotnej, dokonywane jest przeksztalcenie dokumentu
juz istniejacego. Zazwyczaj polega to na usuwaniu (mechanicznym lub chemicz-
nym) jednego lub kilku z istniejacych fragmentéw oryginalnego dokumentu i za-
stepowaniu go innymi. Przerobieniem jest kazda nieautoryzowana i niedopusz-
czalna zmiana w tresci dokumentu, moze to by¢ naniesienie nowej daty, zmiana
zapisu lub jego uzupelnienie. Dokumentem przerobionym, o czym wspomina si¢
w literaturze, bedzie zatem w szczegdlnosci dokument, w ktérym dokonano skre-
slen, wymazan czy uczyniono dopiski. Przerobienie musi zawiera¢ w sobie nadanie
dokumentowi pozoréw autentyczno$ci w sposdb, ktory nie jest mozliwy do rozpo-
znania juz przy pierwotnym ogladzie®. To stanowisko aprobowane jest przez inne-

Wyrok SN z 25 pazdziernika 1979 r., IT KR 10/79, OSNPG 1980, nr 11, poz. 127.

Wyrok SN z 27 listopada 2000 r., III KKN 233/98, Legalis.

Wyrok SN z 11 marca 2004 r., III KK 336/03, LEX nr 109458.

Wyrok SN z 9 lutego 2004 r., V KK 194/03, OSNKW 2004, nr 4, poz. 42.

J. Piérkowska-Flieger, Falsz dokumentu..., op.cit., s. 274.

T. Razowski, w: Kodeks karny. Czes¢ szczegélna. Komentarz, J. Giezek (red.), Warszawa 2014, ko-

mentarz do art. 270, teza 15; R. Kmiecik, Charakter zmian wprowadzonych w dokumencie, ktére

stanowig o przestgpnosci czynu z art. 265 § 1 k.k. Glosa do wyroku SN z 3.04.1998 r., III KKN 289/97,
»Panstwo i Prawo” 1998, nr 11, s. 114-116.
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go autora®, ktdry twierdzi, ze przerobieniem jest dokonywanie fizycznych zmian

w istniejacym autentycznym dokumencie (wprowadzanie nowych fragmentdw,

usuwanie istniejgcych, zmiany zapisu, np. przez wpisanie innej daty, przekreslenia),

lecz tylko takich, ktdre takiej przerobionej postaci nadaja pozory autentycznosci.

Pozwala to na przedstawienie dwoch ogélnych wnioskow:

1) znamie¢ czasownikowe tego przestepstwa musi nierozerwalnie wigzaé sie
z przedmiotem sprawczym, jakim jest dokument. Tym samym dokonana mo-
dyfikacja w tej czesci nosnika, ktéry nie wspotkreuje dokumentu, nie stanowi
zachowania karalnego;

2) nie stanowi przerobienia dokumentu zmiana jego tresci, ktdra juz na pierwszy
rzut oka wskazuje, ze nie stanowila integralnej czesci pierwotnie wytworzonego
dokumentu.

Twierdzi si¢ takze, ze niekiedy zmiany dokonane w dokumencie autentycznym do-
tycza takich jego czesci, ktore nie majg zadnego znaczenia w perspektywie definicji
normatywnej dokumentu®. Odwolujac si¢ do linii orzeczniczej, jak tez doktryny,
przerobienie dokumentu zachodzi wéwczas, gdy osoba nieupowazniona zmieni
jego tre$¢ na inng od autentycznej*. Natomiast nie jest przerobieniem dokumen-
tu nadanie mu innej tresci przez osobe, od ktérej ten dokument pochodzi.

W art. 270 § 1 k.k. obok podrobienia lub przerobienia dokumentu istotnym
znamieniem sankcjonujacym jest uzycie go jako autentycznego. Uzycie wigze si¢
z postuzeniem sig¢ sfalszowanym dokumentem zgodnie z jego przeznaczeniem jako
wykorzystania go przez sprawce w $cisle okreslonym celu. Z punktu widzenia wypel-
nienia znamienia, jakim jest uzycie takiego dokumentu jako autentycznego, nie jest
istotne to, aby sprawca sam takim dokumentem si¢ postugiwal. Ten cel zostaje przez
sprawce osiggniety takze wtedy, gdy uzycie dokumentu nastapi przez inng osobe.
Uzycie za autentyczny to przedstawienie lub przedtozenie podrobionego czy prze-
robionego dokumentu innej osobie, a zazwyczaj organowi administracji publicznej
lub sadowi. Uzycie nastepuje z momentem wykorzystywania takiego dokumentu
przez sprawce jako zrealizowanie wczesniej podjetego zamiaru, jest to czynnosé
juz dokonana. Jak podkreslit Sad Najwyzszy wprowadzenie dokumentu do obrotu
prawnego to postuzenie sie tym dokumentem, rozumiane jako jego przedlozenie
wladzy, osobie fizycznej lub prawnej, dla wykazania wynikajacych z dokumen-

33 M. Kalitowski, w: Kodeks karny. Komentarz, M. Filar (red.), Warszawa 2016, komentarz do art.
270, teza 6.

34 'W.Wrdbel, T. Sroka, w: Kodeks karny. Czgs¢ szczegdlna, t. 11, Komentarz do art. 212-277d, W. Wré-
bel, A. Zoll (red.), Warszawa 2017, s. 699.

35  Wyrok SN z 5 marca 2003 r., IIT KKN 165/01, LEX nr 77003; A. Barczak-Oplustil, G. Bogdan,
Z. Cwigkalski, M. Dabrowska-Kardas, P. Kardas, J. Majewski, J. Raglewski, M. Rodzynkiewicz,
M. Szewczyk, W. Wrébel, A. Zoll, Kodeks karny. Czg$¢ szczegdlna, t. 11, Komentarz do art. 117-277,
Krakdéw 2006, s. 1319-1327.
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tu swoich praw, istnienia stosunku prawnego lub okolicznos$ci majacej znaczenie
prawne’®. Wypelnienie tego znamienia jako uzycia za autentyczny w odniesieniu do
podrobionego lub przerobionego dokumentu, na co wskazuje si¢ w orzecznictwie,
wymaga postuzenia si¢ nim w okoliczno$ciach zgodnych z jego przeznaczeniem -
dla potwierdzenia okolicznosci majacej znaczenie prawne”. Spenalizowane w art.
270 § 1 kk. zachowanie sprawcy jako uzycie falszywego dokumentu zmierza do
wykorzystania jego znaczenia dowodowego wobec wlasciwego adresata w zwigzku
z pojawieniem si¢ okreslonych okolicznosci faktycznych lub prawnych. Uzycie wig-
ze si¢ z checig sprawcy osiggniecia okreslonego celu zgodnie z trescig sfalszowanego
dokumentu, co przetozy si¢ na wymierne skutki prawne. Sprawca moze sporzadzi¢
taki dokument w calosci albo uzupelni¢ go o konieczne elementy powodujace to
upodobnienie go do oryginalnego. Postuzenie si¢ nim przez sprawce jest wyrazem
$wiadomosci, iz popelnia on przestepstwo, jednak zmierza on do osiggniecia zamie-
rzonego celu. Postugiwanie si¢ takim dokumentem przesadza o tym, ze wprowadza
sie go do legalnego obiegu i podwaza si¢ jego wiarygodnos¢. Sprawca postugujac
sie wytworzonym dokumentem, posiada $wiadomo$¢, iz widnieje na nim falszy-
wy podpis, pieczatka lub inne znaki graficzne wystawcy. Dzialaniu sprawcy podro-
bienia towarzyszy zawsze che¢ nadania wytworzonemu dokumentowi takich cech,
ktére trudno bedzie odrozni¢ od autentycznego dokumentu. W literaturze mowi sie
wyraznie, ze uzycie dokumentu podrobionego lub przerobionego oznacza wszelkie
postuzenie si¢ nim (przedstawienie lub przedtozenie osobie prywatnej albo instytu-
cji) zgodnie z jego przeznaczeniem, czyli w celu wykorzystania wigzacego sie z nim
prawa lub w celu wykazania innemu podmiotowi wynikajacych z tresci dokumentu:
dowodu prawa, stosunku prawnego lub okolicznosci majacych znaczenie prawne™.
Sprawca moze uzywaé dokumentu, ktory sam sfalszowal, albo ktdry zostat sfalszo-
wany przez inng osobg. Warunkiem odpowiedzialnosci jest jednak $wiadomos¢
faktu, iz uzywany przedmiot jest dokumentem falszywym, przy czym wystarczy, ze
sprawca godzi si¢ z taka mozliwoscia.

Falszowanie dokumentéw tworzy jednak inny obraz tego czynu, gdyz sa to takze
dzialania umozliwiajace popelnienie innych przestepstw i stuzg temu celowi. Funk-
cjonuja osoby, ktore zajmuja si¢ falszowaniem dokumentéw w $cisle okreslonym
celu, tworzone sg one dla innych, ktorzy sie¢ nimi postuguja i ich nie uzywaja. Poja-
wia si¢ przestepczos$¢ opierajaca si¢ na wykorzystywaniu sfalszowanych dokumen-
tow, szczegolnie tych publicznych (dokumentéw tozsamosci, finansowych), ktore
wykorzystywane sg przez inne osoby do popelnienia $cisle okreslonych czynow.
Na fundamencie materialnego falszerstwa dokumentéw pojawia sie przestepczosé

Wyrok SN z 15 pazdziernika 2002 r., III KKN 90/00, LEX nr 56839.

Wyrok SA w Biatymstoku z 30 pazdziernika 1997 r., IT AKa 105/97, LexPolonica nr 333406, OSA
1998, nr 10, poz. 54.

J. Piérkowska-Flieger, w: Kodeks karny. Komentarz, T. Bojarski (red.), Warszawa 2009, s. 606.
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o charakterze ekonomicznym, stanowigc powazane zagrozenie dla stabilnosci ob-
rotu gospodarczego i poprawnosci dzialan organéw panstwa. Dlatego tez przestep-
stwo to mozna rozpatrywa¢ w wielu aspektach jako to, ktére w zasadzie poprzedza
inne czyny zabronione. Nalezy za tym zgodzi¢ si¢ z teza, iz dobro chronione przez
art. 270 § 1 k.k. mozna okresli¢ takze jako znaczenie dowodowe dokumentu®.

Obszar obowigzku dowodzenia i ciezaru dowodu

Z dokumentem $cisle zwigzane jest zagadnienie odwolujace sie wprost do praw-
dziwosci tresci, jak i formy utrwalenia o§wiadczen woli lub wiedzy oraz wszelkich
faktow badz okolicznosci posiadajacych znaczenie prawne. Za jego posrednictwem
dokonuje si¢ ré6znorodnych czynnosci prawnych, jest on w calej rozciagtosci gwa-
rantem pewnosci obrotu prawnego w przestrzeni spolecznej. Z trescig dokumentu
taczg sie nierozerwalnie okreslone zobowigzania lub uprawnienia podmiotu prawa,
jako tych wiazacych si¢ ze wszelkimi stosunkami spotecznymi regulowanymi przez
poszczegolne dziedziny prawa. Jego falszerstwo wigza¢ nalezy z checia uzyskania
przez sprawce okreslonych korzysci, przede wszystkim tych o charakterze majatko-
wym. Tego typu przestgpstwo stanowi realne zagrozenie dla prawidlowosci funk-
cjonowania organéw administracji publicznej, zagraza takze stabilno$ci rynkowe;.
Dokument jako przedmiot ochrony zostal zdefiniowany w przepisach Kodeksu
karnego (art. 15 § 14 k.k.), a jego najszersze znaczenie przyjete zostato w kryminali-
styce. Za dokument uznawany zostaje kazdy przedmiot, ktory zawiera tres¢ stowna
majacg znaczenie prawne (juz w chwili sporzadzania zapisu lub znacznie pdzniej),
utrwalong dowolng technika (np. technika pisemna lub wykorzystujacg pamie¢
magnetyczna i potprzewodnikows, zapis fonograficzno-cyfrowy, fonooptyczny lub
fotomechaniczny wzglednie na tasmie perforowanej), umozliwiajaca pdzniejsze
odtworzenie (np. przez odczytanie utrwalonych stéw lub ich wystuchanie dzieki
akustycznemu odtwarzaniu zapisu)*. W ciagu ostatnich kilkudziesigciu lat liczba
odnotowanych przypadkow przestepczosci zwigzanej z materialnym falszowaniem
dokumentéw uwidacznia tendencje spadkows, co przedstawia tabela 1. Jednak za
ich spadkiem kryje si¢ zgota co$ innego, sfalszowane dokumenty bowiem uzywane
s3 do popelniania innych czynoéw, co w rezultacie przektada si¢ na inng kwalifikacje
prawng popelnionego przestepstwa.

Falszerstwem obejmowane s3 réznorodne dokumenty, takie jak: swiadectwa
szkolne, §wiadectwa uzyskania okreslonych kwalifikacji, dyplomy studiéw, karty
kredytowe, zaswiadczenia o stanie majatkowym, o zatrudnieniu, faktury zakupu
i sprzedazy, dokumenty przewozowe, poswiadczenia odprawy celnej, recepty, zna-
ki towarowe, orzeczenia sagdowe, dowody osobiste, paszporty, prawa jazdy, dowody

39  J. Piérkowska-Flieger, Fafsz dokumentu..., op.cit., s. 269 i n.
40  Kryminalistyczne badania pismoznawcze, C. Grzeszyk (red.), Warszawa 2006.
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rejestracyjne, wizy, bilety komunikacji miejskiej, bilety wstepu na imprezy. Sfat-
szowany dokument wykorzystywany jest do osiagniecia wlasnego celu sprawcy,
co jest w sprzecznosci z interesem publicznym, znajdujac si¢ w obrocie prawnym,
podwaza jego wiarygodno$¢, stanowi zagrozenie dla interesu spolecznego. Obszar
dzialania przestepczego w praktycznym wymiarze ujawnia si¢ nie przez fakt wy-
tworzenia dokumentu falszywego, ale poprzez jego uzycie przez sprawce w okre-
slonym przez niego celu.

Tabela 1. Podrabianie dokumentow (art. 270 k.k.)

Rok Liczba postepowan | Liczba przestepstw
wszczetych stwierdzonych
2019 11910 19 880
2018 12 667 22474
2017 13 667 23 690
2016 15129 28 324
2015 16 707 26 988
2014 16 652 30 392
2013 17 579 30331
2012 17 148 29 588
2011 15 888 36 025
2010 16 427 35060

Zrédto: opracowano na podstawie danych statystycznych KGP za lata 1999-2019, https://statysty-
ka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-15/63643,Podrabianie-dokumentow-art-270.
html, dostep: 22.04.2020 r.

Wszczecie procesu karnego nastepuje na skutek pojawienia si¢ przyczyny, ktéra
w $wietle przepiséw prawa karnego procesowego bedzie podstawa jego zainicjowa-
nia. Niewatpliwie jego momentem inauguracyjnym jest wszczecie postegpowania
przygotowawczego, ktorego elementem inicjujacym jest informacja o pojawieniu
sie zdarzenia majgcego cechy przestepstwa objetego trybem $cigania z urzedu.
Wiadomos¢ taka mozne pochodzi¢ z dowolnego zrédla, jako wlasna organu $ci-
gania, wynika¢ z zawiadomienia o popelnionym przestepstwie, moze by¢ to forma
relacji telewizyjnej, radiowej, prasowej czy tez anonimowe doniesienie. Podstawa
faktyczna wszczecia postepowania przygotowawczego (dochodzenia i $ledztwa)
zawarta jest w tredci art. 303 k.p.k. i jest nig uzasadnione podejrzenie popelnienia
przestepstwa. Z tresci tego artykutu wynika, ze jezeli zachodzi uzasadnione podej-
rzenie popelnienia przestepstwa, wydaje si¢ z urzedu lub na skutek zawiadomienia
o przestepstwie postanowienie o wszczeciu $ledztwa, w ktérym okreéla si¢ czyn
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bedacy przedmiotem postgpowania oraz jego kwalifikacje prawna. Z chwilg poja-
wienia si¢ informacji o zdarzeniu badz skutku, jako okolicznos$ci wiazacej si¢ z uza-
sadnionym podejrzeniem zaistnienia przestepstwa, wszczynane jest $ciganie kar-
ne. Potwierdzenie istnienia podstawy faktycznej, jak réwniez prawnej warunkuje
wszczecie postepowania przygotowawczego, co przeklada sie na posta¢ wydania
postanowienia o wszczeciu $ledztwa lub dochodzenia (art. 305 k.p.k.). W doktry-
nie stwierdza si¢ wprost, iz dopuszczalno$¢ uruchomienia procesu karnego uza-
lezniona jest miedzy innymi od zaistnienia podstaw do jego wszczecia. Wszcze-
cie postepowania karnego opiera si¢ na dwoch podstawach: prawnej i faktyczne;.
Pierwsza z nich to kwalifikacja prawna czynu®.

Z momentem wszczecia postepowania przygotowawczego (procesu karnego)
o przestepstwo falszu materialnego dokumentu sfera czynnosci dowodowych kon-
centrowac sie bedzie na ustaleniu nosnika tworzacego dokument, ustalenia jego
zakresu i sposobu, w jaki dokonana zostala jego modyfikacja. Sfalszowanie doku-
mentu lub dokonanie istotnych zmian w jego tresci i postuzenie si¢ nim znamio-
nuje czyn okreslony w art. 270 § 1 k.k. Wszczecie postgpowania przygotowawczego
zawiera w sobie funkcje limitujaca dla tego dobra prawnego, ktére chroni ten typ
czynu zabronionego. Materialny falsz dokumentu jest przestepstwem o charakte-
rze formalnym, a dzialanie sprawcy od strony podmiotowej zawiera si¢ w postaci
umyslnosci, co warunkuje o mozliwosci pociagniecia do odpowiedzialnosci karnej.
Dla realizacji znamion przestgpstwa okreslonego w tresci art. 270 § 1 k.k. (podro-
bienia czy przerobienia dokumentu) nie ma znaczenia, czy jego tre§¢ odpowiada
stwierdzonemu w nim stanowi faktycznemu. W sferze ciezaru dowodu pozosta-
je jednak kwestia ustalenie czy dokument zostal podrobiony przez osobe, ktora
nim si¢ postuzyla, a to warunkuje o mozliwosci przedstawienia jej zarzut o czyn
z art. 270 § 1 kk. Czyn podejrzanego, pomimo tego iz posiada natur¢ formalna,
uderza wprost w wiarygodno$¢ dokumentéw, a koniecznym warunkiem jego do-
konania jest samo uzycie sfalszowanego dokumentu. Nie jest wymagane pojawie-
nie si¢ skutku materialnego w postaci wyrzadzenia szkody okreslonemu podmioto-
wi. Nie jest réwniez konieczne, by przedstawienie sfalszowanego dokumentu innej
osobie wywolalo u niej przekonania o jego prawdziwosci.

Odrebng kwestig postepowania dowodowego pojawiajacg si¢ na etapie postepo-
wania przygotowawczego bedzie przyszle rozstrzygnieciu w toku procesu karnego,
czy podrobiony dokument ma charakter istotny czy tez nie. W obu przypadkach
wyczerpuje to znamiona z art. 270 § 1 k.k. Odwolujac si¢ do wykladni sensu stricte,
za ktora opowiada si¢ cze$¢ doktryny, znamiona falszu materialnego opowiadaja
kryminalizacji zachowan sprowadzajacych si¢ wylacznie do istotnej modyfikacji
dokumentu, majacej znaczenie prawne. Ta argumentacja koncentruje sie na twier-

41  Proces karny, ]. Skorupka (red.), Warszawa 2017, s. 31.
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dzeniu, ze nie kazda ingerencja w dokument podwaza jego autentyczno$¢ i wiary-
godnos¢, a tylko taka podlega penalizacji*’. Pojawi¢ si¢ moze kwestia przestanek
procesowych i warunkéw dopuszczalnosci postepowania karnego o ktérych mowa
w art. 11 k.p.k. Przestanki procesowe obejmuja szeroki krag uwarunkowan i wyni-
kaja one zaréwno z prawa karnego procesowego, jak i materialnego, jako warunku
karalnosci. W przypadku ustalenia, iz jest to nieistotne sfalszowanie dokumentu,
zastosowana moze by¢ przestanka wskazana w tresci art. 17 § 1 pkt 3 stanowigca
o tym, iz nie wszczyna si¢ postepowania, a wszczete umarza, gdy spoleczna szkod-
liwos$¢ czynu jest znikoma. Ta przestanka procesowa bedzie mogta by¢ podstawa
do umorzenia postepowania przygotowawczego lub gdy ja stwierdzi sad - umorzy
proces karny. Podnoszac argumenty sensu largo, na co wskazuje sie w doktrynie,
jako stosowania wykladni szerokiej czynu zabronionego o znamionach wskaza-
nych w tredci art. 270 § 1 k.k. méwi sie o koniecznosci kryminalizacji tak istotnych,
jak i nieistotnych zmian w dokumencie. Argumentuje si¢, Ze przemawia za tym
leksykalne znaczenie czasownika przerabia¢, ktéry w zaden sposéb nie jest przez
ustawodawce limitowany (przyktadowo przez znamig, co do okolicznosci maja-
cych znaczenia prawne, jak ma to miejsce w art. 271 § 1 k.k.). Ewentualnego wyla-
czenia odpowiedzialno$ci karnej w przypadku nieistotnych modyfikacji doszukuja
sie na plaszczyznie karygodnosci, nie za$ bezprawnosci®.

Z istoty ciezaru dowodu (onus probandi) w procesie karnym wynika, ze dowo-
dzenie bedzie wymagalo przypisanie sprawcy przestepstwa znamion tego czynu,
a wiec podrobienia lub przerobienia dokumentu opisanego w art. 270 § 1 k.k. Cie-
zar dowodu okresla, kto ma obowigzek dowodzi¢ w procesie karnym. Pozostaje
on w bezposrednim zwigzku z charakterem i zasadami organizacji catego procesu.
Udowodnienie na co wskazuje si¢ w doktrynie polega na ustaleniu stanu faktyczne-
go i eliminacji na podstawie zebranego materialu dowodowego jakiejkolwiek innej
wersji zdarzenia**. Obowigzkiem dowodzenia obarczany zostaje organ postepowa-
nia przygotowawczego. Nalezy jednak odrézni¢ obowigzek dowodzenia (obowia-
zek dowodowy) od ci¢zaru dowodu (cigzaru dowodzenia). Obowiazek dowodze-
nia jest rozumiany, w $lad za wigkszoscig piSmiennictwa jako prawnie ustanowiony
nakaz przeprowadzenia dowodu albo wnioskowania o jego przeprowadzenie przez
inny organ®. Pojecie ciezar dowodu wiaze si¢ z powinnos¢ udowodnienia podej-

W. Wrébel, T. Sroka, w: Kodeks karny. Czes¢ szczegolna, t. 11, Komentarz do art. 212-277d, W. Wré6-
bel, A. Zoll (red.), op.cit., s. 697-699; A. Lach, w: Kodeks karny. Komentarz, V. Konarska-Wrzosek
(red.), Warszawa 2018, komentarz do art. 270, teza 4.

J. Pidrkowska-Flieger, w: Kodeks karny. Komentarz, T. Bojarski (red.), Warszawa 2016, komentarz
do art. 270, teza 3; M. Siewierski, w: J. Bafia, K. Mioduski, M. Siewierski, Kodeks karny. Komentarz,
Warszawa 1987, t. 2, s. 449.

R. Kmiecik, E. Skretowicz, Proces karny. Czes¢ ogélna, Krakdw 2004, s. 95.

S. Waltos, Proces karny. Zarys systemu, Warszawa 2009, s. 256; S. Walto$, P. Hofmanski, Proces
karny. Zarys systemu, Warszawa 2013, s. 249; P. Wilinski, Materialny cigzar dowodu winy oskarzo-
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rzanemu zarzuconego mu przestepstwa, co w ujeciu materialnym oznacza koniecz-
no$¢ organu postepowania przygotowawczego udowodnienia twierdzenia, iz to on
jest sprawca falszu materialnego. Przymus dowodzenia sprawstwa w calej swej roz-
cigglosci zostata narzucona na organ $cigania karnego z racji nalozonych na niego
zadan, to on wszczal postepowanie przygotowawcze o ten czyn. Zebrane dowody
powinny by¢ wyczerpujace, aby mogty skutkowa¢ mozliwoscia przedstawienia za-
rzutu podejrzanemu a takze warunkowac o skierowaniu do sadu aktu oskarzenia.

W toku postepowania przygotowawczego cigzar dowodzenia okolicznosci zna-
mion przestepstwa falszu materialnego obcigza organ procesowy ktéry wynika
wprost z zasad legalizmu (art. 10 § 1 k.p.k.) i dzialania z urzedu (art. 9 § 1 k.p.k.).
Zasady te obliguja do podejmowania czynnosci dowodowych w ramach wszcze-
tego $cigania karnego (art. 303 k.p.k.). Zgodnie z powszechnie przyjmowanym
w piSmiennictwie ujeciem zasady legalizmu, jest to dyrektywa nakazujaca orga-
nowi procesowemu bezwzgledne wszczynanie i kontynuowanie $cigania kazdego
przestepstwa Sciganego z urzedu, jezeli jest to prawnie dopuszczalne i zasadne
z powodow faktycznych?. Z tej perspektywy legalizm definiowany jest jako nato-
zony na organy procesowe bezwzgledny obowigzek $cigania sprawcéw szeroko ro-
zumianych czynéw karalnych, w tym zwlaszcza przestepstw, wykroczen czy delik-
tow dyscyplinarnych, aktualizujacy sie w kazdej sytuacji, gdy postepowanie w tym
przedmiocie jest prawnie dopuszczalne®.

W toku czynnosci procesowym niezbednym jest udowodnienie znamion strony
podmiotowej tego przestepstwa jako celu w jakim sprawca podrabia lub przerabia
dokument. Moze si¢ okaza¢, ze uzycie dokumentu sfalszowanego jako autentycz-
nego, bylo nastepstwem podrobienia go lub przerobionego przez inng osobe. Nie
jest uzywaniem i nie stanowi przestepstwa okreslonego w art. 270 § 1 k.k., kiedy nie
mozna ustali¢ autora podrobienie lub przerobienie dokumentu w momencie, kiedy
on zostal uzyty jako autentyczny lub takim dokumentem si¢ nastepnie postugiwa-
no. Nie bedzie przestepstwem zachowanie si¢ sprawcy, ktéry podrabia lub przera-
bia dokument w celu innym niz wskazany w ustawie. W praktyce $cigania karnego
(postepowania przygotowawczego) proces dowodzenia zmierza w kierunku wyka-
zania osobie (podejrzanemu) dzialania jako zrealizowania czynnosci podrobienia
lub przerobienia dokumentu i jego uzycia, co jest jednoznaczne w kwestii znamion
czasownikowych. Sfalszowany dokument, ktérym postuguje si¢ osoba nie zawsze
zostaje prze nig wytworzony, mogl go sporzadzi¢ ktos inny lub wiecej oséb.

nego — przyczynek do rozwazan, w: Paristwo prawa i prawo karne. Ksigga jubileuszowa profesora
Andrzeja Zolla, P. Kardas, T. Sroka, W. Wrdbel (red.), Warszawa 2012, t. II, s. 1841 i n.

J. Tylman, Zasada legalizmu w procesie karnym, Warszawa 1965, s. 3; P. Hofmanski, E. Sadzik,
K. Zgryzek, Kodeks postgpowania karnego. Komentarz, t. I, Warszawa 2011, s. 120.

E.W. Ptywaczewski, S.T. Szymanski, Zasada legalizmu w praktyce wymiaru sprawiedliwosci (wy-
brane zagadnienia procesu karnego), ,Panstwo i Prawo” 2016, nr 11, s. 3.
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Zazwyczaj dokument charakteryzuje skomplikowana i kazuistyczna posta¢ wy-
nikajaca z tresci czynnosci prawnej w nim zawartej. Dokumenty wytwarzane i wy-
stawiane sg przez rézne organy administracji publicznej jak i sady, opatrywane sg
podpisem osoby uprawnionej, stawiane sg pieczecie oraz réznorodne sygnatury.
Te elementy dokumentu stanowia w calosci o jego oryginalnosci i to one sg przed-
miotem dzialania sprawcy. Musi on podja¢ adekwatne czynnosci jako niezbedna
konieczno$¢ nadania tworzonemu falszywemu dokumentowi waloru odpowiada-
jacego rzeczywisto$ci lub zamiarom innym jego wspoltwoércom. Aby nada¢ falszo-
wanemu dokumentowi walor zblizony do oryginalu pojawia si¢ po stronie spraw-
cy konieczno$¢ wykreowanie ustalonych tresci na okreslonym nosniku. W wielu
wypadkach jest to proces do$¢ skomplikowany, aby uzyska¢ rezultat jak najblizszy
oryginalowi tworzona zostaje bardzo przekonywujaca tres¢ z urzedowymi cechami
takiego dokumentu opatrzona sfalszowanym podpisem osoby uprawnionej oraz
pieczatkami. W toku czynnosci falszowania nanoszone sg réznorodne sygnatury
na tworzony dokument majace na celu nadanie mu cech mocy prawnej zaswiad-
czajgcej o okreslonym prawie osoby do zadania lub dzialania. W stadium realizacji
tego przestepstwa sprawca tworzy poszczegolne elementy skladajace si¢ na tresé
i forme falszywego dokumentu, aby odtworzy¢ cechy upodabniajace go do praw-
dziwego, strukturalizuje niezgodnos¢ z rzeczywistym stanem rzeczy. Tak powstaty
dokument zostaje w koncowym wymiarze realizacji znamion przestepstwa uzyty
jako ten posiadajacy walor wiarogodnosci. Zostanie on przedlozony przez spraw-
ce jako pelnowartosciowy dowdd okreslonego prawa pomimo $wiadomosci faktu
nieprawdziwosci. Dlatego tez prowadzone czynnosci procesowe swoim zakresem
musza obejmowac konieczno$¢ dowodzenia wytwarzania lub adaptowania doku-
mentu w celu jego uzycia.

Inicjatywa dowodowa — obowigzek dowodzenia lezy zawsze po stronie organu
prowadzacego postgpowanie przygotowawcze i jest to sfera jego obowiagzku proce-
sowego jako inkwizycyjnos$ci dzialania i $cigania z urzedu na tym etapie procesu
karnego, co nie budzi to kontrowersji. Oznacza to, iZ obowigzkiem organu w poste-
powaniu przygotowawczym jest przeprowadzanie dowodéw, co nie wyklucza pra-
wa stron do zgltaszania wnioskéw dowodowych (art. 9 § 2 k.p.k.). Kwestia cigzaru
dowodzenia stanowi podstawe dla toczacego sie postepowania przygotowawczego
jako jego skuteczno$ci. Wszystko co jest podejmowane w jego ramach ma na celu
ustalenie, a nastepnie udowodnienie udzialu w przestepstwie osoby lub 0s6b w taki
sposob, zeby skazana zostala osoba winna, a nie niewinna. Obowigzek dowodzenia
jako konieczna aktywnos$¢ organéw postepowania przygotowawczego wywodzi¢
mozna z jednego z jego celéw wskazanych w art. 297 § 1 pkt 5 k.p.k. jakim jest zebra-
nie, zabezpieczenie i w niezbednym zakresie utrwalenie dowodéw dla sadu. Oko-
licznoscia relewantng jest wlasnie cel wskazujacy na (wszechstronne) wyjasnienie
okolicznosci sprawy i zebranie dowodéw a nie tylko jej wyjasnienie. Tak uksztal-
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towany model aktywnosci dowodowej organéw postepowania przygotowawczego
wplywa bezposrednio na charakter tego etapu procesu karnego i za takim opowiada
sie ustawodawca. Znaczenie czynno$ci dowodowych w polaczeniu z prawna ko-
niecznoscig ich dokonywania w ramach postepowania przygotowawczego jest duze,
gdyz zgromadzony material dowodowy bedzie stuzyl w zasadzie sagdowi, zostanie
on ujawniony na rozprawie, stanowigc podstawe do wydania orzeczenia.

W literaturze wskazuje sig, iz przepis art. 303 k.p.k. jest zwigzany z realizacja
obowiazkéw naltozonych zasada legalizmu. Zobowigzanie do zachowania zgod-
nego z zasada legalizmu powstaje juz bowiem z chwilg powzigcia uprawdopodob-
nionej wiadomosci o przestepstwie**. Obowigzek Scigania i ponoszenia ciezaréw
dowodzenia zostal sformulowany w formie kategorycznego nakazu jako norma-
tywnej powinnosci podjecia przez organy procesowe okreslonego dzialania, po-
legajacego na wdrozeniu $cigania karnego przez wszczegcie i przeprowadzenie po-
stepowania przygotowawczego, gdy z posiadanych przez nie informacji wynika,
ze zachodzi uzasadnione podejrzenie popetnienia przestepstwa (art. 10 § 1 w zw.
z art. 303 k.p.k.). Oznacza to, ze potwierdzenie przez organ procesowy prawnej
i faktycznej dopuszczalnosci zasadnosci $cigania karnego obliguje go do wszcze-
cia i przeprowadzenia postepowania przygotowawczego o kazde przestepstwo
podlegajace rozpoznaniu w trybie publicznoskargowym.

Falszowanie dokumentu wigze si¢ z dzialaniem sprawcy, ktéry uzywa takiego
dokumentu w celu wywotania zamierzonych skutkéw prawnych. Wszczecie poste-
powania przygotowawczego i rozpoczecie $cigania karnego pelni funkcje subsy-
diarng polegajaca na ochronie roznych dziedzin Zycia spotecznego ktére zagrozone
s3 poprzez uzywanie sfalszowanych dokumentéw. W toku prowadzonych czynno-
$ci procesowych ujawniajg sie wielokrotnie nowe okoliczno$ci wiazace si¢ z ujaw-
nionym falszywym dokumentem, ktéry stuzy osobie nim postugujacym si¢ do rea-
lizacji innych czynéw zabronionych. Postepowanie dowodowe moze wskazywa¢ na
to, iz nie mamy do czynienia z falszem materialnym dokumentu jako przestepstwie
okreslonym w tresci art. 270 § 1 k.k. Osoba postugujac sie takim dokumentem dzia-
ta w zupelnie innym kierunku jest on sposobem na realizacje takich przestepstw,
jak: wyrzadzenie szkody majatkowej osobie fizycznej, prawnej albo jednostce or-
ganizacyjnej niemajacej osobowosci prawnej (art. 303 k.k.), bigamia (art. 206 k.k.),
tworzenie falszywych dowoddéw (art. 235 k.k.), oszustwo (art. 286 k.k.), przywlasz-
czenie cudzej rzeczy ruchomej lub praw majatkowych (art. 284 k.k.).

W procesie dowodzenia o czyn z art. 270 § 1 k.k. znaczenie bedg mialy okolicz-
nosci wiazace sie z rozstrzygnieciem konkretnego stanu faktycznego jako:

48 M. Rogacka-Rzewnicka, w: System Prawa Karnego Procesowego. Zasady procesu karnego, t. I11,
P. Wilinski (red.), cze$¢ 1, Warszawa 2014, s. 510; S. Walto$, P. Hofmanski, Proces karny..., s. 286.
S. Cora, Zasada legalizmu Scigania a zawiadomienie o przestgpstwie, ,,Panstwo i Prawo” 2010, nr 10,
s. 13.
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— ocena, czy ingerencja sprawcy w tre§¢ dokumentu miala znaczenie prawne badz
takiego znaczenia nie miata;

— ustalenie, czy egzemplarz, w ktérym dokonano zmian tresci lub modyfikacji,
jest dokumentem w mys$l art. 115 § 14 k.k;

— ustalenia, czy dokument sfalszowata osoba, ktéra si¢ nim postuzyta.

W procesie karnym o falsz materialny proces dowodzenia opiera si¢ na domnie-
maniu prawnym jako niewiarygodnosci dokumentu i zamiaru sprawcy jego uzycia.
W sferze dowodowej najczesciej uwidacznia si¢ koniecznos¢ przeprowadzania kry-
minalistycznych badan uzytego dokumentu. Stusznie si¢ twierdzi, ze w przypadku
wprowadzenia do dokumentu niezgodnych z rzeczywistoscig elementéw (np. pod-
pisu) nalezy przed przypisaniem popetnienia czynu z art. 270 § 1 k.k. zbada¢, czy
wprowadzony element mial jakie§ znaczenie dla funkcjonowania dokumentu
w obrocie prawnym i bezpieczenstwa tego obrotu®. Wynika to z faktu, ze niejedno-
krotnie dokonana przez sprawce zmiana moze nie mie¢ zadnego znaczenia praw-
nego ani tez nie zmniejsza¢ wiarygodnosci dokumentu w obrocie, kryminalizacja
za$ tego typu zachowan nie jest w zaden sposob uzasadniona®.

Postepowanie przygotowawcze o takie czyny w warstwie ciezaru dowodzenia
opiera si¢ w zasadniczej mierze na koniecznosci przeprowadzenia badan krymina-
listycznych jako zasiegniecia opinii biegtego. Powotanie bieglego dokonywane jest
na podstawie art. 193 k.p.k. ktory w tresci § 1 stanowi, ze jezeli stwierdzenie oko-
licznosci majacych istotne znaczenie dla rozstrzygniecia sprawy wymaga wiado-
mosci specjalnych, zasiega si¢ opinii biegtego albo biegltych. W celu wydania opinii
mozna tez zwrdcic si¢ do instytucji naukowej lub specjalistyczne (§ 2). W wypadku
powotania bieglych z zakresu réznych specjalnosci, o tym, czy maja oni przepro-
wadzi¢ badania wspoélnie i wydac jedng wspolng opinie, czy opinie odrebne, roz-
strzyga organ procesowy powotujacy bieglych (§ 3). Opinia bieglego jest dowodem
na tyle istotnym, iz moze by¢ podstawa wydania postanowienia o przedstawieniu
zarzutu, jednak nie stanowi ona dowodu najwazniejszego w stosunku do innych
uzyskanych w toku postepowania. W postepowaniu przygotowawczym zawsze po-
jawia sie kwestia oceny wiarygodnosci dokumentu uzytego przez sprawce i eksper-
tyza bieglego w ramach kryminalistycznego badania czesto bywa rozstrzygajaca
o dokonanym sfatszowaniu.

Specyfika opinii biegtego przejawia si¢ w tym, iz ten rodzaj dowodu lezy w sfe-
rze wiadomosci specjalnych i podlega swoistym regutom oceny. Dowdd z opinii
bieglego podlega ocenie zaréwno od strony formalnej oraz logicznej poprawnosci
wnioskowania, jak i merytorycznej trafnosci zawartych w niej ustalen. Jest to za-

A. Lach, w: Kodeks karny. Komentarz, op.cit., komentarz do art. 270, teza 4.
Wyrok SN z 31 sierpnia 2007 r., V KK 39/07, LEX nr 307811 z glosa aprobujaca E. Plebanek, ,,Pro-
kuratura i Prawo” 2009, nr 10, s. 153-164.
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gadnienie dowodowe obejmujace klasyczne badania dokumentéw w sktad, ktérych
wchodzg badania: pisma recznego, zapisow, podpisoéw, paraf, oraz badania tech-
niczne dokumentdw czy tez ustalenie technik wytworzenia dokumentow. W lite-
raturze kryminalistycznej trafnie podkresla sig¢, iz badania pisma recznego naleza
do badan, ktérych walor identyfikacyjny w procesie dowodzenia jest niezwykle
wazny, bowiem pismo reczne jako $lad kryminalistyczny o charakterze psychofi-
zycznym, indywidualnym i bezposrednim nalezy do tych $ladéw, ktore pozwalaja
na bezposrednia identyfikacje wykonawcy”. Ekspertyza dokumentu dotyczy jego
wszystkich elementow, m. in. analizowana jest jego zawarto$¢ tresciowa, jezykowa
oraz graficzna. Za najistotniejsza uzna¢ nalezy analize tresci, gdyz to ona stano-
wi podstawe elementéw kodeksowej definicji dokumentu. Powotanie biegtego do
zbadania prawdziwo$ci dokumentu ma oczywiscie charakter fakultatywny, ponie-
waz mozna dokonac¢ ustalen faktycznych za pomocg innych srodkéw dowodowych.
W tym ostatnim przypadku mamy do czynienia ze srodkiem dowodowym o in-
nym charakterze niz opinia. Jednak przypadki w ktérym nie siega si¢ do opinii bie-
glego w zakresie prawdziwosci dokumentu nalezg do rzadkosci. Takie okoliczno-
$ci wystepuja i wigzg si¢ z sytuacja, gdy nieprawdziwos¢ dokumentu ma charakter
oczywisty, niebudzacy watpliwosci i pozwalajg na dokonanie wlasciwej oceny do-
kumentu bez koniecznosci przeprowadzania badan kryminalistycznych. Poszuki-
wanie i gromadzenie dowodow przestepstw o materialne falszerstwo dokumentéw
koncentruje si¢ wokot konkretnej osoby, ktéra uzyta takiego dokumentu. Catoscio-
we przeprowadzone postepowania dowodowego na tym etapie procesu karnego
stanowi warunek udowodnienia przestepstwa i prowadzi do ukarania sprawcy. Za-
niedbania badz niewlasciwie zebrany i utrwalony materiat dowodowy pociagaja za
sobg utrate dowodoéw, ktére w niektorych przypadkach moze przybra¢ nieodwra-
calny charakter.
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Andrzej Kawecki*

,Wataha w akcji” — przestepczosc graniczna w zasiegu
dziatania Bieszczadzkiego Oddziatu Strazy Granicznej

Streszczenie

Artykut porusza problematyke przestepczosci granicznej ujawnionej przez funkcjo-
nariuszy Bieszczadzkiego Oddziatu Strazy Granicznej odpowiedzialnego za ochrong
239 km granicy panstwa z Ukraing bedgcej jednoczesnie zewnetrzng granicg Unii
Europejskiej. W artykule zostaly przedstawione w cezurze czasowej obejmujgcej lata
2016-2020 dane statystyczne dotyczgce: wydanych odméw wjazdu na terytorium
RP; przekroczen granicy panstwowej wbrew przepisom; skali i wartosci przemytu
papierosow, alkoholu i narkotykéw oraz skali i wartosci kradzionych pojazdow; prze-
stepstw przeciwko dokumentom; kwalifikacji prawnej postgpowari przygotowawczych
wszczetych przez Bieszczadzki Oddziat Strazy Granicznej.

Slowa kluczowe: granica panstwa, Straz Graniczna, przestepczos¢ graniczna.

Terytorium to podstawowy element kazdego panstwa, ktore jest postrzegane jako
przestrzen egzystencji i mozliwosci rozwojowych dla zmieniajacego ja spoteczen-
stwa. Jest ono przestrzenia wielowymiarowa, obejmujacg swym zasiegiem obszar
ladowy, morski i powietrzny, a dbalo$¢ o jego nienaruszalno$c jest zywotnym inte-
resem kazdego narodu, natomiast elementem konstytuujacym zakres terytorialny
danego panstwa s3 jego granice.

Definicje granicy panstwowej zawiera art. 1 ustawy z 12 pazdziernika 1990 r.
o ochronie granicy panstwowej’. Zgodnie z nim ,,powierzchnia pionowa przecho-

1 Dr Andrzej Kawecki — doktor nauk spotecznych w zakresie socjologii, absolwent Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie, Uniwersytetu Marii Curie-Sktodowskiej w Lub-
linie, Uniwersytetu Rzeszowskiego i Wyzszej Szkoly Prawa i Administracji w Przemyslu. Aktu-
alnie zatrudniony w Zakladzie Bezpieczenstwa Transgranicznego Panstwowej Wyzszej Szkoty
Wschodnioeuropejskiej w Przemyslu oraz Komendzie Miejskiej Policji w Przemyslu. W obszarze
zainteresowan naukowo-badawczych autora pozostajg kwestie zwigzane z socjologia bezpieczen-
stwa i rodziny.

2 M. Baczwarow, A. Suliborski, Kompendium wiedzy o geografii politycznej i geopolityce, Warszawa
2003, s.173.

3 Tj.DzU. z2019r. poz. 1776 ze zm.
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dzaca przez lini¢ graniczng, oddzielajaca terytorium panstwa polskiego od tery-
toriow innych panstw i od morza pelnego. Granica panstwowa rozgranicza row-
niez przestrzen powietrzng, wody i wnetrze ziemi”. Alfons Klatkowski zauwaza,
ze granica panstwa to: linia, na ktorej konczy sie wladza panstwowa; linia, ktdra
oddziela terytorium jednego panstwa od terytorium innego panstwa lub morza ot-
wartego; to plaszczyzna prostopadia do powierzchni ziemi i jg przecinajaca w kie-
runku geometrycznego srodka ziemi. Plaszczyzna ta oddziela obszary podlegajace
zwierzchnictwu terytorialnemu sgsiadujacych panstw - linia graniczna na po-
wierzchni ziemi okresla tylko sam przebieg granicy panstwowej’. Nie mozna
utozsamia¢ pojecia granicy panstwowej z terenem przejscia granicznego. Obszar
przejscia granicznego stanowi terytorium danego panstwa do miejsca, w ktérym
przebiega linia graniczna®.

Do podstawowych funkcji panstwa nalezy ochrona jego granic. Kazde panstwo
posiada okreslong organizacje ochrony swoich granic, jest to bowiem jeden z waz-
niejszych czynnikdw majacych bezposredni wplyw na bezpieczenstwo zewnetrzne
i wewnetrzne kraju. Nienaruszalnos¢ granicy panstwowej jest waznym czynnikiem
zapewnienia bytu narodowego i suwerennosci kraju. Dobrze i skutecznie strzezo-
na granica jest odbierana przez spoleczenstwo jako $wiadectwo sily i sprawnosci
panstwa, jako wyraz bezpieczenstwa jego obywateli®. Ochrona granicy jest funkcja
porzadkowa administracji, a jej zadaniem jest zapewnienie nienaruszalnosci grani-
cy i obejmuje ona zespdt administracyjno-politycznych, celnych i sanitarnych oraz
militarnych przedsiewzig¢, ktére podejmowane sg przez panstwo w celu niedo-
puszczenia do nielegalnego przekroczenia granicy panstwowej i przewozenia lub
przenoszenia przez nig bez zezwolenia okreslonych towarow’.

Granica panstwa pelni ze zmienng intensywnoscig trzy podstawowe funkecje®:

1) militarng - tama i przeciwdzialanie przed atakiem zbrojnym (agresja, np. hy-
brydows).

2) ekonomiczng - zapora przed wolnym (niekontrolowanym i niepozadanym)
przeplywem towardw (broni, materialéw rozczepianych, chemicznych i biolo-
gicznych) i ustug (praca na ,,czarno”).

3) spoleczng - przeszkoda weryfikujaca swobodne (niedozwolone, ograniczone
lub selektywnie dystrybuowane) przemieszczanie si¢ oraz powstrzymujaca nie-
legalng migracje oraz handel ludzmi i ich organami.

4 A.Klatkowski, Prawo miedzynarodowe publiczne, Warszawa 1996, s. 116.

Wyrok Wojewddzkiego Sadu Administracyjnego w Lublinie z 2 grudnia 2010 r. III SA/Lu 367/10.

6  System ochrony granicy parnstwowej Rzeczypospolitej Polskiej. Stan obecny i prognozy na przysztosé,
B. Wisniewski, R. Jakubczak (red.), Szczytno 2015, s. 10-13.

7 E. Ura, Pozycja prawna i zakres kompetencji organéw ochrony granicy parnstwowej, w: Problemy
regionalnej wspélpracy transgranicznej, J. Kitowski (red.), Rzeszow 1996, s. 87.

8  R.Jakubczak, Rola sit zbrojnych w ochronie granic Rzeczypospolitej Polskiej, ,,Przeglad Policyjny”,
2019, Numer specjalny, s. 13.
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,Wataha w akcji” — przestepczosc¢ graniczna w zasiegu dziatania BiOSG

Po tym, jak 1 maja 2004 r. Polska weszla w struktury Unii Europejskiej, granice
z Federacja Rosyjska, Ukraing i Bialorusig otrzymaly status zewnetrznej granicy
Unii Europejskiej. Tym samym nasz kraj stal si¢ odpowiedzialnym za ochrone
jednego z najdluzszych odcinkéw zewnetrznej granicy Unii Europejskiej. Kiedy
21 grudnia 2007 r. Polska weszla do strefy Schengen, likwidacji ulegly przejscia
graniczne z Litwg, Stowacja, Niemcami i Czechami. Strefa Schengen wplynela na
zmiane postrzegania granic panstw narodowych w ich klasycznym ujeciu, a sama
strefa zyskala miano obszaru bezgranicznego, chociaz granice miedzy panstwami
nigdy nie przestaly istnie¢. Zniesienie kontroli na granicach wewnetrznych panstw
czlonkowskich strefy Schengen mialo na celu wdrozenie w zycie swobody przeply-
wu 0s6b, ktéra obok swobody przeptywu kapitatu, towardéw i ustug jest podstawa
funkcjonowania rynku wewnetrznego Unii Europejskiej’. Jednoczesnie wschodni
odcinek granicy Polski stal si¢ zewnetrzng granicg Unii Europejskiej i strefy Schen-
gen, co mialo wpltyw na wzrost znaczenia ochrony tego odcinka granicy w kontek-
$cie bezpieczenstwa obszaru Unii Europejskiej.

Zewnetrzna granica Unii Europejskiej na terenie Polski liczy 1163 km, co sta-
nowi 33 proc. dlugosci granicy panstwowej RP. Najdluzszy odcinek przypada na
granice z Ukraing - 535 km (czyli 46 proc. zewnetrznej granicy Unii Europejskiej
na terenie Polski), nieco mniejszy z Bialorusig - 418 km (36 proc.) i najmniejszy
z Rosja (obwodem kaliningradzkim) - 210 km (18 proc.)".

Ochrona granic Polski, stanowigcych zewnetrzna granice Unii Europejskiej, zo-
stala wskazana w Strategii bezpieczenstwa narodowego Rzeczypospolitej Polskiej
z 2014 r. jako jeden z celow strategicznych w dziedzinie bezpieczenstwa". Ukraina
obok Rosji i Bialorusi traktowana jest przez Uni¢ Europejska jako obszar podwyz-
szonego ryzyka w zakresie ogélnoeuropejskiego bezpieczenstwa i porzadku pub-
licznego®.

Sprawg najwyzszej wagi dla panstw czlonkowskich Unii Europejskiej jest bez
watpienia skuteczna kontrola oraz ochrona granic. W Polsce zadania ustawowe
w tym zakresie wypelnia Straz Graniczna. Sg one podyktowane zaréwno wzgle-
dami bezpieczenstwa Polski, jak i calej wspolnoty europejskiej, intereséw i praw
jej obywateli®. Jak zauwaza J. Gierszewski ,nadrzednym celem dziatan Strazy Gra-

J. Barcz, Zakres przedmiotowy UE, w: Instytucje i prawo Unii Europejskiej. Podrecznik dla kierun-
kow prawa, zarzgdzania i administracji, J. Barcz, M. Gorka, A. Wyrozumska (red.) Warszawa 2012,
s. 63-65.

Charakterystyka obszaréw przygranicznych przy zewnetrznej granicy Unii Europejskiej na terenie
Polski, Osrodek Badan Obszaréw Transgranicznych i Statystyki Euroregionalnej, Urzad Staty-
styczny w Rzeszowie, Gtéwny Urzad Statystyczny, Warszawa-Rzeszow 2015, s. 1.

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 13.

PJ. Borkowski, Polityka sgsiedztwa Unii Europejskiej, Warszawa 2009, s. 211.

A. Maksimczuk, L. Sidorowicz, Graniczna obstuga ruchu osobowego i towarowego w Unii Europej-
skiej (wybrane aspekty), Warszawa 2008, s. 127.
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nicznej jest skuteczna ochrona granicy panstwowej oraz kontrola ruchu granicz-

nego zgodnie z interesami bezpieczenstwa narodowego

zy

1. Funkcjonariusze Stra-

Granicznej pelnig stuzbe graniczna, prowadza dziatania graniczne, wykonuja

czynnosci operacyjno-rozpoznawcze i inne, ktére wigza sie z rozpoznawaniem,
zapobieganiem i wykrywaniem przestepstw granicznych”. Zadania podejmowane

przez Straz Graniczng stuzg realizacji zobowigzan, jakie zostaly natozone na Polske
w kodeksie granicznym Schengen's. W mysl art. 8 cytowanego kodeksu:

1.
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Ruch graniczny na granicach zewnetrznych podlega odprawom dokonywanym
przez Straz Granicznag;

Minimalna odprawa stosowana jest w odniesieniu do 0séb korzystajacych
z prawa do swobodnego przemieszczania si¢ na mocy prawa Unii, a jej celem
jest ustalenie tozsamosci osob na podstawie okazanych dokumentéw podrozy.
Odprawa ta obejmuje szybka i bezposrednig weryfikacje dokumentu upraw-
niajacego posiadacza do przekroczenia granicy w zakresie jego waznosci oraz
weryfikacje obecnosci sladéw jego sfalszowania lub podrobienia, przy uzyciu,
w stosownych przypadkach, urzadzen technicznych oraz poprzez sprawdzenie
wylacznie informacji o skradzionych, przywlaszczonych, utraconych w inny
sposob i uniewaznionych dokumentach w odpowiednich bazach danych. Straz
Graniczna moze wyrywkowo sprawdzi¢ krajowe i europejskie bazy danych
w celu potwierdzenia, Ze takie osoby nie stanowig rzeczywistego, aktualnego
i dostatecznie powaznego zagrozenia dla bezpieczenstwa wewnetrznego, po-
rzadku publicznego, stosunkéw miedzynarodowych panstw cztonkowskich lub
zagrozenia dla zdrowia publicznego;

Obywatele panstw trzecich podlegaja szczegélowej odprawie zaréwno przy
wjezdzie, jak i wyjezdzie. Straz Graniczna weryfikuje posiadanie przez obywa-
tela panstwa trzeciego waznego dokumentu uprawniajacego do przekroczenia
granicy oraz — w stosownych przypadkach - wymaganej wizy lub dokumen-
tu pobytowego. Dokumenty te sprawdzane sg rowniez pod katem sladow sfal-
szowania lub podrobienia. Sprawdzeniu podlega réowniez $rodek transportu
i przewozone przez obywatela panstwa trzeciego przedmioty pod katem, czy
nie stanowig prawdopodobnego niebezpieczenstwa dla porzadku publicznego,
bezpieczenstwa wewnetrznego, zdrowia publicznego lub stosunkéw miedzyna-
rodowych ktéregokolwiek z panstw cztonkowskich. Sprawdzenie dokonywane
jest w SIS i w krajowych bazach danych.

]. Gierszewski, Bezpieczeristwo wewnetrzne. Zarys problemu, ‘Warszawa 2013, s. 93.

System ochrony granicy paristwowej..., op.cit., s. 14.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z 9 marca 2016 r. w sprawie
unijnego kodeksu zasad regulujacych przeptyw oséb przez granice (kodeks graniczny Schengen),
Dz.Urz. UE 2016/L 77/1.
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Zgodnie z art. 1 ust. 1 ustawy z 12 pazdziernika 1990 r. o Strazy Granicznej” — Straz
Graniczna jest jednolita, umundurowang i uzbrojong formacjg przeznaczona do
ochrony granicy panstwowej, kontroli ruchu granicznego oraz zapobiegania i prze-
ciwdzialania nielegalnej migracji. W art. 1 ust. 2 wymieniono zadania tej forma-
¢ji, m.in.: ochrong granicy panstwowej na ladzie i morzu; organizowanie i doko-
nywanie kontroli ruchu granicznego; zapobieganie i przeciwdzialanie nielegalnej
migracji; wydawanie zezwolen na przekraczanie granicy panstwowej, w tym wiz;
rozpoznawanie, zapobieganie i wykrywanie przestepstw i wykroczen oraz $ciganie
ich sprawcow, w zakresie wlasciwosci Strazy Granicznej; zapewnienie bezpieczen-
stwa w komunikacji miedzynarodowej i porzadku publicznego w zasiegu teryto-
rialnym przejscia granicznego, a w zakresie wlasciwosci Strazy Granicznej — takze
w strefie nadgranicznej; przeprowadzanie kontroli bezpieczenstwa (w srodkach
transportu w komunikacji migdzynarodowej; w zasiegu terytorialnym drogowe-
go, kolejowego, morskiego i rzecznego przejscia granicznego; w portach lotniczych
na zasadach okreslonych w przepisach dotyczacych ochrony lotnictwa cywilnego);
zapewnienie bezpieczenstwa na pokladzie statkdw powietrznych wykonujacych
przewoz lotniczy pasazeréw; wspoéldziatanie z innymi organami i stuzbami w za-
kresie rozpoznawania zagrozen terroryzmem i przeciwdzialania tym zagrozeniom;
osadzanie i utrzymywanie znakéw granicznych na ladzie oraz sporzadzanie, aktu-
alizacje i przechowywanie granicznej dokumentacji geodezyjnej i kartograficznej;
ochrone nienaruszalnosci znakéw i urzadzen stuzacych do ochrony granicy pan-
stwowej; przetwarzanie informacji, w tym danych osobowych, z zakresu ochrony
granicy panstwowej, kontroli ruchu granicznego, zapobiegania i przeciwdzialania
nielegalnej migracji oraz udostepnianie ich sgdom, prokuratorom, organom admi-
nistracji publicznej i innym organom panstwowym; ochrone granicy panstwowej
w przestrzeni powietrznej Rzeczypospolitej Polskiej przez prowadzenie obserwa-
cji statkdw powietrznych i obiektow latajacych, przelatujacych przez granice pan-
stwowa na matych wysokosciach, oraz informowanie o tych przelotach wlasciwych
jednostek Sit Powietrznych Sit Zbrojnych Rzeczypospolitej Polskiej; zapobieganie
transportowaniu, bez zezwolenia wymaganego w my$l odrebnych przepiséw, przez
granice panstwowa odpadoéw, szkodliwych substancji chemicznych oraz materia-
téw jadrowych i promieniotwdrczych, a takze zanieczyszczaniu wod granicznych;
zapobieganie przemieszczaniu, bez zezwolenia wymaganego w my$l odrebnych
przepiséw, przez granice panstwowa srodkow odurzajacych i substancji psychotro-
powych oraz broni, amunicji, materiatéw wybuchowych i prekursoréw materialow
wybuchowych podlegajacych ograniczeniom; przeprowadzanie kontroli legalnosci
wykonywania pracy przez cudzoziemcdw, prowadzenia dziatalnosci gospodarczej
przez cudzoziemcéw, powierzania wykonywania pracy cudzoziemcom.

17 Tj. Dz.U.z 2020 r. poz. 305 ze zm.
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W zakresie ochrony granicy panstwowej i kontroli ruchu granicznego Straz

Graniczna wspoltdziala m.in. z Krajowym Centrum Informacji Kryminalnych Ko-
mendy Gléwnej Policji, organami administracji rzadowej, jednostkami samorzadu
terytorialnego oraz z innymi panstwowymi jednostkami organizacyjnymi, jak tez
z organami ochrony granic innych panstw®.

Podstawowg oraz samodzielng jednostkg organizacyjng w strukturze Strazy

Granicznej s oddzialy Strazy Granicznej. Sprawujg one ochrong granicy panstwo-
wej na terenie przygranicznych wojewodztw®. Sg tworzone oraz znoszone w dro-

dze rozporzadzenia przez ministra wlasciwego do spraw wewnetrznych. Zgodnie

z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z 24 marca
2011 r. w sprawie utworzenia oddzialéw Strazy Granicznej* funkcjonuja:
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Bieszczadzki Oddzial Strazy Granicznej im. gen. bryg. Jana Tomasza Gorze-
chowskiego z siedzibg w Przemyslu, obejmujacy wojewodztwo podkarpackie;
Morski Oddziat Strazy Granicznej im. ptk. Karola Bacza z siedzibg w Gdansku,
obejmujacy wojewodztwa: pomorskie, zachodniopomorskie oraz wchodzace
w sklad wojewddztwa warminsko-mazurskiego: powiat elblaski, miasto na pra-
wach powiatu Elblag i z powiatu braniewskiego gmine Frombork, a takze pol-
skie obszary morskie okreslone w odrebnych przepisach;

Nadbuzanski Oddzial Strazy Granicznej im. 27 Wotynskiej Dywizji Armii Kra-
jowej z siedzibg w Chelmie, obejmujacy wojewodztwo lubelskie i powiat tosicki
wchodzacy w sklad wojewddztwa mazowieckiego;

Nadodrzanski Oddziat Strazy Granicznej z siedzibg w Krosnie Odrzanskim,
obejmujacy wojewodztwa: dolnoslaskie, lubuskie i wielkopolskie;

Nadwislanski Oddzial Strazy Granicznej im. Powstania Warszawskiego z sie-
dzibg w Warszawie, obejmujacy wojewddztwa: kujawsko-pomorskie, 16dzkie
i mazowieckie z wylaczeniem powiatu tosickiego;

Podlaski Oddzial Strazy Granicznej im. gen. dyw. Henryka Minkiewicza z sie-
dziba w Bialymstoku, obejmujacy wojewddztwo podlaskie;

Slaski Oddzial Strazy Granicznej im. nadkomisarza J6zefa Bochenskiego
z siedzibg w Raciborzu, obejmujacy wojewddztwa opolskie i $laskie;
Warminsko-Mazurski Oddziat Strazy Granicznej im. gen. bryg. Stefana Pastaw-
skiego z siedziba w Ketrzynie, obejmujacy wojewddztwo warminsko-mazurskie
z wylaczeniem: powiatu elblgskiego, miasta na prawach powiatu Elblag oraz
z powiatu braniewskiego gminy Frombork, a takze morskich wéd wewnetrz-
nych Zalewu Wislanego.

Karpacki Oddziat Strazy Granicznej im. 1 Pulku Strzelcow Podhalanskich z sie-
dzibag w Nowym Saczu obejmuje wojewodztwa malopolskie i §wigtokrzyskie.

A. Misiuk, Instytucjonalny system bezpieczeristwa wewnetrznego, Warszawa 2013, s. 166-167.
A. Wawrzusiszyn, Wybrane problemy transgranicznego bezpieczeristwa Polski, Warszawa 2012, s. 90.
Tj. 2 2020 r. poz. 1257.
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Z punktu widzenia ochrony granicy panstwowej obszar wojewddztwa podkar-
packiego podlega Bieszczadzkiemu Oddzialowi Strazy Granicznej z siedziba
w Przemyslu. Wojewodztwo podkarpackie jest jednym z najbardziej wysunietych
w kierunku wschodnim obszaréw Unii Europejskiej, a jego obszar sasiaduje bez-
posrednio z Ukraing i Stowacja. Granica panstwa z Ukraing jest rdwniez grani-
ca zewnetrzng Unii Europejskiej, co sprawia, ze ten odcinek granicy panstwa jest
bardziej chroniony niz odcinek ze Stowacja.

Bieszczadzki Oddzial Strazy Granicznej ochrania odcinek granicy o lacznej
diugosci 373 km, w tym z Ukraing o dlugosci — 239 km oraz ze Stowacja - 134 km.
Zadania w zakresie ochrony granicy panstwowej i kontroli ruchu granicznego re-
alizuje 14 granicznych jednostek organizacyjnych. Na granicy z Ukraing funkcjo-
nuje 11 placéwek Strazy Granicznej: w Horyncu-Zdroju, w Lubaczowie, w Korczo-
wej, w Medyce, w Hermanowicach, w Huwnikach, w Wojtkowej, w Kroscienku,
w Czarnej Gornej, w Stuposianach, w Ustrzykach Goérnych. Na granicy ze Stowacja
zadania stuzbowe realizowane sg przez dwie placéwki: w Wetlinie i Sanoku. Jedna
placowka umiejscowiona jest wewnatrz kraju — w Rzeszowie-Jasionce?.

W ochronie zewnetrznej granicy Unii Europejskiej i kontroli ruchu granicz-
nego funkcjonariusze Bieszczadzkiego Oddzialu Strazy Granicznej wykorzystuja
m.in. nastepujace systemy elektroniczne:

— Wizowy System Informacyjny (VIS);

— System Informacyjny Schengen II (SIS II);

— Pakiet ,,smart borders” - inteligentne granice. Pakiet ten obejmuje: System
Wijazd/Wyjazd (EES) oraz program rejestrowania podréznych (RTP);

— Europejski System Nadzorowania Granic (EUROSUR);

— Europejski Zautomatyzowany System Rozpoznawania Odciskéw Palcow (EU-
RODAC);

— Zintegrowany System Ewidencji 6 (ZSE6) — wykorzystywany w realizacji proce-
su odprawy i kontroli granicznej;

— System EWIDA - pozwalajacy na gromadzenie i przetwarzanie informacji uzy-
skanych w toku realizacji czynnosci dochodzeniowo-§ledczych oraz do prowa-
dzenia rejestrow;

— System Wspomagania Kierowania — umozliwia gromadzenie i przetwarzanie
informacji w zakresie zdarzen podlegajacych meldowaniu;

— System Obstugi Cudzoziemca - stuzy do gromadzenia i przetwarzania danych
dotyczacych cudzoziemcdw, w zwigzku z prowadzonymi przez Straz Graniczna
postepowaniami administracyjnymi.

21  Https://www.bieszczadzki.strazgraniczna.pl/bie/oddzial/historia/14386,Historia-BiOSG.html,
dostep: 7.03.2021 r.
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Podczas kontroli ruchu granicznego stosuje si¢ takze réznorodny sprzet, ktory
pomaga w identyfikacji, ochronie i usprawnieniu odpraw. Sg to m.in.: pojazdy
specjalne (PJN); $miglowce; wieze obserwacyjne; kamery termowizyjne; lornetki
z mozliwoscig rejestracji obrazu; radiobariera; gogle noktowizyjne; zestawy pery-
metryczne; radiotelefony; motocykle, samochody terenowe, patrolowe itp.; fotopu-
tapki; bramki radiometryczne; skanery do pobierania odciskow palcéw; samocho-
dowe terminale do kontroli mobilnej; czytniki, skanery dokumentéw; wykrywacze
narkotykéw i materialéw wybuchowych; wykrywacze materiatéw radioaktywnych;
urzadzenia do wykrywania istot zywych.

W latach 2016-2020 funkcjonariusze Bieszczadzkiego Oddziatu Strazy Granicz-
nej nie zezwolili na wjazd do Polski 86 500 osobom. W zdecydowanej wigkszosci
wjazdu odmoéwiono obywatelom Ukrainy - dotyczylo to 74 937 oséb, co stanowi
86,63 proc. ogolu wydanych odmoéw wjazdu. 5069 odmoéw wjazdu dotyczyto oby-
wateli Motdawii (5,86 proc.), a 2924 odmowy obywateli Tadzykistanu (3,38 proc.).
Najwiecej odméw wydanych zostalo w roku 2019 (24215 odmoéw, co stanowi
27,99 proc. odmoéw wydanych w latach 2016-2020), a najmniej w roku 2020 (12 983
odmowy, 15,00 proc. odméw wydanych w latach 2016-2020). Zob. tabele 1.

Tabela 1. Odmowy wjazdu na terytorium RP wedlug obywatelstwa w latach 2016-2020

2016 2017 2018
Obywatelstwo | Liczba 0s6b | Obywatelstwo | Liczba oséb | Obywatelstwo | Liczba oséb
Ukraina 12114 Ukraina 13 840 Ukraina 14 204
Tadzykistan 2449 Motdawia 1716 Motdawia 1242
Armenia 1057 Armenia 709 Gruzja 71
Motdawia 425 Tadzykistan 475 Biatoru$ 41
Gruzja 177 Gruzja 43 Azerbejdzan 34
Inne 334 Inne 206 Inne 165
Razem 16 556 Razem 16 989 Razem 15757

2019 2020
Obywatelstwo | Liczba os6b | Obywatelstwo | Liczba oséb
Ukraina 22555 Ukraina 12224
Motdawia 1044 Moldawia 642
Biatoru$ 288 Gruzja 39
Gruzja 99 Rosja 21
Rosja 41 Biatoru$ 6
Inne 188 Inne 51
Razem 24215 Razem 12983

Zrédlo: opracowanie wlasne na podstawie danych statystycznych BiOSG.
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Najczestszymi powodami odmowy wjazdu cudzoziemcom byty: brak waznej wizy
lub dokumentu pobytowego, brak odpowiedniej dokumentacji uzasadniajacej cel
i warunki pobytu, nieposiadanie wystarczajacych srodkéw utrzymania w odniesie-
niu do okresu i formy pobytu.

W latach 2016-2020 funkcjonariusze Bieszczadzkiego Oddziatu Strazy Granicz-
nej zatrzymali 1034 osoby, ktére wbrew przepisom przekroczyly granice panstwo-
wa lub usitowaly ja przekroczy¢. Najczesciej byli to obywatele Polski (189 oséb, tj.
18,28 proc. ogolu zatrzymanych za przekroczenie granicy wbrew przepisom w la-
tach 2016-2020); Turcji (145 osdb, tj. 14,02 proc. ogétu zatrzymanych za przekro-
czenie granicy wbrew przepisom w latach 2016-2020) i Ukrainy (115 osdb, tj. 11,12
proc. ogolu zatrzymanych za przekroczenie granicy wbrew przepisom w latach
2016-2020). Uwzgledniajac obywatelstwo osob zatrzymanych za przekroczenie
granicy wbrew przepisom w latach 2016-2020, nalezy stwierdzi¢, ze wystepuje pod
tym wzgledem duze zréznicowanie. Na uwage zastuguje fakt, ze wschodni odcinek
granicy panstwowej bedacy jednoczesnie zewnetrzng granica Unii Europejskiej
i strefy Schengen prébowali przekroczy¢ wbrew przepisom nawet obywatele takich
panstw jak Erytrea, Komory i Liberia, czyli paistw potozonych w Afryce. Zob. ta-
bele 2.

Cudzoziemcy, ktérzy wbrew przepisom przekroczyli granice panstwowa lub
usitowali jg przekroczy¢ najczesciej postugiwali sie sfalszowanym dokumentem lub
probowali przekroczy¢ granice bez dokumentdow.

W analizowanym okresie czasu funkcjonariusze Bieszczadzkiego Oddziatu
Strazy Granicznej wszczeli 8445 postepowan przygotowawczych. Najczesciej, bo
az w 5195 przypadkach dotyczyly one przestepstw przeciwko wiarygodnosci doku-
mentéw okreslonych w artykule 270 k.k. Najwiecej takich przestepstw ujawniono
na przejsciu granicznym w Medyce (2286 przestepstw, co stanowi 44 proc. ogétu
przestepstw z artykutu 270 k.k. ujawnionych w latach 2016-2020) i na przejsciu gra-
nicznym w Korczowej (1838 przestepstw, co stanowi 35,38 proc. ogétu przestepstw
z artykulu 270 k.k. ujawnionych w latach 2016-2020). Przepis art. 270 k.k. przewi-
duje dwa odrebne przestepstwa: falsz materialny dokumentu i bezprawne wyko-
rzystanie podpisanego blankietu. Indywidualnym dobrem chronionym przez art.
270 § 1k.k. jest autentyczno$¢ dokumentu, czyli pochodzenie dokumentu od osoby,
ktora figuruje jako jego wystawca®. Zob. tabele 3.

A. Grzeskowiak, K. Wiak (red.), Kodeks karny. Komentarz, Warszawa 2021.
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Tabela 2. Przekroczenie granicy panstwowej wbrew przepisom w latach 2016-2020 wedlug obywa-

telstwa sprawcy

2016 2017 2018
Obywatelstwo | Liczba os6b | Obywatelstwo | Liczba oséb | Obywatelstwo | Liczba os6b

Polska 83 Polska 61 Wietnam 35
Turcja 31 Ukraina 34 Turcja 34
Ukraina 27 NN* 31 Polska 24
NN* 24 Turcja 15 Ukraina 24
Rosja 14 Bangladesz 14 Irak 12
Irak 7 Rosja 12 Indie 12
Armenia 5 Indie 10 Syria 10
Gruzja 4 Armenia 9 NN* 9
Belgia 2 Pakistan 8 Iran 8
Bialorus 2 Irak 6 Maroko 8
Czechy 2 Syria 5 Niemcy 8
Francja 2 Maroko 4 Afganistan 6
Holandia 2 Mongolia 3 Mongolia 5
Kazachstan 2 Tadzykistan 3 Erytrea 3
Austria 1 Wietnam 3 Gwinea 3
Bezpanstwowcy 1 Afganistan 3 Kirgistan 3
Rumunia 1 Motdawia 2 Kongo 3
Syria 1 Irlandia 2 Pakistan 3
Tadzykistan 1 Czechy 2 Rosja 3
Razem 212 Alet:sI‘:;Zg 1 Jemen 2
Bezpanstwowcy 1 Holandia 2

Gambia 1 Czechy 2

Mali 1 Bangladesz 2

Niemcy 1 Kazachstan 2

Senegal 1 Liberia 1

Razem 233 Gambia 1

Azerbejdzan 1

Bezpanstwowcy 1

Armenia 1

Senegal 1

Razem 229
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Tabela 2. Przekroczenie granicy panstwowe;j... (c.d.)

* obywatelstwo nieustalone.

Zrédlo: opracowanie wlasne na podstawie danych statystycznych BiOSG.

2019 2020
Obywatelstwo | Liczba oséb | Obywatelstwo | Liczba oséb
Afganistan 36 Afganistan 63
Turcja 33 Turcja 32
Irak 22 Ukraina 18
NN* 18 Polska 13
Ukraina 12 NN* 8
Czechy 11 Syria 7
Bangladesz 8 Gwinea 3
Polska 8 Indie 3
Belgia 4 Komory 3
Pakistan 4 Bangladesz 2
Indie 3 Egipt 2
Algieria 3 Iran 2
Albania 3 Maroko 2
Iran 3 Sudan 2
Liban 3 Algieria 1
Maroko 2 Francja 1
Holandia 2 Gruzja 1
Rosja 2 Irlandia 1
Mali 1 Kamerun 1
Gruzja 1 Moldowa 1
Dominikana 1 Niemcy 1
Bos’nié i Her- 1 Pakistan 1
cegowina
Gambia 1 Rosja 1
Hiszpania 1 Somalia 1
Kanada 1 Uchodzca 1
Motdawia 1 Razem 171
Niemcy 1
Rumunia 1
Tadzykistan 1
Turkmenistan 1
Razem 189
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Tabela 3. Kwalifikacja prawna postepowan przygotowawczych wszczetych w latach 2016-2020

przez Bieszczadzki Oddzial Strazy Granicznej

Kwalifikacja prawna

PSG Rzeszow-
-Jasionka

o | PSG Sanok

© | WOS BiOSG

Razem

1

N | PSG Hermanowice

w | PSG Korczowa

+ | PSG Kroscienko

w1 | PSG Lubaczéw

o | PSG Medyka

N

Art. 264 § 2 kk. - przekracza-

nie granicy Rzeczypospolitej
Polskiej wbrew przepisom,

przy uzyciu przemocy, grozby,
podstepu lub we wspdtdziataniu
z innymi osobami

337

100

112

306

36

51

952

Art. 264 § 3 k.k. - organizowanie
innym osobom przekraczania
granicy RP wbrew przepisom

23

48

art. 264 a § 1 k.k. - umozliwienie
lub ulatwienie innej osobie po-
byt na terytorium Rzeczypospo-
litej Polskiej wbrew przepisom
w celu osiagniecia korzysci
majatkowej lub osobistej

21

Przestgpstwa art. 270 k k.

1838

160

758

2286

96

42

13

5195

przeciwko
art. 271-277

kk.

wiarygodnosci
dokumentéw

12

17

37

78

Art. 54-96 k. k.s. - przestepstwa
skarbowe i wykroczenia skar-
bowe przeciwko obowigzkom
podatkowym

90

480

164

191

243

158

63

16

1405

Art. 228 k.k. - sprzedajno$¢
urzednicza) przyjecie korzysci
majatkowej lub osobistej albo
jej obietnicy w zwigzku z pel-
nieniem funkcji publicznej

Art. 229 k.k. - przekupstwo,
umyslne udzielenie korzysci
majatkowej lub osobistej albo
jej obietnicy osobie pelnigcej

funkcje publiczng

29

19

60
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Tabela 3. Kwalifikacja prawna postepowan przygotowawczych... (c.d.)

1 2 3 4 5 6 7 8 9 10

Art. 258 k.k. - udzial w zorgani-
zowanej grupie albo zwigzku

majacych na celu popelnienie - 2 4 7 6 9 - 17 | 45
przestepstwa lub przestepstwa
skarbowego
Art. 189a kk. - handel ludzmi - 1 1 - - - - 1 3
Przevi . P _
rzepisy o broni, amunicji i mate _ ; ) ) 2 | 10 _ 5 4
riatach wybuchowych
Przepi iwdziala-
rzepisy ustawy 0 przeciwdziala ~ 13 ; 5 16 3 _ 5 46
niu narkomanii
Przepisy o ochronie zabytkow ! 1 ] 3
i opiece nad zabytkami
Przepisy o ochronie wlasnosci
. . - 1 1 - - 2 1 - 5
intelektualnej
Inne przestepstwa 9 207 | 29 39 | 223 8 11 11 | 537
Razem 108 | 2930 | 518 | 1130 | 3170 | 339 | 176 74 | 8445

Zrédto: opracowanie wlasne na podstawie danych statystycznych BiOSG.

Przestepstwa przeciwko wiarygodnosci dokumentoéw zostaly stypizowane w roz-
dziale XXXIV kodeksu karnego i naleza do nich: podrobienie lub przerobienie
dokumentu oraz postuzenie sie takim dokumentem (art. 270 k.k.), poswiadcze-
nie nieprawdy w dokumencie (art. 271 k.k.), wyludzenie po$wiadczenia nieprawdy
w dokumencie (art. 272 k.k.) i uzycie takiego dokumentu (art. 273 k.k.), zbycie do-
kumentu tozsamosci (art. 274 k.k.), postugiwanie sie, kradziez lub przywlaszczenie
dokumentu innej osoby (art. 275 k.k.), zniszczenie lub ukrycie dokumentu (art. 276
kk.). Od roku 2017 wprowadzono przestepstwa przeciwko wiarygodnosci faktur
(art. 270a, 271a kk.). W rozdziale XXXIV kodeksu karnego ujete zostaly réwniez
czyny wymierzone przeciwko znakom granicznym (art. 277 k.k.)>.

Druga podstawa prawng — co do liczby wszczetych postepowan przygotowaw-
czych - byly przestepstwa skarbowe i wykroczenia skarbowe przeciwko obowiaz-
kom podatkowym. W latach 2016-2020 wszczetych zostalo tgcznie 1405 takich
postepowan, co stanowi 16,64 proc. ogélu postepowan przygotowawczych wszcze-
tych we wskazanym okresie czasu. 952 postepowania przygotowawcze (co stanowi
11,27 proc. ogoétu postepowan przygotowawczych wszczetych w latach 2016-2020)
dotyczyly przekroczenia granicy Rzeczypospolitej Polskiej wbrew przepisom, przy

23 M. Perkowska, Przestgpstwa przeciwko wiarygodnosci dokumentow jako jedna z form dziatalnosci
przestepczej cudzoziemcow w Polsce, ,,Przeglad Policyjny” nr 2 (130), Szczytno 2018, s. 128.
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uzyciu przemocy, grozby, podstepu lub we wspdétdzialaniu z innymi osobami, czyli
przestepstw okreslonych w art. 264 § 2 k.k.

W latach 2016-2020 funkcjonariusze Bieszczadzkiego Oddzialu Strazy Gra-
nicznej wykryli lacznie 6652 przestepstwa przeciwko dokumentom (zob. tabele 4),
a najczesciej falszowane byly:

— odcisk stempla kontroli granicznej — 2349 przestepstw (tj. 35,31 proc. ogétu wy-
krytych w latach 2016-2020 przestepstw przeciwko dokumentom);
— dokumenty komunikacyjne - 1878 przestepstw (tj. 28,23 proc. ogétu wykrytych

w latach 2016-2020 przestepstw przeciwko dokumentom);

— o$wiadczenia o powierzeniu wykonywania pracy dla cudzoziemca - 954 prze-
stepstwa (tj. 14,34 proc. ogétu wykrytych w latach 2016-2020 przestepstw prze-
ciwko dokumentom).

Tabela 4. Przestgpstwa przeciwko dokumentom wykryte przez funkcjonariuszy BiOSG w latach
2016-2020

Rodzaj dokumentu 2016 2017 2018 2019 2020 Razem
Paszport 19 7 9 4 2 41
Dowdd osobisty 12 17 26 49 11 115
Karta pobytu 6 3 12 7 10 38
O.dcisk. stempla kontroli gra- 91 72 304 247 155 2349
nicznej
Wizy 68 8 7 7 3 93
Zaproszenia 34 27 26 17 6 110
Oswiadczenia 261 151 40 45 457 954
Zezwolenia 20 15 3 0 8 46
Dokumenty komunikacyjne
(prawo jazdy, ADR, dowody 252 293 590 422 321 1878
rejestracyjne, OC)

Inne dokumenty 58 80 56 96 738 1028

Zrédlo: opracowanie wlasne na podstawie danych statystycznych BiOSG.

Jak wynika z tabeli 5, w latach 2016-2020 funkcjonariusze Bieszczadzkiego Oddzia-
tu Strazy Granicznej w ramach realizacji Krajowego Programu Przeciwdziatania
Narkomanii ujawnili narkotyki o lacznej wartosci 8 761 108 zt. Najczg$ciej ujawnia-
nymi narkotykami byly haszysz, marihuana i amfetamina. W analizowanym okre-
sie zostato wszczetych 46 postepowan przygotowawczych za przestepstwa z ustawy
o przeciwdziataniu narkomanii.

Analizujac skale kradzionych pojazdéw ujawnionych przez funkcjonariuszy
Bieszczadzkiego Oddziatu Strazy Granicznej, nalezy zauwazy¢, ze przestepstwa te
wykazujg zmienng dynamike. W badanym okresie czasu pogranicznicy ujawnili
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625 kradzionych pojazdow, ktorych warto$¢ wyniosta 32 444 200 zt. Najwigcej kra-
dzionych pojazdéw pogranicznicy ujawnili w roku 2018 (175 pojazddéw, co stanowi
28 proc. ogotu kradzionych pojazdéw ujawnionych w latach 2016-2020). Grupy
przestepcze przemycajace pojazdy przez granice panstwowe najczesciej dokonuja
podrobienia lub przerobienia oznaczen identyfikacyjnych, badZz wymieniaja ele-
ment z oznaczeniami identyfikacyjnymi skradzionego pojazdu. Zob. tabelg 6.

Tabela 5. Skala i warto$¢ przemytu narkotykow ujawnionego w latach 2016-2020 przez funkcjona-

riuszy BiOSG

2016 2017 2018 2019 2020
Rodzaj o *8* o ‘% o *é o g o :“8'
narkotyku 2 RC) 2 ERc) 2 ERS) S ERS) g 58
= = = = =
H
aszysz 0,1 3 |247663| 8668206 | 22 | 74 | - - - -
(gramy)

Marihuana
666,8 (20016 | 172,3 5159 139,9 | 4822 |570,5|17539 | 802 | 24580
(gramy)

Konopie brak
indyjskie - - 41 2000 - - - - 11 | wyce-
(krzaki) ny
Heroina
(gramy)
Extasy
(tabletki)
Extasy
(gramy)
Amfetamina
(gramy)
Grzybki ha-
lucynogen- - - - - 624 | 624 - - - -

- 34,1 | 8174 - - - -

- - 173 2610 - - - - - -

- - 7,3 327 14 980 - - - -

72,6 | 2783 77,6 2327 55 230 0,9 45 - -

ne (sztuki)
LSD (gramy) | - - - - 0,8 | 609 - - - -

Zrédlo: opracowanie wlasne na podstawie danych statystycznych BiOSG.

Tabela 6. Skala i warto$¢ kradzionych pojazdéw ujawnionych w latach 2016-2020 przez funkcjo-

nariuszy BiOSG
2016 2017 2018 2019 2020
Hosé Wartosé losé Wartosé o Wartosé Tosé Wartosé Hosé Wartosé

(zh) (zh) (zh) (zh) (zh)
134 | 7200900 | 120 | 7026200 | 175 | 7445100 | 132 | 7238000 | 64 | 3534000

Zrédlo: opracowanie wlasne na podstawie danych statystycznych BiOSG.
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Funkcjonariusze Bieszczadzkiego Oddzialu Strazy Granicznej zapobiegaja row-
niez przestepstwom zwigzanym z przemytem przez granice towaréw bez akcyzy,
w tym gléwnie alkoholu i papieroséw. W latach 2016-2020 udaremnili oni prébe
przemytu 828 918 tysiecy paczek papieroséw o lacznej wartosci 11 580 850 zt oraz
19 880 litrow alkoholu, ktdrego warto$¢ oszacowana zostala na kwote 290 693 zt.
Analizowane przestepstwa sa bardzo powaznym zagrozeniem dla bezpieczenstwa
ekonomicznego Polski oraz innych panstw Unii Europejskiej. Zob. tabele 7.

Tabela 7. Skala i warto$¢ przemytu papieroséw i alkoholu ujawnionego w latach 2016-2020 przez

funkcjonariuszy BiOSG
2016 2017 2018
Ilo§¢ paczek | Wartos¢ (zt) Ilo§¢ paczek | Wartos¢ (zt) Ilo$¢ paczek | Wartosé (zt)
180 074 2391938 251 396 3418200 169 326 2330473
Tlos¢ (litry) Warto$¢ (zh) Tlos¢ (litry) Warto$c¢ (z1) Tlos¢ (litry) Wartos¢ (zt)
1250,6 75398 9893,1 163 408 7111 31345
2019 2020
Ilo$¢ paczek | Wartos¢ (zt) Ilo§¢ paczek | Wartos¢ (zt)
176 443 2710913 51679 729 326
Hos¢ (litry) Warto$¢ (z1) Ho$¢ (litry) Warto$¢ (z1)
784,81 17262 841 3280

Zrédlo: opracowanie wlasne na podstawie danych statystycznych BiOSG.

Do przemytu papieroséw i alkoholu wykorzystywane sa elementy konstrukcyjne
$rodkéw transportu drogowego i kolejowego. Na przejsciu pieszym w Medyce tzw.
»~mrowki” ukrywaja papierosy w odziezy wierzchniej. Kontrabanda jest réwniez
przerzucana przez ,zielong granicg” W ostatnim okresie zauwazalny jest wzrost
ujawnianych préb przemytu krajanki tytoniowej, ktéra wykorzystywana jest do
produkcji podrébek papieroséw znanych marek po to, aby przemyci¢ je do kra-
jow, w ktérych wyroby tytoniowe sg kilka razy drozsze niz w Polsce (gléwnie do
Wielkiej Brytanii i Norwegii). W latach 2016-2020 ujawniono przemyt blisko 3100
kilograméw krajanki tytoniowej, ktorej wartos¢ oszacowano na kwote 1793 863 zt.

Przemyt to czesto nielegalne Zrédio utrzymania dla oséb mieszkajacych w stre-
fie przygranicznej, ale duzo grozniejszy jest ten majacy znamiona przestepczosci
zorganizowanej, prowadzonej na duzg skale, poniewaz tu zaczynaja pojawiac si¢
powigzania kryminalistéw z politykami, urzednikami panstwowymi i samorzado-
wymi oraz pracownikami réznych firm handlowych*.

24 A. Czop, Stuzby specjalne w systemie ochrony granic Rzeczypospolitej Polskiej, ,,Przeglad Poli-
cyjny”, Numer specjalny, Szczytno 2019, s. 108.
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Do czynnikéw sprzyjajacych przemytowi naleza: gléwnie kryzys gospodarczy,
ubozenie spoleczenstwa i przenoszenie dziatalnosci do szarej strefy; niski poziom
kar za przestepstwa w zakresie przemytu i obrotu nielegalnie sprowadzonymi to-
warami; masowo$¢ dostepu do towaréw, bedacych przedmiotem przemytu, w kra-
jach, gdzie nastepuje organizacja przemytu; lfatwos¢ rozprowadzania towaru; brak
szerokiego potepienia spotecznego dla handlu nielegalnie sprowadzonymi papie-
rosami; polozenie geograficzne Polski sprzyjajace przebiegowi gtéwnych szlakow
komunikacyjnych ze wschodu na zachéd Europy; duzy zysk, ktory zwiazany jest
z réznicg cen papieroséw pomiedzy krajami UE a krajami Europy Wschodniej®.

Zr6dta zagrozen przestepczoscia graniczng czesto pozostajg w Scistym zwigzku
z bezpieczenstwem ekonomicznym. Do zZrédet zagrozen o podlozu ekonomicznym
mozna zaliczy¢: wysoki poziom bezrobocia, rozwarstwienie ekonomiczne w spo-
teczenstwie, wzrost migracji zewnetrznej, oslabienie wigzi spolecznych, poczucie
marginalizacji duzych grup spofecznych, niedostateczng kontrole dostepu do bro-
ni palnej, nie zawsze skuteczng realizacje polityki fiskalnej, czgste zmiany i nie-
doskonalo$¢ stanowionego prawa, niska efektywno$¢ organéw $cigania karnego
i wymiaru sprawiedliwosci, nieskuteczne programy zwigzane z przeciwdziataniem
patologii spolecznej*.

Warunkiem koniecznym skutecznego przeciwstawiania si¢ zagrozeniom trans-
granicznym, ktére godza w bezpieczenstwo panstwa, sg skutecznie dzialajace,
wyspecjalizowane stuzby, wéréd ktérych najistotniejsza role odgrywa Straz Gra-
niczna”. Z chwilg powstania tej formacji zakres realizowanych przez nig zadan
byl systematycznie rozszerzany o uprawnienia natury policyjnej, pozwalajace na
zwalczanie przestepczosci granicznej. Nie zapomniano réwniez o prowadzeniu
specjalistycznych szkolen przygotowujacych funkcjonariuszy do korzystania z naj-
nowszej technologii wykorzystywanej w ochronie granicy panstwowej. Wszystko
to w konsekwencji sprawilo, ze w dniu wejscia Polski do Unii Europejskiej Straz
Graniczna byta przygotowana do podjecia skutecznej ochrony zewnetrznych gra-
nic Unii Europejskiej.

Przedstawione dane statystyczne potwierdzaja, ze Bieszczadzki Oddzial Stra-
zy Granicznej skutecznie przeciwdziala przestepczosci granicznej, zwlaszcza tej
wystepujacej na zewnetrznej granicy Unii Europejskiej, stanowiac pewnego ro-
dzaju barier¢ ochronng dla krajéw Unii Europejskiej i strefy Schengen, a jednym
z istotniejszych dzialan wspomagajacych zwalczanie przestepczosci granicznej sa
systematycznie prowadzone czynno$ci operacyjno-rozpoznawcze i dochodzenio-

T. Bak, Bezpieczeristwo transgraniczne Polski, ,,Zeszyty Naukowe WSOWL” 2011, nr 3(161), s. 92.
M. Zajder, Przestepczos¢ w okresie transformaciji, w: Prawne i administracyjne aspekty bezpieczeri-
stwa o0s6b i porzgdku publicznego w okresie transformacji ustrojowo-gospodarczej, W. Bednarek,
S. Pikulski (red.), Olsztyn 2000, s. 232.

A. Wawrzusiszyn, Wybrane problemy..., op.cit., s. 187.
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wo-$ledcze oraz kontrola graniczna, na etapie ktdrej istnieje mozliwo$¢ podjecia
decyzji odmawiajacej prawa wjazdu na terytorium RP cudzoziemcom, ktorzy
moga stanowic¢ potencjalne zagrozenie.
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Rejestracja ludnosci i zarzgdzanie tozsamoscia
na Ukrainie — stan obecny

Streszczenie

Niniejszy artykul poswigcony jest problematyce dotyczgcej przyjetych rozwigzan
systemowych oraz wdroZonych przez wladze ukrainskie mechanizméow w obsza-
rze zarzgdzania tozsamoscig obywateli oraz bezpieczeristwa dokumentow. Autorzy
w sposob szczegbtowy przedstawiajg wyniki badan przeprowadzonych w ramach pro-
jektu sfinansowanego ze srodkow Unii Europejskiej i Migedzynarodowej Organizacji
ds. Migracji (IOM) na Ukrainie, odnoszgc si¢ przy tym do pozytywnych doswiadczen
w korzystaniu z najnowoczesniejszego sprzetu i technologii zaréwno do zarzgdza-
nia tozsamoscig, jak i do wydawania bezpiecznych dokumentow podrézy. Ponadto,
w opracowaniu sformutowano szereg wnioskéw i postulatéw w zakresie konieczno-
$ci wprowadzenia konkretnych regulacji i procedur formalnych w przedmiocie doku-
mentow tozsamosci ktore w wydatny sposob wplynetyby na zwigkszenie efektywnosci
i skutecznosci realizacji zadan przez wlasciwe ze wzgledu na przyznane kompetencje
organy administracji publicznej. W publikacji w sposéb szczegétowy opisano takze za-
kres dziatania i mozliwosci ukraiiskiej Policji w odniesieniu przede wszystkim do gro-
madzenia i przetwarzania informacji i zasobéw informacyjnych wladz publicznych
zgodnie z ustawg o ochronie danych osobowych w ramach narzedzia informatycznego
pn. Jednolity System Informacyjny Ministerstwa Spraw Wewnetrznych Ukrainy.

Stowa kluczowe: Ukraina, tozsamos¢, bezpieczenstwo, Policja.
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5  Zapotichna Roksolana, Lwowski Paiistwowy Uniwersyt Spraw Wewnetrznych.
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W 2015 r. John Stienen przeprowadzil badanie zatytulowane ,Bezpieczenstwo
dokumentéw i zarzagdzanie tozsamoscig na Ukrainie’, ktore zostalo sfinansowa-
ne przez Uni¢ Europejska i Miedzynarodowa Organizacje ds. Migracji (IOM) na
Ukrainie. W badaniu autor zauwazyl, ze wladze ukrainskie majg pozytywne do-
$wiadczenia w korzystaniu z najnowoczesniejszego sprzetu i technologii zaréwno
do zarzadzania tozsamoscig, jak i do wydawania bezpiecznych dokumentéw po-
drézy. Poza tym wydawanie paszportéw biometrycznych rozpoczeto si¢ w 2015 r.
Poniewaz ukrainskie paszporty dowiodly swojego bezpieczenstwa technicznego
(nie bylo ani jednego przypadku falszowania paszportéw lub stron z danymi), nale-
zy zwrdci¢ uwage na bezpieczenstwo wydawania dokumentéw wraz z bezpieczen-
stwem ich uzywania. Wspomniano réwniez o Krajowym Planie Dzialan na rzecz
Realizacji IT Fazy Planu Liberalizacji Wizowej Unii Europejskiej dla Ukrainy, ktéry
przewidywal wycofanie do stycznia 2025 r. dokumentéw niespetniajacych standar-
dow ICAO (jedyna wyspecjalizowana agencja ONZ z pelnym uprawnieniem i od-
powiedzialno$cig za opracowanie miedzynarodowych specyfikacji paszportow, wiz
i dokumentéw podrozy).

Biorac pod uwage juz dostepne dane analityczne, uwazamy za konieczne za-
stanowienie si¢ nad zmianami w ustawodawstwie krajowym w ciagu ostatnich
pieciu lat i poinformowanie o najwazniejszych zmianach, jakich Ukraina obecnie
doswiadcza we wskazanym obszarze. Nalezy zauwazy¢, ze w czasie badania i obec-
nie na Ukrainie funkcjonuja dwa dokumenty potwierdzajace tozsamo$¢ obywate-
li Ukrainy - paszport obywatela Ukrainy (tzw. paszport wewnetrzny — dokument
w postaci ksigzki do uzytku w kraju, ktéra jest stopniowo zastepowany plastiko-
wym dowodem osobistym) oraz paszport obywatela Ukrainy na wyjazd za granice
(dokument spetniajacy wymagania ICAO i przeznaczony do wyjazdu za granice).

Jesli chodzi o ramy prawne i regulacyjne, w opracowaniu Johna Stienena przed-
stawiono i przeanalizowano przede wszystkim ustawe Ukrainy o ujednoliconym
rejestrze demograficznym i dokumentach potwierdzajacych obywatelstwo Ukra-
iny lub jej specjalny status z 20 listopada 2012 r. Ustawa okresla podstawy prawne
i organizacyjne tworzenia i funkcjonowania jednolitego rejestru demograficznego
oraz wydawania dokument6w tozsamosci potwierdzajacych obywatelstwo Ukrainy
lub szczegolny status osoby, a takze prawa i obowiazki oséb, w ktérych imieniu
dokumenty takie s3 wydawane.

W ciagu ostatnich pigciu lat ustawa zmienita nie tylko nazwe, ale takze wiele
istotnych zmian zaszlo w tresci. Zatem w czgéci 1 art. 7 tej ustawy wprowadzono
nastepujace pozycje, ktdre rozszerzyly ilo§¢ informacji wpisywanych do rejestru:

— pkt 8 ,szczegélty dokumentéw wydanych osobie za posrednictwem rejestru,
a takze dokumentéw, na podstawie ktdérych takie dokumenty sg skladane (ro-
dzaj, tytul dokumentu, seria, numer, data wydania i uprawniony podmiot, ktéry
wydat dokument, wazno$¢ dokumentu)”;
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pkt 9 ,wymagania dotyczace dokumentéw potwierdzajacych smier¢ osoby lub
stwierdzenie $mierci lub zaginigcia osoby”;

pkt 12 ,zdigitalizowane odciski palcow osoby (w przypadku rejestracji pasz-
portu obywatela Ukrainy do wyjazdu za granice, paszportu dyplomatycznego
Ukrainy, paszportu stuzbowego Ukrainy, dowodu osobistego marynarza, do-
wodu osobistego zalogi czlonka, dowodu osobistego bezpanstwowca na wy-
jazd za granice, zaswiadczenia o pobytach czasowych, zaswiadczenia o statusie
uchodzcy, dokumentu podrdzy uchodzcy, dowodu osobistego osoby wymaga-
jacej dodatkowej ochrony, dokumentu podrézy osoby, ktorej udzielono dodat-
kowej ochrony, karty migranta)”;

pkt 13 ,,za zgoda osoby - zdigitalizowane odciski palcow (w przypadku rejestra-
cji paszportu obywatela Ukrainy)”;

pkt 14 ,,dodatkowe zmienne informacje o miejscu zamieszkania, urodzeniu
dzieci, zawarciu malzenstwa i rozwodzie, ewentualnej zmianie nazwiska - in-
formacja o numerze podatkowym lub zawiadomieniu o odmowie przyjecia nu-
meru ewidencyjnego karty rachunku podatnika, a takze miejsce i stanowisko
pracy (w przypadku uprawnienia cztonka zalogi)”

Zdigitalizowane odciski palcéw uzyskuje si¢ po ukonczeniu 12 lat. Artykul 7 tej
ustawy stanowi, ze zdigitalizowane odciski palcéw osoby po wejsciu na bezkon-
taktowy nosnik elektroniczny i wydaniu osobie dokumentu sg usuwane z rejestru
i niszczone. Przekazywanie zdigitalizowanych szablonéw odciskéw palcow jest

zabronione (odpowiednia procedura jest okreslona w Uchwale Rady Ministrow
Ukrainy z 26 listopada 2014 r. nr 669 o zatwierdzeniu procedury uzyskiwania, usu-
wania z jednolitego rejestru demograficznego i niszczenia zdigitalizowanych odci-
skow palcow).

Za pomocy Jednolitego panstwowego rejestru demograficznego na Ukrainie wy-

dawane s3 dwa rodzaje dokumentéw: 1) dokumenty tozsamosci i dowdd obywatel-
stwa Ukrainy (paszport obywatela Ukrainy; paszport obywatela Ukrainy na wyjazd
za granice; paszport dyplomatyczny Ukrainy; paszport stuzbowy Ukrainy; dowéd
osobisty marynarza; dowdd osobisty czlonka zalogi; dowdd osobisty do powrotu na
Ukraine; tymczasowy dowod tozsamosci obywatela Ukrainy); 2) dokumenty tozsa-
mosci potwierdzajace jego szczegélny status; prawo jazdy; zaswiadczenie dla bezpan-
stwowca na wyjazd za granice; certyfikat pobytu statego/czasowego; karta imigranta;
$wiadectwo uchodzcy; dokument podrézy uchodzcy; dowdd osobisty wymagajgcy
dodatkowej ochrony; dokument podrézy osoby wymagajgcej dodatkowej ochrony®.
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Obecnie Ukraina posiada wiele regulamindéw, ktdre reguluja wydawanie doku-
mentow tozsamosci, zatwierdzajg ich formularze, opis techniczny oraz przewiduja
procedure uniewazniania i niszczenia.

Uchwata Gabinetu Ministréw Ukrainy z 7 maja 2014 r. nr 152 zatwierdzila:
1) wzér i opis techniczny paszportu na wyjazd za granice (z bezkontaktowymi
mediami elektronicznymi i bez); 2) tryb rejestracji, wydania, wymiany, przekaza-
nia, zajecia, zwrotu do panstwa, uniewaznienia i zniszczenia paszportu obywatela
Ukrainy na wyjazd za granice. Naszym zdaniem najwazniejsze przepisy dotyczace
takiego paszportu sg nastepujace:

— paszport wydany na podstawie dokumentéw zlozonych przed 1 stycznia 2015 r.
jest wazny przez okres, na jaki zostal wydany;

— od 20 grudnia 2016 r. przyjmowanie dokumentéw do rejestracji i rejestracji
paszportow obywatela Ukrainy na wyjazd za granice, ktére nie zawieraja zbli-
zeniowych nos$nikow elektronicznych, jest wstrzymane, ale dotychczas wydane
paszporty zachowuja waznos¢ przez okres, na jaki zostaly wydane.

Mimo ze waznos¢ paszportu dla osoby, ktéra ukonczyla 18 lat, wynosi 10 lat, na
Ukrainie przynajmniej do konca 2024 r. paszporty, ktore nie zawierajg zblizenio-
wych no$nikéw elektronicznych, beda nadal wazne.

Dzi$ na Ukrainie coraz powszechniejsze staja si¢ paszporty obywatela Ukrainy do
wyjazdu za granice z bezdotykowym no$nikiem elektronicznym (dzieciom wydawane
na 4 lata, a dorostym - na 10 lat).

W zakresie rejestracji i rozliczania obywateli Ukrainy zachodzg istotne zmia-
ny. Zgodnie z prawem rodzice s3 zobowigzani do zarejestrowania urodzenia dziecka
w organie panistwowego stanu cywilnego w miejscu zamieszkania jednego z rodzicow
lub w miejscu urodzenia dziecka nie p6zniej niz 1 miesigc od dnia urodzenia dziecka.
Aby maksymalnie uprosci¢ te procedure, wprowadzono mozliwos¢ wystawienia aktu
urodzenia bezposrednio w szpitalu polozniczym. Nastepnie rodzice sa zobowigzani
do zarejestrowania miejsca zamieszkania dziecka w ciggu 3 miesiecy od daty reje-
stracji narodzin dziecka. Dziecko mozna zarejestrowa¢ pod adresem tylko jednego
zrodzicéw i mozna to zrobi¢ w centrum ustug administracyjnych lub samorzadach.

Po ukoniczeniu 14 lat dziecko moze otrzymac paszport obywatela Ukrainy w posta-
ci dowodu osobistego z bezkontaktowym no$nikiem elektronicznym (probka takiego
paszportu obywatela Ukrainy zostala zatwierdzona 22 grudnia 2015 r. i ma 17 zabez-
pieczen). Taki paszport wydawany jest obywatelom Ukrainy, dla ktorych paszport jest
wydawany po raz pierwszy (jesli obywatel ma 14-18 lat, paszport jest wydawany na
okres 4 lat, a jesli obywatel ma ukonczone 18 lat — na 10 lat).

Wyglad ukrainskiego dowodu osobistego byt kilkakrotnie zmieniany. W dniu
28 marca 2013 r. uchwalg Rady Ministréw Ukrainy zatwierdzono formularz do-
wodu osobistego ze zblizeniowym no$nikiem elektronicznym, ale jego waznos¢
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zostata zawieszona od 15 czerwca 2013 r. Ponowna probe podjeto 21 maja 2015 r.
wraz z przyjeciem nowej uchwaly przez Gabinet Ministréw Ukrainy, ale 22 grudnia
2015 r. projekt zostal ponownie zmieniony.

W nowoczesnym paszporcie obywatela Ukrainy wszczepia si¢ zblizeniowy nos-
nik elektroniczny (nosnik) (CEC) w postaci dowodu osobistego, ktory zawiera:
1) informacje wskazane na awersie i rewersie paszportu; 2) dodatkowe zmienne
informacje (o miejscu zamieszkania, urodzeniu dzieci, malzenstwie i jego rozwia-
zaniu, zmianie nazwiska, numerze identyfikacyjnym); 3) dane biometryczne (zdi-
gitalizowany wizerunek twarzy, zdigitalizowany podpis twarzy, zdigitalizowane od-
ciski palcéw); 4) srodki elektronicznego podpisu cyfrowego i szyfrowania. Cyfrowe
odciski palcéw sg wprowadzane do CEC tylko za zgoda danej osoby. Nalezy row-
niez zauwazy¢, ze faktyczne wprowadzanie informacji wymienionych w ust. 2-4
rozpoczeto sie w lutym 2020 r. i nie jest ono podawane w dowodach osobistych
wydawanych obywatelom.

W przypadku wygasniecia waznosci paszportu obywatela Ukrainy z wszczepio-
nym CEC, jego zwrotu do panstwa, uniewaznienia i zniszczenia, automatycznie
powstaje wniosek o uniewaznienie waznych certyfikatéw, podpisu elektronicznego
i szyfrowania osoby fizycznej i przesylane do Akredytowanego Klucza Centrum
Certyfikacji Ministerstwa Spraw Wewnetrznych Ukrainy.

W przypadku czasowego zajecia takiego paszportu (np. skazania osoby na kare
pozbawienia wolno$ci) wazne zaswiadczenia o kwalifikowanym podpisie elektro-
nicznym i zaszyfrowaniu osoby, na ktorej paszport zostal wydany, musza zosta¢
zablokowane na podstawie wniosku zlozonego przez sygnatariusza do Akredyto-
wanego Centrum Certyfikacji Kluczowych Ukrainy.

Istotng wada jest to, ze jednoczesnie z paszportem w postaci dowodu osobistego
wydawany jest wyciag z panstwowego rejestru demograficznego do rejestracji po-
bytu (zalacznik nr 13). Sam element ma format A4 i faktycznie jest niewygodny do
noszenia przez caly czas. Sytuacja ta wynika z faktu, ze obecnie brakuje czytnikow
RFID do odczytu informacji z CEC.

Paszporty obywatela Ukrainy wedlug wzoru z 1994 r. (w formie ksiazeczki) za-
chowuja waznos¢ na Ukrainie do dzi$. Od 2018 r. takie paszporty sa opcjonalne lub
obowigzkowe. Obowigzkowa wymiana ksigzeczki paszportowej na dowod osobisty
nastepuje w przypadku, gdy osoba ukonczyla 25 lub 45 lat i nie wkleila nowego
zdjecia do paszportu w ciggu miesigca. Jesli sytuacja nie ulegnie zmianie na pozio-
mie legislacyjnym, moze si¢ zdarzy¢, ze zobowigzania Ukrainy do stycznia 2025 r.
dotyczace wycofania z obiegu dokumentéw niespelniajacych standardéw ICAO
moga by¢ zagrozone ich nieprzestrzeganiem.

Brak dokfadnych informacji o ludnosci Ukrainy nalezy wymieni¢ jako pilny
problem tego panstwa. Zgodnie z wymogami Panistwowa Stuzba Statystyczna musi
okresowo rejestrowa¢ ludnos¢ Ukrainy. Pelnoprawny spis ludnosci Ukrainy prze-
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prowadzono jednak tylko raz — 5 grudnia 2001 r. (wéwczas liczba Ukraincow wy-
nosita 48 457 000).

Od tego czasu minelo 20 lat i niestety obecnie nie ma obiektywnych informacji
o ilo$ciowym i jako$ciowym skltadzie naszej populacji jako catosci i na wszystkich
poziomach jej struktury administracyjnej i terytorialnej. Zgodnie z rozporzadze-
niem Rady Ministréw Ukrainy z 9.12.2020 r. ogélnoukrainski spis powszechny
ma sie odby¢ w 2023 r. Obecnie dostepne sg przyblizone dane ze spisu ,elektro-
nicznego’, wedtug ktérych (stan na 1 grudnia 2019 r.) liczba Ukraincéw wyniosta
37 289 000.

6 lutego 2020 r. oficjalnie rozpoczeto na Ukrainie prace nad aplikacja panstwo-
wa ,Akcja’, ktora zostala specjalnie opracowana w ramach projektu cyfryzacji
ustug publicznych dla ukrainskich uzytkownikéw. Aby z niej skorzysta¢, nalezy po-
bra¢ aplikacje na swdj smartfon, zidentyfikowac si¢ za pomocg technologii BankID
i zacza¢ z niej korzystac. W tej aplikacji dostepne sa obecnie nastepujace ustugi:

— rejestracja noworodka w aplikacji yeMalyatko (isaBaby);

— rejestracja czynnosci budowlanych;

— uzycie paszportu elektronicznego przez obywatela Ukrainy;

— uzycie aktu urodzenia dziecka;

— uzycie prawa jazdy lub paszportu technicznego na pojazd, a takze polisy ubez-
pieczeniowej;

— uzycie numeru identyfikacji podatkowej;

— potwierdzenie status osoby przesiedlonej wewnetrznie.

Wspomniana aplikacja stale sie rozwija i w naszym przypadku jest interesujaca pod
wzgledem mozliwosci identyfikacji (potwierdzenia) osoby. Ponadto ustawa weszta
w zycie 23 sierpnia 2021 r., zréwnujac paszporty elektroniczne z ich wersjami pa-
pierowymi.

Pomimo wprowadzenia ograniczen kwarantanny na Ukrainie, ktére zobowia-
zuja obywateli do posiadania przy sobie dokumentu tozsamosci, wniosek ten jest
konieczny. Generalnie obywatele Ukrainy nie s3 zobowigzani do posiadania przy
sobie dokumentéw tozsamosci w zyciu codziennym.

Wiadomo, ze osoba staje si¢ podmiotem stosunkéw prawnych tylko wtedy,
gdy stosunki te powstajg na réznych prawnie ustalonych podstawach. Najczestsza
podstawg powstania stosunkéw prawnych sg fakty prawne. Kiedy osoba wchodzi
w stosunek prawny z wlasnej woli lub jest to jej obowigzkiem, lub gdy druga strona
wchodzi z nig w stosunek prawny, zostaje zidentyfikowana. Im wazniejsze relacje
prawne s3 pomiedzy jednostkami, tym powazniejsza jest ich identyfikacja, a proces
identyfikacji w takim przypadku jest zwykle okreslony przez prawo.

Na przyktad art. 43 ukrainskiej ustawy o notariuszach szczegétowo okresla proce-
dure identyfikacji (ustalenia) osoby, ktdra zlozyla wniosek o akt notarialny. Ta proce-
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dura wyglada w sposdb nastepujacy: identyfikacji osoby dokonuje si¢ na podstawie
paszportu obywatela Ukrainy lub innych dokumentéw, ktére nie maja watpliwosci
co do tozsamosci obywatela skladajacego wniosek o akt notarialny. Do identyfikacji
osoby przy zawieraniu transakgji nie moga stuzy¢: prawo jazdy, legitymacja zeglarska,
dowdd osobisty osoby z niepelnosprawnoscig lub uczestnika II wojny $wiatowej, indy-
widualne zaswiadczenie wydane w miejscu pracy.

Jedna z najprostszych procedur identyfikacji jest wyglad. Taka identyfikacja jest
wystarczajgca do pewnych prostych celéw, ale ma swoja wadg, jaka jest krotki okres
przechowywania informacji w pamieci, a takze fakt, ze przy pomocy wygladu jest
to prawie w stu procentach mozliwe (przy dobrej pamieci wzrokowej). Jednak, aby
zidentyfikowac osobe, znalezienie takiej osoby wsrdd miliona innych obywateli jest
prawie niemozliwe.

W praktyce identyfikacja odbywa sie poprzez rézne cechy identyfikujace osobe,
ktdre sa czescig jej Zycia prywatnego i nazywane sg obecnie danymi osobowymi
tej osoby. Zgodnie z przepisami ukrainskiej ustawy o ochronie danych osobowych
dane osobowe to informacje lub zbiér informacji o osobie, ktéra zostala zidenty-
fikowana lub moze by¢ szczegdtowo zidentyfikowana. Dane osobowe musza by¢
dokfadne, wiarygodne i aktualne, zgodnie z celem ich przetwarzania. Skfad i tres¢
danych osobowych musza by¢ adekwatne i nie mogg wykraczac¢ poza okreslony cel
ich przetwarzania. Podstawowymi Zrédlami informacji o osobie s3: 1) dokumenty
wystawione na jej nazwisko; 2) podpisane przez niego dokumenty; 3) informacje,
ktére dana osoba przekazuje o sobie.

Prawo zabrania przetwarzania danych osobowych, ktére sg informacjami pouf-
nymi, bez zgody tej osoby, z wyjatkiem przypadkow okreslonych w ustawie i wy-
lacznie w interesie bezpieczenstwa narodowego, dobrobytu gospodarczego i praw
czlowieka.

Dziafania policji s3 rowniez $cisle powiazane z potrzebg identyfikacji. Przede
wszystkim chodzi o potrzebe identyfikacji oséb, ktore popelnily okreslony rodzaj
przestepstwa lub doznaty jego uszczerbku. W tym celu panstwo zapewnito policji
okreslone srodki.

W ten sposdb Policja tworzy, uzupelnia i utrzymuje aktualne bazy danych (ban-
ki) danych zawartych w Jednolitym Systemie Informacyjnym Ministerstwa Spraw
Wewnetrznych Ukrainy w odniesieniu do: 1) oséb, wobec ktérych Policja prowadzi
prace prewencyjne ; 2) osoby, ktore popelnity przestepstwa karne i administracyjne;
3) podejrzanych, ktérzy uchylaja sie od wykonania kary lub wyroku sadu; 4) oso-
by zaginione; 5) osoby zatrzymane w zwigzku z podejrzeniem popelnienia prze-
stepstw (zatrzymanie administracyjne, areszt przedprocesowy, areszt administra-
cyjny, areszt domowy) itp. (art. 26).

Policja ma réwniez bezposredni dostep operacyjny do informacji i zasobow
informacyjnych wladz publicznych zgodnie z ustawg Ukrainy o ochronie danych
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osobowych. W archiwum elektronicznym zapisywane jest nazwisko, imie¢, nazwi-
sko rodowe i numer odznaki specjalnej policjanta, rodzaj otrzymywanych infor-
magcji, rejestr, z ktorego uzyskano informacje, czas uzyskania informacji oraz inne
dane niezbedne do identyfikacji funkcjonariusza policji, ktory otrzymal informa-
cje z rejestrow (art. 27).

W celu gromadzenia informacji i szybkiego dostepu do nich powstat Jednolity
System Informacyjny Ministerstwa Spraw Wewnetrznych Ukrainy. Wiascicielem
i administratorem tego systemu jest panstwo reprezentowane przez Ministerstwo
Spraw Wewnetrznych Ukrainy. Ten system informacyjny jest przeznaczony do wy-
konywania nastepujacych funkgji: 1) integracja zasobéw informacyjnych; 2) prze-
twarzanie informacji generowanych w procesie dzialalnosci podmiotéw systemu;
3) usystematyzowanie i uogolnienie informacji, przeksztalcenie ich w format na-
dajacy sie do dalszej analizy; 4) zapewnienie elektronicznej wymiany informacji
i elektronicznego zarzadzania dokumentami; 5) rozgraniczenie praw dostepu i na-
danie kontrolowanego dostepu dla uzytkownikéw; 6) tworzenie kopii zapasowych,
przechowywanie i kompleksowa ochrona zgromadzonych informacji.

Podsystemy funkcjonalne Jednolitego Systemu Informacyjnego Ministerstwa
Spraw Wewnetrznych obejmuja:

— krajowy system weryfikacji biometrycznej i identyfikacji obywateli Ukrainy, cu-
dzoziemcow i bezpanstwowcow;

— portal informacyjny Ukrainskiej Policji Panstwowej;

— Jednolity Panstwowy Rejestr Pojazdow;

— rejestr wykroczen administracyjnych w zakresie bezpieczenstwa ruchu drogo-
wego;

— system rejestracji wykroczen administracyjnych w zakresie bezpieczenstwa ru-
chu drogowego w trybie automatycznym;

— system pomocy doraznej ludnosci. 112 to jeden numer telefonu do wszystkich
rodzajéw naglych wypadkow;

— zintegrowany mie¢dzyresortowy system teleinformatyczny stuzacy do kontroli
0s0b, pojazdow i towarow przekraczajacych granice panstwa;

— informacyjno-telekomunikacyjny system kontroli granicznej Hart-1.

Rozwazajac omawiane zagadnienia, krétko oméwimy charakterystyke funkcjonu-
jacego od poczatku 2018 r. Krajowego Systemu Biometrycznej Weryfikacji i Iden-
tyfikacji Obywateli Ukrainy, Cudzoziemcéw i Bezpanstwowcéw. Podmiotami tego
systemu sg Panstwowa Stuzba Migracyjna, Administracja Panstwowej Strazy Gra-
nicznej, Policja Panstwowa, Ministerstwo Spraw Wewnetrznych Ukrainy, Stuzba
Bezpieczenstwa Ukrainy, Ministerstwo Spraw Zagranicznych Ukrainy, Minister-
stwo Infrastruktury Ukrainy, zagraniczne placéwki dyplomatyczne, Stuzba Wy-
wiadu Zagranicznego i Ministerstwo Obrony Ukrainy. Gléwnym zadaniem Kra-
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jowego Systemu jest identyfikacja biometryczna - poszukiwanie osoby na zasadzie

»jeden do wielu” poprzez rozpoznanie i poréwnanie jednej lub dwdch danych bio-
metrycznych (parametréw) osoby z danymi biometrycznymi (parametrami) osdb
w oddziatach systeméw informacyjnych Krajowego Systemu.

Jak wida¢, Ukraina podjefa ostatnio istotne kroki w celu usprawnienia syste-
mu rejestracji i identyfikacji ludnosci. Rejestracja taka prowadzona jest nie tylko
dla obywateli Ukrainy, ale takze dla cudzoziemcéw i bezpanstwowcédw. Obecnie
szczegolng uwage zwraca sie na gromadzenie niezbednych danych biometrycznych
i rzetelng ochrone danych osobowych.
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Badanie autentycznosci podpisu a tozsamos¢
osobowa

Streszczenie

Artykul przedstawia kwestie zwigzane z wplywem badania autentycznosci podpisu
na tozsamos¢ osobowq, wskazujqgc, zZe wlasciwe traktowanie roli podpisu ma bardzo
istotny wplyw na jakos¢ dokumentow, ktore towarzyszg cztowiekowi przez cale zycie.

Rézne istotne dla ludzkiej egzystencji wydarzenia: przyjscie na $wiat i zgon, mat-
Zenistwo i powigkszenie rodziny, podjecie nowej pracy, zakupy, a nawet zwykta wizyta
w banku zwigzane sq z koniecznoscig postuzenia sig¢ odpowiednimi dokumentami
opatrzonymi wlasnorecznym podpisem wiasciciela, dlatego podstawowym zatoze-
niem jest, aby poprzez odpowiednie systemy zabezpieczen stanowily one w obrocie
gospodarczym podstawe do prawidlowego stwierdzenia tozsamosci osobowej.

Autor artykutu zwraca takze uwage na istote profesjonalnej weryfikacji tozsamo-
sci, podkreslajgc, ze w wielu sytuacjach podpis na dokumentach tozsamosci stano-
wi wzorzec podpisu i to jedyny, ktéry moze zadecydowac o zakwestionowaniu lub
nie czyjejs tozsamosci, a finalnie pozwoli na uniknigcie przestepstwa lub powaznego
zagrozenia. Bezpieczny dokument tozsamosci opatrzony autentycznym podpisem to
takze wigksze bezpieczeristwo tozsamosci kazdego cztowieka. Funkcjonowanie wigk-
szosci mieszkaricow naszej planety ciezko jest sobie wyobrazic bez dokumentow, stgd
tak wazne jest odpowiednie zabezpieczenie ich i podpisow ich wlascicieli.

Slowa kluczowe: pismo reczne, podpis, dokument, bezpieczenstwo, tozsamos¢,
autentycznosc¢.

Pierwsze wzmianki dotyczace pisma recznego pochodza ze starozytnego Egiptu,
gdzie Konfucjusz wypowiedzial stowa: ,,Strzez sie czlowieka, ktérego pismo kolysze
sie jak trzcina na wietrze®”. Dzi$, analizujac zrédla naukowe, z duzym prawdopo-

1 Mgr Krzysztof Konopka - Biegly Sagdowy przy Sadzie Okregowym w Czgstochowie, Warszawie,
Lomzy i Ostrolece z zakresu kryminalistycznego badania dokumentéw i pisma recznego, Re-
daktor Naczelny Czasopisma ,,Biegly Sadowy”, Przewodniczacy Komisji ds. Doskonalenia Kadr
PSRiBS.

2 I Polanska, Grafologia dla kazdego, Grodzisk Mazowiecki 1990, s. 10.
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dobienstwem mozna wnioskowa¢, ze pismo, o ktérym méwil Konfucjusz, posiada
przynajmniej jedna z dwdch wilasciwosci - falujace prowadzenie wiersza, §wiad-
czace o niestabilnos$ci, wewnetrznych wahaniach i niestalo$ci autora rekopisu, lub
pochylenie liter w wyrazach w réznych kierunkach, wskazujace na jego inwencje
twdrcza, ale jednoczesnie nieprzewidywalnos¢ i niechetne stosowanie si¢ do norm.

W starozytnej Grecji pismo badali tacy mysliciele jak Heraklit, Demetrios z Fa-
leronui Arystoteles, ktory w jednym ze swoich dziet stwierdzil, ze: ,bardziej ceni
wypowiedzi pisemne od ustnych, bo te drugie méwia tylko o duszy piszacego, a te
pierwsze i o piSmie, i o duszy, i o sposobie mdéwienia®”.

W XVII w. Camillo Baldi - profesor Uniwersytetu w Bolonii — napisal traktat:
O sposobach poznawania trybu zZycia, charakteru, albo tez osobistych cech cztowieka
na podstawie charakteru jego pisma. Wyjasnit w nim zaleznosci pomiedzy pismem
a osobowoscia, wskazujac, ze kazdy czlowiek pisze w szczegélny, niepowtarzalny
sposdb, postugujac sie charakterystycznymi dla niego ksztattami liter, ktore nie
moga by¢ wiernie nasladowane przez innych*.

Zaczatkami pisma byly znaki wlasnosci, symbole, ktore po wynalezieniu pisma
nie znikly, lecz utrzymaly sie w stanie szczatkowym. Pismo rozwinglo sie z pikto-
grafii (rysunki, obrazki), ktére mogty by¢ odczytywane przez ludzi postugujacych
sie roznymi jezykami. Znaki symbolizujace rzeczy mogly by¢ takze znakami-sto-
wami, w Grecji nazywanymi hieroglifami.

Pod koniec IV w. p.n.e. w Mezopotamii uksztaltowalo sie pismo klinowe wyko-
rzystujace podobienistwa brzmieniowe. Przed rzeczywistym powstaniem alfabetu
postugiwano sie¢ réznymi rodzajami pisma m.in. ideograficzno-fonetycznym, sy-
labicznym. Alfabet wynaleziono okolfo II w. p.n.e. na obszarach Palestyny i Feni-
cji. Pismo alfabetyczne sklada si¢ z systemu znakdéw. Istnieje wiele odmian pisma
alfabetycznego w zaleznosci od tego, kto jakim alfabetem si¢ postuguje. Na przy-
ktad pismo gotyckie, ktorego ksztalt jest uwarunkowany tendencjami kulturowymi
i niektore formy liter mozna poréwnac do gotyckiej architektury, czy tez pismo ta-
cinskie przypominajace ksztalt budowli romanskich. Historia badan pisma wskazu-
je, ze jej prekursorzy zajmowali si¢ gléwnie badaniem pisma powstalego w oparciu
o alfabet facinski, do tego tez odnoszg si¢ ich wnioski przyczyniajace si¢ do rozwoju
i stanowigce podstawe wspoltczesnych badan pismoznawczych’.

Pismo jest uzewnetrznieniem mozliwosci i predyspozycji psychofizycznych
wykonawcy, dlatego tez w procesie identyfikacji nalezy wzig¢ pod uwage wszyst-
kie te cechy oraz ich zespoly, ktére pozwalaja na ocen¢ i poréwnanie badanych
zapisow z uwzglednieniem warunkoéw ich powstania oraz przeznaczenia. Pismo
reczne jako rodzaj mowy jest $cisle zwigzane z funkcjonowaniem i czynnoscia

3 Ibidem, s. 10.
4 A.Like, Sztuka grafologii, czyli Twdj podpis mowi za Ciebie, Wroctaw 1993, s. 97.
5  B. Gawda, Psychologiczna analiza pisma, Lublin 1999, s. 34.
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centralnego uktadu nerwowego, w szczegolnosci zas z okreslonymi czynno$ciami
mozgu, a jego wyglad zalezy od predyspozycji fizycznej i psychicznej cztowieka®.
Pismo reczne jest sladem psychofizycznym, indywidualnym i bezposrednim. Pod-
czas wielokrotnego powtarzania i ¢wiczenia czynno$¢ pisania przechodzi w nawyk,
ktéry indywidualizuje pismo reczne w takim zakresie, iz stanowi podstawe badan’.

Pismo reczne od dawna skupia na sobie uwage licznych specjalistow z dwdch co
najmniej powodow: jest substratem dla znakow fonicznych i w zwigzku z tym stuzy
do przekodowywania jezyka méwionego na jezyk pisany. Jako wytwor psychofi-
zyczny podlega procesowi personalizacji i licznym fluktuacjom na drodze rozwoju
osobniczego cztowieka. Na skutek dokonujacej si¢ komunikacji mi¢dzyludzkiej
produkt jezykowy pelni funkcje spoteczne i dlatego staje si¢ przedmiotem naucza-
nia w szkole, natomiast ze wzgledu na proces personalizacji i fluktuacji niesie war-
tosci poznawcze odnoszace si¢ do czlowieka, ktory pismo to sporzadza®.

Pomimo ze kazdy uczen pierwszej klasy szkoly podstawowej uczy si¢ pisac
w oparciu o wzory liter wskazane w elementarzu Mariana Falskiego i nasladowa¢
je, to juz od poczatku nauki pisania kresli je na swoj sposob. Litery pierwszokla-
sistdw sa mniej lub bardziej podobne do wzoréw, ale nie stanowig ich kopii. Juz
w poczatkowym okresie nauki pisania wystepuja w pismie indywidualne odchy-
lenia od wzordw, tj. charakterystyczne wlasciwosci grafizmu, czyli formalne cechy
pisma recznego. Proces uczenia si¢ sztuki pisania jest dlugotrwaly i zwigzany jest
z czynnikami zewnetrznymi oraz wewnetrznymi. Do czynnikéw zewnetrznych
zaliczy¢ nalezy m.in. wzorce elementarzowe narzucane przez szkole, nauczycieli
i rodzicow, otoczenie okreslajagce warunki pisania, pozycje piszacego, stosowne
$rodki pisarskie, rodzaj podloza (papieru) i podkladu, na ktérym spoczywa do-
kument. Do czynnikéw wewnetrznych o charakterze psychologiczno-neurologicz-
nym i anatomiczno-motorycznym zwigzanych z budows i funkcjonowaniem ciata
i organizmu cztowieka nalezy zaliczy¢ m. in. poziom sprawnosci ruchowej, stan
emocjonalny, wiek, wyksztalcenie, zawdd, rodzaj posiadanych schorzen fizycznych
i psychicznych®.

Przyktadem wplywu czynnikéw wewnetrznych na charakter grafizmu moga by¢
podpisy Napoleona zlozone w trzech réznych momentach jego zycia. ].H. Michon
w swoim dziele Historia Napoleona wedlug jego pisma wskazal, ze charakter pisma
czlowieka zalezy nie tylko od cech jego osobowosci, ale réwniez od warunkéw psy-
chicznych, w jakich powstaje rekopis, usposobienia i stanu uczuciowego piszacego®.

E. Kretschmer, Medizinische Psychologie, Stuttgart 1956, s. 27.

B. Holyst, Kryminalistyka, Warszawa 2007, s. 776.

A. Felu$, Odchylenia materialne w pismie osobniczym, Katowice 1979, s. 7.
H. Spionek, Dziecko leworgczne, Warszawa 1964, s. 277.

A. Liike, op.cit., s. 97.
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Fot. 1. Podpisy Napolena

Zrédlo: A. Liike, Sztuka grafologii, czyli Twdj podpis méwi za Ciebie, Wroclaw 1993, s. 97.

Istotnym jest, aby eksperci wykonujacy badania pisma uzasadniali swoje opinie
w sposob zgodny z rzeczywistym stanem rzeczy oraz ilustrowali je odpowiednim
materialem pogladowym, a zwlaszcza tablicami zwierajacymi fotografie pisma do-
wodowego i poréwnawczego, przedstawiajace w sposdb mozliwie jasny wlasciwo-
$ci oraz cechy tych pism.

Wybitny angielski znawca problematyki ekspertyzy dokumentéw W.R. Harrison,
stwierdzil ze: ,to co nie moze by¢ pokazane, nie moze by¢ dowodem™. Zwtaszcza
w sprawach karnych, ekspert nie moze uzasadnia¢ swojej opinii tylko tym, ze opart
sie na ,,swoim wieloletnim doswiadczeniu’, ,instynkcie eksperta” lub ,wyczuciu”

Odnoszac si¢ do pojecia ,,tozsamo$¢” to zdefiniowane jest ono w stowniku jezy-
ka polskiego jako ,,identyczno$¢™. Tozsamos¢ w tradycyjnym ujeciu oznacza nie-

W.R. Harrison, Suspect Documents, London 1958, s. VIL

Https://sjp.pwn.pl/sjp/to%C5%BCsamo%C5%9B%C4%87;2530211, dostep: 10.04.2021 1.
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podlegajaca zmianom jednakowos¢, ktérej podtozem jest glownie kod genetyczny.
Termin ten jest uzywany takze w socjologii, w celu podkreslenia niepowtarzalnosci
jednostki lub grupy spolecznej. Tozsamo$¢ jednostki ksztaltuje sie w konkretnej
grupie pod wpltywem kultury. Cztowiek nie ma innej mozliwosci tworzenia obrazu
siebie, koncepciji siebie czy identyfikowania si¢ z kims, jezeli nie znalazt grupy od-
niesienia, czyli 0s6b znaczacych dla siebie oraz dziedzictwa kulturowego®.

Tozsamo$¢ w pedagogice spolecznej oznacza ,,niepodlegajaca zmianom jedna-
kowos¢, ktdrej podlozem jest gléwnie kod genetyczny”, zas tozsamos¢ cztowieka
stanowi catoksztalt jego wszystkich cech fizycznych, fizjologicznych, genetycznych
i psychicznych oraz identyfikatoréw w postaci imienia, nazwiska oraz innych indy-
widualnie nadanych cech identyfikacyjnych, Iacznie konstytuujacych jego indywi-
dualnos¢ i niepowtarzalnos¢.

Tozsamo$¢ czlowieka stanowi catoksztalt jego wszystkich cech fizycznych, fi-
zjologicznych, genetycznych i psychicznych oraz identyfikatoréw w postaci imie-
nia, nazwiska oraz innych indywidualnie nadanych cech identyfikacyjnych, tacznie
konstytuujacych jego indywidualnos¢ i niepowtarzalno$c™.

Tozsamos$¢ osobowa jest to ,,zespdt wyobrazen, uczué, sadéw wspomnien i pro-
jekcji podmiotu, ktory odnosi sie do siebie. W pojeciu tym mieszcza si¢ takie sktad-
niki jak: samo$wiadomos¢ jednostki, swiadomos¢ kontynuacji i pozostawania soba
w zmieniajgcych si¢ warunkach Zycia, swiadomo$¢ uczestnictwa podmiotu w gru-
pach spolecznych, koncepcja siebie, zdolno$¢ do poréwnan interpersonalnych
i zbiorowych™”

Art. 190a k.k. [Uporczywe nekanie. Kradziez tozsamosci]:

»$ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okoliczno$ciami poczucie zagrozenia, ponizenia lub udrecze-
nia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia wolnosci od 6
miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajac si¢ pod inng osobe, wykorzystuje
jej wizerunek, inne jej dane osobowe lub inne dane, za pomocg ktérych jest
ona publicznie identyfikowana, w celu wyrzadzenia jej szkody majatkowej lub
osobistej™.

Osobowos¢ wyraza sie¢ w charakterze pisma, poniewaz stanowi ono graficzny
rzut uwarunkowan i informacji mézgowych modelowanych, od stawu ramienia
do palcéw reki przez neurony napedowe przy pomocy mies$ni doprowadzajacych.

J. Nikitorowicz, Edukacja miedzykulturowa, Gdansk 2007, s. 60.

R. Lewandowski, Tozsamos¢-identyfikacja-dokument, ,,Czlowiek i Dokumenty” 2019, nr 54, s. 18.
W. Kaminski, Czlowiek dorosty w sytuacjach zagrozenia tozsamosci, w: Wprowadzenie do andrago-
giki, T. Wujek (red.). Warszawa 1996, s. 77.

Ustawa z 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. z 2019 r. poz. 1950 ze zm.
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Kazdy ruch wyrazony w rysunkach, liniach i odstepach znaku graficznego, zgodny
jest ze schematami myslowymi umiejscowionymi w zlozonym $wiecie neuronow.

Bezpieczny dokument tozsamosci opatrzony autentycznym podpisem to takze
wigksze bezpieczenstwo tozsamosci kazdego cztowieka. Problem zwigzany z bez-
pieczenstwem tozsamosci odgrywa coraz wieksza role na swiecie ze wzgledu na
rosnacy populacje i migracje ludnosci, wzrost legalnej i nielegalnej mobilnosci. Te
czynniki determinujg wzrost znaczenia dokumentéw potwierdzajacych tozsamos¢,
a tym samym wzrost wymagan dotyczacych ich zabezpieczenia. Rosngca liczba
przestepstw z wykorzystaniem sfalszowanych dokumentéw oraz akty terrorystycz-
ne na nienotowang dotad skale zmienily sytuacje w tym obszarze".

Dokumenty tozsamosci pelniace funkcje dokumentéw podrdzy i koniecznos¢
weryfikowania ich autentycznosci w réznych sytuacjach spowodowala wzrost wy-
maganw zakresie ich budowy oraz mozliwosci skutecznego i szybkiego sprawdza-
nia.

Obywatel kieruje si¢ zasadg, ze ,dokument tozsamosci wydany przez panstwo
zawiera prawdziwe dane i jest wydany przez osobe do tego uprawniong™. Prze-
stepcom sprzyjal i sprzyja brak zwyczaju weryfikowania dokumentéw, a takze brak
odpowiedniej wiedzy oraz umiejetnosci obywateli w tej kwestii. Opracowanie sku-
tecznie zabezpieczonego dokumentu wymaga wysokiego poziomu wiedzy z wielu
dziedzin, miedzy innymi z zakresu funkcjonowania dokumentu®.

Wriasciwe traktowanie roli podpisu ma bardzo istotny wplyw na jakos¢ doku-
mentéw, ktére towarzysza czlowiekowi przez cale zycie. Wiele publikacji nauko-
wych zawiera stwierdzenie, ze ,Bez dokumentu tozsamosci, nie ma obywatela”

Powszechnie wiadomo, Ze dane osobowe s3 przedmiotem szczegdlnego zain-
teresowania przestepcow, a kradziez tozsamosci pozadanym celem, dlatego w tym
aspekcie personalizacja stala si¢ bardzo wrazliwym tematem.

Aby podnies¢ poziom ochrony tozsamosci, w drugiej XX w. zaczeto poszuki-
wac takiej techniki personalizacji dokumentdw, ktora stanowitaby skomplikowana
do pokonania przez przestepcow bariere, co podniostoby znacznie poziom bez-
pieczenstwa tozsamosci osobowej. Dokonywano badan, zmian i eksperymentow,
w rezultacie ktorych stwierdzano, ze rola podpisu na dokumencie tozsamosci jest
bardzo istotna, pomimo Ze s3 tez nowe wzory dokumentow takie jak np. dowodu
osobistego 2015 i 2019, w ktérych podpisu juz nie ma. Nalezy jednak zwrdci¢ uwage
w kontekscie weryfikacji tozsamosci, ze w wielu sytuacjach podpis na dokumen-
tach tozsamosci stanowi wzorzec podpisu i to jedyny, ktéry moze zadecydowaé
o zakwestionowaniu lub nie czyjej$ tozsamosci, a finalnie pozwoli na unikniecie
przestepstwa lub powaznego zagrozenia.

17 E.Jakielaszek, Bezpieczny dokument tozsamosci, ,Czlowiek i Dokumenty” 2020, nr 56, s. 84.
18  Ibidem, s. 85.
19  E.Jakielaszek, op.cit., s. 86.
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Tozsamo$¢ czlowieka jest potwierdzana na rozne sposoby, np. czlonkowie ro-
dziny poprzez relacje potwierdzajg tozsamos¢ bliskiej osoby, a w wigkszych zbioro-
wosciach przynalezno$¢ rodowa definiuje jednostke. W spoleczenstwach rozwinie-
tych funkcje uwierzytelnienia petniag dokumenty tozsamosci opatrzone podpisem
i wystawione przez emitenta, a wyprodukowane oraz dostarczone przez Trzecig
Zaufang Strong. W Polsce role trzeciej zaufanej strony miedzy panstwem a obywa-
telem pelni Polska Wytwornia Papieréw Warto$ciowych S.A. oraz Centrum Perso-
nalizacji Dokumentéw MSWiA.

Nalezy takze uswiadomi¢ sobie, jakie konsekwencje prawne niosg za sobg fal-
szerstwa podpisow:

— podpis na dokumencie tozsamos$ci (dowdd osobisty, prawo jazdy, paszport):
mozliwo$¢ wyludzenia pieniedzy w banku, mozliwo$¢ przekroczenia granicy
panstwa, mozliwo$¢ uzyskania danych chronionych.

— podpis pod testamentem: mozliwo$¢ dysponowania wolg i majatkiem zmartego.

— podpis pod aktem notarialnym: mozliwos¢ przeniesienia wlasnosci ruchomosci
lub nieruchomosci.

— podpis pod sprawozdaniem finansowym: mozliwos¢ odpowiedzialnosci karnej
art. 77 ustawy o rachunkowosci (grzywna lub kara pozbawienia wolnosci do lat 2).

— podpis pod umowa: mozliwo$¢ zawarcia niekorzystnego kontraktu o diugoter-
minowych skutkach prawnych i finansowych.

— podpis pod pozwem: mozliwo$¢ obcigzenia zarzutami lub uniewinnienia
w prowadzonym postepowaniu sgdowym.

Podpis in blanco zgodnie z definicja Stownika jezyka polskiego jest to: ,podpis na
niewypetnionym formularzu lub dokumencie™.

Pojeciu ,,podrobienia’, o ktérym mowa w art. 270 § 1 k.k., odpowiada takze takie
zachowanie sprawcy, ktdre polega na naniesieniu $rodkami technicznymi, na pod-
pisany in blanco arkusz papieru, tre$ci o znaczeniu prawnym niezgodnej z wola
i intencja skladajacego podpis, np. poprzez nieuprawnione wejscie w posiadanie
podpisanych in blanco kart, a nastepnie opatrzenie ich nadrukiem komputero-
wym?. Sprawca stwarza w ten sposob pozory pochodzenia dokumentu od okre-
slonego wystawcy, przy podstepnym wykorzystaniu jego prawdziwego podpisu —
wyrok Sadu Najwyzszego z 27 lutego 2019 r.”

Dokumentem podrobionym w rozumieniu art. 270 § 1 k.k. jest takze taki doku-
ment, na ktérym jedynym elementem autentycznym jest podpis (karta podpisana

M. Zborowski, Tozsamos¢ w czasach rewolucji (technologicznej), ,Czlowiek i Dokumenty” 2018,
nr 48, s. 10.

Https://sjp.pwn.pl/sjp/podpis-in-blanco;3059806.html, dostep: 10.04.2021 r.
Https://aresztowani.pl/pl/blog/falszerstwo-dokumentow, dostep: 10.04.2021 r.

Wyrok Sadu Najwyzszego z 27 lutego 2019 r., V KK 78/18.
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in blanco), natomiast nieautentyczna, tzn. niepochodzaca od wystawcy i sprzeczna

z jego intencjami, jest wytworzona przez sprawce osnowa dokumentu majaca okre-

$lone konsekwencje prawne.

Falszerstwa (podrobienia) podpiséw mozna podzieli¢ na 4 zasadnicze rodzaje:

1) odwzorowanie techniczne — podpisy powstale przez odwzorowanie techniczne
(przekopiowanie, przerysowanie) z autentycznego podpisu wzorcowego.

2) nasladownictwo materialne — podpisy upodobnione w mniejszym lub wigk-
szym stopniu do autentycznych przez ich nasladowanie.

3) nasladownictwo intelektualne — podpisy sygnujace dane innej osoby, ale okre-
$lone bez wzorca oryginalnego, a jedynie na podstawienie wyobrazenia podpisu
autentycznego, tzw. nasladownictwo swobodne.

4) autofalszerstwo — polega na sfalszowaniu (maskowaniu cech) wlasnego podpisu
w celu pozniejszego zakwestionowania jego autentycznosci*.

Ciekawy przyklad ustalania tozsamosci osobowej w oparciu o badania pisma recz-
nego mozna zaobserwowaé u pasazeréow korzystajacych z lokalnego transportu
zbiorowego w m.st. Warszawie. Mianowicie w stolicy od kilku lat modna stata si¢
metoda wyludzen przejazdow komunikacjg miejska. Otoz sg osoby, ktore zgtaszaja
na policje lub do Urzedu Dzielnicy m.st. Warszawy zagini¢cie dokumentu tozsa-
mosci i wowczas otrzymuja zaswiadczenie o zgloszeniu takiego faktu z okreslong
data. Nastepnie jezdzg bez waznego dokumentu przejazdu i podczas kontroli bile-
towej pokazuja rzekomo utracony dokument, na podstawie ktorego kontroler bile-
tow wystawia wezwanie do zaplaty. Kolejno z powodu braku wptaty, ZTM przesyta
wezwanie do zaplaty na dane wskazane w dokumencie tozsamosci. Wowczas pasa-
zer pokazuje zaswiadczenie z policji lub Urzedu Dzielnicy m.st. Warszawy twier-
dzac, iz kto$ podszyt si¢ pod niego, poniewaz on utracil dokument przed dniem
kontroli biletowej i sktada odwotanie. Na podstawie opracowanych przeze autora
niniejszego artykulu dla ZTM zasad pobierany jest material poréwnawczy i wraz
z materialem dowodowym przekazywany do badan.

Zadaniem eksperta dokumentdw jest zbadanie, czy podpis nakreslony na we-
zwaniu do zaplaty zostal sporzadzony przez osobe, ktérej dane osobowe przedsta-
wia. Opinia prywatna stanowi podstawe do skierowania pozwu do sadu i zawia-
domienia do prokuratury o mozliwoéci popelnienia przestgpstwa z art. 190a § 2,
art. 270 § 11lub art. 286 § 1 k.k.

Kolejng bardzo wazng kwestig jest zmiennos$¢ cech ludzkich, w tym réwniez
pisma recznego. Parametry glosu czlowieka czy grafizm pisma podlegajg zmianom.
W odniesieniu do tego rodzaju cech tozsamosci istotne jest, aby metodyka iden-
tyfikacji czy weryfikacji tozsamosci uwzgledniala te zmiennos¢. Waznym czynni-

24 M. Goc, J. Moszczynski, Podpisy podrobione metodg odwzorowania, ,,Problemy Kryminalistyki”

2010, nr 270, s. 49.
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kiem jest czas konieczny do weryfikacji lub identyfikacji czlowieka. W przypad-
kach wymagajacych kroétkiego czasu po$wigconego na ten proces (np. sprawdzenie
tozsamosci podczas kontroli paszportowej) konieczny staje si¢ wybdr takich cech
tozsamosci, ktoérych uzycie daje satysfakcjonujacy rezultat (odpowiedni poziom
pewnosci) i nie przedluza weryfikacji lub identyfikacji. Kolejnym ograniczeniem
w wyborze okreslonych cech tozsamosci jest koszt identyfikacji lub weryfikacji
oraz dostepnos¢ technologii®.

Dobor okreslonych cech i identyfikatoréw w procesie badania tozsamosci czlo-
wieka (weryfikacji lub identyfikacji) uzalezniony jest od nastepujacych czynnikow:
— mierzalno$¢ cechy lub identyfikatora,
czas dostepny na przeprowadzenie weryfikacji lub identyfikacji,
koszt generowany przez weryfikacje lub identyfikacje,
dostepnos¢ technologii i infrastruktury badawczej uzytej w procesie weryfikacji
lub identyfikaciji,
— cel weryfikacji lub identyfikacji oraz ocena zagrozen.

Wskazane czynniki tworza zespdt warunkow efektywnej identyfikacji lub weryfi-
kacji tozsamosci®.

Podsumowujac, nalezy stwierdzi¢, ze funkcjonowanie wiekszo$ci mieszkancow
naszej planety ciezko jest sobie wyobrazi¢ bez dokumentdw, stad tak wazne jest
odpowiednie zabezpieczenie ich i podpisow ich wlascicieli. Dzieje sie tak, albo-
wiem rdzne istotne dla ludzkiej egzystencji wydarzenia: przyjscie na $wiat i zgon,
malzenstwo i powigkszenie rodziny, podjecie nowej pracy, zakupy, a nawet zwykla
wizyta w banku zwigzane sg z koniecznoscig postuzenia si¢ odpowiednimi doku-
mentami opatrzonymi wlasnorecznym podpisem wtasciciela, dlatego podstawo-
wym zalozeniem jest, aby poprzez odpowiednie systemy zabezpieczen stanowily
one w obrocie prawnym i gospodarczym podstawe do profesjonalnego stwierdze-
nia tozsamo$ci osobowe;j?.
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Metody kradziezy tozsamosci w sieci

Streszczenie

W artykule scharakteryzowano niektére sposoby dziatania cyberprzestgpcow, rowniez
w mediach spotecznosciowych. W tekscie przywotano takie metody kradziezy, jak:
phishing, ransomware, keylogger, SIM swapping, smishing, vishing oraz pharming.
Przedstawiono takze skutki ich dzialania oraz przyktady wykorzystania.

Slowa kluczowe: cyberprzestepczos$é, phishing, ransomware, keylogger, SIM
swapping, smishing, vishing, pharming, Kodeks karny, metody kradziezy, kradziez
tozsamosci, kradziez, dane osobowe, dobra osobiste, tozsamo$¢ cztowieka.

Wstep

Dostepno$¢ i rozwdj sieci internetowej oprdocz swoich niezaprzeczalnych zalet
niesie za soba réwniez szereg zagrozen, ktére z biegiem czasu ulegaja ,,ewolucji”
Wspolczesny przestepca wykorzystuje rozwijajace si¢ sSrodowisko jako narzedzie
do popelnienia przestgpstwa, a tym samym cyberprzestrzen jako miejsce jego
popelnienia®. Spoteczenstwo przyjelo do swej codziennosci udogodnienia, jakie
stanowig ustugi internetowe. Nalezy jednak pamietac, ze cyberprzestrzen jest poje-
ciem szerokim, ktore obejmuje swoim zakresem materie wirtualna, w sktad ktorej
wchodzi zaréwno Internet, jak i sieci telefoniczne, sieci komputerowe oraz inne
urzadzenia teleinformatyczne, ktére maja mozliwo$¢ przechowywania, odbierania
i wysylania materialéw w formie cyfrowej, takze danych osobowych.

Tozsamos¢ w sieci

Pojecie tozsamosci w jezyku polskim jest wieloznaczne. Stownik jezyka polskiego

wskazuje na nastepujace znaczenia:

— w odniesieniu do pojedynczej osoby tozsamo$¢ mozna okresli¢ jako $wiado-
mos¢ wlasnych cech i wlasnej odrgbnosci;

1 Mateusz Chudek, Uczelnia Lazarskiego.
2 B. Hotyst, Psychologia kryminalistyczna, Warszawa 2018 s. 914.
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— w odniesieniu do grupy jest to wewnetrzna spdjno$¢ i poczucie jednosci, nazy-
wane rowniez tozsamos$cig narodowg, poczuciem tozsamosci z rodzing;

— okreslenie bycia tym samym, to, ze kto$ jest taki sam lub ze co$ jest takie samo
identyczne, jednakowe okreslane takze jako tozsamo$¢ cech, pogladow;

— stan faktyczny, w ktérym ktos jest ta osoba, za ktorg si¢ podaje, fakt, ze ktos nosi
takie, a nie inne nazwisko, to okreslenie na czyja$ tozsamos¢;

— dokument wydawany przez wladze panstwowe petnoletniemu obywatelowi, za-
wierajacy jego dane personalne oraz fotografie¢ nazywany powszechnie dowo-
dem tozsamosci®.

W prawie karnym stosowanie pojecia ,tozsamosci” uzywa si¢ w dwoch znacze-
niach. Pierwszym jest identyczno$¢ osoby (tozsamos$¢ pokrzywdzonego o ktorej
stanowi art. 12 k.k.), a drugi to identyfikacja osoby jak w przypadku dokumen-
tu stwierdzajacego tozsamos$¢ (art. 274 kk.) czy tez dokumentu stwierdzajacego
tozsamos$¢ innej osoby (art. 275 § 11 2 kk.)*. Tozsamo$¢ wspominana jest takze
w Kodeksie postepowania karnego w odniesieniu do tozsamosci §wiadka (art. 184
§1k.p.k.), dokumentu tozsamosci (art. 191 § la k.p.k.), tozsamosci oskarzonego (art.
213 § 1, art. 258 § 1, art. 259 § 4, art. 263 § 4, art. 413 § 1 pkt 3, art. 504 § 1 k.p.k.),
niemoznosci ustalenia tozsamosci osoby (art. 243 § 1 k.p.k.), tozsamosci osoby po-
dejrzanej (art. 244 § 1 k.p.k.), tozsamosci osoby zatrzymanej (art. 244 § 3 k.p.k.),
dokumentu stwierdzajacego tozsamo$¢ (art. 275 § 4 k.p.k.), tozsamosci osoby $ci-
ganej (art. 607c § 1 pkt 3 k.p.k.), a takze danych okreslajacych tozsamos¢ (art. 607zb
§ 2k.pk.).

Powszechnie za kradziez tozsamosci (impersonation) uwaza si¢ podszywanie
sie pod ofiare, jak rowniez kradziez tozsamosci ofiary on-line (catfishing) w celu
odtworzenia jej spolecznej sieci powigzan w Internecie, a w konsekwencji zdoby-
cia informacji o ofierze lub o jej znajomych®. Motywem takiego dzialania moze
by¢ réwniez che¢ rozpowszechnienia przez sprawce poglosek i ktamstw na temat
innych oséb w cudzym imieniu®. Pozostawienie §ladéw tozsamosci w Internecie
niesie za soba podwdjne zagrozenie, gdyz raz udostepnione dane mogg szybko zo-
sta¢ przeniesione w rézne miejsca na $wiecie, a zfodzieje tozsamosci mogg je wy-
korzysta¢ przebywajac fizycznie na innym kontynencie.

Kradziez tozsamosci okreslana jest rowniez jako defraudacja, falszerstwo. Ro-
zumiana jest jako przejmowanie tozsamosci lub danych osobowych, ktore identy-

Nowy stownik jezyka polskiego PWN, E. Sobol (red.), Warszawa 2002, s. 1039, kol. I-II.

Por. A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Warszawa 2015, s. 17.

Por. Edukacja - relacja - zabawa. Wieloaspektowos¢ Internetu w wymiarze bezpieczeristwa dzieci
i mlodziezy, A. Wronska, R. Lew-Starowicz, A. Rywczynska (red.), Warszawa 2019, s. 60.

Por. ibidem, s. 294.
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fikuja konkretnego uzytkownika’. Ustawodawca w nowelizacji Kodeksu karnego
z 25 lutego 2011 r.* dokonatl w art. 190a § 2 typizacji przestepstwa tzw. kradziezy
tozsamos$ci. Uwage nalezy skupi¢ na fakcie, iz dane osobowe nie stanowig jednak
rzeczy ruchomej, ktora ujeta jest w art. 278 § 1k.k,, jako przedmiot czynnosci wy-
konawczej w opisie czynu zabronionego. W zwiazku z powyzszym zwigzek przy-
wlaszczenia tozsamosci z przestepstwem kradziezy nie jest Scisly. Kradziez w ro-
zumieniu art. 278 § 1 kk. opiera si¢ bowiem na zaborze rzeczy ruchomej w celu
przywlaszczenia, natomiast kradziez tozsamosci polega na postuzeniu si¢ cudzymi
danymi osobowymi przez osob¢ nieupowazniong, przybraniu cudzej tozsamosci
lub podszyciu si¢ pod inng osobe’. Ponadto od strony podmiotowej koniecznym
jest, aby dzialanie powziete byto w celu popelnienia innego czynu zabronionego
czy wyrzadzenia szkody innej osobie®.

Media spotecznosciowe a oszustwa z wykorzystaniem skradzione;j
tozsamosci

Aby nakresli¢ skale i obszar poruszanej materii, warto wskazac¢ ogolne statystyki
dotyczace swiatowego i regionalnego dostepu do Internetu. W tabeli 1 widoczny
jest bardzo szybki przyrost nowych uzytkownikéw w Europie na przestrzeni 21 lat
(593 proc.), przy czym najwieksza grupe internautéw stanowia mieszkancy Azji
(53,6 proc. wszystkich uzytkownikéw, ponad 2,7 mld oséb). Wedtug danych na
dzien 31 grudnia 2020 roku do Internetu ma dostep facznie ponad 5 mld osdb. Naj-
wigkszy procent ludnosci z dostgpem do Internetu nalezy do Ameryki Péinocnej
(89,9 proc.).

W odniesieniu do przedstawionych danych trudna wydaje si¢ proba usystema-
tyzowania i kontrola Internetu w zakresie ujednolicenia norm prawnych, majac na
uwadze réznice ustawodawcze, interpretacyjne i ich potencjalne konflikty". Wy-
magaloby to ujednolicenia ustawodawstwa panstw na calym $wiecie, a takze konse-
kwentnego egzekwowania tych norm, wlaczajac w to doprowadzenie sprawcy prze-
stepstwa przed oblicze sadu®. Ponadto w przypadku przestepstw internetowych
przypisanie odpowiedzialno$ci karnej wymaga dokonania oceny: czy i jaki czyn
zabroniony popelnia okreslona osoba. Ustalenia wymaga rowniez okolicznos¢, czy

K. Gorazdowski, Kradziez tozsamosci w sieci w ujeciu normatywno-opisowym, ,Studia Admini-
stracji i Bezpieczenstwa” 2017, nr 2, s. 1.

Dz.U. z 2011 r. Nr 72, poz. 381.

K. Sowirka, Przestgpstwo ,,kradziezy tozsamosci” w polskim prawie karnym, ,,Jus Novum” 2013, nr 1,
s. 65.

A. Lach, Kradziez tozsamosci, ,,Prokuratura i Prawo” 2012, nr 3, s. 30.

B. Hotyst, Psychologia kryminalistyczna, Warszawa 2018, s. 914.

Ibidem, s. 914-915.

79



Mateusz Chudek

w danym przypadku do okreslenia odpowiedzialnoséci karnej znajdzie zastosowa-
nie ustawodawstwo krajowe®.

Tabela 1. Dane statystyczne dotyczace wzrostu liczby uzytkownikéw Internetu w latach 2000-2021

Regi Liczba ludnosci Int . | Wspolczynnik | Przyrost Swiat
egion nternauci wial
cglony (2021) infiltracji | 2000-2021
Swiata 31.12.2020 Internetu
w mln w % (% pop.)* (W %)

Afryka 1373486 514 17,4 590296 163 43,0 12,98 11,7
Azja 4327 333 821 54,9 12707 088 121 62,6 2,27 53,6
Europa 835817917 10,6 728 321 919 87,1 59,30 14,4
Ameryka
Yacinska/Ka- 659 743 522 8,4 477 869 138 72,4 2,54 9,4
raiby
Bliski 265 587 661 34 188 132198 70,8 5,63 3,7
Wschéd ’ ’ ’ ’
Ameryka

i 370 322,393 4,7 332919 495 89,9 208,00 6,6
Pétnocna
0 .
eeania 43473756 0,6 | 29284688 67,4 284,00 0.6
i Australia
Swiat lqcznie 7 875765584 | 100,0 |5053911 722 64,2 1,30 100,0

* Wskaznik infiltracji Internetu odpowiada procentowi catkowitej populacji danego kraju lub regionu
korzystajacego z Internetu.

Zrédto: https://www.internetworldstats.com/.

Zgodnie z przeprowadzonymi w Polsce przez NASK badaniami odnoszacymi
sie do tresci zamieszczanych w Internecie — 56,1 proc. respondentéw ufa, iz za-
mieszczone publikacje sg prawdziwe. 19,7 proc. badanych nie potrafilo sprecyzo-
wac swojego zdania. Wedtug internautéw srednio 30 proc. tresci zamieszczonych
w sieci jest zmanipulowana lub sfalszowana. Badani ufajacy tresciom w Internecie
sposrod wszystkich mediow spotecznos$ciowych najczesciej korzystaja z Faceboo-
ka i YouTube’a. Pierwsza z wymienionych platform jest niewatpliwie przyktadem
gromadzenia danych osobistych na skalg swiatowa. W samej tylko Polsce, wedtug
danych z 2021 r., konto na platformie Facebook posiada 14 mln oséb, co stanowi
78,2 proc. ludnosci. Zob. tabele 2.

13 B. Holyst, Kryminologia, Warszawa 2016, s. 351.
14 Bezpieczne wybory — raport na temat dezinformacji w internecie, M. Bochenek, R. Lange (red.),
Warszawa 2019, s.6.
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Tabela 2. Dane statystyczne dotyczace wzrostu liczby uzytkownikow Internetu w latach 2000-2021

Europa Liczba ludnosci Internauci . Uiytkown‘icy Facebook
(wybrane | = wmln) | 31122020 | P PoPulacii®| wEuropie 0 5000
kraje) (W %)

Biatorus 9442 862 7521628 79,7 1,0 3850 000
Czechy 10 630 589 9323428 87,7 1,3 4 600 000
Litwa 2 864 459 2603 900 90,9 0,4 1 400 000
Niemcy 82438 639 79127 551 96,0 10,9 31 000 000
Polska 38028 278 29 757 099 78,2 4,1 14 000 000
Rosja 143 895 551 116 353 942 80,9 16,0 13 100 000
Stowacja 5450 987 4629 641 84,9 0,6 3200 000
Ukraina 43795 220 40912 381 93,4 5,6 9500 000

* Wskaznik infiltracji Internetu odpowiada procentowi catkowitej populacji danego kraju lub regionu
korzystajacego z Internetu.

Zrédlo: https://www.internetworldstats.com/.

Nie bez znaczenia pozostaje fakt, zZe tak udostepnione dane osobowe (utatwiaja-
ce identyfikacje tozsamosci danej osoby) w ramach portalu spolecznosciowego
o zasiegu globalnym niosg za sobg pewne ryzyko®. Wedlug badan ponad potowa
(51 proc.) respondentéw udostepnia wszystkie swoje dane osobowe kazdemu inter-
naucie, narazajac sie tym samym na wiele niebezpieczenstw zwigzanych z kradzie-
23 tozsamosci'®.

Ponad polowa polskich internautéw (56,2 proc.) przyznaje, ze w ostatnich mie-
sigcach zetknetla sie z manipulacjg lub dezinformacjg, a manipulacje w sieci sto-
sunkowo czesto (codziennie i kilka razy w tygodniu) dostrzega prawie co czwarty
(23,9 proc.) internauta. Do najczestszych naleza fake newsy (29,9 proc.), trolling
(15,6 proc.), falszywe konta internetowe (14,9 proc.)”. Opierajac si¢ na powyzszych
wynikach, mozna stwierdzi¢, ze zagrozenie ptynace z manipulacji, ktore dociera
do nieswiadomego odbiorcy, w obecnych realiach istnieje, a z uwagi na ilos¢ in-
formacji i trudnos$¢ w ich weryfikacji jest ono wysokie. Tym samym prosciej jest
o matactwo, a takze wprowadzenie odbiorcy w blad.

15  Doniesienia medialne informowaty o wyciekudanych 2,7 mln Polakéw z serwisu Facebook.
E. Wesolowska, Z Facebooka wyciekly dane 2,7 min Polakéw. ,,Mogg stuzy¢ do oszustw”, ,,Bankier.
pl” 08.04.2021, https://www.bankier.pl/wiadomosc/Z-Facebooka-wyciekly-dane-2-7-mln-Pola-
kow-Moga-sluzyc-do-oszustw-8089241.html, dostep: 7.05.2021 r.

16  A. Wilk, Kradziez tozsamosci. Raport z badan, 2014. Badania przeprowadzone w ramach kam-
panii edukacyjnej ,,STOP! Nie daj si¢ okras¢. Chron swoja tozsamo$¢”. Badanie rozpoczeto sig
22 pazdziernika 2013 i trwalo do 4 pazdziernika 2014. W ciagu roku ankiete wypetnito 1107 bada-
nych. Badania prowadzone byly za pomocg ankiety internetowej zamieszczonej na stronie: http://
ochronatozsamosci.pl/. Partnerami merytorycznymi programu sg Fellowes oraz Biuro Informacji

Kredytowej.
17 Bezpieczne wybory — raport..., op.cit., s. 10-11.
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Phishing

Phishing to metoda polegajaca na prébie pozyskania danych osobowych za po-
mocg zwodniczych wiadomosci e-mail i witryn internetowych. Jest to cyberatak
najczesciej wykorzystujacy przychodzacy poczte e-mail jako bron®.

Celem sprawcy jest oszukanie odbiorcy wiadomosci e-mail w taki sposob, aby
byt przekonany o autentycznosci odbiorcy otrzymanego maila. Tres¢ wiadomosci
powinna wzbudza¢ przeswiadczenie, ze dotyczy tego, czego chce lub czego po-
trzebuje odbiorca, jak np. prosba z banku dotyczaca koniecznoséci zmiany hasta ze
wzgledéw bezpieczenstwa lub zalogowania si¢ w celu zapoznania si¢ z wyjatkowa
ofertg. Cechg wyrdzniajaca phishing jest forma przesylanych wiadomosci. Oso-
ba dopuszczajaca si¢ ataku podszywa sie pod pewien rodzaj zaufanego podmiotu,
zwykle prawdziwej lub prawdopodobnie prawdziwej osoby lub firmy, z ktorg ofiare
moga laczy¢ stosunki cywilnoprawne. Kolejnym krokiem, na ktérym zalezy oszu-
stowi, jest kliknigcie tacza lub pobranie zalacznika z przestanej wiadomosci, gdyz
wskutek tej czynnosci sprawca otrzymuje dostep do wprowadzanych przez ofiare
danych.

Rys. 1. Dzialanie cyberataku typu phishing

Zrédlo: grafika whasna.

Metoda ta jest jedng z najwczesniejszych i traktuje si¢ ja jako jeden z rodzajow
cyberatakéw. Historia phishingu sigga lat 90. XX wieku, a dzigki ciagtemu dosko-
naleniu wiadomosci phishingowych i technologii jest nadal jednym z najbardziej
rozpowszechnionych i najbardziej szkodliwych cyberatakéw. ,,Phish” zauwazalnie
jest podobne do stowa ,fish”, co nalezy traktowac jako analogie skierowang do wed-
karza zarzucajacego haczyk, na ktérym znajduje si¢ przyneta (e-mail phishingowy)

18  What Is Phishing?, on-line: https://www.phishing.org/what-is-phishing, dostep: 6.05.2021 r.
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dla ryby, ktéra moze pochwyci¢ (odbiorca stanie si¢ ofiarg)®. Termin ,,phishing”
pojawil si¢ w polowie lat dziewigédziesigtych wsrdd hakerow, ktérych celem byto

naklonienie uzytkownikéw AOL* do podania danych logowania. ,,Ph” jest czescig

tradycji kaprysnej pisowni hakeréw i prawdopodobnie wplyneto na nie okreslenie

,phreaking”. Wczesna forma hakowania polegata na odtwarzaniu dzwigkéw w stu-
chawkach telefonicznych, aby uzyska¢ bezptatne potaczenia. Sprawca to phreak lub

phreaker (od phone freak - z ang. telefoniczny maniak).

Wplyw finansowy zgloszonych cyberprzestepstw zgodnie ze zgloszonymi
w 2018 r. przestepstwami straty wynikajace z cyberatakéw wyniosty ponad 2,7 mld
USD, a érednia liczba dni od ataku do jego wykrycia wynosita 66. Sredni koszt dla
firmy po naruszeniu danych wyniést 7,91 mln USD?. Z najnowszych danych wyni-
ka réwniez, ze do takich atakéw przyczyniajg sie dziatania pracownikéw, takie jak
zdalny dostep do pracy lub korzystanie z urzadzen mobilnych?®.

Najczestsze rodzaje cyberatakéw to phishing i wlamania do sieci (network
intrusion)®. Przestepcy korzystaja z Internetu, aby uzyska¢ dostep do $rodkow
finansowych ofiar, a w wielu przypadkach handlujg pozyskanymi danymi, dotg-
czajgc dane dotyczace tozsamosci pokrzywdzonego. Oprocz kradziezy tozsamosci
mozliwe jest pozyskanie w Internecie materialnych dokumentéw $wiadczacych
o0 tozsamosci — paszportow, praw jazdy, dokumentéw ubezpieczenia spotecznego.

Ransomware
ZYo$liwe oprogramowanie w postaci ransomware* jest ciagle czolowym zagro-
zeniem wsrod malware'u® i pozostaje na pierwszym miejscu wsrod tych proble-

Microsoft Support, Protect yourself from phishing, https://support.microsoft.com/en-us/windows/
protect-yourself-from-phishing-0c7ea947-ba98-3bd9-7184-430e1f860a44, dostep: 8.05.2021 r.
Jeden z gléwnych dostawcoéw ustug internetowych, zatozony w 1983 r., nazwany Quantum Com-
puter Services, a pézniej przemianowany na America On-line. W latach 90. wielu Amerykanéw
uznawalo AOL za Internet. W najlepszych latach obstugiwat 30 mIn abonentéw, cho¢ od tego
czasu liczba ta znacznie si¢ zmniejszyla. Do 2009 r. AOL byla sp6tka Time Warner Media.
Verizon How to prevent phishingand malware attackstargeting remote workers 2019, https://enter-
prise.verizon.com/resources/articles/prevent-phishing-malware-attacks/, dostep: 8.05.2021 r.
Ibidem.

Verizon 2019 Data Breach Investigations Report; FBI; Internet Crime Complaint Center (IC3);
U.S. Department of Justice; 2018 IC3 Annual Report, s. 65.

Nazwa ,,ransomware” wywodzi si¢ ze zbitki stéw angielskich: ransom - okup i software — oprogra-
mowanie.

Zlo$liwe oprogramowanie obejmuje wirusy, programy szpiegujace i inne niechciane oprogra-
mowanie, ktére instaluje si¢ na komputerze lub urzadzeniu mobilnym bez zgody uzytkownika.
Programy te moga powodowac¢ awari¢ urzadzenia, a takze moga by¢ wykorzystywane do monito-
rowania i kontrolowania aktywno$ci ofiary w Internecie. Moga one réwniez sprawi¢, ze komputer
bedzie podatny na wirusy i wy$wietla¢ niechciane lub nieodpowiednie reklamy. Przestepcy wy-
korzystujg ztosliwe oprogramowanie do kradziezy danych osobowych, rozsytania spamu i popet-
niania oszustw. Federal Trade Commission, Consumer Information listopad 2015, https://www.
consumer.ftc.gov/articles/0011-malware, dostep: 8.05.2021 .
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moéw, ktére powoduja duze straty finansowe. W zdecydowanej wigkszosci organy
$cigania okreslajg ransomware jako zagrozenie o najwyzszym priorytecie*. Dzia-
tanie wspomnianego oprogramowania polega na blokowaniu dostepu do systemu
komputerowego lub uniemozliwienie odczytu zapisanych na nim danych. Powyz-
sze dzialanie ma na celu zmuszenie ofiary do uiszczenia okupu w zamian za przy-
wrocenie systemu do stanu pierwotnego. Pierwsze wersje takiego oprogramowania
zostaly opracowane pod koniec lat 80. XX wieku, a metoda uiszczenia okupu byla
tradycyjna poczta.

Programy te kwalifikuja sie jako ztosliwe oprogramowanie i wystepuja w kilku
wariantach. Najprostszy z nich polega zalozeniu na system blokady, ktéra ma unie-
mozliwi¢ dostep uzytkownikowi do jego systemu lub plikéw osobistych. Nastepnie
sprawca poprzez kontakt z ofiarg przekazuje zadanie uiszczenia oplaty w zamian
za przywrdcenie systemu do stanu pierwotnego. Obecnie najpopularniejsza meto-
da ,,platnosci” sg kryptowaluty”. Sprawozdanie Europolu jednoznacznie wskazuje,
ze ataki ransomware pozostaja jednymi z najpopularniejszych. Stanowig réwniez
jedno z najwazniejszych dominujacych zagrozen, zwlaszcza dla publicznych i pry-
watnych organizacji w Europie i poza nig®.

Istotny z punktu widzenia aktualnosci zagadnienia wydaje si¢ by¢ raport ,,State
of Ransomware 2021”% opracowany przez Vanson Bourne, ktory aktualizuje dane
dotyczace czgstotliwosci i wplywu oprogramowania ransomware. Badanie zosta-
o przeprowadzone wsréd 5400 menedzeréw dzialéw IT w organizacjach $red-
niej wielkosci w 30 krajach na calym $wiecie. Ujawnia ono, Ze 37 proc. organizacji
doswiadczyto ataku ransomware w ciggu ostatnich 12 miesiecy (spadek z 51 proc.
w 2020 r.). Ponadto mniej organizacji do$wiadczylo szyfrowania danych w wyniku
znaczacego ataku (spadek z 73 proc. w 2020 do 54 proc. w 2021 r). Niepokojace

26  Por. Raport Europol: European Union Agency for Law Enforcment Cooperation - Internet Orga-
nised Crime Threat Assessment (IOCTA) 2020, ,EUROPOL’ 5.10.2020, https://www.europol.euro-
pa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020,
dostep: 8.05.2021 ., s. 25.

27 M. Rynkiewicz, Gorzéw Wlkp./ Hakerzy chcg bitcoiny za odblokowanie komputeréw firmy, ,,Pol-
ska Agencja Prasowa” 19.08.2020, https://www.pap.pl/pap-technologie/702154%2Cgorzow-wlkp-

-hakerzy-chca-bitcoiny-za-odblokowanie-komputerow-firmy.html, dostep: 8.05.2021 r.

28  EUROPOL European Union Agency for Law Enforcment Cooperation — Internet Organised Cri-
me Threat Assessment (IOCTA) 2020, ,EUROPOL’ 5.10.2020, https://www.europol.europa.eu/
activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020, do-
step: 8.05.2021 r., s. 25.

29  Badanie State of Ransomware 2021 zostalo przeprowadzone przez Vanson Bourne, niezaleznego
specjaliste w dziedzinie badan rynkowych, w styczniu i lutym 2021 roku. W ramach badania prze-
prowadzono wywiady z 5 400 decydentami IT w 30 krajach, w USA, Kanadzie, Brazylii, Chile,
Kolumbii, Meksyku, Austrii, Francji, Niemczech, Wielkiej Brytanii, Wloszech, Holandii, Belgii,
Hiszpanii, Szwecji, Szwajcarii, Polsce, Czechach, Turcji, Izraelu, ZEA, Arabii Saudyjskiej, Indiach,
Nigerii, RPA, Australii, Japonii, Singapurze, Malezji i na Filipinach. Wszyscy respondenci pocho-
dzili z organizacji zatrudniajacych od 100 do 5000 pracownikéw.
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s3 natomiast dane dotyczace organizacji dotknietych atakami. Zanotowano ponad
dwukrotny wzrost kosztow ,,wykupu” danych, z 761 106 USD w 2020 r. do 1,85 mln
USD w 2021 r. Prawdopodobnych przyczyn moze by¢ wiele, a jedna z rozpatrywa-
nych jest przejscie atakujacych na bardziej zaawansowane i ztozone ataki ukierun-
kowane, z ktdrych trudniej jest sie wybronic*.

Realia $wiatowej pandemii w znacznym stopniu mialy wpltyw na wzrost zagro-
zenia atakami ransomware. COVID-19 przyczynil si¢ do powiekszenia obszaru, na
ktérym dzialaja oszusci, poprzez niezarzadzane punkty konicowe (endpoints) oraz
urzadzenia (systemy PC) zdalnie polaczone i majace dostep do firmowej infra-
struktury informatycznej. Szybkie przejscie na prace zdalna sklonito niektére firmy
do ,ztagodzenia” swojej polityki bezpieczenstwa IT oraz niektérych zabezpieczen.
Odpowiedzialnos¢ za bezpieczenstwo danych zostala przeniesiona na uzytkow-
nikéw urzadzen stuzbowych, przy czym rézny poziom (lub jego brak) szkolenia
w zakresie zabezpieczen stworzylo nowa grozng luke w bezpieczenstwie®.

Rys. 2. Dzialanie cyberataku typu ransomware
Zrédlo: grafika wlasna.

Wspomniana wyzej luka otworzyta z kolei nowe mozliwosci dla cyberprzestepcow,
aby uzyska¢ dostep do infrastruktura IT firm. Zazwyczaj ataki ransomware prze-
prowadzane s3 przeciwko duzym korporacjom, wystepuja na réznych etapach i sa
wykonywane przez rézne grupy cyberprzestepcoéw dziatajagcych w porozumieniu.
Pierwszym krokiem jest zainfekowanie komputera lub wltamanie sie do sieci, kto-
re jest dokonywane przy uzyciu np. zlosliwego oprogramowania. Mozliwe jest to

30  SOPHOS, The State of Ransomware 2021, on-line: https://secure2.sophos.com/en-us/medialibra-
ry/pdfs/whitepaper/sophos-state-of-ransomware-2021-wp.pdf., dostep: 8.05.2021 r., s. 12.

31  EUROPOL European Union Agency for Law Enforcment Cooperation — Internet Organised Cri-
me Threat Assessment (IOCTA) 2020, ,EUROPOL’ 5.10.2020, https://www.europol.europa.eu/
activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020, dostep:
8.05.2021r., s. 25.
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miedzy innymi dzieki wykorzystaniu interfejséow zdalnego zarzadzania dostepem
publicznym™.

Interfejs jest co do zasady projektowany przez operatoréw sieci w celu umoz-
liwienia personelowi pomocy technicznej zdalnego polaczenia z siecig. Sprawcy,
ktorzy atakuja sie¢, moga wymusi¢ hasto do konta administratora i zalogowac si¢
zdalnie, nastepnie zatadowa¢ i uruchomi¢ skrypt Powershell, aby stworzy¢ ,tylne
drzwi” dla cyberprzestepcow, ktorzy uzywaja konta administratora i naduzywaja
go bez wykrycia. Tak uzyskany dostep jest nastepnie sprzedawany réznym cyber-
przestepcom. W drugim etapie przestepcy wprowadzajg wigcej narzedzi do ataku
za pomocg Powershell, ktore stuzg najczesciej do kradziezy danych uwierzytelnia-
jacych uzytkownikow. Skradzione dane uwierzytelniajace moga zosta¢ wykorzysta-
ne na przyklad przy probie bocznego przejécia przez sie¢ do kontroleréw domeny.
Wykorzystujac skaner sieciowy, cyberprzestepcy poszukuja dodatkowych punktow
koncowych, aby w etapie koncowym ,wgra¢” na kazdym z nich oprogramowanie
ransomware.

Przyjmuje sie, Zze oprogramowanie ransomware stanowi znaczace zagrozenie
dla firm i organizacji, szczegélnie w przypadku kierowania fancuchami dostaw,
a takze zewnetrznymi dostawami ustug. Jednoczesnie przestepcy moga w sposob
skryty wyprowadza¢ dane przed wdrozeniem oprogramowania ransomware, aby
posiada¢ inny sposdb wywierania nacisku na ofiare. Wprowadzone tg metoda pliki,
co do zasady nie s3 widoczne jako obecnos¢ przestepcow na serwerze ofiary. Jest
to trudne do zidentyfikowania przez obstuge zabezpieczen, poniewaz stosowane
$rodki bezpieczenstwa koncentrujg si¢ gléwnie na ruchu przychodzacym i wykry-
waniu w nim potencjalnego zagrozenia.

Jednym ze sposobow, ktére majg zagwarantowac platnos$c¢ za ,,ustuge” jest groz-
ba permanentnego usuniecia danych, w sytuacji gdy okreslona przez sprawce kwota
nie zostanie uiszczona za posrednictwem ,,aukeji’. Inng metoda cyberprzestepcow
jest zmuszanie swoich ofiar do zaplaty poprzez kradziez wrazliwych danych ofia-
ry i grozbe ich opublikowania w Internecie. Jesli ofiara nie zaplaci Zadanego oku-
pu, napastnicy wysla wrazliwe dane do sieci lub sprzedaja je osobie, ktora zaplaci
najwiecej. Europol podjal dzialania nastepcze w zwigzku z atakami na organizacje
odgrywajace kluczowa role w tancuchach dostaw duzych instytucji finansowych.
Uwaza sig, ze ataki te stanowia probe wywarcia przez napastnikdw wigkszej presji
na ofiare w celu zaptacenia okupu.

W jednym z przypadkow dostawca ustug IT zostal zaatakowany oprogramowa-
niem ransomware Maze, ktére moze pozostawa¢ na serwerach ofiary przez kilka
miesiecy. Pozwala to przestepcom na przeprowadzenie rekonesansu poprzez moni-
torowanie komunikacji wewnetrznej w celu zidentyfikowania kluczowego momen-

32 Ibidem.
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tu, takiego jak fuzja, sprzedaz, duze spotkania z klientami / sprzedawcami itp., do
wdrazania ransomware. Przestepcy wdrazajg ransomware przed takimi wydarze-
niami w celu wywarcia presji na ofierze®.

W tym samym czasie przestepcy moga rowniez wykrada¢ dane w celach za-
robkowych (czytajac np. raporty finansowe), a najskuteczniejszym sposobem jest
zainfekowanie jak najwiekszej liczby urzadzen podczas ataku. Atakujacy wykorzy-
stywali réwniez zaszyfrowane $rodki komunikacji (takie jak np. Protonmail, Tu-
tanota) oraz zakladali portale obstugi klienta — czesto w formie ukrytych ustug
w darknecie Tor, aby ulatwi¢ proces wymuszania okupu™.

Osoby atakujace za pomocg oprogramowania ransomware stajg si¢ coraz bar-
dziej innowacyjne w dazeniu do czerpania zyskow z tego obszaru przestepczosci.
Oprocz przestawienia sie na cele korporacyjne i organizacyjne oraz znalezienia no-
wych sposobdw na zwigkszenie skuteczno$ci wymuszen obserwuje si¢ wspolprace
podmiotéw stanowigcych zagrozenie z innymi przestepcami i dodawanie nowych
warstw do swoich atakéw, w tym wydobywanie kryptowalut.

Ataki typu ransomware wykazuja si¢ wyzszymi umiejetno$ciami, wyrafinowa-
niem i zdolnoscia adaptacji wérod podmiotéw stanowiacych zagrozenie. Nadal
stanowig stosunkowo zrdéznicowany, obarczony niskim ryzykiem i tatwy sposéb
pozyskiwania korzysci majatkowych przez cyberprzestepcow. Zauwazalna jest
takze zaleznos$¢ poziomu zaawansowania atakéw w stosunku do rangi podmiotu,
ktérego dane sg zagrozone. Europejskie organy $cigania zglosily istnienie co naj-
mniej dwoch réznych rodzajow podmiotéw zajmujacych sie oprogramowaniem
ransomware: samotnych podmiotéw, ktére wykorzystuja dane i ustugi z rynkow
Darkweb, zadajac okupu w wysokosci do 5 tys. euro. Drugim sg dobrze zorganizo-
wane grupy przestepcze o wigkszych mozliwosciach technicznych, ktére skupiaja
sie na celach o wysokiej wartosci i zadajg okupu w wysokosci do miliondw euro®.
Podmioty stanowiace zagrozenie wykazaly si¢ znaczng zdolno$cia adaptacji w za-
kresie ukrywania sie, prowadzenia rozpoznania i zakltadania nowych przyczotkow.
Kilka etapéw jest nadal wykonywanych recznie (i ponownie przy uzyciu legalnych
narzedzi), gdzie brak silnej kontroli wewnetrznej i logowania nie ujawnia podej-
rzanych dziatan.

Keylogger
Keylogger (podobnie jak ransomware) jest szkodliwym oprogramowaniem, kto-

ry rézni sie jednak metoda dziatania. Jego zadaniem jest umozliwienie normalnej
pracy zainfekowanego urzadzenia, przy czym monitoruje, rejestruje i wysyla infor-

33 Ibidem.
34  Ibidem,s. 27.
35  Ibidem.
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macje o kazdej wprowadzonej danej poprzez to urzadzenie. Niektore keyloggery sa
sprzedawane jako legalne oprogramowanie komercyjne przeznaczone do monito-
rowania aktywnosci dzieci w Internecie. Wigkszo$¢ z tych aplikacji jest wykorzy-
stywana do zlosliwych celéw, takich jak kradziez danych logowania, monitorowa-
nie aktywnosci uzytkownikow lub przechwytywanie informacji bankowych?*.

Przestepcy wykorzystuja keyloggery do kradziezy informacji osobistych lub
finansowych, takich jak dane bankowe, ktére nastepnie moga sprzeda¢ lub wyko-
rzysta¢ w celach zarobkowych. Sg one jednak réwniez wykorzystywane w przed-
siebiorstwach do rozwigzywania probleméw, poprawy komfortu uzytkowania lub
monitorowania pracownikéw. Organy $cigania i agencje wywiadowcze réwniez
wykorzystuja keylogging do celéw inwigilacji”.

Iloé¢ informacji zbieranych przez oprogramowanie typu keylogger moze by¢
rézna. Najbardziej podstawowe formularze moga gromadzi¢ jedynie informacje
wpisywane na jednej stronie internetowej lub w jednej aplikacji. Bardziej zaawan-
sowane moga rejestrowaé wszystko, co wpisuje ofiara, niezaleznie od aplikacji,
w tym informacje kopiowane i wklejane. Niektdre warianty keyloggeréw, zwlasz-
cza te ukierunkowane na urzadzenia mobilne, rejestruja takze takie informacje
jak pofaczenia (zaréwno histori¢ polaczen, jak i dzwiek), informacje z aplikacji do
przesytania wiadomosci, lokalizacje GPS, zrzuty ekranu, a nawet przechwytywanie
obrazu z mikrofonu i kamery.

Keyloggery moga by¢ oparte na sprzecie lub oprogramowaniu. Sprzetowe moga
po prostu zagniezdzi¢ sie miedzy ztaczem klawiatury a portem komputera. Te op-
arte na oprogramowaniu mogg by¢ catymi aplikacjami lub narzedziami §wiadomie
uzywanymi badz pobieranymi. Moze to by¢ réwniez zlodliwe oprogramowanie,
ktore nieswiadomie zainfekuje urzadzenie. Dane przechwycone przez keyloggery
moga zosta¢ odestane do cyberprzestepcow za posrednictwem poczty elektronicz-
nej lub przestane na zdefiniowane strony internetowe, do baz danych lub na ser-
wery FTP*,

Keyloggery moga by¢ umieszczane na komputerach na wiele r6znych sposobow.
Fizyczne rejestratory wymagaja realnej obecnosci osoby, aby umiesci¢ je na urza-
dzeniu, co oznacza, ze takie ataki s3 trudniejsze (ale nie niemozliwe) do osiggniecia.
W takim przypadku bardziej prawdopodobne jest, ze pochodza od wewnatrz. Kla-
wiatury bezprzewodowe réwniez mogg by¢ zdalnie podstuchiwane.

36 Keylogger - co to jest i jak go wykry¢? (ABC Cyberbiezpieczeristwa), ,Bitdefender.pl’, https://bitde-
fender.pl/abc-cyberbezpieczenstwa-k-jak-keylogger/#:~:text=System%20monitorowany%20
przez%20keylogger%20%E2%80%93%20zar%C3%B3wno,tekstem %20w%20lokalnej%20ba-
zie%20danych, dostep: 8.05.2021 .

37  D. Swinhoe, What is a keylogger? How attackers can monitor everything you type, ,CSOon-line”
11.12.2018, https://www.csoon-line.com/article/3326304/what-is-a-keylogger-how-attackers-can-

-monitor-everything-you-type.html, dostep: 11.12.2021 r..

38  Ibidem.
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W 2020 roku setki modeli laptopéw marki HP zostaty dostarczone z kodem key-
loggingu w sterownikach touchpada. Logowanie bylo domyslnie wylaczone i sta-
nowilo cze$¢ narzedzia debugowania pozostawionego przez jednego z dostawcow
firmy. Keyloggery programowe s3 znacznie bardziej powszechne i maja wiele drog
dostepu. Czegsto spotykang metoda ataku sg zainfekowane domeny, czego przykla-
dem moze by¢ zawieszenie domeny .com i .eu firmy Zoho po tym, jak uzytkownicy
otrzymali zlodliwe oprogramowanie wyludzajace dane. Tysigce stron Wordpress
zostalo wczesniej zainfekowanych keyloggerami poprzez falszywe skrypty Google
Analytics®.

Réwniez niektére uniwersytety ucierpialy w wyniku incydentéw zwigzanych
z keyloggerami. W 2008 roku dane osobowe i zdrowotne 1132 studentéw Uniwer-
sytetu Kalifornijskiego w Irvine zostaly skradzione po tym, jak komputery w stu-
denckim centrum zdrowia zostaly narazone na ataki*. W 2017 roku na Uniwersy-
tecie Iowa student zostal aresztowany przez FBI za oszustwo komputerowe po tym,
jak uzyt keyloggera do zdobycia wczesniejszych kopii egzaminéw i zmiany ocen®.
W 2016 roku student z Singapore Management University wykorzystal keylogger
sprzetowy USB do zdobycia identyfikatorow uzytkownika i hasel dwoch profeso-
réw, aby usung¢ skrypty testow dla przykladu i wymusi¢ powtorke*2.

Inne metody kradziezy tozsamosci
SIM swapping

SIM swapping ma miejsce w sytuacji, gdy sprawca, wykorzystujac techniki socjo-
techniczne, przejmuje kontrole nad kartg SIM telefonu komoérkowego, postugujac
sie skradzionymi danymi osobowymi.

Atakujacy pozyskuje dane osobowe ofiary np. poprzez phishing, wyszukiwanie
w mediach spolecznosciowych, zlosliwe aplikacje, zakupy on-line, ztosliwe opro-
gramowanie itp. Dzi¢ki tym informacjom oszust wyludza od operatora telefonii
komoérkowej przeniesienie numeru telefonu komérkowego ofiary na karte SIM be-
daca w jego posiadaniu. W nastepnym kroku przestepca moze odbiera¢ potgczenia

39  Ibidem.

40 R. McMillan, UnitedHealthcare data breach leads to ID theft at UC Irvine, ,Computerworld”
3.06.2008, https://www.computerworld.com/article/2535131/unitedhealthcare-data-breach-leads-
-to-id-theft-at-uc-irvine.html, dostep: 8.05.2021 r.

41 Al Dellinger University Of Iowa Student Arrested, Charged For Hacking Grades, ,,International
Business Times” 11.01.2017, https://www.ibtimes.com/university-iowa-student-arrested-charged-
-hacking-grades-2609257, dostep: 8.05.2021 r.

42 E. Chong, SMU SMU student accessed accounts to delete scripts, ,The Straits Times” 12.02.2016,
https://www.straitstimes.com/singapore/courts-crime/smu-student-accessed-accounts-to-dele-
te-scripts, dostep: 8.05.2021 r.
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przychodzace i wiadomosci tekstowe, tacznie z dostepem do bankowosci interne-
towej ofiary. Ofiara zauwaza, ze telefon komorkowy przestal dziala¢, a finalnie, ze
nie moze zalogowac si¢ na swoje konto bankowe.

Smishing

Metoda ta polega na podszywaniu si¢ przestepcy pod bank i wysytanie wiadomosci
tekstowych (SMS) z trescia, ktora dotyczy¢ ma ,,blokady karty ze wzgledéw bezpie-
czenstwa’. Jednocze$nie ofiara jest instruowana, aby skontaktowa¢ sie z numerem
telefonu, tj. ,infolinig banku”, na ktdrej bedzie mozna (po weryfikacji) odblokowa¢
karte. Warto w tym miejscu podkresli¢, iz w celu ukrycia numeru sprawcy stosu-
ja bramki SMS-owe potrafigce ,,spoofowac” numery nadawcy - dzieki nim moga
ustawi¢ dowolny tekst zamiast numeru telefonu. Jesli ofiara zadzwoni na infolinig,
to ustyszy uprzednio przygotowane nagranie powitalne wraz komunikatem o rze-
komej blokadzie karty, ktéra musiata zosta¢ zatozona. Aby ja odblokowa¢, ofiara
jest kierowana do formularza, w ktérym wymaga si¢ od niej podania numeru karty,
daty jej waznosci oraz innych danych®.

Vishing

Pojeciem tym okresla si¢ proby wyludzenia waznych danych poprzez rozmowy te-
lefoniczne. Oszusci dzwonig do réznych oséb, podajac si¢ za przedstawicieli insty-
tucji godnych zaufania (z reguly za konsultantéw z banku). Przedstawiajg historie
o probie wlamania na nasze konto, o problemach technicznych, o dodatkowych
zabezpieczeniach. Warunkiem ochrony naszych oszczednosci jest podanie przez
telefon danych dostgpowych i przestanie wygenerowanego kodu SMS. Wykorzy-
stujac ten kod, zlodzieje wlamujg si¢ na nasze konta, kradng oszczednosci i zmie-
niaja zabezpieczenia®.

Pharming

Pharming jest cyberatakiem majacym na celu przekierowanie ruchu na stronie in-
ternetowej na inna, falszywa strone. Moze by¢ przeprowadzony zaréwno poprzez
zmiane pliku hosts na komputerze ofiary, jak i poprzez wykorzystanie luki w opro-

Uwaga na nowy atak na “mandat karny”, ,Niebezpiecznik.pl” 9.04.2021, https://niebezpiecznik.
pl/post/uwaga-sms-mandat-karny/, dostep: 8.05.2021 r.

Jak internetowi ztodzieje okradajg bankowe konta Polakéw?, ,Niebezpieczki.pl” 8.12.2020, https://
niebezpiecznik.pl/post/jak-internetowi-zlodzieje-okradaja-bankowe-konta-polakow/, dostep:
8.05.2021 r.
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gramowaniu serweréw DNS. Serwery DNS to komputery odpowiedzialne za roz-
wigzywanie nazw internetowych na ich rzeczywiste adresy IP.

Pharming do dzialania wymaga niezabezpieczonego dost¢pu do komputera, np.
do domowego komputera klienta, a nie do firmowego serwera. W ostatnich latach
zaréwno pharming, jak i phishing byty wykorzystywane do pozyskiwania informa-
cji w celu kradziezy tozsamosci w sieci. Pharming stal si¢ powaznym problemem
dla firm hostujacych strony handlu elektronicznego i bankowosci on-line®.
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Krzysztof Konopka'

Bezpieczenstwo dokumentdéw publicznych
w kontekscie ustawy z 22 listopada 2018 roku

Streszczenie

Artykut ten przedstawia kwestie zwigzane z szeroko rozumianym bezpieczeristwem
dokumentow, w kontekscie uregulowani prawnych wskazanych w ustawie z 22 listo-
pada 2018 r. o dokumentach publicznych i konsekwencje jej wejscia w zycie. Zapre-
zentowano, iz przedmiotowa ustawa m.in. dokonuje kategoryzacji dokumentow pub-
licznych w zaleznosci od ich wplywu na bezpieczeristwo paristwa, precyzuje wymogi
dotyczgce poziomu zabezpieczen czy zasady opracowywania wzorow. Dodatkowo
wskazano, ze okresla ona takze zasady i tryby emisji, wytwarzania, dystrybucji, prze-
chowywania, kontroli autentycznosci i wiarygodnosci dokumentéw. Zwrocono uwage,
ze przedmiotowa regulacja umozliwia budowe systemu bezpieczeristwa dokumentow
publicznych, ktéry obejmie m.in. dokumenty, takie jak dowody osobiste, paszporty,
prawa jazdy czy legitymacje studenckie. Ponadto artykut zawiera analize wybranych
przestepstw przeciwko wiarygodnosci dokumentow publicznych oraz ukazuje sposo-
by ich wykrywania.

Slowa kluczowe: bezpieczenstwo, dokument, prawo karne, zabezpieczenia, krymi-
nalistyka, przerobienie, podrobienie.

Bezpieczny dokument tozsamosci to wigksze bezpieczenstwo personalne kazde-
go czlowieka. Problem zwigzany z bezpieczenstwem tozsamosci odgrywa coraz
wiekszg role na $wiecie ze wzgledu na rosnaca populacje, migracje ludnosci, wzrost
legalnej i nielegalnej mobilnosci. Te czynniki przyczyniaja si¢ do zwigkszenia zna-
czenia dokumentéw potwierdzajacych tozsamosé, a co za tym idzie narastajacych
wymagan dotyczacych ich zabezpieczenia. Wzmozona liczba przestepstw z wy-
korzystaniem sfalszowanych dokumentéw i akty terrorystyczne na nienotowana
dotad skal¢ zmienily sytuacje w tym obszarze. Dokumenty tozsamosci staly sie
szczegOlnie istotne po ataku terrorystycznym z 11 wrzesnia 2001 r. na wieze World
Trade Center w Nowym Jorku. Cho¢ wcze$niej bylo to niewyobrazalne, przypadek

1 Mgr Krzysztof Konopka, Polskie Stowarzyszenie Rzeczoznawcow i Biegtych Sadowych.
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ten zmienit spojrzenie na dokumenty tozsamosci. Atak nie na militarng sile, ale
na ikony Nowego Jorku odbil si¢ echem na catym $wiecie. Ta tragedia radykalnie
zmienita stosunek rzagdow panstw do dokumentdéw potwierdzajacych tozsamosc¢.

Konieczno$¢ weryfikacji autentycznosci dokumentéw tozsamosci, petniacych
w wielu sytuacjach funkcje dokumentéw podrdzy, spowodowala wzrost wyma-
gan w zakresie ich budowy oraz mozliwosci skutecznego i szybkiego sprawdzania.
Problem wykroczyt poza granice jednego panstwa, sprawiajac, ze rzady poszcze-
golnych panstw staly sie odpowiedzialne za globalne bezpieczenstwo?.

Dokumenty s3 stalym elementem nowoczesnego $wiata. Trudno sobie wyob-
razi¢ funkcjonowanie kazdego czlowieka bez nich. Wizyta w banku, na poczcie
czy tez w urzedzie administracji publicznej wymaga okazania dokumentu potwier-
dzajacego nasza tozsamo$¢. Jego brak powoduje niemoznos¢ zalozenia konta ban-
kowego, odebrania paczki czy zapisania si¢ na wizyte lekarska, nie wspominajac
o podrozowaniu. Brak umiejetnos$ci weryfikacji podstawowych cech zabezpiecza-
jacych moze narazi¢ nas na nieprzyjemnosci. Nie dotyczy to tylko dokumentéow
tozsamosci, ale réwniez znakéw pienieznych, dokumentéw komunikacyjnych i in-
nych drukéw specjalnych. Czesto styszymy o falszywych banknotach, jednak nikt
nie myéli o tym, co sie stanie, jedli taki pieniadz trafi do naszego portfela. Gor-
szym przypadkiem niz powyzej wskazany jest zakup samochodu albo domu na
kredyt, w przypadku gdy sprzedajacy postuzyl si¢ sfalszowanymi dokumentami
potwierdzajacymi jego tozsamos¢, jak i dokumentami potwierdzajacymi wlasnos¢
ruchomosci badz tez nieruchomosci. Podstawowa znajomo$¢ elementéw zabez-
pieczajacych stosowanych w drukach specjalistycznych powinna by¢ obowiazkiem
kazdego z nas. Moze bowiem uchroni¢ przed stratami finansowymi oraz innymi
szkodami moralnymi.

Bezpieczenstwo dokumentéw publicznych ma bezposrednie przelozenie na
sprawno$¢ instytucji publicznych, podmiotéw gospodarczych oraz calego sektora
finansowego, nie pozostajac bez wplywu na bezpieczenstwo osobowe. Wtasciwe
zabezpieczenie dokumentéw publicznych, a takze niezawodne metody weryfika-
cji ich autentyczno$ci maja znaczenie dla kazdego obywatela, bedac gwarantem
pewnosci i bezpieczenstwa obrotu prawnego oraz ekonomiczno-finansowego.
Skala przestepczosci przeciwko dokumentom nadal pozostaje wysoka. Do czyn-
nikéw sprzyjajacych rozwojowi zjawiska falszerstw mozna zaliczy¢ m.in. rozpro-
szong produkcje dokumentow i stosunkowo niski poziom ich zabezpieczenia. Nie
bez znaczenia jest tez aktywno$¢ grup przestepczych, ktore na podstawie sfalszo-
wanych dokumentéw zakladaja i prowadza dziatalno$¢ gospodarcza, wytudzajac
podatek VAT czy kredyty bankowe oraz legalizujac niezgodnie z obowigzujacym
prawem wprowadzane do obrotu towary. Dotychczas regulacje dotyczace doku-

2 E.Jakielaszek, Bezpieczny dokument tozsamosci, ,Czlowiek i Dokumenty” 2020, nr 56, s. 84-85.
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mentéw publicznych byty rozproszone w blisko 400 aktach prawnych. Wobec tego
do szczegdlnie waznych inicjatyw legislacyjnych nalezy zaliczy¢ przygotowana
przez Ministerstwo Spraw Wewnetrznych i Administracji ustawe o dokumentach
publicznych, ktorej wejscie w zycie doprowadzito do kompleksowego uregulowa-
nia podnoszonych kwestii. Przedmiotowa ustawa m.in. dokonuje kategoryzacji do-
kumentéw publicznych w zaleznosci od ich wplywu na bezpieczenstwo panstwa,
precyzuje wymogi dotyczace poziomu zabezpieczen, czy zasady opracowywania
wzoréw. Ponadto okresla zasady i tryby emisji, wytwarzania, dystrybucji, przecho-
wywania, kontroli autentycznosci i wiarygodnos$ci dokumentow’.

Gléwnym celem ustawy o dokumentach publicznych, ktéra weszta w zycie dnia
12 lipca 2019 r., jest walka z falszerstwami dokumentoéw, a takze z wykorzystywa-
niem ich do popelniania przestepstw, np. wyludzania kredytéow. Ustawa ta umoz-
liwia budowe systemu bezpieczenstwa dokumentéw publicznych, ktéry obejmie
m.in. takie dokumenty jak dowody osobiste, paszporty, prawa jazdy i legitymacje
studenckie. Wbrew informacjom podawanym przez media ustawa nie przewiduje
kary za wykonywanie kserokopii dokumentéw np. w banku. Istotne jest odroz-
nienie przeciwdzialania falszerstwom dokumentéw publicznych poprzez zakaz
tworzenia ich replik od kopiowania zawartych w dokumentach danych osobowych.
Ustawa o dokumentach publicznych nie zawiera regulacji w obszarze pozyskiwania
danych osobowych na skutek kopiowania dokumentéw. Kwestie te podlegaja prze-
pisom ustawy o ochronie danych osobowych*.

Do najczestszych przestepstw zwiazanych z wykorzystaniem falszywych doku-
mentéw nalezg wytudzenia kredytow i towardw, przestepstwa zwigzane z obrotem
z zagranicy, a takze sprzedaz kradzionych samochodéw. Z informacji Zwigzku Ban-
kéw Polskich wynika, ze rocznie udaremnianych jest okoto 6 tysiecy prob wytudzen
kredytow na podstawie falszywych dokumentdéw, ktdre sg wykorzystywane przede
wszystkim w przestepczos$ci gospodarczej czy tez finansowej. Na podstawie sfalszo-
wanych dowoddw czy paszportow przestepcy tworzg fikcyjne tozsamosci.

W dotychczasowym systemie prawnym, poza rozproszeniem przepiséw do-
tyczacych dokumentéw, brakowalo jednolitych standardéw zabezpieczen przed
falszowaniem. Nie bylo tez organu odpowiedzialnego za ksztaltowanie polityki
bezpieczenstwa w tym obszarze, za$ teraz jest nim minister spraw wewnetrznych
i administracji. Konieczne stalo si¢ wiec kompleksowe uregulowanie kwestii doku-
mentéw publicznych od momentu projektowania, poprzez nadzorowanie ich pro-
dukcji, az do dzialan prewencyjnych i edukacyjnych. Wszystkie te aspekty objete
zostaly ustawa o dokumentach publicznych.

3 Https://www.ibuk.pl/fiszka/197404/bezpieczenstwo-dokumentow-publicznych.html, dostep: 6.05.2021 1.
4  Https://prawo.gazetaprawna.pl/artykuly/1421575,ustawa-o-dokumentach-publicznych-czy-prze-
pisy-zabezpiecza-przed-falszerstwem.html, dostep: 6.05.2021 r.
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Przy MSWiA zostala utworzona komisja do spraw dokumentéw publicznych,
ktéra m.in. bierze udzial w opracowywaniu nowych wzoréw dokumentéw. Ustawa
okresla wymagania dla wytwdrcow dokumentéw publicznych dotyczace zagwaran-
towania ich bezpiecznej produkeji i zasad przechowywania. Dokumentom publicz-
nym, w zalezno$ci od ich znaczenia dla bezpieczenstwa panstwa, przypisany zostat
minimalny poziom wymaganych zabezpieczen.

Ustawa wskazuje obowigzek utworzenia rejestru dokumentéw publicznych, kto-
ry jest prowadzony przez MSWiA. Rejestr umozliwia obywatelom dostep on-line
do wzoréw obowiazujacych dokumentéw z opisem podstawowych zabezpieczen
i sposobu weryfikacji ich autentyczno$ci. Majac na uwadze wejscie w zycie z dniem
12 lipca 2019 r. ustawy z 22 listopada 2018 r. o dokumentach publicznych® Minister-
stwo Spraw Wewnetrznych i Administracji, d3zac do propagowania wiedzy i edu-
kacji w zakresie weryfikacji autentyczno$ci dokumentéw publicznych, opracowato
Instrukcje weryfikacji podstawowych zabezpieczen przed falszerstwem dowodu
osobistego oraz strony personalizacyjnej paszportu. Przedmiotowe Instrukcje za-
wierajg zaprezentowane i opisane zabezpieczenia z tzw. pierwszego poziomu bez-
pieczenstwa dokumentow. Zabezpieczenia te mozliwe s3 do zweryfikowania bez
wykorzystania specjalistycznych przyrzadéw. Instrukcja moze by¢ praktycznym
materialem do wykorzystania zaréwno w zyciu prywatnym, jak i zawodowym, stu-
zacym do sprawdzeniu tozsamosci innej osoby na podstawie dokumentu®.

Nowy akt prawny wprowadza definicje repliki dokumentu publicznego i prze-
widuje kary za jego wytwarzanie, oferowanie, sprzedaz lub przechowywanie w celu
sprzedazy. Ten przepis karny powstal miedzy innymi w reakcji na zjawisko ofero-
wania tzw. dokumentéw kolekcjonerskich. Oznacza to, Ze ustawa zwigkszy ochrone
przed falszerstwami z wykorzystaniem dokumentéw tudzaco podobnych do ory-
ginalow’.

Bezpieczenstwo dokumentdéw publicznych reguluja przede wszystkim dwa akty
prawne: ustawa z 6 czerwca 1997 r. — Kodeks karny® oraz przywolana juz ustawa
o dokumentach publicznych. Przepisy te zawierajg definicje dokumentu. Zgodnie
z art. 2 ust. 1 pkt 2 ustawy o dokumentach publicznych dokument publiczny to

»dokument, ktdry stuzy do identyfikacji osob, rzeczy lub potwierdza stan prawny,

lub prawa o0séb postugujacych si¢ takim dokumentem, zabezpieczony przed fal-

szerstwem i:

a) wytwarzany wedtug wzoru okreslonego w przepisach prawa powszechnie obo-
wiazujacego albo

5 Dz.U. z2019r. poz. 53 ze zm.

6  Https://www.gov.pl/web/mswia/weryfikacja-autentycznosci-dokumentow, dostep: 6.05.2021 r.

7  Https://prawo.gazetaprawna.pl/artykuly/1421575,ustawa-o-dokumentach-publicznych-czy-prze-
pisy-zabezpiecza-przed-falszerstwem.html, dostep: 6.05.2021 r.

8  Ustawa z 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. z 2020 r. poz. 1444 ze zm.
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b) ktérego wzér graficzny i forma zostaly zatwierdzone przez podmiot realizujacy
zadania publiczne uprawniony na podstawie odrebnych przepiséw i ktory jest
zgodny z wymogami dla blankietu tego dokumentu okreslonymi w przepisach
prawa powszechnie obowigzujacego”

Zgodnie z art. 115 § 1 4 k.k. ,,dokumentem jest kazdy przedmiot lub inny zapisany
nosnik informacji, z ktérym jest zwigzane okreslone prawo albo ktéry ze wzgledu
na zawarta w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okolicznosci
majacej znaczenie prawne”. Dokumentem jest zatem kazdy przedmiot zawierajg-
cy tre$¢ stowna mogaca mie¢ znaczenie prawne. Istota dokumentow sa stowa wy-
razajace okreslong tre$¢ i utrwalone dowolna technika umozliwiajacg pdzniejsze
jednoznaczne odtworzenie. Moze to by¢ technika pisemna (np. literowa) albo wy-
korzystujaca pamie¢ magnetyczng (tasmowa, dyskowa), pamie¢ pétprzewodniko-
w3, zapis fonograficzno-cyfrowy, fonooptyczny badz fonomechaniczny (plytowy)
wzglednie na tasmie perforowanej’.

Analogiczna definicja legalna dokumentu znajduje si¢ w art. 47 § 8 k.w."® oraz
wart. 53 § 20 kk.s." Do 17 grudnia 2005 r. w prawie karnym materialnym brako-
walo jednolitej systemowej definicji pojecia dokumentu. Co wiecej pierwotna tres¢
pojecia ,dokument” w Kodeksie karnym z 1997 r. odbiegata znaczaco od ksztaltu
obecnego, gdyz okreslala dokument jako ,kazdy przedmiot lub zapis na kompu-
terowym nosniku informacji, z ktérym jest zwigzane okreslone prawo albo ktdry
ze wzgledu na zawartg w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub
okolicznosci majacej znaczenie prawne”. Wplyw na zmiang tekstu pierwotnego wy-
warl niewatpliwie rozwoj technologiczny oraz konieczno$¢ uwzgledniania w kra-
jowym porzadku prawnym rozwigzan natury miedzynarodowej (np. Konwencja
RE o cyberprzestepczosci). Aktualne, ujednolicone rozumienie pojecia dokument
wskazuje na 2 podstawowe elementy warunkujace okreslenie konkretnego ,,mate-
rialu” za dokument w rozumieniu prawa karnego. Definicja wskazuje po pierwsze
na przedmiot lub inny nosénik informacji (postac fizyczna dokumentu), a po drugie
na prawnie istotng funkcje przedmiotu lub innego no$nika informacji. Definicja ta
jest stosunkowo szeroka, albowiem w tym kontekscie dokumentem beda tradycyj-
nie sporzadzone pisemne poswiadczenia okreslonego prawa oraz wszelkie formy
szczegolne, jezeli oczywiscie stanowi¢ beda nosnik informacji (odgrywaja coraz
wiekszg role w obrocie prawnym). Mozna wskazac, iz za dokument moze by¢ uzna-
ny zapis elektroniczny (np. w formie no$nika pendrive, dysku przenosnego, dysku

M. Kulicki, V. Kwiatkowska-Woéjcikiewicz, L. Stepka, Kryminalistyka. Wybrane zagadnienia teorii
i praktyki sledczo-sgdowej, Torun 2009, s. 599.

Ustawa z 20 maja 1971 r. - Kodeks wykroczen, t.j. Dz.U. z 2019 r. poz. 821 ze zm.

Ustawa z 10 wrzesnia 1999 r. - Kodeks karny skarbowy, t.j. Dz.U. z 2020 r. poz. 19.
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twardego) lub faktura VAT". Niemniej jednak uznanie danego przedmiotu czy no$-
nika informacji za dokument w rozumieniu prawa karnego wymaga kazdorazowej

i indywidualnej oceny. Za takim rodzajem wykladni pojecia dokument na gruncie

prawa karnego stanal SN w wyroku z 20 kwietnia 2005 r. (sygn. akt ITI KK 206/04,
Lex nr 151674)".

Dokument jest pojeciem wspdolnym dla wielu dziedzin prawa i nauk mu po-
krewnych, ale w kazdej z nich jest réznie rozumiany. Termin ,,dokument” po-
chodzacy od lacinskiego stowa documentum ma bardzo szeroki zakres pojeciowy.
W publikacjach prawniczych najczesciej jednak jest uznawany za pismo urzedowe,
na mocy ktorego powstaja okreslone prawa i obowigzki'.

W Encyklopedii popularnej PWN" za dokument uznano: 1) kazdy przedmiot
materialny wyrazajacy my$l ludzka, stuzacy do udowodnienia jakiegos$ twierdze-
nia: dokumenty graficzne (druki, r¢kopisy itp.), ogladowe (m.in. fotografie, filmy)
i stuchowe (tasmy dzwigkowe, plyty); 2) kazdy przedmiot stanowiacy dowdd pra-
wa, stosunku prawnego lub okolicznosci mogacych mie¢ znaczenie prawne”.

W Stowniku jezyka polskiego' wyrdzniono nastepujace definicje dokumentu:
»1) wszelki przedmiot stwierdzajacy prawdziwos¢ czegos; pismo stwierdzajace cos;
dowdd (np. opiera¢ si¢ na dokumentach, sktada¢ nowe dokumenty); 2) czynny do-
wod; wyznanie”. Inny Sfownik jezyka polskiego" okresla dokument jako: ,,1) pismo
urzedowe, akt spisany w celu stwierdzenia jakiej$ okolicznosci (np. nadanie czegos,
zawarcie umowy o cos$, zobowigzanie do czegos itp.); 2) dowdd, $wiadectwo praw-
dziwosci jakiegos faktu (np. ztozy¢, wlaczy¢ wazny dokument do akt sprawy, przed-
stawi¢ dokument stwierdzajacy niewinnos$¢ oskarzonego, co$ stanowi dokument
naukowy); 3) zwykle dowdd stwierdzajacy czyjas tozsamos¢ (np. dowdd osobisty,
paszport, legitymacja); 4) film dokumentalny”.

Dodatkowo w Stowniku wyrazéw obcych® za dokument uznano: ,1) zaswiad-
czenie na pi$mie, pisemny $lad czynno$ci prawnej; 2) wszelki przedmiot stuzacy za
dowdd, stwierdzajacy prawdziwo$¢ czegos; dowdd stwierdzajacy tozsamos$¢ osoby”

Termin ,,dokument” jest nie tylko pojeciem procesowym, ale przede wszystkim
pojeciem prawnym, poniewaz to wlasnie dzigki prawu ma on racje bytu®.

W kryminalistyce na ogél uznaje sie, ze dokumentem jest kazdy przedmiot
zawierajacy tre$¢ utrwalona réznymi metodami®. Czesto uzywa si¢ jeszcze bar-

12 Wyrok WSA we Wroctawiu z 14 maja 2004 r., I SA/Wr 1128/02, LEX nr 129613.

13 B. Holyst, Wielka encyklopedia prawa, Warszawa 2018, s. 68-69.

14 S. Skubisz, Dowdd z ekspertyzy pism patologicznych, Krakow 2004, s. 13.

15  Encyklopedia popularna, Warszawa 1997, s. 182.

16  J. Kartowicz, A. Krynski, J. Niedzwiedzki, Sfownik jezyka polskiego, Warszawa 1990, s. 79.

17 Stownik jezyka polskiego, M. Szymczak (red.),Warszawa 1992, s. 418.

18  W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych, Warszawa 1959, s. 128.

19  Kryminalistyczne badania pismoznawcze, C. Grzeszyk (red.), Warszawa 2006, s. 49-50.

20  B.Holyst, Kryminalistyka. Wybrane zagadnienia teorii i praktyki sledczo-sgdowej, Torun 1994, s. 412.
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dziej lapidarnego stwierdzenia, iz ,,dokumentem jest dowolny zapis na dowolnym

»2]

podiozu™.

Pomocg w zrozumieniu pojecia ,,dokument” oraz istoty desygnatow wchodza-

cych w jego zakres jest nastepujaca kryminalistyczna systematyka dokumentow
obejmujaca klasyfikacje dokonane wedlug réznych podstaw podziatu:

1)

2)

3)

4)

5)

6)

21

wedtug techniki zapisu:

— pisemne:
« reczne (dlugopisowe, atramentowe, oldwkowe, pisakowe),
» maszynowe (maszynami klasycznymi, gtowicowymi, dalekopisami kla-

sycznymi i komputerowymi, sktadopisami),
« pieczecie (mokre, suche — wypukle lub wkleste),
o drukarskie (druk wypukly, ptaski, wklesty),
» kombinowane (zfozone np. z pisma mechanicznego, recznego oraz pieczeci
lub stempla),

o reprodukcje dokumentéw pisemnych,

— foniczne (audiodokumenty) — magnotofonowe, fonooptyczne, fonograficz-
no-cyfrowe, fonomechaniczne,

— komputerowe (nosniki magnetyczne, optyczne, pélprzewodnikowe, perforo-
wane tasmy);

wedlug techniki odtwarzania:

— graficzne czytelne,

— graficzne utajone (sympatetyczne, szyfrowe),

— dekodowane elektronicznie lub mechanicznie;

wedlug sposobu wykorzystania dowodowego:

— niewymagajace ekspertyzy, tj. nadajace si¢ do bezposredniego wykorzystania
przez organ procesowy,

— wymagajace ekspertyzy do ujawnienia tresci (np. pismo utajone, dokument
spalony, zamazany),

— wymagajace posrednictwa ttumacza;

wedlug wiarygodnosci:

— dokumenty niekwestionowane,

— dokumenty kwestionowane;

wedlug osoby autora:

— dokumenty urzedowe (publiczne),

— dokumenty prywatne;

wedlug wykonawcy:

— dokumenty oryginalne (pierwotne),

— dokumenty wtérne (reprodukgje):

E. Gruza, M. Gog, J. Moszczynski, Kryminalistyka - czyli rzecz o metodach $ledczych, Warszawa
2011, s. 360.
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o reprodukgje fotograficzne,
« reprodukcje fono- i wiedograficzne,
« reprodukeje kserograficzne,
« reprodukcje powielaczowe,
o reprodukcje wykonane innymi technikami reprograficznymi,
« odpisy;
7) wedlug autentyczno$ci:
— dokumenty autentyczne,
— dokumenty sfalszowane:
o przerobione,
 podrobione;
8) wedlug jawnosci autora:
sygnowane przez autora,
pseudonimiczne (sygnowane z kluczem),
— anonimowe (bez sygnowania),
falsyfikowane (podszywanie si¢ pod inne autorstwo);
9) wedlug tresci:
— tajne,
— poufne,
— jawne (ogolnie dostepne)
— osobiste (prywatne);
10) wedtug rodzaju formy:
— dokumenty standaryzowane,
— dokumenty jednostkowe;
11) wedtug zakresu formy:
— dokumenty, ktére po sporzadzeniu nie wymagaja dla wprowadzenia zadnych

uzupelnien,

— dokumenty, ktére dla wprowadzenia do obrotu musza zosta¢ uzupetnione
pismem recznym lub maszynowym, opatrzone podpisem lun pieczecia, data,
terminem wazno$ci;

12) wedlug stopnia ztozonosci techniczne;j:

— dokumenty proste (popularne podloze i popularny srodek kryjacy),

— dokumenty zlozone (zabezpieczone przed falszerstwem):
o specyficzne wlasciwosci podloza,
« specyficzne wlasciwosci srodkéw kryjacych,
o gilosze i znaki wodne,
o duplikacja,
o dokladne ewidencja gotowych dokumentéw oraz ochrona drukéw i pie-

czeci urzedowych;
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13) wedtug funkcji dowodowe;:
— dokumenty, ktorych wykorzystanie w procesie jest dopuszczalne,
— dokumenty, ktérych wykorzystanie w procesie jest ograniczone,
— dokumenty objete zakazami dowodowymi*.

Wyrdzniamy trzy kategorie dokumentéw publicznych, ktdre zostaly ustalone w za-
leznosci od ich znaczenia dla bezpieczenistwa panstwa.

Dokumenty publiczne kategorii pierwszej sa najistotniejsze z punktu widzenia
bezpieczenstwa panstwa, a ich wytwarzanie odbywa sie w sposéb uwzgledniaja-
cy szczegdlne $rodki bezpieczenstwa. Wykaz tych dokumentéw zostal ustalony
w ustawie. Do tej kategorii nalezag miedzy innymi dowody osobiste oraz dokumen-
ty paszportowe. Do dokumentéw publicznych kategorii drugiej zostaly zaliczone
te, ktore sg istotne ze wzgledu na bezpieczenstwo panstwa, bezpieczenstwo obrotu
gospodarczego i prawnego, w tym dotyczace broni, migdzynarodowego przewozu
towaréw niebezpiecznych, potwierdzajace wyksztalcenie wyzsze i specjalistyczne
oraz $wiadectwa dojrzatosci. Dokumentami publicznymi kategorii trzeciej sg nato-
miast dokumenty majace wplyw na bezpieczenstwo obrotu gospodarczego i praw-
nego, w tym koncesje, pozwolenia, licencje, za§wiadczenia, $wiadectwa i certyfikaty
zwigzane z bezpieczenstwem transportu, dokumenty potwierdzajace kwalifikacje
zawodowe, $wiadectwa ukonczenia szkoty, legitymacje szkolne i studenckie oraz
dokumenty uprawniajace do réznego rodzaju ulg. Rada Ministréw, w drodze roz-
porzadzenia, okreslita wykaz dokumentéw publicznych kategorii drugiej i trzeciej.

Dla dokumentéw publicznych poszczegdlnych kategorii zostaly ustalone mini-
malne zabezpieczenia przed falszerstwem. Minister wlasciwy do spraw wewnetrz-
nych po zasiegnieciu opinii Szefa Agencji Bezpieczenstwa Wewnetrznego ma okre-
sli¢, w drodze rozporzadzenia, szczegélowe wymagania w zakresie bezpieczenstwa
wytwarzania blankietéw dokumentéw publicznych drugiej i trzeciej kategorii®.

Dokumenty publiczne s3 gwarantem bezpieczenstwa obrotu prawnego, czy
tez bezpieczenstwa finansowego, za$ podpisy u wiekszosci z nich stanowia jeden
z podstawowych elementéw. Sg swoistym $wiadectwem czynnosci prawnych lub
sytuacji majacych znaczenie prawne i dlatego musza posiada¢ wtasciwosci gwaran-
tujace im walor wiarygodnosci oraz bezpieczenstwa.

Reasumujac, nalezy wskaza¢ na olbrzymia role bezpiecznych i odpowiednio
zabezpieczonych dokumentéw w dzisiejszych czasach. Bezpieczny dokument
tozsamosci opatrzony autentycznym podpisem to takze wieksze bezpieczenstwo
tozsamosci kazdego cztowieka. Problem zwigzany z bezpieczenstwem tozsamosci

22 M. Kulicki, V. Kwiatkowska-Woéjcikiewicz, L. Stepka, Kryminalistyka. Wybrane zagadnienia teorii
i praktyki sledczo-sgdowej, Torun 2009, s. 600-603.

23 Https://samorzad.infor.pl/wiadomosci/2837726,Zmiany-w-systemie-bezpieczenstwa-doku-
mentow-publicznych-2019-r.html, dostep: 6.05.2021 r.
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odgrywa coraz wigksza rol¢ na $wiecie ze wzgledu na rosnaca populacje i migra-
cje ludnosci, wzrost legalnej i nielegalnej mobilnosci. Te za$ czynniki determinuja
wzrost znaczenia dokumentéw potwierdzajacych tozsamos$¢, a tym samym wzrost
wymagan dotyczacych ich zabezpieczenia, poniewaz rosnaca liczba przestepstw
z wykorzystaniem sfalszowanych dokumentéw oraz akty terrorystyczne na nieno-
towang dotad skale zmienity sytuacje w tym obszarze. Dokumenty tozsamosci pet-
nigce funkcje dokumentéw podroézy i konieczno$¢ weryfikowania ich autentycz-
nosci w roznych sytuacjach spowodowata wzrost wymagan w zakresie ich budowy
oraz mozliwosci skutecznego i szybkiego sprawdzenia. Obywatel kieruje si¢ zasada,
ze ,dokument tozsamosci wydany przez panstwo zawiera prawdziwe dane i jest
wydany przez osobe do tego uprawniong”. Przestepcom sprzyjal i sprzyja brak zwy-
czaju weryfikowania dokumentdéw, a takze brak odpowiedniej wiedzy i umiejetno-
$ci obywateli w tej kwestii. Opracowanie skutecznie zabezpieczonego dokumentu
wymaga wysokiego poziomu wiedzy z wielu dziedzin, miedzy innymi z zakresu
funkcjonowania dokumentu. Wlasciwe traktowanie roli podpisu ma bardzo istot-
ny wplyw na jakos¢ dokumentéw, ktore towarzysza czlowiekowi przez cate zycie.

Wiele publikacji naukowych zawiera stwierdzenie, ze ,,Bez dokumentu tozsa-
mosci, nie ma obywatela”. Powszechnie wiadomo, ze dane osobowe sg przedmio-
tem szczegdlnego zainteresowania przestepcow, a kradziez tozsamosci pozadanym
celem, dlatego w tym aspekcie personalizacja stala si¢ bardzo wrazliwym tematem.

Aby podnie$¢ poziom ochrony tozsamosci, w drugiej potowie XX w. zaczeto po-
szukiwac takiej techniki personalizacji dokumentéw, ktdra stanowitaby skompliko-
wang do pokonania przez przestepcéw bariere, co podniostoby znacznie poziom
bezpieczenstwa tozsamosci osobowej. Dokonywano badan, zmian i eksperymen-
tow, w rezultacie ktorych stwierdzano, ze rola podpisu na dokumencie tozsamosci
jest bardzo istotna, na co wskazuje powr6t do zabezpieczenie w dowodzie oso-
bistym 2.0 w formie podpisu znajdujacego si¢ w warstwie graficznej dokumentu.
Nalezy jednak zwroci¢ uwage w kontekscie weryfikacji tozsamosci, ze w wielu sy-
tuacjach podpis na dokumentach tozsamosci stanowi wzorzec podpisu i to jedyny,
ktéry moze zadecydowac o zakwestionowaniu lub nie czyjej$ tozsamosci, a finalnie
pozwoli na uniknigcie przestepstwa lub powaznego zagrozenia.

Odnoszac sie do kwestii popelnianych przestepstw przeciwko wiarygodnosci
dokumentdéw, nalezy wskaza¢ zasady weryfikacji dokumentéw zabezpieczonych
przed falszerstwem:

1) obejrzenie dokumentu w $wietle widzialnym:

— sprawdzenie, czy dokument stanowi jedng calo$¢,

— sprawdzenie jakosci wykonania dokumentu: precyzja wykonania linii gilo-

szowych, elementéw graficznych stanowiacych tto i innych nadrukéw,

— sprawdzenie personalizacji dokumentu pod katem zmian (uszkodzenia pod-

tozaw obrebie personalizacji),
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— sprawdzenie integracji zdjecia posiadacza z podtozem dokumentu,

— sprawdzenie, w przypadku dokumentéw typu dowodu osobistego wykona-
nego na karcie z tworzywa, czy na dokumencie nie znajduje si¢ dodatkowa
folia z nadrukiem wtérnego wizerunku (mogg o tym $wiadczy¢ np. odstajace
naroza);

dotknigcie dokumentu - sprawdzenie obecnosci elementéw zabezpieczajacych

wyczuwalnych w dotyku:

— wypuklego grawerowania laserowego na dokumentach poliweglanowych,

— elementéw wyttoczonych na powierzchni dokumentu,

— w przypadku dokumentéw wykonanych z uzyciem techniki stalodruku
(paszporty, papierowe dowody osobiste i rejestracyjne) — wypuktosci farby;
obejrzenie pod $wiatlo — sprawdzenie elementéw zabezpieczajacych widocz-

nych w przeswicie:

— recto-verso — druk obustronny (dokladno$¢ spasowania elementéw sklado-
wych),

— w przypadku dokumentéw wykonanych na podtozu papierowym - znak
wodny i nitka zabezpieczajaca, ktére powinny znajdowac si¢ na podiozu do-
kumentu;

obejrzenie pod katem dokumentu - sprawdzenie dzialania elementéw zabez-

pieczajacych zmiennych optycznie:

— hologramdéw - zmiana barw i obrazéw oraz precyzja ich wykonania,

— element6w graficznych wykonanych farba zmienng optycznie - czy wystepu-
ja wyrazne zmiany barw w ich obrebie,

— elementéw zmiennych optycznie CLI/MLI - czy wystepuja zmiany nadru-
kéw w obrebie elementow;

obejrzenie dokumentu pod lupg - sprawdzenie w powigkszeniu jako$¢ wykona-

nia linii giloszowych i tla oraz czytelno$¢ mikrodrukéw pod katem ich ewentu-

alnego nieprecyzyjnego wykonania (np. za pomoca drukarek komputerowych),
obejrzenie dokumentu w promieniowaniu ultrafioletowym;

— sprawdzenie, czy dokument posiada elementy graficzne widoczne pod wply-
wem promieniowania UV,

— sprawdzenie w szczegolnosci elementdéw graficznych widocznych pod wply-
wem promieniowania UV znajdujacych sie¢ w obrebie wizerunku posiadacza,

— sprawdzenie podloza dokumentu - luminescencja podloza dokumentu po
wplywem promieniowania UV z reguly §wiadczy o falszerstwie dokumentu®.

B. Mazur, Weryfikacja tozsamosci os6b i legalnosci dokumentow z wykorzystaniem psychologicz-
nych metod oraz specjalistycznych narzedzi technicznych i baz danych. Poradnik praktyczny, War-
szawa 2020, s. 20-21.
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Czgstokro¢ w biezacej praktyce zawodowej, zwiazanej z wykonywaniem ekspertyz
kryminalistycznych z zakresu klasycznych badan dokumentéw, wystepuje koniecz-
no$¢ podejmowania badan identyfikacyjnych pisma $wiadomie i celowo zmodyfi-
kowanego. Jest to jedno z wiekszych wyzwan stojacych przed osobami zajmujacy-
mi sie ta dziedzing kryminalistyki®.

Nalezy wskaza¢, ze w praktyce sledczej i sgdowej kryminalistyczna eksperty-
za dokumentéw znajduje coraz szersze zastosowanie. W wielu sprawach karnych,
cywilnych oraz w postepowaniach administracyjnych $rodkami dowodowymi sa
réznego rodzaju dokumenty. Ogdlny postep w dziedzinie techniki, nauki, kultury
i oswiaty wywarl wplyw nie tylko na ilo§¢ réznorodnych dokumentéw, lecz takze
na ich sposob sporzadzania.

Z uplywem lat zmalata liczba kwestionowanych dokumentéw sporzadzanych
pismem recznym. Ogélnie w latach 1945-1990 w pionie kryminalistyki policyjnej
wykonano blisko 200 tys. réznorodnych ekspertyz dokumentéw.

Zakres badan dokumentéw jest niezwykle szeroki i obejmuje nastepujace za-
gadnienia:

— identyfikacje podloza i srodkéw kryjacych,

— identyfikacje 0sob na podstawie pisma recznego,

— identyfikacje podpiséw i 0sdb falszujacych podpisy,

— okreslenie, czy dokument jest podrobiony, czy przerobiony,
— identyfikacje maszyn do pisania,

- badania autentycznosci tekstéw maszynowych,

— ustalenie marek maszyn,

— identyfikacje pieczatek,

— identyfikacje dokumentéw kopiowanych i powielanych,
— identyfikacje drukow,

— identyfikacje urzadzen do drukowania,

— identyfikacje papieréw wartosciowych,

— ustalenie wieku dokumentéw?.

W praktyce wystepuja nastepujace przypadki oszustw dotyczacych tozsamosci
i nieuprawnionego postugiwania si¢ dokumentem:
— postuzenie si¢ dokumentem falszywym:
« dokumentem przerobionym,
« dokumentem podrobionym,
 dokumentem bezprawnie spersonalizowanym (np. na skradzionym oryginal-
nym blankiecie),

25  R. Gawlik, K. Pacholczak, K. Rzepinska, J. Sztabinska, Identyfikacja rekopiséw. Wybrane problemy,
Warszawa 2011, s. 9.
26  B.Holyst, Kryminalistyka, Warszawa 2007, s. 761-762.
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o dokumentem fantazyjnym (np. paszportem nieistniejacego panstwa),

— postuzenie si¢ dokumentem autentycznym w nieprzepisowy sposéb:
 podszywanie si¢ pod osobe,
« postuzenie si¢ dokumentem uzyskanym w sposéb oszukanczy (wyludzonym),
« dokumentem niewaznym,
+ dokumentem niezgodnym z jego pierwotnym przeznaczeniem®.

Zgodnie z art. 270 § 1 k.k., ,,kto, w celu uzycia za autentyczny, podrabia lub przera-
bia dokument lub takiego dokumentu jako autentycznego uzywa, podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wolnosci od 3 miesi¢cy do lat 5,
za$ wedlug § 2 tej samej karze podlega, kto wypelnia blankiet, opatrzony cudzym
podpisem, niezgodnie z wolg podpisanego i na jego szkodg albo takiego dokumen-
tu uzywa’. Wazne jest wskazanie, ze nie trzeba postuzy¢ si¢ dokumentem, aby po-
pelni¢ przestepstwo. Wystarczy bowiem uczyni¢ przygotowania do przestepstwa
poprzez wytworzenie nieautentycznego dokumentu. Wéwczas zgodnie z § 3: ,,Kto
czyni przygotowania do przestepstwa okreslonego w § 1, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.

Warto zwrdci¢ uwage na art. 270a § 1 k.k., ktéry stanowi, ze ,,kto, w celu uzycia
za autentyczng, podrabia lub przerabia fakture w zakresie okolicznosci faktycznych
mogacych mie¢ znaczenie dla okreslenia wysokosci naleznosci publicznoprawnej
lub jej zwrotu albo zwrotu innej naleznosci o charakterze podatkowym lub takiej
faktury jako autentycznej uzywa, podlega karze pozbawienia wolnosci od 6 miesie-
cy do lat 8”. Oznacza to, ze ustawodawca przewidzial wyzsze sankcje w stosunku do
przestepstw, ktore bezposrednio wywotujg skutki finansowe takie jak uszczuplenie
nalezno$ci publicznoprawnej lub innej naleznosci o charakterze podatkowym, niz
wobec przestepstw podrobienia lub przerobienia dokumentu tozsamosci.

Najwieksza sankcja zwigzana jest jednak z przestepstwem falszowania pieniedzy,
o ktéorym mowa w art. 310 § 1 k.k., zgodnie z ktérym ,,kto podrabia albo przerabia
polski albo obcy pieniagdz, polski albo obcy znak pieniezny, ktory zostat ustalony
jako prawny srodek platniczy, jednak nie zostat jeszcze wprowadzony do obiegu,
inny $rodek platniczy albo dokument uprawniajacy do otrzymania sumy pieniez-
nej albo zawierajacy obowigzek wyptaty kapitalu, odsetek, udzialu w zyskach albo
stwierdzenie uczestnictwa w spolce lub z pieniedzy, innego $rodka platniczego
albo z takiego dokumentu usuwa oznake umorzenia, podlega karze pozbawienia
wolnosci na czas nie krdtszy od lat 5 albo karze 25 lat pozbawienia wolnos$ci”. Na-
lezy podkresli¢, ze o ile przy podrobieniu lub przerobieniu dokumentu tozsamosci
sankcja moze by¢ kara grzywny, ograniczenia wolnosci albo pozbawienia wolno-
$ci, o tyle przy przestepstwie polegajacym na podrobieniu lub przerobieniu faktury,

27  P. Kondrakiewicz, Weryfikacja zabezpieczeri dokumentow tozsamosci, podrozy i innych. Poradnik
praktyczny, Warszawa 2016, s. 9.
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pienigdza lub znaku pieni¢znego ustawodawca przewidzial wylacznie kare pozba-
wienia wolnosci i to w odpowiednio wyzszym wymiarze.

Trzeba zwréci¢ uwage takze na art. 276 k.k., zgodnie z ktérym ,kto niszczy,
uszkadza, czyni bezuzytecznym, ukrywa lub usuwa dokument, ktérym nie ma pra-
wa wylacznie rozporzadzaé, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2”. Oznacza to, Ze osoba, ktéra niszczy publicznie np.
banknot, popelnia przestepstwo pomimo tego, iz sama na niego zarobila. Dzieje si¢
tak, albowiem pieniadz stanowi dokument, z ktérym sg zwigzane okreslone prawa
i nikt nie moze nim wylacznie rozporzadza¢, czyli np. ani go wyprodukowac, ani
zniszczy¢.

Bardzo waznym przepisem, ktory jest bardzo czesto nieSwiadomie tamany to
art. 275 § 1 k k., w $wietle ktorego ,,kto postuguje sie dokumentem stwierdzajacym
tozsamos¢ innej osoby albo jej prawa majatkowe lub dokument taki kradnie lub
go przywlaszcza, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoéci do lat 27 Ilez to razy maz moéwi do zony albo Zona do meza: ,,Przyje-
chal kurier. Wez mdéj dowdd osobisty i odbierz przesylke, podpisujac si¢ za mnie”.
Wowczas osoba odbierajaca przesyltke za druga popelnia przestepstwo z art. 275 § 1
k.k., poniewaz postuguje si¢ dokumentem stwierdzajacym tozsamo$¢ innej osoby.
Podobna sytuacja miata miejsce na poczcie, na ktorej pojawila si¢ kobieta z dowo-
dem osobistym meza, zamierzajac odebra¢ przesylke awizowang adresowang do
niego. Kiedy okazala dowdd osobisty malzonka, pracownik poczty wezwal Poli-
cje. Przybylym funkcjonariuszom pracownik poczty wskazal, ze kobieta postuzyta
sie dokumentem stwierdzajacym tozsamos¢ innej osoby, popelniajac tym samym
przestepstwo z art. 275 § 1 k.k.

Istotnym jest w tym miejscu zdefiniowanie pojec: podrobienie i przerobienie
dokumentu. Podrobieniem dokumentu jest jego wytworzenie stwarzajace pozory,
ze dokument pochodzi od innej osoby niz ta, ktéra byla jego rzeczywistym au-
torem®. Podrobienie ma miejsce réwniez wowczas, gdy sprawca nadaje jakiemus
przedmiotowi (zazwyczaj pismu) pozory dokumentu w celu wywolania wrazenia,
ze jest on autentyczny. Podrobienie to wykonanie imitacji dokumentu autentycz-
nego. Podrobienie definiuje sie takze jako ,sporzadzenie dokumentu polegajace
na zachowaniu pozoréw, ze dokument pochodzi od innej osoby”; innymi stowy,
sprawca ,nadaje dokumentowi pozory, ze wynikajaca z niego tre$¢ pochodzi od
danego wystawcy - co nie jest prawdg™. ,Dokument jest podrobiony woéwczas,
gdy nie pochodzi od osoby, w imieniu ktdrej zostal sporzadzony™'. Nalezy podkre-
§li¢, ze podpisanie innej osoby jej nazwiskiem na dokumencie majacym znaczenie

28  Wyrok SN z 27 listopada 2000 r., III KKN 233/98, Prok. i Pr. - wkt. 2001, nr 5, poz. 4.
29  Ibidem.

30 Wyrok SN z 9 stycznia 2013 r., V KK 97/12, Prok. i Pr. - wkl. 2013, nr 4, poz. 5.

31 Wyrok SN z 27 listopada 2000 r., op. cit.
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prawne, nawet za zgoda tej osoby, stanowi przestepstwo z art. 270 § 1 k.k.*. ,Zgoda
osoby, ktdrej podpis na dokumencie zostal podrobiony, nie wylacza bezprawno-
$ci tego czynu™®, na co wskazal Sad Najwyzszy w swoim wyroku**. Okoliczno$¢
ta moze jedynie zmniejszy¢ stopien jego spolecznej szkodliwosci (zob. post. SN
z dnia 5 lipca 2006 r., V KK 68/06).

Przerobienie dokumentu zachodzi natomiast, gdy ,osoba nieupowaznio-
na zmieni jego tre$¢ na inng od autentycznej”. Przerobienie dokumentu polega
na dokonaniu zmian przez osobe¢ nieuprawniong w przedmiocie autentycznym,
w tym réwniez dopisaniu dodatkowej tresci®.

Bezpieczenstwo dokumentéw publicznych jest bardzo waznym elementem
funkcjonowania prawidlowo zorganizowanego panstwa. Nowe uregulowania
prawne umozliwiaja zaréwno wzrost kontroli autentycznosci dokumentéw wyste-
pujacych w obrocie prawnym i gospodarczym, jak i walke z przestepstwami prze-
ciwko wiarygodnosci dokumentéw, co bezposrednio przektada si¢ na finanse pub-
liczne i gospodarke panstwowa.

Dokument jest czesto nieodzownym atrybutem popelnianych przestepstw,
zwlaszcza ekonomicznych, przemytu ludzi, a takze aktéw terrorystycznych. Bio-
rac to pod uwage, mozna stwierdzi¢, ze producent dokumentéw i banknotéw
jest bardzo waznym ogniwem systemu bezpieczenstwa panstwa, a w czasach tak
ogromnej migracji ludnosci mozna powiedzie¢, ze systemu bezpieczenstwa takze
innych panstw. Problem jest niezwykle skomplikowany, a jego rozwiazanie - bar-
dzo trudne. Dzieje sie tak z bardzo prostego powodu. Weryfikacja dokumentow
przeprowadzana jest zaréwno przez wyspecjalizowanych funkcjonariuszy stuzb
panstwowych, jak i zwyklych obywateli posiadajacych niewielkg wiedze z tego
zakresu. Niejednokrotnie sprowadza si¢ ona do znajomosci tylko wlasnych do-
kumentéw i banknotéw badz ich wzoréw. To sprawia, ze kazda, nawet niewielka
réznica w sprawdzanych elementach moze budzi¢ watpliwosci, badz utwierdza¢
w przekonaniu, co do ich autentycznosci. To pokazuje, jak duze znaczenie w tym
wypadku ma jako$¢ dokumentow.

Wysoka jako$¢ produkowanych dokumentéw odpowiednio zabezpieczonych
powinna stanowi¢ rowniez trudng do pokonania bariere dla falszerzy. Wedtug opi-
nii ekspertow falszerze nie posiadajg ani wiedzy, ani mozliwosci techniczno-tech-
nologicznych wykonania drukéw zabezpieczonych na poziomie oryginatu. Jest to
cenna wskazowka kierowana do projektujacych dokumenty. Uwzglednienie tej
opinii prowadzi do konieczno$ci przeanalizowania aktualnie stosowanych metod

32 Wyrok SN z 25 pazdziernika 1979 r., IT KR 10/79, OSNPG 1980, nr 11, poz. 127.

33 Postanowienie SN z 21 czerwca 2007 r., IIT KK 122/07, Prok. i Pr. - wkt. 2008, nr 1, poz. 7.
34  Wyrok SN z 9 wrzeénia 2002 r., V KKN 29/01, Prok. i Pr. - wkt. 2003, nr 2, poz. 5.

35  Wyrok SN z 5 marca 2003 r., III KKN 165/01.

36 Wyrok SN z 9 stycznia 2013 r., op.cit.

107



Krzysztof Konopka

falszerskich, a takze mozliwosci techniczno-technologicznych producenta w za-
kresie uzyskania wysokiego poziomu powtarzalnosci produktu. Trzeba pamietacé
wigc o procesie kontroli jakosci i jego kosztach. Wiaze si¢ to z posiadaniem odpo-
wiedniej wiedzy z tego zakresu, a takze niezbednym ogromnym wkladem pracy”.

Podsumowujac nalezy podkresli¢, ze bezpieczenstwo dokumentéw publicz-
nych ma bezposredni wplyw na poczucie bezpieczenstwa obywateli i sprawno$¢
funkcjonowania instytucji publicznych oraz calego sektora finansowego. Wprowa-
dzenie odpowiednich regulacji prawnych takich jak ustawa o dokumentach pub-
licznych pozwala na zwigkszenie gwarancji bezpieczenstwa dokumentéw a tym
samym wzrost bezpieczenstwa tozsamosci kazdego czlowieka.
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Bezpieczenstwo dokumentdéw publicznych

Streszczenie

Dokumenty, jako jedna z najwazniejszych sfer funkcjonowania kazdego paristwa,
wymagajq nalezytej troski poprzez okreslenie odpowiedniego modelu bezpieczeristwa,
szczegolnie w kontekscie postepujgcej i wyraznej zmiany kierunku przestgpczych za-
interesowan. Korzysci przestgpcze z pozyskania dobr jako pochodnych wykorzysta-
nia fatszywych dokumentow sg znacznie wyzsze anizeli ze sfatszowanych banknotow,
gdyz koszty produkcji i stopieri prawdopodobieristwa ujawnienia sqg wielokro¢ nizsze.

Stowa kluczowe: dokumenty publiczne, bezpieczenstwo dokumentdw, przestep-
stwa przeciwko dokumentom.

Bezpieczenstwo i porzadek organizacyjny kazdego panstwa jest pochodng usta-
wy zasadniczej. Okreslony w konstytucji administracyjny model panstwa spelnia
funkcje i zadania wobec swoich obywateli. Ustawa zasadnicza wymienia szczegdto-
we zadania i obliguje wskazane organy wtadzy publicznej do ich nalezytego wyko-
nania. W Konstytucji Rzeczypospolitej Polskiej zadanie ,,zapewnienia bezpieczen-
stwa wewnetrznego i porzadku publicznego” wskazane jest w art. 146 ust. 4 pkt 7,
a Rada Ministréw ma podja¢ stosowne dziatania zmierzajace do jego wykonania.
Biorac pod uwage szeroki aspekt bezpieczenstwa, to analiza sektora funkcjonowa-
nia panstwa, jakim jest obrét dokumentow, nabiera szczegélnego znaczenia, albo-
wiem dokumenty stanowig fundament kazdej organizacji pafistwowej, niezaleznie
od tego, w jakiej formie one wystepuja — papierowej czy elektroniczne;.

Obieg dokumentdéw jako jeden z dwoch - poza banknotami - stanowi najwaz-
niejszy ,krwiobieg” w panstwie, przez co zastuguje na uzyskanie wlasciwej rangi
ochrony i bezpieczenistwa do roli, jaka wypelnia w zyciu kazdego panstwa i jego
obywateli.

Wspolczesny rozwdj stosunkéw spoteczno-gospodarczych powoduje koniecz-
nos¢ postugiwania sie wyjatkowo duzg liczbg réznorodnych dokumentéw niezbed-
nych do normalnego funkcjonowania instytucji panstwowych, podmiotéw na ryn-

1 Dr hab. Norbert Malec, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Instytut Nauk
o Bezpieczenstwie, ORCID 0000-0003-0119-2705, norbert.malec@uph.edu.pl.
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ku przedsigbiorstw, a takze regulujacych stosunki publiczne mi¢dzy obywatelem
a panstwem i stosunki prywatne miedzy ludzmi®.

Bezpieczenstwo panstwa w wielu wymiarach pozostaje pochodng systemowych
rozwigzan monitorowania obszaréw obiegu dokumentéw. Brak takiego sytemu
stanowi powazne zagrozenie dla bezpieczenstwa panstwa i zachowania porzadku
publicznego. Najdoskonalsze sposoby zabezpieczenn dokumentéw bez szczegélne-
go systemu ich monitorowania nie stanowia wystarczajacej ochrony przed ich fat-
szowaniem i wykorzystaniem do przestepczej dziatalnosci. System taki powinien
by¢ na biezaco udoskonalany i obejmowaé monitorowanie sfery dokumentéw pub-
licznych wraz z podniesieniem stopnia edukacji spoleczenstwa w zakresie proble-
matyki zagadnien wiarygodnos$ci dokumentow.

Jak czesto pokazuje praktyka, obywatele ufajg funkcjonujacym w obrocie pub-
licznym dokumentom. Zaufanie to jednak nie wynika z ich faktycznej wiarygod-
nosci, a jedynie z nieznajomos$ci metod identyfikacji dokumentéw falszywych.
Whasciwe zabezpieczenie dokumentéw przed falszerstwem i niezawodne metody
weryfikacji ich autentycznosci maja istotne znaczenie dla kazdego obywatela, dla
pewnosci i bezpieczenstwa obrotu prawnego i gospodarczego panstwa.

Pomimo stosowania coraz bardziej zaawansowanych technologicznie i tech-
nicznie $rodkéw zabezpieczenn dokumentéw, nadal wystepuje duza liczba prze-
stepstw przeciwko bezpieczenstwu dokumentéw. Wedlug danych statystycznych
policji w latach 2010-2015 stwierdzono lacznie ponad 360 tys. przestepstw prze-
ciwko dokumentom, co stanowilo §rednio ponad 60 tys. przestepstw rocznie’. Sta-
tystyka ta obejmuje wszystkie przestepstwa z rozdzialu XXXV Kodeksu karnego,
tj. art. 270 § 1-3 k.k. (podrabianie, przerabianie dokumentéw); art. 271 § 1-3 k.k.
(poswiadczenie nieprawdy); art. 272 k.k. (wytudzenie poswiadczenia nieprawdy);
art. 273 k.k. (uzywanie dokumentu poswiadczajacego nieprawde); art. 274 k.k.
(zbywanie dokumentu tozsamosci); art. 275 § 1-2 k.k. (postugiwanie si¢ dokumen-
tem innej osoby); art. 276 k.k. (zniszczenie lub ukrycie dokumentu); art. 277 k.k.
(niszczenie znakow graficznych)®.

Do czynnikdw sprzyjajacych zjawisku falszerstw dokumentéw mozna zaliczy¢
m.in. rozproszenie produkcji dokumentdw, niski poziom zabezpieczen przed fal-
szerstwem, brak wzorcéw dokumentéw urzedowych, wzrost zjawisk kryminogen-
nych w postaci ruchéw migracyjnych, dziatalno$¢ zorganizowanych grup prze-
stepczych dokonujacych przestepstwa w oparciu o podrobione lub przerobione
dokumenty. Falszerstwo dokumentéw i tworzenie na tej podstawie nowej tozsamo-

R. Nesterowicz, B. Jewartowski, Bezpieczeristwo dokumentéw publicznych - projekt ustawy o doku-
mentach publicznych. Teoria i praktyka, w: Bezpieczeristwo dokumentow publicznych, M. Faldow-
ski (red.), Szczytno 2020, s. 83 i n.

Https://statystyka.policja.pl/, dostep: 20.05.2021 r

Ustawa z 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. z 2020 r. poz. 1444 ze zm.
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$ci jest czgsto poczatkiem przestepczej dzialalnosci. Falszywe dokumenty otwieraja
droge do bardzo wielu przestepstw.

Wejscie Polski do Unii Europejskiej i zwigzane z tym przystapienie do strefy
Schengen przyczynito si¢ do wzmocnienia sytemu bezpieczenstwa wewnetrznego
panstwa, ale tez Polska przyjeta na siebie nowe zobowigzania zwigzane z wlasci-
wym zabezpieczeniem granic zewnetrznych Unii Europejskiej.

Wprowadzenie udogodnien zwigzanych ze swobodg przemieszczania si¢ - z po-
minigciem wewnetrznych kontroli granicznych - objeto, oprocz obywateli, takze
nielegalnych imigrantdw i przestepcdw, przyczynilo si¢ do powstania nowych form
przestepczosci transgranicznej. W takich warunkach swobodnego przeptywu oséb
szczegdlnego znaczenia nabraly falszerstwa dokumentow, ktdre stanowia podstawe
do tworzenia falszywej tozsamosci, ktéra ulatwia przedostanie si¢ na teren kraju
i ukrywanie przestepcow, jak roéwniez moze by¢ wykorzystywana przy tworzeniu
pozordw legalnosci np. przy zatrudnianiu cudzoziemcéw lub legalizowaniu pobytu
nielegalnych imigrantéw.

Uzycie lub wykorzystanie falszywych dokumentdw najczesciej mozemy spotkac
przy przestepstwach zwigzanych z wyludzeniem kredytéw, wytudzeniem towaréw,
obrocie kradzionymi samochodami i w miedzynarodowym obrocie towarowym.
Na podstawie falszywych dokumentéw posiadajacych wysoka jako$¢ imitacji za-
bezpieczen tworzone sg kolejne, juz autentyczne dokumenty ktére stuzg miedzy
innymi do kradziezy tozsamosci badz tworzenia fikcyjnej tozsamodci, dzigki ktorej
mozliwe jest wytudzenie kredytéw, zakladanie dziatalnosci gospodarczej ukierun-
kowanej na wytudzanie podatku (np. VAT) czy legalizacja przemyconych lub pod-
robionych towardw, co w rezultacie sklada si¢ na pranie pieniedzy pochodzacych
z nielegalnych zrodel.

Obserwowana w ostatnim czasie w panstwach Unii Europejskiej eskalacja zja-
wisk o charakterze kryminalnym, ze szczegélnym uwzglednieniem naplywu i po-
bytu nielegalnych imigrantéw, przyczynita si¢ m.in. w Polsce do stworzenia calo-
$ciowego sytemu bezpieczenstwa dokumentéw publicznych. Wyrazem tego byto
uchwalenie z inicjatywy ministerstwa spraw wewnetrznych i administracji aktu
prawnego — ustawy z 22 listopada 2018 r. o dokumentach publicznych®, ktdry stano-
wi spdjne i kompleksowe uregulowanie prawne podnoszace bezpieczenstwo doku-
mentdw publicznych w obrocie prawnym.

Dwunastego lipca 2019 r. weszla w zycie wigkszos$¢ przepiséw tego aktu praw-
nego, ustanawiajacych systemowe rozwigzania ochrony dokumentéw publicznych
w Polsce. Obowigzujace do tej pory przepisy dotyczace dokumentéw publicznych
byly rozproszone w niemal 400 aktach prawnych. Brakowalo réwniez jednolitych

5  Uzasadnienie projektu ustawy o dokumentach publicznych, http://www.sejm.gov.pl/sejm8.nsf/
agent.xsp?symbol=RPL&Id=RM-10-153-17, dostep: 21.05.2021 r.
6 Dz.U. z2019r. poz. 53.
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standardow zabezpieczen dokumentéw przed falszowaniem, a takze organu odpo-
wiedzialnego za ksztaltowanie polityki bezpieczenstwa dokumentéw publicznych.
Ustawa systemowo uregulowata kwestie bezpieczenstwa dokumentéw publicznych
- od momentu ich projektowania przez nadzoér nad ich produkcja, a takze uwzgled-
nila dzialania prewencyjne i edukacyjne w tym zakresie’. Ujety w ustawie system
obejmuje m.in.:

zdefiniowanie podstawowych poje¢ zwigzanych z dokumentami publicznymi
w Polsce;

ustalenie hierarchii dokumentéw publicznych w zaleznosci od ich znaczenia
dla bezpieczenstwa panstwa i przypisanie tym dokumentom wymaganych za-
bezpieczen;

ustanowienie ministra wlasciwego do spraw wewnetrznych jako odpowiedzial-
nego za ksztaltowanie polityki bezpieczenstwa dokumentéw publicznych i za-
pewnienie funkcjonowania sytemu bezpieczenstwa dokumentéw publicznych;
stworzenie procedury opracowania wzoréw dokumentéw publicznych;
okreslenie wymogow dla wytworcow dokumentéw publicznych;

okreslenie obowigzkéw emitentéw dokumentéw publicznych i obowiazkéw
funkcjonariuszy publicznych odnosnie do weryfikacji autentycznosci doku-
mentow;

utworzenie rejestru dokumentéw publicznych?®;

okreslenie zasad przechowywania dokumentow publicznych;

podnoszenie poziomu edukacji w zakresie wiedzy o bezpieczenstwie dokumen-
tow publicznych oraz wspdtpraca migdzynarodowa instytucji zajmujacych sie
bezpieczenstwem dokumentéw publicznych.

Kazdy z wymienionych obszaréw zostal szczegétowo opisany i usankcjonowany
w ustawie. W jej art. 2 znajdziemy legalne definicje podstawowych i najistotniej-
szych zwrotow uzytych w ustawie. Tu ustawodawca okreslil, czym jest dokument
publiczny. Zgodnie z ust. 1 pkt 2 dokument publiczny to ,,dokument, ktory stuzy
do identyfikacji osob, rzeczy lub potwierdza stan prawny lub prawa oséb postu-
gujacych sie takim dokumentem, zabezpieczony przed falszerstwem” i dodatkowo
musi by¢:

a)

wytwarzany wedlug wzoru okreslonego w przepisach prawa powszechnie obo-
wiazujacego albo

b) ktérego wzdr graficzny i forma zostaly zatwierdzone przez podmiot realizujacy

zadania publiczne uprawniony na podstawie odrebnych przepiséw i ktory jest
zgodny z wymogami dla blankietu tego dokumentu okreslonymi w przepisach
prawa powszechnie obowigzujacego.

P. Tarkowski, Ustawa o dokumentach publicznych. Komentarz, Warszawa 2020.
Https://www.gov.pl/app/rdp/, dostgp: 22.05.2021 r.
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Zgodnie z tym przepisem dokument publiczny ma identyfikowa¢ osoby, rzeczy lub
potwierdza¢ stan prawny lub prawa oséb (w zaleznosci od rodzaju dokumentu)®.
Ponadto dokument, by zosta¢ uznany za dokument publiczny, musi by¢ zabezpie-
czony przed falszerstwem (rozdzial 2, art. 7in.).

Rodzaje zabezpieczen przed falszerstwem zostaly w ustawie bezposrednio po-
wigzane z kategoriami dokumentéw publicznych (kat. I-III) w mysl zasady - im
wyzsza kategoria, tym wazniejszy dokument; im wazniejszy dokument, tym bar-
dziej zabezpieczony. Poza zakresem ustawy pozostalo wigc wiele kategorii doku-
mentéw, np. decyzje administracyjne, ktére potwierdzaja stan prawny, to nie s3
zabezpieczone zgodnie z przepisami ustawy, a zatem nie s3 dokumentami publicz-
nymi.

Wzér dokumentu publicznego musi by¢ okreslony w przepisach prawa po-
wszechnie obowigzujacego (okreslony wprost w przepisach krajowych lub unij-
nych) przez uprawniony organ albo ktdrego wzor graficzny i forma zostaly zatwier-
dzone przez podmiot realizujacy zadania publiczne, uprawniony na podstawie
odrebnych przepisow i ktory jest zgodny z wymaganiami dla blankietu tego doku-
mentu okreslonymi w przepisach prawa powszechnie obowigzujacego®.

Tylko kumulatywne spelnienie wymienionych przestanek pozwala na uznanie
dokumentu za dokument publiczny i objecie go ochrong wynikajaca z ustawy™.

Zgodnie z art. 2 ust. 2 ustawy dokumentem publicznym jest takze jego odpis,
wypis, duplikat i wtérnik. A zatem wszelkie zasady, ktore dotycza np. weryfikacji
autentycznosci czy zasad przechowywania dokumentéw, dotycza takze odpisow,
wypiséw, duplikatow i wtdrnikow.

W rozdziale II ustawy ustawodawca wprowadzil podziat dokumentéw publicz-
nych na trzy kategorie, w zaleznosci od ich znaczenia dla bezpieczenstwa panstwa.
Dokumenty pierwszej kategorii, o znaczeniu strategicznym (czyli ,,najwazniejsze”)
zostaly wskazane w art. 5 ust. 2. Ich wytarzanie wigze sie¢ ze szczeg6lnymi srodkami
bezpieczenstwa. Do tych dokumentéw zaliczane s3 m.in.: dowdd osobisty, doku-
menty paszportowe, akta stanu cywilnego, dokumenty wydawane cudzoziemcom,
dokumenty wydawane cztonkom misji dyplomatycznych i urzedéw konsularnych
panstw obcych oraz innym osobom zréwnanym z nimi na podstawie ustaw, umow
lub powszechnie ustalonych zwyczajow miedzynarodowych, a takze dokumenty
wydawane cztonkom ich rodzin, tytuly wykonawcze wydawane przez sady lub re-
ferendarzy sadowych, odpisy prawomocnych orzeczen sadéw, z ktérych wynika
nabycie, istnienie lub wygasnigcie prawa, albo ktére odnoszg sie do stanu cywilne-
go, odpisy orzeczen lub zaswiadczenia stwierdzajace uprawnienie do: reprezentacji
danej osoby, dokonania czynnosci prawnej badz zarzadu okreslonym majatkiem,

9 P. Tarkowski, Ustawa..., op.cit., s. 6-11.
10  Ibidem, s. 25.
11  Ibidem,s. 20-21.
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wydawane przez sady wojskowe dokumenty osobiste, naklejka wizowa, Karta Po-
laka, legitymacja dokumentujaca niepelnosprawnos¢ lub stopien niepetnospraw-
nosci, prawo wykonywania zawodu lekarza i prawo wykonywania zawodu lekarza
dentysty, prawo jazdy, profesjonalny dowod rejestracyjny oraz dowdd rejestracyjny
pojazdu, karta pojazdu, pozwolenie czasowe, zaswiadczenie ADR, niektore legity-
macje stuzbowe.

Z przynaleznosécig dokumentu do poszczegdlnej kategorii powigzano stopien
zabezpieczenia dokumentéw. Zgodnie z ustawa zabezpieczenia stanowig ,,techniki
i technologie zastosowane w dokumentach publicznych oraz elementy integralnie
zwiazane z blankietem dokumentu publicznego, majace na celu utrudnienie fat-
szerstwa dokumentu publicznego”

Zgodnie z art. 7 ust. 1 dla dokumentéw publicznych poszczegdlnych kategorii
ustala si¢ minimalne zabezpieczenia przed falszerstwem, uwzgledniajac kategorie
dokumentéw publicznych, funkcje dokumentéw publicznych, materialy, z ktérych
s3 wykonane dokumenty publiczne, mozliwos¢ weryfikacji autentycznosci doku-
mentéw publicznych®.

Oproécz obowigzkowego stosowania minimalnych zabezpieczen dokumentéw
publicznych przed falszerstwem, emitent dokumentu moze wprowadzi¢ dodat-
kowe zabezpieczenia przez falszerstwem. Stosowanie zabezpieczenn dodatkowych
musi by¢ zawsze uzgodnione z Komisja dzialajaca przy ministrze wlasciwym ds.
wewnetrznych.

Zgodnie z art. 11 ustawy podmiotem uprawnionym do opracowania wzoru do-
kumentu publicznego jest emitent. Emitent w toku procesu projektowania i realiza-
cji projektu bedzie aktywnie wspomagany przez Komisje ds. dokumentéw publicz-
nych. Przepiséw o zasadach opracowywania wzoru dokumentu publicznego nie
stosujemy do dokumentéw publicznych, ktérych wzoér oraz zakres wymaganych
zabezpieczen przed falszerstwem zostal okreslony w przepisach prawa Unii Euro-
pejskiej lub prawa migdzynarodowego®.

Ustawodawca przewidzial rowniez szczegolne uregulowania dla procesu wy-
twarzania blankietéw dokumentéw publicznych. Blankiety dokumentéw kategorii
pierwszej, zgodnie z art. 17 ustawy, wytwarza jednoosobowa spétka Skarbu Pan-
stwa, ktdérej przedmiotem dzialalnosci jest wytwarzanie blankietéw dokumentéw
i drukéw zabezpieczonych, majaca siedzibe oraz zaktad produkcyjny, w ktérym sa
wytwarzane blankiety dokumentéw publicznych, na terytorium Rzeczypospolitej
Polskiej (art. 2 ust. 1 pkt 7). Dla zapewnienia przestrzegania przez spéotke odpowied-
nich zasad bezpieczenstwa nalozono na nig obowigzek posiadania aktualnego, cer-
tyfikowanego i nadzorowanego przez niezalezng jednostke certyfikujacg systemu
zarzadzania bezpieczenstwem potwierdzonego certyfikatem zgodno$ci z norma

12 Ibidem,s. 21.
13 Ibidem,s. 25.
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ISO. Ponadto spélka jest obowigzana do ochrony informacji niejawnych oznaczo-
nych klauzulg ,tajne”, o ktoérej mowa w ustawie o ochronie informacji niejawnych
oraz informacji niejawnych miedzynarodowych o klauzuli ,,Secret UE/EU Secret”.
W ustawie wskazano, ze spdtka wytwarza blankiety dokumentéw publicznych od-
platnie, a cena wytworzenia blankietéw dokumentéw publicznych I kategorii, co
do zasady jest ustalana w umowie zawieranej migdzy emitentem dokumentu pub-
licznego a spotka, z uwzglednieniem zasad handlowych i interesu publicznego.

Blankiety dokumentéw publicznych kategorii drugiej i trzeciej s3 wytwarzane
przez te spolke albo inne podmioty, ktérych przedmiotem dziatalnosci jest wy-
twarzanie blankietéw dokumentéw i drukéw zabezpieczonych, ktdre spelniajg wy-
magania dotyczace bezpieczenstwa wytwarzania blankietéow dokumentéw publicz-
nych okreslone w ustawie™.

W zakresie bezpieczenstwa wytworcy musza dysponowaé potencjalem tech-
nicznym i technologicznym, ktéry umozliwia realizacj¢ zlecen oraz zapewnia bez-
pieczenstwo wytwarzania blankietow dokumentéw publicznych, w tym bezpie-
czenstwo dokumentacji techniczne;j.

W art. 22 ustawa przewiduje réwniez prawo kontroli wytwoércoéw blankietow
dokumentéw publicznych®.

Jesli chodzi o obowiazki emitenta dokumentu publicznego i funkcjonariusza
publicznego, to zgodnie z art. 42 ust. 2 funkcjonariusz publiczny bedzie zobligo-
wany do kontroli autentycznosci dokumentéw w zakresie pierwszego stopnia we-
ryfikacji (bez uzycia sprzetu technicznego). A zatem, po zapoznaniu si¢ z infor-
macjami zawartymi w Rejestrze Dokumentéw Publicznych nalezy sprawdzi¢, czy
przedlozony dokument ma wszystkie konieczne elementy i jest zgodny z opisem
z Rejestru. Dodatkowo, jesli funkcjonariusz dysponuje przyrzadami powigkszaja-
cymi lub emitujagcymi promieniowanie UV, zobowigzany jest do weryfikacji auten-
tycznosci dokumentéw publicznych réwniez w zakresie drugiego stopnia weryfi-
kacji (stopien weryfikacji przeznaczony dla pracownikéw podmiotéw publicznych
weryfikujacych autentycznos¢ przedkladanych dokumentéw publicznych z wyko-
rzystaniem ogdlnie dostepnych przyrzadéw powigkszajacych lub emitujacych pro-
mieniowanie UV).

W rozdziale 7 ustawodawca przewidzial zasady przechowywania dokumentéw
publicznych oraz blankietéw. Artykut 43 ust. 1 ustawy stanowi, ze ,,blankiety do-
kumentéw publicznych przechowywane w miejscu ich personalizacji lub indywi-
dualizacji oraz dokumenty publiczne przechowywane w miejscu ich wydawania
zabezpiecza si¢ przed dostgpem 0s6b nieuprawnionych, utrata, zniszczeniem lub
uszkodzeniem™®.

14 Ibidem, s. 33.
15  Ibidem,s. 41.
16  Ibidem,s. 67 in.
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Zadania nalozone na ministra do spraw wewnetrznych ustawg beda realizowa-
ne przy pomocy Komisji do spraw dokumentéw publicznych. Ustawa przewiduje
m.in. sposéb powotywania i odwolywania cztonkéw Komisji, wymagania wobec
czlonkoéw, organizacje Komisji i sposoéb podejmowania rozstrzygnig¢. Komisja ma
monitorowac sfere dokumentéw publicznych, inicjowa¢ zmiany w zakresie zabez-
pieczen stosowanych w dokumentach publicznych, tworzy¢ mechanizmy rozwoju
kompetencji w tym obszarze, upowszechnia¢ informacje o dokumentach i weryfi-
kacji autentycznosci tych dokumentow”.

Jesli chodzi o przepisy karne, to zgodnie z art. 58 wytwarzanie, oferowanie, zby-
wanie lub przechowywanie w celu zbycia repliki dokumentu publicznego, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Jest
to przepis majacy zapobiegaé popularnemu nie tylko w Polsce procederowi ofero-
wania replik potencjalnie umozliwiajgcemu dokonywanie przestepstw zwiazanych
z wykorzystaniem falszywych dokumentow®.

Rozwigzania ustawy o dokumentach publicznych nalezy uznac za stuszne i nie-
zbedne do tworzenia sytemu bezpieczenstwa dokumentéw publicznych.
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Kradziez dokumentu za granica

Streszczenie

Celem artykutu jest uswiadomienie zagrozen zwigzanych z byciem ofiarg kradzie-
zy dokumentu podczas zagranicznego wyjazdu. Wskazano, jakie dziatania nalezy
podjgé w przypadku kradziezy dowodu osobistego, paszportu, prawa jazdy, a takze
kart platniczych w sytuacji, gdy podrozny przebywa za granicq. Przedstawiono spo-
sob funkcjonowania ustugi BIK oraz Systemu Zastrzegania Kart. Ponadto opisano
konsekwencje kradziezy tozsamosci oraz zwrécono uwage na zachowania, ktérych
przestrzeganie moze uchroni¢ wiasciciela dokumentow przed ich kradziezg.

Slowa kluczowe: kradziez, dokument, bezpieczenstwo, kradziez tozsamosci, kra-
dziez za granica, przestgpstwo.

Wprowadzenie

Mimo Ze pandemia koronawirusa SARS-CoV-2 nie stabnie, Polacy wciaz chetnie
podrézujg. Najczestszym powodem wyjazddéw zagranicznych jest otrzymanie no-
wej oferty pracy lub potrzeba udania si¢ na krétki urlop wypoczynkowy, by chociaz
na chwile zapomnie¢ o trudnej rzeczywistosci, z jaka od ponad roku mierzy si¢
$wiat. Jednak niezaleznie od przyczyn opuszczenia kraju czy sytuacji wywolanej
przez COVID-19, ryzyko stania si¢ ofiarg kradziezy dokumentu za granica jest bar-
dzo wysokie. Planujac podrdz, dobrze jest zapozna¢ si¢ nie tylko z lista obiektow
wartych zobaczenia w miejscu bedacym jej celem, ale przede wszystkim zadbac
o bezpieczenstwo wlasnej tozsamosci. W przeciwnym razie brak zachowania na-
lezytej ostrozno$ci moze skutkowaé zagrozeniem danych osobowych, utrata srod-
kéw pienieznych, a nawet znaczgco utrudni¢ powrét do Polski.

Podstawowym dokumentem tozsamosci jest dowod osobisty lub paszport. We-
dlug art. 275 § 1 Kodeksu karnego® kradziez dokumentu tozsamosci jest przestep-
stwem zagrozonym karg grzywny, ograniczenia wolnosci lub pozbawienia wolnosci

1  Zuzanna Koziarska - studentka II roku na kierunku bezpieczenstwo wewnetrzne na Wydziale
Zarzadzania i Logistyki UTH w Warszawie, Prezes Zarzadu Kota Naukowego Gomorra UTH,
czlonkini Redakeji Czasopisma ,,Bieglty Sadowy”.

2 Ustawa z 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. z 2020 r. poz. 1444 ze zm.
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do lat dwoch. Jak podkresla profesor Lech Gardocki, zastosowane w tym przepisie
pojecie kradziezy ma takie samo znaczenie co w art. 278 k.k. Dokument ma war-
to$¢ ekonomiczng, dlatego jego zabér w celu przywlaszczenia, a wiec mozliwosci
dysponowania nim, nie wypelnia znamion wykroczenia z art. 126 k.w. Zabér skra-
dzionego dokumentu ma miejsce w momencie nastagpienia skutku, kiedy sprawca
postepuje z nim jak pelnoprawny wtasciciel’.

Nierzadko uwaga przebywajacych za granica zostaje rozproszona w wyniku
znalezienia si¢ w nowym, nieznanym miejscu, a w takiej sytuacji uwaza si¢ — zgod-
nie ze starym, polskim porzekadlem - Ze ,,okazja czyni zlodzieja”. Podrozni czesciej
pozostawiajg portfel z dokumentami w niezamknietych kieszeniach kurtki, ple-
caka czy torby. Z pozoru wygodniejsze wyjecie z niego srodkéw pienieznych, aby
moc zaplaci¢ za pamiatki z wycieczki albo bilet komunikacji miejskiej, staje si¢
czgsto powodem utraty gotéwki, a co gorsza - kradziezy tozsamosci.

Celem niniejszego artykulu jest uswiadomienie zagrozenia zwigzanego z prze-
stepstwem z art. 275 § 1 k.k. Przedstawiono takze, gdzie nalezy zgltosi¢ bezprawny
zabdér dokumentu oraz wskazano, o czym warto pamiegtaé, aby zminimalizowaé
ryzyko stania sie ofiarg kradziezy dokumentéw za granica.

Kradziez dowodu osobistego za granica

Przede wszystkim skradziony dowdd osobisty nalezy czym predzej zastrzec.
W przeciwnym razie sprawca kradziezy moze zdazy¢ wytudzi¢ kredyt na nazwisko
wlasciciela dokumentu, zanim ten zglosi przestepstwo w najblizszej jednostce Po-
licji lub skradziony dowdd osobisty zostanie uniewazniony przez urzednika gminy.
Dlatego warto (jeszcze przed wyjazdem z kraju) aktywowa¢ ustuge Biura Informa-
cji Kredytowej, ktére powstalo w 1997 r. Samo zastrzezenie dokumentu, w momen-
cie zaistnienia kradziezy dowodu osobistego, nie wigze si¢ z zadnymi kosztami.

Ogolnopolski system Dokumenty Zastrzezone powstal w celu przeciwdziala-
nia wytudzeniom z uzyciem cudzej tozsamosci. System prowadzi Zwiazek Bankéw
Polskich i pozwala na gromadzenie danych o dokumentach, nie tylko tych skra-
dzionych, ale réwniez utraconych w wyniku zgubienia. Posredniczy w dostepie
bankéw do systemu PESEL oraz Rejestru Dowoddw Osobistych (RDO).

Aby moc zastrzec dokument za pomoca internetowego portalu BIK, wymagane
jest posiadanie specjalnego konta, ktorego zalozenie trwa nie wigcej niz kilka mi-
nut. Podczas zakladania konta nalezy poda¢ m.in. seri¢ i numer dowodu osobistego,
a takze numer PESEL. Dokument mozna zastrzec on-line z dowolnego miejsca na
$wiecie, réwniez w sytuacji, gdy do kradziezy dojdzie na terenie Polski. W ciagu kilku
minut informacja zostaje przestana do wszystkich bankéw w Polsce, Poczty Polskiej

3 L. Gardocki, Prawo karne, Warszawa 2019, s. 335, 337.
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oraz operatoréw telefonii komérkowej. Tym samym sprawca kradziezy nie moze juz
potwierdzi¢ tozsamosci na podstawie nielegalnie pozyskanego dokumentu*.

Pierwszym etapem zalozenia konta w BIK jest wybranie oferty i wypelnienie
formularza rejestracji. Nastepnie nalezy dokona¢ przelewu identyfikacyjnego na
kwote 1 z1, ktdra nie podlega zwrotowi. Jezeli dane z przelewu beda zgodne z dany-
mi uzupetnionymi w formularzu, na adres e-mail zalozyciela konta zostaje wystany
link aktywacyjny, ktorego kliknigcie powoduje wystanie SMS z kodem autoryzacyj-
nym. Ostatnim krokiem zalozenia konta jest wpisanie kodu autoryzacyjnego SMS
oraz ustanowienie hasta do logowania’.

Wejscie na poklad samolotu bez okazania dokumentu tozsamosci jest niemoz-
liwe, nawet gdy panstwo bedace celem podrézy znajduje si¢ w strefie Schengen.
Mimo ze uzyskanie tymczasowego dowodu osobistego w placéwce dyplomatycznej
(na skutek kradziezy dokumentu za granica) zwykle nie trwa diugo, to jednak zda-
rzaja sie sytuacje, kiedy taczny czas oczekiwania wynosi nawet kilka lub kilkana-
$cie dni. Dlatego jeszcze przed opuszczeniem kraju warto zabrac ze sobg paszport.
Jezeli dokument ten nie zostanie skradziony wraz z dowodem osobistym, bedzie
mogl stanowi¢ poswiadczenie tozsamosci, a tym samym umozliwi powrdt do Pol-
ski. Po przekroczeniu granicy mozliwe jest wyrobienie nowego dowodu osobistego
w urzedzie gminy, ktéry wydat utracony dokument.

Kradziez paszportu za granica

Réwniez w sytuacji kradziezy paszportu dowdd osobisty moze stanowi¢ poswiad-
czenie tozsamosci. Dlatego warto zadba¢, aby nie doszlo do kradziezy takze tego
dokumentu. Zastrzezenie paszportu jest mozliwe, gdy jego wlasciciel ma konto
w portalu BIK. Zalozenie konta trwa tutaj dluzej niz w wyzej oméwionym przy-
padku, poniewaz nalezy uwzglednic¢ czas dostarczenia listu poleconego wystanego
za posrednictwem Poczty Polskiej przez Biuro Informacji Kredytowej, co moze za-
ja¢ nawet kilkanascie dni.

Zalozenie konta pozwalajacego na zastrzezenie skradzionego paszportu lub
karty pobytu rozpoczyna si¢ od wybrania oferty i wypelnienia formularza rejestra-
cji. Nastepnie na adres korespondencyjny podany w formularzu zostaje wystany list
polecony, ktérego nadawcg jest Biuro Informacji Kredytowej. Przy odbieraniu listu
nalezy okaza¢ dokument tozsamosci. Niedtugo pdzniej na adres e-mail zatozyciela
konta zostaje wystany link aktywacyjny, ktorego klikniecie powoduje koniecznosé
wpisania kodu weryfikacyjnego zawartego w otrzymanym lidcie poleconym. Ostat-

4  Https://www.bik.pl/klienci-indywidualni/zastrzeganie-dokumentu-tozsamosci, dostep: 6.05.2021 1.
5  Https://www.bik.pl/jak-zalozyc-konto#tab=1, dostep: 6.05.2021 r.
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nim krokiem zalozenia konta w BIK jest wpisanie kodu autoryzacyjnego, otrzyma-
nego poprzez SMS oraz ustanowienie hasta do logowania®.

Kradziez paszportu w kraju z polskim konsulatem

Po zastrzezeniu paszportu, ktdre uniemozliwi sprawcy kradziez tozsamosci, nalezy
zglosi¢ zdarzenie na najblizszym komisariacie Policji. Tam mozna otrzyma¢ za-
swiadczenie potwierdzajace zgloszenie kradziezy dokumentu. Jest ono potrzebne
podczas wizyty w konsulacie, ktérego adres mozna sprawdzi¢ na stronie interne-
towej Ministerstwa Spraw Zagranicznych. Wazne jest rdwniez, aby o kradziezy po-
informowac pilota wycieczki lub rezydenta biura podrézy. Skladajac w konsulacie
wniosek o wydanie paszportu tymczasowego (ktdrego pozyskanie umozliwi po-
wrot do Polski), nalezy pamigtaé, aby dolaczy¢ zaswiadczenie z komisariatu Policji,
a najlepiej jego kopie za potwierdzeniem oryginalnosci oraz aktualng fotografie
o wymiarze 3,5 x 4,5 cm. Nalezy takze uiSci¢ oplate w stosownej wysokosci oraz
wypetni¢ formularz, w ktérym okredli si¢ termin i okoliczno$ci utraty dokumentu.
Po powrocie do kraju mozna ztozy¢ wniosek o wydanie nowego paszportu.

Kradziez paszportu w kraju, w ktorym nie ma polskiego konsulatu

W przypadku zaistnienia kradziezy w kraju, w ktérym nie ma polskiego konsulatu,
mechanizm postgpowania jest analogiczny do opisanego w poprzednim punkcie,
z tym ze zamiast do polskiej placowki dyplomatycznej — nalezy udac si¢ do najbliz-
szego konsulatu jednego z panstw czlonkowskich Unii Europejskiej. Tam mozliwe
jest zlozenie wniosku o Emergency Travel Document, czyli tymczasowy dokument
podrézy’. Po przekroczeniu granicy mozliwe jest ztozenie wniosku o wydanie no-
wego paszportu w dowolnym punkcie paszportowym.

Kradziez prawa jazdy za granica

Szczegolnie problematyczne moze okaza¢ si¢ bycie ofiarg kradziezy prawa jazdy.
Taka sytuacja czesto uniemozliwia dalszg podroz, a juz na pewno kierowanie po-
jazdem za granica. W tym wypadku niemozliwe jest pozyskanie nowego dokumen-
tu, ktéry uprawnia do prowadzenia pojazdu. W zwiazku z tym zaleca si¢ poin-
formowac o zdarzeniu najblizszy komisariat Policji oraz dodatkowo skontaktowaé
sie z polska placowka dyplomatyczng (ambasadg lub konsulatem). Po otrzymaniu
odpowiedniego zaswiadczenia mozliwe jest poruszanie si¢ przez okreslony czas po
terytorium panstwa bedacego tymczasowym miejscem pobytu. Po powrocie do

6  Https://www.bik.pl/jak-zalozyc-konto#tab=2, dostep: 6.05.2021 r.
7 Https://www.nieskradzione.pl/kradziez-dokumentow-za-granica, dostep: 6.05.2021 r.
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kraju nalezy uda¢ si¢ do odpowiedniego urzedu i ztozy¢ wniosek o wydanie nowe-
go egzemplarza prawa jazdy.

Kradziez kart ptatniczych za granica

Jezeli podczas pobytu za granicg zostang skradzione karty platnicze, podobnie jak
w przypadku dokumentdw tozsamosci — nalezy niezwlocznie zastrzec je w banku.
Z mysla o osobach, ktore w tej stresujacej sytuacji moga mie¢ trudno$¢ ze znale-
zieniem odpowiedniego numeru telefonu do swojego banku, stworzono System
Zastrzegania Kart. Operatorem systemu jest Zwigzek Bankow Polskich, a jedyna
ponoszona oplata to koszt polaczenia telekomunikacyjnego wedlug taryfy opera-
tora. Karte mozna zastrzec, dzwonigc pod numer (+48) 828 828 828. System dziata
nie tylko za granicg, ale réwniez na terenie Polski, kazdego dnia tygodnia przez 24
godziny na dobe, w oparciu o zautomatyzowang infolini¢ IVR, ktéra wykorzystu-
je technologie rozpoznawania mowy. Po wybraniu poprzez portal glosowy nazwy
banku, nastepuje przekierowanie na jego infolinie.

Karta platnicza zostaje zastrzezona, gdy pracownik infolinii banku otrzyma od
dzwoniacego niezbedne dane potrzebne do prawidtowej identyfikacji klienta oraz
skradzionej karty. W ramach jednego polaczenia mozliwe jest zastrzezenie karty
tylko jednego banku. W celu zastrzezenia karty innego banku, nalezy ponownie
polaczy¢ si¢ z Systemem®.

Karte platnicza mozna tez zastrzec poprzez skorzystanie z aplikacji bankowej
w swoim telefonie komdérkowym. Warto zainstalowac jg jeszcze przed wyjazdem
za granice, by w sytuacji zagrozenia méc jak najszybciej podja¢ odpowiednie kro-
ki uniemozliwiajace sprawcy na przyklad wyplacenie srodkéw zgromadzonych na
koncie. Jezeli skorzystanie z Systemu Zastrzegania Kart lub aplikacji bankowej jest
niemozliwe, zgloszenia utraty karty mozna dokona¢ réwniez telefonicznie, dzwo-
nigc bezposrednio na numer infolinii banku albo logujac si¢ na swoje konto ban-
kowe online.

Konsekwencje kradziezy dokumentu za granica

Utrata dokumentu moze skutkowa¢ kradzieza tozsamosci. W konsekwencji spraw-
cy wykorzystuja dane swojej ofiary w sposob bezprawny w celu osiagniecia korzysci
majatkowej. Nalezy pamigta¢, ze osoba przywlaszczajaca sobie czyjes dane, moze
wyludzi¢ kredyt lub szybka pozyczke udzielang przez instytucje pozabankowe (tzw.
»chwilowke”) na nazwisko wlasciciela nielegalnie pozyskanego dokumentu. Czesto
zdarza sie, ze oszusci zakladajg fikcyjng dziatalnos$¢ biznesowa, by méc wyltudzi¢

8  Https://www.zastrzegam.pl/o-systemie/, dostep: 6.05.2021 r.
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zwrot podatku VAT. Osoba, ktérej dane skradziono, staje si¢ wlascicielem takiej
firmy wbrew swojej woli i to ona odpowiada za bezprawny zwrot okreslonej kwoty
pieniedzy.

Pozyskanie w sposob nielegalny dowodu osobistego pozwala sprawcy (lub
sprawcom) na wynajecie pokoju hotelowego albo mieszkania od osoby prywatne;j.
Przestepcy wykorzystuja taki dokument, aby méc dokona¢ kradziezy drogiego wy-
posazenia wnetrz, a nastepnie sprzedac tupy, osiagajac tym samym znacznag korzys¢
majatkowa. W takiej sytuacji odpowiedzialnos¢ za straty ponosi osoba, ktérej dane
wykorzystano do podpisania umowy najmu lub potwierdzenia rezerwacji pokoju
hotelowego. W zwiazku z tym znaczng trudnoscig okazuje si¢ proba udowodnienia
swojej niewinnosci, szczegdlnie, gdy ofiara bezprawnych dziatan przestepcow nie
wie, ze to wlasnie jej dokument zostal skradziony, a nastepnie nielegalnie wykorzy-
stany.

Kradziez tozsamosci to rowniez ryzyko wypozyczenia samochodu lub innych
przedmiotéw na nazwisko i odpowiedzialno$¢ osoby, ktorej dane dotyczg. Z kolei
kradziez prawa jazdy pozwala przestepcom wykorzystac je w czasie kontroli dro-
gowej, a tym samym unikng¢ zaptaty mandatu lub uzyska¢ mozliwo$¢ przypisania
punktéw karnych (np. za przekroczenie predkosci w terenie zabudowanym) na
konto osoby, do ktérej nalezy skradziony dokument. Nielegalne pozyskanie danych
osobowych moze réwniez postuzy¢ sprawcom do zawarcia umowy z operatorem
telekomunikacyjnym®. Bardzo czesto kwota do zaplaty jest wysoka, gdyz w takiej
sytuacji przestepcy celowo prowadzg dlugie, zagraniczne rozmowy telefoniczne.

Nalezy podkresli¢, ze zadanie pozostawienia dowodu osobistego w zastaw na
przyklad za wypozyczany sprzet sportowy wedlug obowigzujacego prawa jest
czynem karalnym i narusza artykul 5 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osé6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych)®.

Zapobieganie kradziezy dokumentow za granica

Przed wyjazdem za granice warto zabezpieczy¢ swoje dane przed kradzieza,
a w czasie podrdzy przestrzega¢ podstawowych zasad pozwalajacych unikng¢
konsekwencji nieostroznego przechowywania i postugiwania si¢ dokumentami.
Ryzyko stania si¢ ofiarg kradziezy tozsamosci mozna skutecznie zminimalizowaé

Https://www.nieskradzione.pl/kradziez-tozsamosci-6-konsekwencji, dostep: 7.05.2021 r.

Art. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - RODO.
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przez zabranie ze sobg tylko tych dokumentéw, ktére sa niezbedne, aby mdc wyje-
cha¢ z kraju. Podczas kilkudniowego pobytu za granica rozsadne jest korzystanie
z jednej karty platniczej, a oprocz niej posiadanie przy sobie réwniez niewielka
ilodco gotéwki. Wazne jest, by nie przechowywa¢ wszystkich dokumentéw, kart
oraz §rodkow pienieznych w jednym miejscu, np. w portfelu. W przeciwnym razie
w sytuacji kradziezy sprawca bedzie mogt wykorzysta¢ wiekszg ilos¢ danych oso-
bowych. Dokumenty zawsze powinny by¢ przechowywane w zamknietym portfelu,
plecaku czy torebce. Wskazane jest rowniez, by co jakis czas sprawdza¢ potozenie
dokumentdéw, przy czym nalezy robi¢ to w sposob dyskretny, czyli taki, ktory nie
przyciagnie uwagi przechodniéw, w tym potencjalnego sprawcy kradziezy.

Niebezpieczne jest pozostawianie dokumentéw bez nadzoru, kopiowanie oraz
udostepnianie ich osobom trzecim, nieuprawnionym do pozyskania danych oso-
bowych. W kontaktach z nowo poznanymi ludzmi zawsze nalezy stosowac zasade
ograniczonego zaufania. Sprawcy kradziezy czesto dzialaja w grupie, a do zreali-
zowania swoich bezprawnych zamiaréw nierzadko wykorzystuja dzieci. Dobrym
rozwigzaniem jest pozostawienie czesci dokumentéw w hotelowym sejfie. Mozna
réwniez umiesci¢ w nim gotéwke, tak by moc z niej skorzysta¢ w przypadku kra-
dziezy karty platniczej. Niewskazane jest, aby plecak lub torbe (w ktorych znajduja
sie dokumenty) wiesza¢ na oparciu krzesta lub umieszcza¢ na podlodze. W ten
sposob sprawcom tatwo jest chwyci¢ pasek plecaka czy torby i uciec, pozbawiajac
ofiare kradziezy calej ich zawartosci.

Przed wyjazdem z kraju warto aktywowac ustuge BIK, ktéra umozliwi zastrze-
zenie skradzionego dowodu osobistego lub paszportu oraz powiadomi uzytkow-
nika o prébie wyludzenia kredytu. Przydatne moze okaza¢ si¢ wykonanie kopii
wlasnych dokumentéw tozsamosci, zanotowanie adreséw ambasad i konsulatow,
a takze numerow telefonow do polskich placowek dyplomatycznych znajdujacych
sie w panstwie, bedacym celem podroézy.

Podsumowanie

Reasumujac, kradziez dokumentu za granicg generuje powazne konsekwencje
zwigzane z bezprawnym wykorzystaniem danych osobowych. Brak rozwagi i za-
chowania ostroznosci moze stanowi¢ zagrozenie utraty tozsamosci oraz narazi¢
ofiare kradziezy na straty nie tylko finansowe, ale co wazniejsze — wizerunkowe.
Dowdd osobisty to nie plastikowa karta, a dokument zawierajacy dane podlegajace
szczegolnej ochronie, m. in. imi¢, nazwisko, numer PESEL, ktérych nielegalne po-
zyskanie przez sprawce kradziezy, utatwia mu dokonanie kolejnego przestepstwa.
W przypadku utraty dokumentéw tozsamosci nalezy je niezwlocznie zastrzec,
na przyklad korzystajac z ustugi BIK. Nawet gdy szanse na odzyskanie dokumen-
tu sg niewielkie, niewskazane jest rezygnowanie ze zgloszenia zdarzenia Policji.
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Na komisariacie mozna uzyska¢ zaswiadczenie o kradziezy dokumentu, a nastep-
nie udac si¢ z nim do polskiego konsulatu, gdzie za odpowiednia oplata zostanie
wydany tymczasowy dowdd osobisty lub tymczasowy paszport. Tym samym po-
wrét do kraju wciaz pozostanie mozliwy.

Chociaz ryzyka kradziezy dokumentu za granicg nie mozna calkowicie wyeli-
minowa¢, przestrzeganie podstawowych zasad ochrony wymienionych w niniej-
szym artykule pozwoli w znacznym stopniu unikng¢ przykrych konsekwencji
zwigzanych z zaistnieniem przestepstwa z artykulu 275 § 1 k.k. Dane osobowe sg
dobrem wrazliwym, dlatego kazdy czlowiek powinien w sposéb szczegélny dba¢
o to, aby nie zostaly udostepnione wbrew jego woli. Wyjezdzajac za granice, warto
poinformowac¢ najblizszych o podrdzy, pozostawi¢ dane zawierajace adres nowego
miejsca pobytu, a takze swoj numer telefonu. Dzigki temu latwiej bedzie udzieli¢
pomocy w sytuacji, gdy dojdzie do kradziezy dokumentdw za granica.

Chronienie dokumentéw przed kradzieza powinno stanowi¢ nieodlaczny ele-
ment poruszania si¢ w przestrzeni publicznej, nie tylko w czasie zagranicznego wy-
jazdu czy okresu wakacji. Warto pamietac, ze mimo zlozenia wniosku o wydanie
nowego egzemplarza dokumentu po powrocie do kraju, skradzionej tozsamosci juz
nigdy nie bedzie mozna odzyskac.
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Dyskrypcja do problematyki prawnej
pojecia dokumentu tozsamosci

Streszczenie

Funkcjonowanie paristwa i spoleczeristwa, jak rowniez jednostki jest nierozerwalnie
zwiqgzane z potrzebq identyfikacji jednostki wystepujgcej jako podmiot praw i obo-
wigzkéw. Identyfikacja osoby jest niezbednym elementem pozwalajgcym na funk-
cjonowanie we wspolczesnym swiecie. Metodg identyfikacji osoby jest dokument
tozsamosci. System prawny w sposob rozproszony postuguje si¢ pojeciem ,dokument
tozsamosci”, nie podejmujqgc jego jednolitym zdefiniowaniem. Z uwagi na brak jed-
nolitego stanowiska, co do tresci i zakresu pojecia ,,dokument tozsamosci”, przyjmuje
si¢ najczesciej, Ze jest to okreslenie zbiorcze, obejmujgce wszelkiego rodzaju doku-
menty, ktore stwierdzajq tozsamos¢ okreslonej osoby, a ich funkcja polega na urze-
dowym potwierdzeniu danych w nich zawartych. Konkluzjg artykulu jest postulat
stworzenia przez decydentow jednolitego katalogu dla systemu prawnego dokumen-
tow stwierdzajgcych tozsamosc jako zestaw dokumentéw powszechnie aprobowanych
przez doktryne, przedstawicieli nauki i praktyki.

Slowa kluczowe: prawo, dokument, tozsamo$¢, identyfikacja, indywidualizacja.

Wspdlczesne funkcjonowanie panstwa i spoteczenstwa jest nierozerwalnie zwigza-
ne z potrzebg identyfikacji jednostki wystepujacej jako podmiot praw i obowigzkow
Od momentu narodzin az do $mierci osoba jest identyfikowana, co jest niezbedne
dla stabilnosci nie tylko bytu indywidualnego, ale réwniez struktur panstwowych.
Identyfikacja jest warunkiem koniecznym dla uzyskania praw i spersonalizowania
obowigzkow osoby, ale rowniez dla panstwa w celu egzekwowania jego uprawnien.
Elementem umozliwiajacym identyfikacje jest dokument tozsamosci. Wyjasnienie
terminu ,,dokument tozsamosci’, wymaga sprecyzowania i zdefiniowania sktado-
wych tego pojecia. Dokument i tozsamos¢ to dwa odregbne okreslenia stanowigce
same w sobie pojecia prawne.

W rozumieniu potocznym dowéd to pismo stwierdzajace co$, inaczej zaswiad-
czenie na pi$mie. Pisemny $lad czynnosci lub operacji, zawierajacych ich charakte-
rystyke, na ktdra skladajg si¢ dane o istocie (przedmiocie) operacji, jej rozmiarach,
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ilosci, warto$ci, uczestnikach, terminie, miejscu. Mozna tym samym stwierdzi¢, ze
»dokument” w jezyku potocznym ma wiele znaczen. Okresli¢ nim mozemy zarow-
no pismo urzedowe, ktére zawiera prawne okolicznosci, jak i zeznanie $§wiadka
w postepowaniu sagdowym oraz ksigzke lub film dokumentujacy pewne zdarzenia.
Istotng cechg dokumentu w potocznym rozumieniu tego stowa jest to, ze potwier-
dza, stwierdza lub swiadczy o pewnych faktach, okolicznosciach badz odczuciach,
ktore nie musza mie¢ znaczenia prawnego. Dokumentem w szerszym znaczeniu
jest zaréwno wszystko to, co stanowi dowdd jakiego$ zdarzenia, jak i samo zda-
rzenie, ktore moze by¢ dowodem lub $wiadectwem. W polskim jezyku potocznym
brak jest wyraznego rozrdéznienia miedzy pojeciem dowodu i dokumentu. Tak sze-
rokie rozumienie stowa ,,dokument” umozliwia takze definicja czasownika ,,do-
kumentowac”, ktére oznacza udowadniaé, uzasadniaé, potwierdzaé, stwierdzaé
na podstawie dokumentdéw, ustalonych wydarzen, faktow itp. W jezyku potocz-
nym termin ,,dokument” rozumiany jest z reguly jako pismo urzedowe, w ktérym
stwierdzone sg okreslone prawa lub obowiazki'. Pojecie ,,dokument” rdznie jest
rozumiane w zalezno$ci od dzialu prawnego i aspektu, w jakim jest rozpatrywane.
Poszczegdlne dziedziny prawa definiujg termin ten w rozny, czgsto sprzeczny ze
sobg sposob. Jest on okreslany zaréwno na gruncie ustawowym, jak i doktryny, za-
réwno w naukach prawnych, jak i pozaprawnych. Wyré6znia si¢: dokumenty urze-
dowe i prywatne, panstwowe i publiczne, tradycyjne i elektroniczne, tozsamosci,
bankowe, procesowe i pozaprocesowe. Rozne ujecia dokumentéow wystepuja w kra-
jowym prawie cywilnym, administracyjnym, karnym, ale réwniez na poziomie
prawa europejskiego i miedzynarodowego. Pojecie dokumentu dodatkowo skom-
plikowalo si¢ w zwigzku z pojawieniem sie¢ dokumentdw elektronicznych, wystepu-
jacych jedynie w obrocie elektronicznym i pozbawionych materialnej tradycyjnej
wydrukowanej postaci. Dokumenty pelnig wiele funkcji. Mozna wskaza¢ na dwie
podstawowe: informacyjng oraz dowodowa®. Definiujac informacje jako dobro
redukujgce niepewno$¢, funkcje informacyjna wigze ze zmniejszeniem niepewno-
$ci, m.in. poprzez utrwalenie o§wiadczen woli lub wiedzy wystawcéw dokumentu.
Bardziej rozbudowana klasyfikacja funkcji dokumentu wystepuje w odniesieniu do
dokumentéw w prawie cywilnym?®. Dokumenty moga petni¢ sze$¢ funkcji: kon-
stytutywna, dowodowa, legitymacyjng, gwarancyjng, informacyjng oraz instruk-
cyjng. Funkcja konstytutywna odnosi si¢ do dokumentéw, ktorych sporzadzenie
jest konieczng przestanka waznosci czynnosci prawnej. Funkcja ta wystepuje m.in.
przy formie ad solemnitatem. Funkcja dowodowa zwigzana jest z przyznaniem do-
kumentom szczegolnego uprzywilejowania wsréd wszystkich srodkéw dowodo-
wych w procesie cywilnym. Funkcja legitymacyjna powigzana jest z przyznaniem
1 J. Pidrkowska-Flieger, Fatsz dokumentu w polskim prawie karnym, Krakéw 2004.

2 G. Szpor, Analiza stanu prawnego dokumentu elektronicznego, Warszawa 2016.
3 K. Gorska, Zachowanie zwyklej formy pisemnej czynnosci prawnych, Warszawa2007.
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niektérym dokumentom uprawnienia do rozporzadzania prawami lub wykonania
uprawnienia®. Funkcja gwarancyjna nadaje dokumentom warto$¢ stabilizujaca
i ograniczajacg nieporozumienia co do tresci dokonanych czynnos$ci prawnych.
Funkcje informacyjng utozsamia sie¢ z mozliwoscig poznania tresci czynnosci
prawnej przez osoby trzecie. Funkcja instrukcyjna zwigzana jest z zapisaniem na
dokumencie wskazan dotyczacych wykonania umowy czy jej stron®.

Pojecie dokumentu wystepuje w wiekszosci galezi prawa. W prawie admini-
stracyjnym brak jest legalnej definicji tego pojecia, niemniej jednak termin ten
wielokrotnie jest uzywany. W doktrynie prawa administracyjnego definiuje si¢
dokument jako akt pisemny, stanowigcy wyrazenie okreslonych mysli lub wiado-
mosci, bez wzgledu na material, z ktérego go sporzadzono, rodzaj pisma, jak i fakt,
czy zostal podpisany®. Dokumenty wystepuja zaréwno w charakterze zZrédet, jak
i srodka dowodowego. Jako zrédlo dowodowe dokumenty dostarczaja srodkéw do-
wodowych, z ktérych wynika okreslony dowédd. Dokument jako $srodek dowodowy
wystepuje jako forma przekazu informacji’. W prawie karnym w mysl art. 115 § 14
k.k.® dokument to kazdy przedmiot lub inny zapisany no$nik informacji, z ktérym
jest zwigzane okreslone prawo albo ktéry ze wzgledu na zawartg w nim tres¢ stano-
wi dowdd prawa, stosunku prawnego lub okoliczno$ci majacej znaczenie prawne.
Zgodnie z definicja ustawowa zawarta w ww. artykule przedmioty, ktérym ustawa
przypisuje walor dokumentu, podzielone zostaly na dwie grupy, do ktérych odpo-
wiednio naleza: kazdy przedmiot lub zapisany nosnik informacji, z ktérym zwig-
zane jest okres$lone prawo oraz kazdy przedmiot lub zapisany no$nik informacji,
ktory ze wzgledu na zawartg w nim tres¢ stanowi dowdd prawa, stosunku praw-
nego lub okolicznosci majacej znaczenie prawne. Pierwsza kategorie dokumentéw
stanowig przedmioty, z ktérymi zwigzane jest okreslone prawo. Nalezy stwierdzic,
ze jest to okreslenie nader ogdlne, ktérego zakres moze obejmowac przedmioty
niebedace w istocie dokumentami, mimo ze zwigzane jest z nimi okreslone prawo’.
Druga kategoria przedmiotéw uzyskuje charakter dokumentu, gdy spetnia réwno-
cze$nie dwa warunki: zawiera tre$¢ intelektualng i tres¢ ta ma znaczenie prawne
w tym rozumieniu, ze mozna z niej wyprowadzi¢ okreslone uprawnienia badz obo-
wigzki osoby fizycznej lub prawnej. Dokumentem jest przedmiot, ktérego posia-
danie lub uzycie moze rodzi¢ skutki prawne zaréwno w sferze prawa materialnego,
jak i procesowego. Przedmiot bedacy dokumentem moze by¢ zatem sporzadzony
w celach dowodowych, ale tez moze dopiero nabra¢ takiego znaczenia prawnego

Ibidem.

Ibidem.

Kodeks postepowania administracyjnego. Komentarz, G. Laszczyca (red.), Warszawa 2010.
Ibidem.

Ustawa z 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. z 2020 r. poz. 1444 ze zm.

J. Piérkowska-Flieger, Falsz dokumentu... op.cit.
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w zwigzku z pewng sytuacja faktyczng, w zaleznosci od okolicznosci jego uzycia'.
Artykut 115 § 14 k.k. wskazuje jedynie, jakie dokumenty znajduja si¢ pod ochrong
prawa karnego, a wiec okresla przedmiot ochrony prawnej przy przestepstwach
skierowanych przeciwko wiarygodnosci dokumentéw. Okreslony przedmiot nie
musi by¢ jednak dokumentem w rozumieniu karnoprawnym, aby by¢ dowodem
z dokumentu w rozumieniu karnoprocesowym®. Dokumentem w znaczeniu pro-
cesowym jest kazda tre$¢ pojeciowa, ktdra zostala utrwalona graficznie lub w inny
sposob w jakim$ przedmiocie, a nie jest on wylaczony jako dowod w swietle zaka-
z6w 1 regut dowodowych, czy tez inaczej, kazdy przedmiot lub zapis na nosniku
informacji, zawierajacy tres¢ wyrazong stowami lub znakami graficznymi, ktéra
znalazla sie tam w wyniku aktu woli jego wystawcy. Definicja dokumentu zawarta
w art. 115 § 14 k.k. w zaden sposéb nie zaweza znaczenia uzytych w tym przepisie
sformulowan (prawo, stosunek prawny czy okoliczno$¢ majaca znaczenie prawne),
aby dotyczyty one jedynie prawa cywilnego. Kodeks karny kryminalizuje w art. 275
§ 1 kk. zachowania majace za przedmiot dokument stwierdzajacy tozsamo$¢, a za-
tem m.in. dowod osobisty czy paszport, co do ktérych nie ma watpliwosci, ze sa
dokumentami takze w rozumieniu art. 115 § 14 k.k., mimo Ze z prawem cywilnym
nie majg zadnego zwiazku'.

W przepisach Kodeksu cywilnego® dotyczacych formy czynnosci prawnych
zostala zamieszczona ustawowa definicja pojecia ,,dokument”. Wedtug art. 77° k.c.
dokumentem jest no$nik informacji umozliwiajacy zapoznanie sie z jej trescig. Po-
jecie dokumentu uzyte w tresci art. 77* k.c. oraz w innych przepisach (np. art. 78)
nie maja takiego samego znaczenia". Nosnikiem informacji jest kazdy przedmiot,
ktéry umozliwia utrwalenie i odtworzenie informacji (kartka papieru, dysk kom-
puterowy, urzadzenie umozliwiajace nagranie i odtworzenie glosu itd.). Dokumen-
tem jest no$nik informacji, ktéry umozliwia zapoznanie si¢ z trescig o§wiadczenia
woli. Wbrew literalnemu brzmieniu przepisu nos$nik zawierajacy informacje, ktéra
nie jest trescig o§wiadczenia woli, ale inng informacja (np. informacja o fakcie za-
warcia umowy, ale bez jej tresci), nie spelnia wymogdéw formy dokumentowej. Do-
kument nie musi mie¢ formy pisemnej, bedzie nim takze nosnik, na ktérym tres¢
oswiadczenia woli utrwalona zostala w sposéb inny niz za pomoca pisma”. Kon-
stytutywna cechg dokumentu jest jego intelektualna zawartos¢, czyli informacja
jako tres¢ obejmujaca réznego rodzaju o§wiadczenia. Zgodnie z literalnym brzmie-
niem definicji dokumentu dokument moze zatem zawiera¢ dowolne informagje.
Nie ulega watpliwosci, ze trescia dokumentu w rozumieniu art. 77° moga by¢ wszel-

Kodeks karny. Czes¢ ogolna. Komentarz, ]. Giezek (red.), Warszawa 2021.

Wyrok SN z 3 marca 2011 r., V KK 311/10, OSNKW 2011, nr 6, poz. 52.

Glosa do wyroku SN z 23 maja 2002 r., V KKN 404/99, Prok. i Pr. 2003, nr 6.
Ustawa z 23 kwietnia 1964 r. - Kodeks cywilny, t.j. Dz.U. z 2020 r. poz. 1740 ze zm.
Kodeks cywilny. Komentarz, K. Osajda (red.), Warszawa 2017.

Ibidem.
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kie o$wiadczenia woli. Swiadczy o tym fakt, ze definicja dokumentu stuzy przede
wszystkim okresleniu formy dokumentowej, ta za$ odnosi si¢ wlasnie do os$wiad-
czen woli. Dodatkowym uzasadnieniem jest takze umiejscowienie analizowanego
przepisu w dziale III tytulu IV ksiegi pierwszej Kodeksu cywilnego, regulujacym
forme czynnosci prawnych, a wigc sposdb wyrazania oswiadczen woli. Pomimo
umiejscowienia definicji dokumentu w przepisach dotyczacych o$wiadczen woli
wydaje sie, ze pojeciem dokumentu nalezy takze obja¢ wszelkie inne o§wiadczenia,
w tym oswiadczenia wiedzy czy przejawy uczué. Wiele przepisow szczegdtowych
regulujacych tego typu oswiadczenia odwoluje si¢ do konstrukeji dokumentu.
W $wietle prawa zatem dokumentem moze by¢ nie tylko pismo (karta papieru),
lecz rowniez kazdy inny przedmiot umozliwiajacy utrwalenie, a nastepnie odtwo-
rzenie informacji. Omawiany przepis (art. 77° k.c.) ma charakter systemowy w od-
niesieniu do systemu prawa cywilnego materialnego, jak i procesowego. Przepis
ten nie znajdzie zastosowania w tych dziedzinach prawa, w ktérych obowiazuja
odmienne definicje legalne pojecia ,,dokument” (np. w prawie karnym). Defini-
cja dokumentu w Kodeksie cywilnym jest zwigzla. Wystepuja w niej dwa czlony.
Pierwszy z nich wskazuje, Ze dokumentem jest no$nik informacji. Jest to czion
(kryterium) o charakterze przedmiotowym. Druga czes¢ definicji odwoluje sig
do kryterium czynno$ciowego (funkcjonalnego) i wyraza si¢ w stowach: ,,umoz-
liwiajacy zapoznanie si¢ z jej trescig”. Zakres znaczen wyrazu ,,no$nik” jest bardzo
szeroki. Obejmuje on no$niki stosowane w odniesieniu do tzw. tradycyjnych do-
kumentéw. Drugim elementem przedmiotowym, ktéry konstytuuje dokument, jest
informacja. Jest ona mysla (przekazem, wiadomoscig) zapisang na no$niku. Kry-
terium przedmiotowe omawianej definicji nawiazuje zatem do etymologicznego
znaczenia wyrazu ,dokument”, ktéry pochodzi od tacinskich wyrazéw: do, dare
(dawac, przekazywac) oraz mens (mysl, zamiar)'®. Funkcjonuje réwniez etiologia
tego stowa z tac. documentum od doceo ,ucze”), czyli rzeczowe swiadectwo jakiego$
zjawiska sporzadzone w formie wiasciwej dla danego miejsca i czasu. Natomiast
kryterium funkcjonalne wskazuje, Ze zwigzek no$nika z informacjg musi by¢ tego
rodzaju, ze umozliwia zapoznanie sie z jej trescig. Moze to by¢ zapoznanie ,,bezpo-
$rednie” (np. odczytanie tresci dokumentu sporzadzonego na papierze, obejrzenie
fotografii lub rysunku) albo zapoznanie si¢ z informacja wymagajace uzycia od-
powiednich urzadzen lub srodkéw technicznych. Zgodnie z Kodeksem cywilnym
dla zachowania formy dokumentowej wystarcza zlozenie o$§wiadczenia woli w po-
staci dokumentu, w sposéb umozliwiajacy ustalenie osoby skladajacej oswiadcze-
nie. Dokument natomiast stanowi nosnik informacji umozliwiajacy zapoznanie
sie z jej trescig (art. 772 i 77° k.c.). Kodeksowa definicja nawigzuje do koncepcji
dokumentu jako $rodka przekazu woli ludzkiej. Jego konstytutywnym elementem

M. Uliasz, Dokument. Nowe ujecie, ,Wokanda” 2015, nr 26.
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jest intelektualna zawarto$¢ - informacja, tre$¢ zawierajaca rézne o$wiadczenia,
w tym o$wiadczenia woli i wiedzy. Tym samym dla bytu dokumentu nie ma zna-
czenia, czy zostal on podpisany. Definicja dokumentu nie zawiera ograniczen co
do sposobu jego sporzadzenia. Tres¢ dokumentu moze by¢ dowolnie ujawniona
(dopuszczalne sg zatem np. znaki graficzne, dzwigk, obraz), utrwalona na dowol-
nym nosniku (np. papier, plik) i za pomoca dowolnych srodkéw (telefon komor-
kowy, komputer, piéro). Granice swobody wyznacza wylacznie funkcja dowodowa
dokumentu, czyli mozliwos¢ zachowania i odtworzenia informacji w nim zawartej.
Interpretujac zapisy kodeksu cywilnego, forma dokumentowa ma stanowi¢ forme
o nizszym stopniu sformalizowania niz forma pisemna. Dla jej zachowania wystar-
czajace jest jedynie, jak ma to miejsce przy wykladni kazdego oswiadczenia woli,
ustalenie osoby skladajacej os§wiadczenie, przy czym nie ma znaczenia, czy nastapi
to na podstawie samej tresci dokumentu, czy po sprawdzeniu np. informatyczne-
go nosnika danych lub urzadzenia, za pomoca ktérego oswiadczenie zostalto zto-
zone. Wyktadnia cywilna kodeksowej definicji dokumentu powinna zmierza¢ do
tego, aby objac nig wszelkie dokumenty. Trudno wyobrazi¢ sobie sytuacje, w kto-
rej ten sam byt stanowilby dokument w $wietle przepisow okreslonej galezi prawa
(np. prawa karnego albo przepiséw o informatyzacji), za$ nie byltby dokumentem
w rozumieniu prawa cywilnego.

Drugim elementem pojecia dokumentu tozsamosci jest pojecie tozsamosci.
Problematyka tozsamo$ci ma w mysli spotecznej dtuga historig, ale termin ,,tozsa-
mos$¢” wszedt w powszechne uzycie dopiero w ostatnich dekadach XX w., stajac sie
jedna z centralnych kategorii zar6wno nauk spofecznych, jak i jezyka potocznego.
Zgodnie ze Stownikiem jezyka polskiego stowo tozsamo$¢ rozumiane jest jako:

— identycznos¢;

— w odniesieniu do pojedynczego cztowieka: swiadomos¢ siebie;

fakty, cechy, dane personalne pozwalajace zidentyfikowac jakas$ osobe;

w odniesieniu do spofeczno$ci: $wiadomos¢ wspolnych cech i poczucie jednosci;
matematycznie rowno$¢ dwoch wyrazen, ktéra zachodzi dla wszystkich warto-
$ci wystepujacych w niej zmiennych”.

Z informacji okreslajacej znaczenie tego stowa wynika, Ze termin ten ma wiele zna-
czen, bardziej lub mniej zbieznych. Roéwniez encyklopedyczna definicja w ujeciu
nauk spolecznych jest wieloznaczna, migdzy innymi dlatego, ze w kazdym wypad-
ku chodzi o to, iz jednostki i grupy nieuchronnie ulegajace podczas swego trwania
licznym zmianom zachowujg jednak pewne cechy stale, decydujace o tym, kim lub
czym s3, i tym samym wyro6zniajace je sposrdd innych jednostek i grup. Na ogot
zaklada sig, iz w gre wchodzi nie tylko sam fakt posiadania takich cech oraz ich do-

L. Drabik, E. Sobol, Stownik jezyka polskiego PWN, Warszawa 2020.
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strzegalno$¢ dla zewnetrznego obserwatora (tozsamosc¢ obiektywna), lecz réwniez,
a nawet przede wszystkim, swiadomos$¢ ich posiadania, a wiec z jednej strony wy-
razne poczucie cigglosci swego istnienia, z drugiej indywidualnosci i odrebnosci
(tzw. tozsamos¢ subiektywna). Zaklada sie, ze posiadanie okreslonej tozsamosci
stanowi elementarng potrzebe kazdej jednostki oraz konieczny warunek istnienia
grupy spolecznej. Brak lub ostabienie tozsamosci s3 uwazane za objaw patologicz-
ny, symptom choroby lub kryzysu. W wypadku jednostki ma si¢ na mysli badz
jej — bedaca przedmiotem zainteresowania psychologii - tozsamo$¢ osobista, po-
legajaca na samookresleniu si¢ jako osoby rézniacej si¢ w jakis istotny sposéb od
innych oséb, badz jej tozsamos¢ spoleczng, polegajaca na samozaliczeniu sie do
okreslonej grupy spotecznej oraz uswiadamianiu sobie odmiennosci tej grupy od
wszystkich innych grup danego rodzaju (narodéw, wspolnot religijnych, mieszkan-
cow okreslonych regionéw, czlonkéw partii politycznych). Tozsamos¢ spoleczna
(ewentualnie narodowa, kulturowa, polityczna, religijna, pokoleniowa itp.) stanowi
przedmiot zainteresowania psychologii spolecznej i socjologii, a takze innych nauk
spolecznych. W przypadku grup spotecznych méwi si¢ o ich tozsamosci zbiorowej,
rozumianej czasem po prostu jako suma jednostkowych aktéw identyfikowania si¢
z grupa, kiedy indziej za$ jako zespot cech przystugujacych grupie jako takiej, nie-
zaleznie od aktualnej liczby indywidualnych aktéw identyfikacji. Tozsamos¢ stata
sie wspolczesnie jedng z najczesciej i najpowszechniej przywotywanych wartosci,
przy czym jej obroncami bywaja zaréwno rzecznicy indywidualizacji, jak i zwo-
lennicy wigkszego podporzadkowania czlonkéw wspdlnotom. Niezaleznie od spo-
tecznej czy jednostkowej definicji tozsamos$ci wspolng cechg jest indywidualizacja
zmierzajaca do identyfikacji.

Zaliczenie dokumentu do kategorii dokumentdw stwierdzajacych tozsamos¢ ma
doniosle znaczenie i moze mie¢ powazne konsekwencje prawne. Najpowazniejsza
z nich jest ponoszenie odpowiedzialnoéci karnej za zbycie wlasnego lub cudzego do-
kumentu stwierdzajacego tozsamos¢, co stanowi przestepstwo okreslone w art. 274
kk., jak réwniez za postuzenie sie dokumentem stwierdzajagcym tozsamo$¢ innej
osoby oraz za kradziez lub przywlaszczenie takiego dokumentu, a zatem za przestep-
stwo z art. 275 § 1 k.k. Ponadto bezprawne przewiezienie, przeniesienie lub przesta-
nie za granice dokumentu stwierdzajacego tozsamos¢ innej osoby jest penalizowane
w art. 275 § 2 kk. ,,Dokument stwierdzajacy tozsamo$¢” jest znamieniem typow czy-
néw zabronionych okreslonych w powyzszych artykulach. Wskazuje to na znaczenie
uznania danego dokumentu za dokument stwierdzajacy tozsamo$¢, a jednoczesnie na-
kazuje unikanie wykladni rozszerzajacej przy interpretacji tego pojecia. O dokumen-
cie stwierdzajagcym tozsamo$¢ mowa jest takze w art. 112 kk. Zaden przepis prawny
nie definiuje dokumentu stwierdzajacego tozsamos¢. W doktrynie sa znaczne
rozbiezno$ci w zakresie katalogu takich dokumentéw. Stanowiska sg wyraznie zr6z-
nicowane, od uznajacego za dokument stwierdzajacy tozsamos¢ tylko jeden doku-
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ment” badz tylko dwa dokumenty". Bezsporne jest jedynie to, ze dowdd osobisty jest
dokumentem stwierdzajagcym tozsamos$¢®. Niektdrzy autorzy podaja jedynie przy-
ktady dokumentéw stwierdzajacych tozsamos¢?, co niewiele wyjasnia i oczywiscie
nie jest rozwigzaniem problemu. Ze wzgledu na wskazane znaczenie analizowanego
terminu w prawie karnym katalog dokumentéw stwierdzajacych tozsamo$¢ powi-
nien by¢ zamkniety, a przynalezno$¢ danego dokumentu do tego katalogu nie moze
budzi¢ watpliwosci. Czg$¢ rozbieznosci w doktrynie spowodowana jest réznymi
ustawowymi okresleniami dotyczacymi niektérych dokumentéw. W niektérych
ustawach mowa jest o stwierdzaniu, a w innych o potwierdzaniu lub poswiadcza-
niu tozsamosci przez dany dokument. W celu rozstrzygniecia analizowanej kwestii
nalezy ustali¢ znaczenie powyzszych wyrazéw, odwolujac sie do Stownika jezyka
polskiego. Czasownik ,,stwierdzi¢ — stwierdza¢” znaczy m.in. przekona¢ si¢ o czyms,
uznaé co$ za pewne”. Czasownik ,,poswiadczy¢ — poswiadczac” znaczy poreczy¢
wiarygodnos¢ kogos lub czego$ lub stwierdzi¢ autentycznos¢ jakiego$ dokumentu
urzedowego lub tozsamos¢ jakiejs osoby*. Czasownik ,,potwierdzi¢ — potwierdza¢”
znaczy m.in. ,,stwierdzi¢ lub poswiadczy¢ prawdziwos¢, wiarygodnos¢ albo istnie-
nie czego$™*. Objasnienia te jasno wskazuja, ze badane wyrazy sg bliskoznaczne
i moga by¢ uzywane jako synonimy. Nalezy zatem uznac¢, ze okreslenia ,,dokument
stwierdzajacy tozsamosc¢’, ,,dokument potwierdzajacy tozsamos¢” i ,dokument po-
$wiadczajacy tozsamos$¢” moga by¢ uzywane zamiennie. W pi§miennictwie zdarza
sie, ze termin ,,dokument stwierdzajgcy tozsamos$¢” jest zastepowany terminem

»~dokument tozsamo$ci’?, a termin ,,dokument tozsamos$ci” terminem ,,dokument
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potwierdzajacy tozsamo$¢™*. Postugiwanie si¢ ta skrdcong nazwa nalezy uznac za
poprawne. Na takim stanowisku stoi tez zapewne ustawodawca, skoro jej uzywa,
a niekiedy nawet w jednej ustawie postuguje si¢ réznymi okresleniami. Dla przy-
kiadu, w art. 86 ust. 3 prawa bankowego” oraz w art. 2la ust. 2 pkt 2d) ustawy
o Policji*® mowa jest o dokumencie tozsamos$ci. W art. 191 § la k.p.k. wystepuje
dokument tozsamosci, a w art. 213 § 1 k.p.k. dokument stwierdzajacy tozsamos¢.
W ustawie o cudzoziemcach mowa jest o dokumencie tozsamosci (art. 54), do-
kumencie potwierdzajacym tozsamos¢ (art. 146) oraz dokumentach poswiadczaja-
cym tozsamo$¢ (art. 315 ust. 2). Warto zauwazy¢, Ze nawet w obrebie tego samego

Kodeks karny. Komentarz, M. Filar (red.), Warszawa 2016.

Kodeks karny. Komentarz, J. Giezek (red.), op.cit.

Kodeks karny. Komentarz, M. Filar (red.), op.cit.

L. Gardocki, Prawo karne, Warszawa 2019.

L. Drabik, E. Sobol, Stownik jezyka polskiego PWN, op.cit..

Ibidem.

Ibidem.

L. Gardocki, Prawo karne, op.cit.

Prawo o cudzoziemcach. Komentarz, . Chlebny (red.), Warszawa 2019.

Ustawa z 29 sierpnia 1997 r. - Prawo bankowe, t.j. DzU. z 2020 r. poz. 1896.
Ustawa z 6 kwietnia 1990 r. o Poligji, t.j. Dz.U. z 2020 r. poz. 360.
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przepisu (art. 146 ustawy o cudzoziemcach), w jednym zdaniu ustawodawca uzyt
dwdch roznych okreslen: dokument potwierdzajacy tozsamos¢ i dokument tozsa-
mosci. Chodzi przy tym niewatpliwie o te sama kategorie dokumentdéw.

Pomimo braku wyrazonej definicji dokumentéw stwierdzajacych tozsamos¢
w polskich regulacjach prawnych nawet pobiezna ich analiza nasuwa intuicyjnie
zrozumialy konstatacje, ze sg to dokumenty zaufania publicznego, wydane w prze-
widzianej prawem formie i przez uprawnione do tego organy panstwowe. Istot-
ne jest przy tym, by istnialo tzw. domniemanie prawdziwosci, czyli pewnos¢, ze
zawarte dane s3 zgodne z prawda, oraz by w aktach normatywnych regulujacych
ich istnienie znajdowala si¢ kompetencja prawna, ze stwierdzaja lub poswiadczaja
one tozsamos$¢ osoby. Zakres danych w nich zawartych mozna podzieli¢ na dwie
kategorie. Pierwsza dotyczy danych posiadacza i obejmuje: imi¢ i nazwisko, takze
rodowe, imiona rodzicéw, date i miejsca urodzenia, pte¢, wizerunek twarzy, numer
ewidencyjny PESEL oraz obywatelstwo. Druga natomiast dane dotyczace dowo-
du osobistego, takie jak: seri¢ i numer dokumentu tozsamosci, date jego wydania
iwazno$ci oraz oznaczenie organu wydajacego®. W aktualnym stanie prawnym dla
obywateli polskich funkcjonuja dwa dokumenty tozsamosci: dowdd osobisty oraz
paszport.

Syntetyczna definicja dowodu osobistego zawarta jest w art. 4 ust. 1 ustawy
o dowodach osobistych. Zgodnie z nim jest nim dokument stwierdzajacy tozsa-
mos¢ i obywatelstwo polskie osoby na terytorium Rzeczypospolitej Polskiej oraz
innych panstw czlonkowskich Unii Europejskiej, panstw Europejskiego Obszaru
Gospodarczego nienalezacych do Unii Europejskiej oraz panstw niebedacych stro-
nami umowy o Europejskim Obszarze Gospodarczym, ktérych obywatele moga
korzystac ze swobody przeptywu 0séb na podstawie umoéw zawartych przez te pan-
stwa ze Wspolnota Europejska i jej panstwami czlonkowskimi oraz na podstawie
jednostronnych decyzji innych panstw, uznajacych ten dokument za wystarczaja-
cy do przekraczania ich granic. W ustawie szczegélowo uregulowano tez kwestie
dotyczace scentralizowanego systemu personalizacji nowych biometrycznych do-
wodéw osobistych. Od 2019 r. obywatele polscy moga wystepowac o posiadanie
e-dowodu. E-dowdd to dowdd osobisty z warstwa elektroniczng. Zewnetrznie
wyglada podobnie do wydawanego dotychczas dowodu osobistego. Jedyna nowa
informacja na pierwszej stronie dokumentu (awersie) jest numer CAN. Jest on tez
zapisany w kodzie kreskowym na drugiej stronie. Numer ten jest potrzebny, jesli
chcesz skorzysta¢ z elektronicznych funkeji e-dowodu. Zabezpiecza tez e-dowdd
przed odczytaniem danych zapisanych w warstwie elektronicznej przez osoby nie-
uprawnione. Tym, co sprawia, ze dowody wydawane po 4 marca 2019 sg ,,e-dowo-
dami” jest warstwa elektroniczna, czyli wbudowany, niewidoczny z zewnatrz chip.

Ustawa z 6 sierpnia 2010 r. o dowodach osobistych, t.j. Dz.U. z 2020 r. poz. 332
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E-dowdd dziala bezstykowo, co oznacza, ze wystarczy polozy¢ go na czytniku. Nie
zmienily si¢ dotychczasowe funkcje dowodu osobistego — nadal potwierdza toz-
samos¢ i obywatelstwo oraz uprawnia do przekraczania granic niektérych panstw,
ktdre uznajg go za dokument podrézy. Dodatkowo, dzigki warstwie elektronicznej,
osoby zainteresowane moga uzywac e-dowodu do komunikacji z administracja
publiczng i innymi podmiotami*®. Posiadanie dowodu osobistego przystuguje kaz-
demu obywatelowi Rzeczypospolitej Polskiej, a kazdy pelnoletni obywatel RP za-
mieszkujacy na jej terytorium jest obowigzany posiada¢ dowod osobisty. Tak wiec
posiadanie dowodu osobistego jest prawem dla kazdego obywatela RP, ale dla oby-
wateli zamieszkaltych na jej terytorium, prawem i obowigzkiem. Fakultatywne jest
posiadanie dowodu osobistego przez dzieci. Przywolana ustawa przewiduje mozli-
wos¢ posiadania dowodu przez dzieci. Dla tych, ktére nie ukonczyly 5. roku zycia,
jest wazny przez okres 5 lat od daty wydania, dowod osobisty wydany osobie, ktora
ukonczyla 5. rok zycia, jest wazny przez okres 10 lat od daty jego wydania. Usta-
wa o dowodach osobistych wprowadza przepisy karne majace zastosowanie wobec
osoby uchylajacej sie od obowiazku posiadania lub wymiany dowodu osobistego,
osoby zatrzymujacej bez podstawy prawnej cudzy dowod osobisty, niezwracajacej
dowodu osobistego w razie utraty obywatelstwa polskiego. Osoba taka podlega ka-
rze ograniczenia wolnosci albo karze grzywny na zasadach i w trybie okreslonym
w ustawie z 24 sierpnia 2001 r. - Kodeks postepowania w sprawach o wykroczenia.

Drugim dokumentem wydawanym obywatelom polskim potwierdzajacym ich
tozsamos¢ oraz umozliwiajacym przekraczanie granic panstwowych jest paszport.
Obecnie mozna wyrdzni¢ cztery rodzaje dokumentéw paszportowych?. Pierwszy
z nich to paszport zwykly, ktérego posiadaczem moze by¢ kazdy majacy ukonczo-
ne 5 lat obywatel RP z wyjatkiem przypadkéw przewidzianych w ustawie. Drugi
to paszport tymczasowy, ktory wydaje si¢ osobom przebywajacym za granica na
czas oczekiwania przez nie na doreczenie paszportu sporzadzonego w Rzeczypo-
spolitej Polskiej; osobom przebywajacym czasowo w Rzeczypospolitej Polskiej i za
granicg, na powrét do miejsca stalego pobytu; osobom przebywajacym w Rzeczy-
pospolitej Polskiej i za granica, w udokumentowanych nagtych przypadkach zwig-
zanych z chorobg lub pogrzebem czlonka rodziny; osobom przebywajacym w Rze-
czypospolitej Polskiej i za granica, w udokumentowanych naglych przypadkach
zwigzanych z prowadzong dzialalnoscig zawodowa; osobom, od ktérych pobranie
odciskow palcow jest fizycznie niemozliwe, a przeszkoda ta ma charakter czaso-
wy. Kolejny to paszport dyplomatyczny, czyli dokument przystugujacy obywate-
lom polskim pelnigcym stuzbe w placéwkach zagranicznych lub organizacjach
miedzynarodowych i posiadajacym stopien dyplomatyczny. Do jego otrzymania
uprawnieni sg rowniez czlonkowie rodziny pracownika, o ile pozostaja z nim we

Https://www.gov.pl/web/e-dowod.
Ustawa z 13 lipca 2006 r. o dokumentach paszportowych, t.j. Dz.U. z 2020 r. poz. 617.
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wspolnym gospodarstwie domowym i razem przesiedlajg si¢ za granice lub tez
udaja si¢ do niego w celu odwiedzin. W dokumencie tym poza danymi osobowy-
mi posiadacza znajdujg si¢ takze informacje na temat stopnia dyplomatycznego,
funkcji, stanowiska lub jego tytulu. Ostatni rodzaj dokumentu to paszport stuzbo-
wy Ministerstwa Spraw Zagranicznych. Prawo do jego posiadania maja czlonko-
wie stuzby zagranicznej nieposiadajacy stopnia dyplomatycznego oraz inne osoby
zatrudnione w placéwce zagranicznej. Moga z niego korzysta¢ takze cztonkowie
ich rodzin, o ile pozostaja we wspdlnocie domowej lub przyjezdzaja w celu odwie-
dzin. Podkreslenia wymaga fakt,ze postugiwanie si¢ zaréwno jednym, jak i dru-
gim dokumentem jest mozliwe jedynie w czasie trwania podrézy stuzbowej lub
w zwigzku z wykonywaniem czynnosci stuzbowych poza granicami kraju. Okres
waznosci obu typoéw paszportu jest z gory okreslony i nie moze przekroczy¢ 10 lat
od daty wydania. Odmiang paszportu stuzbowego jest ksigzeczka zeglarska oraz
karta tozsamosci. Pierwszy z nich to podstawowy dokument tozsamosci maryna-
rzy zatrudnionych na morskich statkach handlowych. Dokumentuje ona réwniez
przebieg pracy posiadacza, zawiera dane o jego stanie zdrowia oraz uprawnia go do
przekroczenia granicy Panstwa Polskiego. Drugi z nich wydawany jest Zolnierzom
zawodowym i Zolnierzom pelnigcym stuzbe kandydacka wyjezdzajacym w celach
stuzbowych za granice®. Pozostale dokumenty, takie jak prawo jazdy, akt urodze-
nia i malzenstwa oraz wszelkiego typu legitymacje stuzbowe, szkolne, studenckie
i ubezpieczeniowe, cho¢ uwzgledniaja dane osobowe swoich posiadaczy i moga
stanowi¢ podstawe do ustalenia ich tozsamosci, to jednak z punktu widzenia obo-
wigzujacego prawa nie majg charakteru dokumentéw stwierdzajacych tozsamos¢
danej osoby®. Przyczyn tego stanu rzeczy nalezy upatrywaé w fakcie, ze gtéwnym
ich celem jest potwierdzenie uprawnien konkretnej osoby do okreslonych $wiad-
czen i czynno$ci*. Zgodnie z art. 226 ustawy o cudzoziemcach® dokumenty wy-
dawane obcokrajowcom obejmujg: karte pobytu, polski dokument podrdzy dla
cudzoziemca, polski dokument tozsamosci cudzoziemca, tymczasowy polski do-
kument podrdzy dla cudzoziemca, dokument potwierdzajacy posiadanie zgody na
pobyt tolerowany o nazwie ,,zgoda na pobyt tolerowany”. Dokumenty potwierdza-
jace ich tozsamo$¢ w rozumieniu art. 274 k.k., poza paszportem, to:

— karta pobytu, ktéra w okresie swojej waznosci stwierdza tozsamos¢ cudzoziem-
ca przebywajacego na terytorium Rzeczypospolitej Polskiej oraz uprawnia go
(wraz z dokumentem podrézy) do wielokrotnego przekraczania granicy bez
koniecznosci uzyskiwania wiz. Wydawana jest osobom, ktérym udzielono: ze-

32 Ustawa z 11 wrzeénia 2003 r. o stuzbie wojskowej zolnierzy zawodowych, t.j. Dz.U. z 2020 r.
poz. 860.

33 K. Buchala, A. Zoll i in., Kodeks karny. Czes¢ szczegolna, Warszawa 2017.

34 ] Blachut, Dokument jako przedmiot ochrony prawnokarnej, Lex 2011.

35  Ustawa z 12 grudnia 2013 r. o cudzoziemcach, t.j. Dz.U. z 2020 r. poz. 35.
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zwolenia na pobyt czasowy lub staly; zezwolenia na pobyt rezydenta diugoter-
minowego UE; zgody na pobyt ze wzgledow humanitarnych;

— polski dokument tozsamosci, ktéry potwierdza tozsamo$¢ cudzoziemca pod-
czas pobytu na terytorium Rzeczypospolitej Polskiej, lecz nie potwierdza jego
obywatelstwa. Nie uprawnia go przy tym do przekroczenia granicy, tak jak nie
zwalnia z obowigzku uzyskania wizy, zezwolenia na pobyt czasowy, staly lub
rezydenta diugoterminowego UE. Jego waznos¢ wynosi 1 rok od dnia wydania,
za$ po uplywie tego terminu kolejny nie moze by¢ wydany na okres dluzszy niz
2 lata. Przystuguje matoletniemu cudzoziemcowi urodzonemu i przebywajace-
mu na terytorium Rzeczypospolitej Polskiej bez opieki rodzicéw, cudzoziemco-
wi, ktéry przebywa na terytorium kraju i wobec ktdrego istnieje domniemanie,
ze jest ofiarg handlu ludzmi; cudzoziemcowi, ktéry przebywa na terytorium
Polski i nie posiada zadnego obywatelstwa oraz cudzoziemcowi nieposiadaja-
cemu dokumentu podrdzy ani innego dokumentu potwierdzajacego tozsamos¢;

— tymczasowe zaswiadczenie tozsamosci, ktore w okresie swojej waznosci po-
twierdza tozsamo$¢ cudzoziemca, ktéremu zostalo wydane i uprawnia go oraz
jego maloletnie dzieci, ktorych dane zostaly tam wpisane, do pobytu na tery-
torium Rzeczypospolitej Polskiej*®. Po uzyskaniu decyzji ostatecznej o nadaniu
statusu uchodzcy cudzoziemiec jest zobowigzany do zwrdcenia zaswiadczenia
tozsamosci organowi, ktéry je wydatl. Natomiast w przypadku opuszczania tery-
torium Rzeczypospolitej Polskiej wlasciwym rzeczowo organem przy przekra-
czaniu granicy jest komendant placéwki Strazy Granicznej;

— zgoda na pobyt tolerowany, ktéra w okresie swojej waznosci potwierdza tozsa-
mos$¢ cudzoziemca podczas jego pobytu na terytorium Rzeczypospolitej Pol-
skiej, lecz nie potwierdza jego obywatelstwa. Dokument jest wazny przez okres
2 lat od dnia jego wydania i nie uprawnia do przekroczenia granicy.

Charakteru dokumentéw stwierdzajacych tozsamos¢ nie posiadaja natomiast po-
zostale wzmiankowane powyzej, tj. polski i tymczasowy polski dokument podrozy
dla cudzoziemca, albowiem przepisy okreslajace ich wydanie nie zawieraja posta-
nowien, iz stwierdzajg one tozsamos¢ osoby.

W ustawie o cudzoziemcach mowa jest o potwierdzeniu tozsamosci w przy-
padku jeszcze jednego dokumentu. Art. 170 tej ustawy stanowi, ze cudzoziemcowi,
w stosunku do ktorego istnieje domniemanie, ze jest ofiarg handlu ludZzmi w ro-
zumieniu art. 115 § 22 Kodeksu karnego, wydaje si¢ zaswiadczenie potwierdzajace
istnienie tego domniemania. Art. 175 przewiduje, ze minister wtasciwy do spraw
wewnetrznych okresli, w drodze rozporzadzenia, wzdr zaswiadczenia, o ktérym
mowa w art. 170, uwzgledniajac cel, w jakim zaswiadczenie jest wydawane, oraz

36  Ustawa z 13 czerwca 2003 r. o udzielaniu cudzoziemcom ochrony na terytorium RP, Dz.U. Nr 128,
poz. 1176.
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dane potwierdzajace tozsamos¢ cudzoziemca. Z przepisu ustawowego wynika
wiec, ze w przedmiotowym zaswiadczeniu musza by¢ zawarte dane potwierdza-
jace tozsamo$¢ cudzoziemca. Nie implikuje to jednak przyjecia, ze przedmiotowe
za$wiadczenie jest dokumentem stwierdzajacym (potwierdzajacym) tozsamosc.
Oczywiste jest bowiem, Ze w takim zaswiadczeniu — dokumencie musza by¢ po-
dane informacje identyfikujace osobe. Zgodnie z delegacja ustawows, dane te maja
by¢ sprecyzowane w rozporzadzeniu. Postuzenie sie¢ w ustawie okresleniem ,,dane
potwierdzajace tozsamos¢” jest poprawne i nie powinno by¢ uznawane za wpro-
wadzajace w blad. Przede wszystkim zas, interpretujac zacytowane wyzej przepisy,
trzeba mie¢ na uwadze cel wydania tegoz zas§wiadczenia. Do katalogu dokumentéw
stwierdzajacych tozsamos¢ nalezy zaliczy¢ tymczasowe zaswiadczenie tozsamosci
cudzoziemca, okre$lone w ustawie z 13 czerwca 2003 r. o udzielaniu cudzoziem-
com ochrony na terytorium Rzeczypospolitej Polskiej. Zgodnie z jej art. 55 ust. 1
wnioskodawcy i malzonkowi, w imieniu ktérego wnioskodawca wystepuje, wyda-
je sig, niezwlocznie po przyjeciu wniosku o udzielenie ochrony miedzynarodowej,
nie pozniej jednak niz w terminie 3 dni, tymczasowe zaswiadczenie tozsamosci
cudzoziemca. Zaswiadczenie to w okresie swojej wazno$ci potwierdza tozsamo$¢
cudzoziemca podczas jego pobytu na terytorium Rzeczypospolitej Polskiej oraz
uprawnia go i maloletnie dzieci objete tym zaswiadczeniem do pobytu na teryto-
rium Rzeczypospolitej Polskiej do zakonczenia postepowania w sprawie udziele-
nia ochrony migdzynarodowej decyzja ostateczng (art. 55a ust. 1). Tym samym nie
tylko z samej nazwy dokumentu, ale tez z postanowienia ustawy jasno wynika, ze
tymczasowe zaswiadczenie tozsamosci cudzoziemca jest dokumentem stwierdza-
jacym tozsamosc¢.

Ksigzeczka zeglarska rzadko bywa wymieniana wéréd dokumentéw stwierdza-
jacych tozsamo$¢. Pozornie nie kojarzy sie ona z dokumentem o takim charakte-
rze. Wiedza na temat tej ksigzeczki i wigzacych si¢ z nig uprawnien nie jest w spo-
teczenstwie powszechna. Ksigzeczka zeglarska jest dokumentem zdefiniowanym
w ustawie z 5 sierpnia 2015 r. o pracy na morzu”. Art. 7 ust. 1 tej ustawy stanowi,
ze ksigzeczka zeglarska jest dokumentem osobistym marynarza, poswiadczajagcym
jego tozsamos¢, dokumentujacym przebieg zatrudnienia na statkach oraz upraw-
niajacym do przekraczania granicy Rzeczypospolitej Polskiej. Duze znaczenie ma
takze ust. 2, ktory przewiduje, ze marynarz, bedacy obywatelem polskim, moze
wrdci¢ na podstawie ksigzeczki zeglarskiej do kraju w okresie 12 miesi¢cy od dnia
utraty jej waznosci. Biorgc po uwage uprawnienia marynarza, mozna twierdzié, ze
ksigzeczka ta to paszport. Rozstrzygajace znaczenie ma jednak wyrazne postano-
wienie ustawy, iz ksigzeczka zeglarska jest dokumentem poswiadczajacym tozsa-

37  Ustawa z 5 sierpnia 2015 r. o pracy na morzu, Dz.U. poz. 1569 ze zm.
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mo$¢ marynarza. Nalezy tym samym wlaczy¢ ksiazeczke zeglarska do katalogu
dokumentdéw stwierdzajacych tozsamos¢.

Dokumentem stwierdzajagcym tozsamos¢ jest rowniez inny dokument okreslo-
ny w ustawie o powszechnym obowiazku obrony Rzeczypospolitej Polskiej, a mia-
nowicie karta tozsamos$ci. Zgodnie z art. 54a ust. 1 tej ustawy organy wojskowe
wyposazaja zolnierzy w czynnej sluzbie wojskowej oraz osoby pelnigce stuzbe
w jednostkach zmilitaryzowanych przydzielonych do Sit Zbrojnych Rzeczypospo-
litej Polskiej, cywilny personel medyczno-sanitarny Sit Zbrojnych Rzeczypospolitej
Polskiej, osoby cywilne towarzyszace Sitom Zbrojnym Rzeczypospolitej Polskiej,
personel organizacji ,,Polski Czerwony Krzyz” i innych ochotniczych organizacji po-
mocy, osoby cywilne wykonujace czynnosci duszpasterskie oraz inne osoby okreslo-
ne prawem miedzynarodowym - w karty i tabliczki tozsamosci. Ustep 2 stanowi, ze
karty tozsamosci, o ktérych mowa w ust. 1, wydawane Zotnierzom w czynnej stuzbie
wojskowej wyjezdzajacym w celach stuzbowych za granice stanowig réwniez dowod
tozsamosci, o ktérym mowa w art. III ust. 2 lit. a Umowy miedzy Panstwami-Strona-
mi Traktatu Péinocnoatlantyckiego dotyczacej statusu ich sit zbrojnych, sporzadzo-
nej w Londynie dnia 19 czerwca 1951 r.® Przepis ten méwi wprawdzie o ,dowodzie
tozsamosci’, a nie ,,dokumencie tozsamosci’, ale przy jego interpretacji trzeba miec¢
na wzgledzie to, iz odwoluje si¢ on do postanowienia zawartego w umowie miedzy-
narodowej. Artykut IIT ust. 2 lit. a umowy brzmi w wersji polskojezycznej nastepuja-
co: ,W odniesieniu do cztonkéw sit zbrojnych beda jedynie wymagane nastepujace
dokumenty, ktére nalezy okazywac na zadanie: dowdd tozsamo$ci wystawiony przez
Panstwo wysylajace, zawierajacy imie i nazwisko, date urodzenia, stopien i numer
(o ile taki posiadaja), rodzaj stuzby i fotografi¢”. Nadto analizowana karta — z po-
wodu zawartych w niej danych® - jest dokumentem. Ustawodawca juz w samej jej
nazwie, przez uzycie dookreslenia ,,tozsamosci’, przesadzil, ze jest ona dokumentem
stwierdzajgcym tozsamos$¢*®. W przepisach rangi ustawowej wystepuja sformutowa-
nia, ktére moga sugerowat, ze regulowany dokument jest dokumentem tozsamosci.
Dla przykladu, art. 24 ust. 2 ustawy z 13 kwietnia 2007 r. o Panstwowej Inspekcji
Pracy* stanowi, Ze kontrole przeprowadza si¢ po okazaniu legitymacji stuzbowej po-
twierdzajacej tozsamos¢ i uprawnienia inspektora pracy lub innego upowaznionego
pracownika Panstwowej Inspekeji Pracy. Jaskrawszego przykladu dostarcza ustawa
z 9 kwietnia 2010 r. o Stuzbie Wieziennej*, ktorej art. 37 ust. 1 brzmi nastepujaco:

38  Umowa migdzy Pafistwami-Stronami Traktatu Pétnocnoatlantyckiego dotyczaca statusu ich sit
zbrojnych, sporzadzona w Londynie dnia 19 czerwca 1951 r., Dz.U. z 2000 r. poz. 257 oraz z 2008 r.
poz. 1052.

39  Ustawa z 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej, t.j.
Dz.U. z2021r. poz. 372

40  Ibidem.

41  Ustawa z 13 kwietnia 2007 r. o Paiistwowej Inspekeji Pracy, Dz.U. Nr 89, poz. 589 ze zm.

42 Ustawa z 9 kwietnia 2010 r. o Stuzbie Wieziennej, Dz.U. Nr 79, poz. 523 ze zm.
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»~Dokumentem potwierdzajacym tozsamo$¢ funkcjonariusza oraz jego uprawnienia
wynikajace z przepiséw niniejszej ustawy oraz ustawy z 6 czerwca 1997 r. — Kodeks
karny wykonawczy* jest legitymacja stuzbowa” Artykul 28 ust. 5 tej ustawy zawiera
jedynie delegacje ustawowa dla ministra wlasciwego do spraw wewnetrznych, aby
okredlit, w drodze rozporzadzenia, rodzaje i wzory legitymacji stuzbowych i innych
dokumentéw policjantéw, organy wiasciwe do ich wydawania oraz zasady dokony-
wania wpiséw w tych dokumentach. Ustawa o Strazy Granicznej* w art. 66 ust. 1
stanowi, ze przy wykonywaniu czynnosci stuzbowych nieumundurowany funkcjo-
nariusz obowigzany jest na zadanie obywatela okaza¢ legitymacje stuzbowa w taki
sposob, aby zainteresowany mial mozliwos¢ odczytac i zanotowa¢ numer legitymacji
i organ, ktdry ja wydal, oraz nazwisko funkcjonariusza. Zgodnie z § 4 ust. 1 rozporza-
dzenia z 21lipca 2014 r. w sprawie legitymacji stuzbowych oraz znakéw identyfikacyj-
nych funkcjonariuszy Strazy Granicznej®, funkcjonariusz postuguje si¢ legitymacja
i znakiem, jezeli zostal mu wydany, podczas wykonywania obowigzkéw stuzbowych
w celu potwierdzenia tozsamosci funkcjonariusza i jego uprawnien wynikajgcych
z przepisow ustawy o Strazy Granicznej. Powyzszy przepis rozporzadzenia zostal
sformulowany w sposéb niebudzacy zadnych watpliwosci, natomiast zacytowany
wyzej przepis art. 37 ust. 1 ustawy o Stuzbie Wieziennej zostat sformutowany niefor-
tunnie. Nalezy podkresli¢, ze legitymacja stuzbowa funkcjonariusza, czy to Strazy
Granicznej, czy Stuzby Wieziennej, jest przeznaczona do potwierdzenia tozsamosci
funkcjonariusza podczas wykonywania przez niego obowiazkéw stuzbowych. Ten
ostatni element nalezy zaakcentowac. Z przepiséw tych ustaw nie wynika natomiast
wola ustawodawcy nadania legitymacjom stuzbowym funkcjonariuszy statusu do-
kumentdéw stwierdzajacych tozsamos¢. Wiszelkie legitymacje stuzbowe, jak réwniez
legitymacje szkolne badz studenckie i legitymacje biblioteczne oraz podobne do-
kumenty ze zdjeciem, s3 natomiast stusznie uznawane w doktrynie za dokumenty
pozwalajace na ustalenie tozsamosci*. Dokumenty te zawieraja dane dotyczace
tozsamosci ich posiadacza, jednak ich funkcja w obrocie prawnym jest inna anizeli
potwierdzanie tozsamosci. Ich rolg jest wykazanie pewnych uprawnien osoby, na
ktorg legitymacja zostala wystawiona. Identycznie nalezy zakwalifikowa¢ prawo
jazdy, ktére zgodnie z art. 4 ust. 1 ustawy z 5 stycznia 2011 r. o kierujacych pojaz-
dami* jest dokumentem stwierdzajacym posiadanie uprawnienia do kierowania
pojazdami wymienionymi w tym przepisie.
Podsumowujac przedstawiona problematyke, nalezy jednoznacznie stwier-

dzi¢, ze w polskim prawie nie ma legalnej jednolitej definicji pojecia dokumen-

43 Ustawa z 6 czerwca 1997 r. - Kodeks karny wykonawczy, t.j. Dz.U. z 2021 r poz. 53

44  Ustawa z 12 pazdziernika 1990 r. o Strazy Granicznej, t.j. Dz.U. z 2021 r. poz. 1486 ze zm.

45  Rozporzadzenie MSW z 21 lipca 2014 r. w sprawie legitymacji stuzbowych oraz znakéw identyfi-

kacyjnych funkcjonariuszy Strazy Granicznej, Dz.U. poz. 983, ze zm.

46  Kodeks karny. Komentarz, M. Mozgawa (red.), Warszawa 2019.
47  Ustawa z 5 stycznia 2011 r. o kierujacych pojazdami, Dz.U. Nr 30, poz. 151 ze zm.
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tu tozsamosci. Biorac pod uwage doniostos$¢ tego pojecia dla systemu prawnego,
nalezaloby postulowa¢ wykreowanie przepisu zawierajacego katalog dokumentow
stwierdzajgcych tozsamos¢ lub wydanie przez ustawodawce zapisu ujednolicajgce-
go w systemie prawnym to pojecie. Pierwsze rozwigzanie jest niewatpliwie prostsze
do zrealizowania. Stworzenie katalogu dokumentow stwierdzajacych tozsamo$é
jako zestawu dokumentéw powszechnie aprobowanych przez doktryne przedsta-
wicieli nauki i praktyki jako dokumenty tozsamosci wydaje sie wlasciwym rozwia-
zaniem. Dokumenty stwierdzajgce tozsamo$¢ petnig doniosla funkcje w obrocie
prawnym jako dokumenty wystawiane przez uprawnione organy panstwa i stano-
wig tozsamo$¢ okreslonej osoby. Z uwagi na brak jednolitego stanowiska co do
tresci i zakresu pojecia dokumentu tozsamosci najczesciej przyjmuje sig, ze jest to
okreslenie zbiorcze, obejmujace wszelkiego rodzaju dokumenty, ktdére stwierdzaja
tozsamos¢ okreslonej osoby, a ich funkcja polega na urzedowym potwierdzeniu
danych w nich zawartych. W aktualnym stanie prawnym do katalogu dokumentow
stwierdzajacych tozsamos¢ naleza: dowdd osobisty, dokument paszportowy, karta
tozsamosci, ksigzeczka zeglarska, karta pobytu, polski dokument tozsamosci cu-
dzoziemca, dokument ,zgoda na pobyt tolerowany”, tymczasowe zaswiadczenie
tozsamosci cudzoziemca, dokument podrézy przewidziany w konwencji genew-
skiej dotyczacej statusu uchodzcéw.
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Introduction

The EEA Financial Mechanism and the Norwegian Financial Mechanism (i.e., the
so-called EEA and Norway Grants) are a form of non-returnable foreign aid gran-
ted by Iceland, Norway, and Liechtenstein to new EU members - several Central
and Southern European countries and the Baltic states. In return for the financial
assistance provided, the donor states enjoy access to the EU’s internal market, even
though they are not its members.

The main purpose of the Norway Grants and the EEA Grants is to contribute to
the reduction of economic and social differences within the EEA and to strengthen
bilateral relations between the donor and beneficiary states.

Poland signed intergovernmental agreements (Memoranda of Understanding)
on the 3rd edition of the Norwegian and EEA funds (2014-2021) on December
20, 2017, receiving EUR 809.3 million (out of a total pool of over EUR 2.8 billion),
which makes it, as in previous editions, the greatest beneficiary. As part of this
edition, 11 Programs are implemented, managed by 10 Program Operators. The
Ministry of Funds and Regional Policy, acting as the so-called National Contact
Point (NCP) for the EEA and Norway Grants, is responsible for coordinating the
implementation of the EEA and Norway Grants in Poland.

The Ministry of the Interior and Administration - in cooperation with the Eu-
ropean Projects Service Center of the Ministry of Interior and Administration — is
the Operator of the ,Internal Affairs” Program, for the implementation of which
EUR 20 million was allocated. The main goal of the Program is the strengthened
rule of law. Under the “Home Affairs” Program, three program areas are specified:
1) PAI18: Asylum and Migration;

2) PA20: International Police Cooperation and Fighting Crime;
3) PA23: Disaster prevention and preparedness.

For the PA20 area, the main assumption is to strengthen law enforcement coopera-
tion, including the prevention and detection of organized crime, including through
providing law enforcement officials with access to new technologies and appropri-
ate training and strengthening the cooperation of national and international law
enforcement agencies such as Eurojust, Europol, Interpol and Frontex.

Under the ,Home Affairs” Program, 6 pre-defined projects are implemented,
for which almost EUR 14 million has been allocated. Pre-defined projects are non-
-competitive projects, negotiated with representatives of the Norwegian side in
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2017-2019. They have been listed in the documents establishing the Program, inclu-
ding the Program Agreement. Predefined projects are extremely important for the
Program Operator, as they are of particular importance for achieving the assumed
Program results.

What is more, under the Program, the Program Operator organized two open
calls for proposals, in PA20 and PA18. Recruitment was completed in 2020 and 2021,
respectively. In total, 13 recruitment projects will be co-financed. One of the benefi-
ciaries is the Warsaw Police Headquarters. The main assumption of the KSP project
selected in the open call is the purchase of the Real-time Automatic Number Plate
Recognition System. This action will contribute to increasing the effectiveness of
Polish law enforcement services in preventing and detecting organized crime.

Moreover, the Program implements a bilateral initiative within the Bilateral
Cooperation Fund concerning road safety. This initiative is being implemented by
the Police Headquarters'.

The undertaking under which this monograph was published is a project car-
ried out by the Warsaw Police Headquarters called ,Documents - Security and
Control, including tactical control”. The project is implemented in partnership with
the Polish Security Printing Works and the Norwegian ID-Center, and its main
goal is to increase the effectiveness of detecting and combating crime, including
organized and cross-border crime, related to trafficking in human beings and the
protection of the Schengen acquis and citizens thanks to the increased effectiveness
of authenticity checks documents.

The material that we present to you is a publication that summarizes the expert
scientific conference organized on April 22-23, 2021, initiating the activities of the
Warsaw Police Headquarters as part of the above initiative. The project was carried
out with the considerable support of the Police Academy in Szczytno, the Polish
Association of Experts and Court Experts and the Lviv State University of Internal
Affairs, as well as the Historical Education Office — Police Museum of the Police
Headquarters.

The conference had an international dimension and was attended by police and
gendarmerie officers from the Czech Republic, Cyprus, Estonia, the Netherlands,
Slovakia, Hungary and Turkey as well as national participants representing the Po-
lice, Border Guard, Internal Security Agency, Military Counterintelligence Service,
State Protection Service, Military Gendarmerie, Road Transport Inspection and
the Academy of Martial Arts, as well as universities and professional associations.

1  Developed at the Department of European Funds of the Ministry of Interior and Administration.
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Professional Training of Police Officers with Respect
to Identity Identification and Document Verification
as Exemplified by Initiatives Undertaken by he
Warsaw Police Headquarters in 2016-2021

Summary

The lack of systemic solutions in this area weakens the possibilities of effective action
at the level of elementary skills of verifying the identity of persons. In particular, in
view of the imperfections in the area of access to biometric data, identification by
image will continue to be an essential method of operation for officers. Since 2015, in
the area of the issues of verifying the identity of persons and the legality and security
of documents, the Warsaw Police Headquarters has implemented a number of pro-
ject activities as part of the use of external financing sources using various types of
aid funds. This article presents in detail the assumptions as well as the manner and
effects of the implementation of individual projects implemented under the projects:
technology “Increasing the capacity of the police to prevent and combat cross-border
and organized crime, including trafficking in human beings and migration of crimi-
nal groups by creating an educational platform using e-learning and remote learning”,
“Person — Document — Psyche”, “Document control as a comprehensive assessment of
the characteristics and behavior of a person - psychological aspects of identity verifi-
cation” (Erasmus +), “Documents — security and control, including tactical control”.

Keywords: projects, documents, security, training, Police.

The geopolitical location of Poland determines the risk related to the increased flow
of people through the territory of the country and the external border of the EU.
This situation requires special involvement of security and public order services
and provides the issue of reliable identification of persons and effective assessment
of their intentions in relation to their stay in our country and in the Schengen area
with a new meaning.

2 Colonel Stawomir Cisowski, Head of Professional Development Department.
3 Major PhD Lukasz Swierczewski, V-ce Head of Professional Development Department.
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Even minor weaknesses in the border protection system or the control of people
staying in the country may have serious consequences for public order and state
security. The changing nature of terrorist activities, the continuous evolution of the
methods of illegal smuggling of people, related to organized crime, are important
signals that we can observe in Europe.

Uncontrolled movement of people, especially those wishing to conceal their
identity and intentions, can have serious repercussions, involving illegal cross-bor-
der activities, and thus illegal stay, smuggling, trafficking in human beings, activi-
ties of organized crime groups as well as terrorist threats related to the internation-
al situation.

Analyzes show that there are several reasons for the use of false identities, in-
cluding those that are to serve:

1) minimizing the risk of identifying an offender / undesirable person;

2) impersonating an authorized person - to obtain privileges available to citizens
of the Schengen area;

3) concealing the identity of victims of trafficking in human beings;

4) conducting criminal activities using false personal data (e.g., in frauds).

This is the result of risk assessment by criminals who are aware that the control
relatively rarely is associated with thorough and extended verification of identity
and documents.

The current situation in terms of the effectiveness of the implementation by po-
lice services and border formations with respect to identifying persons by estab-
lishing their identity is based on the control of identity documents. In practice, it
essentially covers verifying the authenticity of documents. The experience of the
Warsaw Metropolitan Police so far has allowed to state that one of the problems
faced by officers and officials is the assessment of the similarity of persons and the
authenticity of documents. The traditional comparison of the appearance of people
to the image in a photo in a document is based solely on the subjective opinion
of the officer. Especially if there is no real or simulated lack of verbal (linguistic)
communication. As practice shows, this important element of control is margin-
ally defined, or even related to the intuitive skills of the controlling person. This is
confirmed, for example, by the recommendations of the Home Office contained in
Recognising Fraudulent Identity Documents (2014)* and Guidance on examining
identity documents (2016)°.

4  More information: Recognising Fraudulent Identity Documents (an overview), Basic Guide to
Forgery Awareness, National Document Fraud Unit, London 2014.

5  More information: Guidance on examining identity documents, National Document Fraud Unit,
London 2016.
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No systemic solutions in this regard weakens the possibilities of effective ac-
tion at the level of elementary skills of verifying the identity of persons. In view of
the imperfections with respect to access to biometric data, identification by image
will continue to be an essential method of operation for officers. This is especially
important when an authentic document is used by a person pretending to be the
legal holder. The results of the work of the Warsaw Police’s experts so far translate
into specific effects, constituting a substantive premise for the development of a
multidisciplinary methodology of control, helpful in the daily service of officers.
The need for introducing and using the ,,non-intuitive” scheme is also confirmed
by scientific research. Tests carried out by an international group of researchers
indicate that the number of mistakes made by inspectors in comparing the image
of a person to a photo in a document range from 15 to 20%. Research also proves
that the experience of those in employment does not affect the number of errors in
relation to the comparative group of volunteers without practice. The data confirms
the importance of the need for using appropriate control mechanisms to compre-
hensively verify the identity of a person, using not only an effective image and
photo comparison scheme, but also other identifiable features.®

Since 2015, with respect to the issues of verifying the identity of persons as well
as the legality and security of documents, the Warsaw Police Headquarters has im-
plemented several project activities as part of the use of external financing sources,
using various types of aid funds.

The first project was implemented in 2015-2016 ,Training of state services for
the protection of the Schengen acquis in the field of verifying the security of iden-
tity documents, travel cards, residence cards and documents in the EU economic
trade, with the use of new technologies” under the Operational Program PL15” Co-
operation in the Schengen area and the fight against cross-border and organized
crime’, Project 2 NMF PL 15/14 co-financed from the funds of the Norwegian Fi-
nancial Mechanism 2009 - 2014. The following partners of the Capital City Police
in the implementation of the action should be mentioned: KRIPOS (Norway), Pol-
ish Security Printing Works, Border Guard, Military Police, Municipal Guard of
the Capital City of Warsaw, City Hall of the Capital City of Warsaw.

The project was prepared in terms of content by the Vocational Training De-
partment and the Forensic Laboratory with the organizational cooperation of the
Aid Funds Team of the Warsaw Police Headquarters. The Warsaw Police Head-
quarters, as one of the few beneficiaries of the Norwegian Financial Mechanism
for 2009-2014, established cooperation with a Norwegian partner - the Forensic
Laboratory of the Norwegian National Investigation Center (KRIPOS). The aim of
the project implemented by the Warsaw Police Headquarters was to increase the

6 D. White, R.I. Kemp, R. Jenkins, M. Matheson, A.M. Burton, Passport Officers’ Errors in Face
Matching, PLoS ONE 9(8), Lincoln - Anglia, 2014, s. 3-8.
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ability to detect and combat activities — cross-border and organized crime groups
- using false documents in their activities, including trafficking in human beings.

The thematic scope of the project in the face of the then international situation,
the migration crisis, was in line with the current needs of the European police
services.

Polish and Norwegian forensics specialists trained a group of trainers selected
from among policemen and border guards, city guards, officials, and employees of
financial institutions. The training of 70 trainers was conducted by officers of the
Forensic Laboratory of the Warsaw Police Headquarters and the Forensic Labora-
tory of the Norwegian Police, as well as experts in the field of document security
and technical examination of documents from the Border Guard and the Polish
Security Printing Works. Trained trainers got teaching materials and started the
implementation of a specially prepared program in the field of document authen-
ticity verification.

Workshops conducted by trainers were addressed to over 4,500 participants
who took theoretical and practical classes preparing for identity verification, skill-
ful assessment of security measures in controlled documents and the use of special-
ized, portable testers with which the graduates of the course were equipped.

The project also included materials for professional development in the field of
document security verification and identification of persons. A propriety brochure
and an instructional video were developed. They constitute a very practical mate-
rial showing in an accessible way how to proceed during the control of documents
and persons.

The materials added value to the project, making it possible to prepare officers
and officials to recognize the identity of persons and verify documents.

The brochures and films distributed in Police units were also sent to municipal
and commune guards, city offices and financial institutions. The materials, devel-
oped in English and Norwegian, are intended to help police officers from Norway
and in the European Union countries.

The conducted trainings and developed materials served to raise the profession-
alism of the police and other services in such an important task as effective docu-
ment and identity control.

Another initiative implemented in this area was a project in which the partners
of the Warsaw Police Headquarters were: the Police Main Headquarters, Central
Police Investigation Bureau, Central Forensic Laboratory of the Police, Mazowsze
Provincial Police Headquarters in Radom, it was entitled: ,,Increasing the capacity
of the police in preventing and combating cross-border and organized crime, in-
cluding trafficking in human beings and the migration of criminal groups by cre-
ating an educational platform using e-learning and remote learning” (Operational
Program PL15 ,Cooperation in the Schengen area and the fight against cross-bor-
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der and organized crime)”, Project 2 NMF PL 15/14 co-financed by the Norwegian
Financial Mechanism 2009-2014).

PERSON - DOCUMENT

VERIFICATION OF SECURITY MEASURES
OF IDENTITY AND TRAVELLING DOCUMENTS
AND OTHERS

PRACTICAL GUIDE
— |
Photo 1. ,Person - Document” / Verification of security of identity, travel and other documents
/ Practical guide, M. Lemieszek, S. Cisowski, Warsaw 2016, Instructional film - “Training of state
services for the protection of the Schengen acquis in the field of verifying security features of identity

documents, travel, residence cards and documents in the EU’s economic circulation, with the use of
new technologies”

Participation in the Project enabled 240 interested officers and employees of the
Police to participate at no cost in profiled, extramural classes carried out with the
use of distance learning, constituting a form of external professional development
in the Police. The training included:
1) two-semester profiled postgraduate studies in the field of criminological aspects of
crime in the Schengen area (240 graduates), focusing primarily on areas such as:
— cross-border crime in the Schengen Area,
— criminology pedagogy: migration crime prevention as well as conducting
education, training, and professional development processes in this area,
— migration crime prevention,
— criminology and victimology: preventing and combating migration crime
and carrying out activities supporting the victims of the crime;
2) one-semester specialist courses on combating and preventing cross-border cri-
me in the Schengen area (120 graduates), with the following profiles:
— study of the issues of migration crime;
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— education related to preventing migration crime (pedagogical course);
— assistant for migration crime and intercultural communication.

Another project that fits in the universally understood area related to documents
was the measure implemented in the capital unit in 2018-2020, entitled ,,Person
- Document - Psyche”. An initiative aimed at increasing the knowledge and com-
petence of law enforcement officers in the field of verifying the identity of persons,
and thus more effectively combating crime, especially cross-border, organized cri-
me, and terrorism, in particular groups dealing with trafficking in human beings.
The project was co-financed under the National Internal Security Fund Program.
The activities undertaken under the project included specialized training aimed
at raising the knowledge of officers of the Warsaw Police Headquarters and provin-
cial Police Headquarters regarding:
— psychological methods of assessing the behavior of people in the light of crimi-
nal and terrorist threats,
— verification of the identity of persons and the legality of documents,
— geographic profiling,
— trafficking in human beings.

A pocket-sized publication ,,Person/Document — Truth/False” was also developed
— it was a practical guide devoted to the verification of the identity of persons re-
garding the element of deception detection. A propriety VR instructional video
entitled ,,Mimics and reactions” was also produced, it enables seeing the meanders
of body language in a virtual reality environment, in a unique way depicting the
expression and behavior of another person. A trained officer, thanks to the use of
VR goggles, is transferred to an interrogation room and has several people in front
of him presenting various types of reactions, with comments of experts.

The materials and curricula are useful for police experts to use in their training
and professional development. Popularizing the developed ideas is also important
for the cross-border cooperation of the Police, bringing new possibilities and sub-
stantive tools.

Among the numerous activities undertaken by the Warsaw Police, the project
implemented in 2018-2020 as part of the ERASMUS+ program, Action I - Edu-
cational Mobility 2017-2020 entitled ,Document control as a comprehensive as-
sessment of the characteristics and behavior of a person - psychological aspects
of identity verification” also deserves attention. It was implemented in partnership
with: Police Presidium in Munich, Police Academy of the Republic of Croatia, Ge-
neral Directorate of the Bulgarian Police, Hungarian Police Headquarters, Roma-
nian Police General Inspectorate, Cyprus Police, Estonia Border Police, City Police
Headquarters in Riga, Main Police Station in Vilnius.
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UNIA EUROPEJSKA
FUNDUSZ BEZPIECZENSTWA
WEWNETRZNEGO

0SOBA / DOKUMENT - PRAWDA / FALSZ

NARZEDZ!
DANYCH

PORADNIK PRAKTYCZNY

Photo 2., Person/Document — Truth/False” — Practical guide”, M. Lemieszek, P. Lipnicki, S. Cisowski,
L. Swierczewski, Warsaw 2020, a still from the Virtual Reality instructional video - Mimics and reactions

Participation in the project made it possible to raise professional qualifications as
well as develop permanent cooperation between institutions from various EU co-
untries. As part of Measure I, people involved in vocational education and training
could participate in job shadowing. It consisted in observing work and daily servi-
ce in foreign partner institutions. The project broadened and enriched internatio-
nal cooperation between the Warsaw Police Headquarters and partner institutions
participating in the project.

The main objective of the project was to improve the quality and effectiveness of
vocational training of Warsaw policemen and employees as well as to raise profes-
sional qualifications at the national and European level with respect to document
control and verification of foreigners’ identity. During the meetings, the practical
aspects of the use of tools and methods in partner institutions of the police were
discussed, regarding the following issues:
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1) identity control.
2) verification of the data contained in the document:
— comparison of descriptive data,
— assessment of progression — data interrogation,
— forcing interaction of the controlled,
— dealing with situations where the controlled lack of understanding or lack of
reaction is shown,
— rules for the verification of documents secured against forgery,
— specificity of culturally conditioned behavior,
— psychology of the reaction to stress from the point of view of evaluating the
behavior of the controlled person.

In 2020, the Warsaw Police Headquarters, in partnership with the Norwegian ID-
Center and the Polish Security Printing Works, started the project ,Documents
- security and control, including tactical control™, financed under the ,Internal
Affairs” Program, at the disposal of the Minister of the Interior and Administration,
implemented from the Norwegian Funds for 2014-2021.

During it, several projects were carried out with the participation of an inter-
national group of experts dealing with the issues of document authenticity assess-
ment and identity verification. The activities were aimed at professional exchange
of experiences and good practices as well as updating knowledge concerning the
issues. Preparation for the effective implementation of tasks in the face of threats
related to illegal use of documents has a significant European dimension, constitut-
ing an essential element of ensuring public security at various levels.

The expert Inaugural Conference was the initiating element of the project under-
takings. Due to the epidemic situation (the Covid-19 epidemic), it was carried out as
a teleconference on April 22 and 23, 2021. The organizational and preparatory work
done due to the project undertaken enabled obtaining by the Warsaw Police Head-
quarters several institutions, services and scientific institutions, and the conference
also allowed for the preparation of several substantive materials. The project was
carried out with the support of the Police Academy in Szczytno, the Polish Associ-
ation of Experts and Court Experts and the Lviv State University of Internal Affairs.

Conducting this specialist professional training, with its international and inter-

-institutional character, created conditions at the national level for the acquisition
of appropriate competences and skills by persons obliged to perform document
control, in accordance with the requirements of the Act on Public Documents. It
also made it possible to develop and share a unique set of security patterns and
equip controllers with specialized testers, useful in everyday service. However, the

7  Prepared on the basis of information from the Warsaw Police Headquarters.
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most important result is the preparation of 100 trainers to conduct classes and
trainings for the target group of 10,000 participants.

Projects contributing to increasing the effectiveness of identity verification of
persons and the legality of documents constitute a unique area for internation-
al police cooperation in the field of information exchange and implementation of
new, more effective solutions. The issues in question were ,,unified” some time ago
because of not very successful educational activities of FRONTEX® and CEPOL,
based on the duplication of a quite impractical model, resulting rather from the
promotion of solutions supporting automated methods of identification. However,
in practice, developing controlling skills in direct contact with a subject and a doc-
ument should be invariably more significant.

The control scheme developed at the Warsaw Police Headquarters, supplement-
ed with a set of helpful guidelines, was of interest to representatives of services not
only in Poland and Norway, but also in Hungary (Border Guard) and Macedonia
(as part of training conducted by OSCE observers, with the use of materials coming
from the Warsaw Police Headquarters). This proves the practical need for develop-
ing activities related to the area. At the same time, it coincided with the rightness
of the proposed solution in practice, due to the spread of the criminal method of
using authentic documents by unauthorized similar persons (,,look-alike” method)
and generating photos that cheat automatic recognition systems (use of morphing).
As a result of the implementation of the activities described above, control meth-
odology was developed, and it was extended to include elements of psychological
evaluation of microexpressive behavior, geographic profiling, and imaging. It is a
practical tool useful in the operation of the police and border services of many
countries, especially when facing the migration crisis and the use of the ,,look-alike”
method and morphing by criminal and terrorist groups.
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Weight of Evidence in Criminal Proceedings
Related to a Crime of Material Falsification

Summary

The burden of proof in the preparatory proceedings for the fraud of a material doc-
ument is the obligation to prove the evidentiary statement, which is related to the
self-interest of the proving entity. This entity is the authority of the preparatory
proceedings because it accuses the perpetrator of committing this act. It discloses
the aspect that the burden of proof is a rule that is actualized when an evidence
thesis fails. We should talk about the entity conducting the preparatory proceedings
who raises this thesis as to what is in his interest. Such an obligation to demonstrate
a specific statement is the result of the burden of proof (onus probandi), but it is
not its essence. In the preparatory proceedings, the suspect cannot be required to
be the person against whom the allegation of the offense has committed the falsi-
fication of the material document, he had to prove that it was untrue. The essence
of the burden of proof (onus probandi) in a criminal trial shows that proving will
require assigning the perpetrator of the crime the features of this act, i.e. forging
or rewriting the document described in Art. 270 § 1 of the CC The burden of proof
determines who is required to be in charge in a criminal trial. It is directly related
to the nature and principles of organizing the entire process. Proving consists in
establishing the facts and eliminating any other version of the event on the basis
of the collected evidence. The pre-trial authority is charged with the obligation to
command. In the course of the proceedings, however, there is a distinction between
the obligation to prove (the burden of proof) and the burden of proof (the burden
of proof). The obligation to prove is understood, following most of the literature, as
a legally established order to take evidence or to request that evidence be taken by
another authority.

Keywords: onus probandi, material falsehood, document, preparatory proceedings,
statement of knowledge.
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Weight of Evidence in Criminal Proceedings Related to a Crime of Material Falsification
Document as a subject of criminal law protection

For a long time, and despite constant and determined social negation, a falsified do-
cument has appeared despite applying safety measures (legal and technical), which
is used in many areas of social life. Falsification of documents is a negative and vi-
sible social phenomenon; this act is considered a crime and is included in the legal
response dimension. Despite the criminalization of such behavior manifested by a
criminal sanction and a negative social reaction, this crime is visible, and it does not
follow that it should disappear, on the contrary, the methods of committing it are be-
ing improved. Undoubtedly, falsification, alteration and the use of false documents
are complex processes. In the entirety of criminal activity, a falsified document is
to serve the perpetrator of certain financial benefits and to produce certain effects.
Therefore, methods and ways of detecting, counteracting, and preventing document
falsification are being developed, and the criminal prosecution of the perpetrator is
visible. Forensic examinations are being perfected to determine the counterfeiting or
alteration, as well as those which enable the reconstruction of the original content of
the falsified document. To limit the possibility of falsifying documents, innovative
safety methods are introduced to exclude such a possibility and make it easier to
disclose such an act. Following that, methods of examining documents are develo-
ped, and methods of criminal prosecution as the basic element counteracting the
development of this crime category are shaped simultaneously. Bearing in mind such
a universally understood goal of the perpetrator’s actions, it is necessary to develop
methods and ways of counteracting document falsification aimed at disclosing these
acts and prosecuting perpetrators, which is to reduce this phenomenon.

A material falsification of a document belongs to the offenses prohibited under
the substantive criminal law, and the criminal record of it is beyond doubt. The
very word document in colloquial language has many meanings and, in fact, in
an intuitive way, it can be defined by any person by pointing to its many features.
A document is associated with an official letter specifying legal situations, as well
as submitted written declarations of will referring to a future legal action. A cha-
racteristic element of a document and at the same time its immanent feature is that
it confirms or states something, testifies to certain facts, circumstances, or feelings,
it does not have to have only legal significance. Strictly speaking, a document is
what constitutes for each person a proof of an action or a certificate of a specific
legal event. In the literature on the subject, it is said that a broad understanding of
the word document enables the definition of the verb to document, which means
to prove, justify, confirm, state on the basis of documents, established events, facts,
etc. certain rights or obligations are stated.”

2 J. Piérkowska-Flieger, False documents in Polish criminal law, Zakamycze 2004, p. 40.
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Protecting the credibility of documents has always been of great importance,
and this results from the content it contains, as well as the object used in legal
transactions and the effects it causes within social relations. There was a need for
protecting this item as a legal value in the face of the consequences of its falsifica-
tion and increasing cases of this kind. Document protection has translated into
many legal regulations, in particular criminal law. The indispensability of granting
protection by law results from the necessity to ensure trust in the document itself
as its content and the guarantee that it expresses. Falsification violates the legal cre-
dibility of it as the authenticity of origin, undermines the authority of the issuing
entity. It is correct to say that the basic function of a document is to ensure conso-
lidation of legal acts and other legal events. Moreover, it guarantees the permanent
form of statements or circumstances of legal significance.” The doctrine explicitly
states that the unquestionable evidential value is a credible document, i.e., authen-
tic, and reliable. Only such a document may constitute a formal way of establishing
legal relations, while guaranteeing certainty and security of legal transactions.* At
the same time, its significant feature is pointed out, saying that when assessing the
credibility of a document, the signature seems to be the most important element,
being the basic form of authenticating the document and providing its legal signifi-
cance.” A signature undoubtedly proves the credibility of the content of a document
as the one which contains a specific right that is guaranteed by it. It certifies the so-
urce of the document as originating from an authorized entity. The issue of what is
a signature, which is a sine qua non condition for the validity of a document, does
not refer to a legal definition because such a definition does not exist, but for legal
force it is required, and it results directly from legal norms. Using the standpoint
of the Supreme Court, the signature should be equated with a graphic symbol that
allows the identification of the person submitting it, it must be signed by the person
themselves. However, a copy of a handwritten signature on a form is not a signature,
regardless of the technique of obtaining it.®

Understanding what a document is and what it essentially constitutes can be a
diverse issue, and this results from the field of legal relations which it resolves and
the aspect in which it is considered. Individual areas of law and areas of life influ-
ence the content of this term, but they do not contradict each other because they
refer to the nature of the issue under consideration. Regarding individual areas
of law, it is easy to distinguish documents issued by public administration bodies,

3 J. Szmigielska, Material falsification in Polish criminal law, New Codification of Criminal Law
2006, vol. XIX, p. 56

4 K. Lizynska, J. Szczypiniska, The credibility of the document and its protection in terms of crimi-
nal law, Przeglad Police 2002, No. 3-4, p. 180.

5 M. Goc, J. Moszczyniski, Signatures falsified by the mapping method, Problems of Forensics 2010,
No. 270, p. 49.

6  Thejudgment of the Supreme Court of 10 August 2011, V KK 35/11, Journal SN 2011, No. 12, item 13.
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courts, banks and private documents. Classification is discussed — with respect to
traditional and electronic documents, identity, procedural and non-procedural do-
cuments. A lot of authors directly point to the fact that in the Polish legal system
there is no universal definition of a document, and it is argued that it should be
associated with the ambiguity of this concept not only in legal language, but also
in colloquial.” Visible are the changes caused by the rapidly advancing information
and communication technology related to the form of expressing and containing
content of legal significance, and this causes a different perception of the tradi-
tional document carrier, and it no longer has such a range of external influence.
Despite that, the legal nature of information contained in one form or another of a
document is retained, as it fulfills many functions in modern legal and economic
transactions. Despite the changes taking place, the documents that are pointed out
in the literature on the subject have legal force, as well as administrative, official,
control, evidentiary, steering, management, intra-organizational power, etc.® The
literature on the subject clearly emphasizes that documents take various forms:’
— written (traditional) - manuscripts, typescripts, duplicated by means of printing,
— pictures - sketches, drawings, posters, negatives, positives, photo prints, films
without soundtrack,
— sound - analog or digital sound recordings,
— others — maps, plans, leaflets, audio films.

The criminal law protection of a document strictly and directly refers to its credibi-
lity as a guarantee of the correct functioning of many areas of social life. Violation
of the domain of the document’s credibility is a crime and in the sphere of the
social harmfulness of the act it was assessed highly. Influencing the authenticity
of the content creates the state of material falsification of a document, which with
its negative effect involves a violation of the security of legal transactions and is a
source of economic and criminal offenses. The concept of a document under crim-
inal law as a protected good has been defined directly in the content of Art. 115 § 14
of the CC and the doctrine indicates that determining the content of the concept of
a document based on substantive criminal law should be made primarily through

7 Z.Kegel, Proof of a written expertise in the Polish criminal trial, Wroclaw 1973, p. 31, A. Ploniska,
The credibility of documents in Polish criminal law, New Codification of Criminal Law - vol.
XXXII / 2014, p. 44.

8  J. Szymanski, Auxiliary sciences of history from the end of the 4th to the end of the 18th centu-
ry, Warsaw 1972, pp. 138-139; K. Skupienski, Questions about the definition of a document, office
and archive in the ,,paperless era”, (in) W. Chorazyczewski, K. Stryjkowski (ed.) Stopping the past,
catching up with the future, Diary of the 6th General Congress of Polish Archivists, Wroclaw 5-
September 7, 2012, Warsaw 2013, p. 246.

9  R. Degen, Documentation and its division, (i) H. Robotka (ed.), Contemporary documentation of
offices, Torun 2011, vol. 2, p. 17.
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the prism of protecting public trust in all documents (within the meaning of Art.
115 § 14 of the Penal Code), authenticity and credibility.”” The Supreme Court, in its
judgment of 3 June 1996, synthetically stated that proper functioning of legal trans-
actions requires its efficiency and security. Security of legal transactions means the
need for providing certainty and credibility for it by caring for trust in documents
as a formal way of establishing a law, legal relationship or circumstances that may
have legal significance.”" In another judgment, the Supreme Court considers that
the definition of a document presented in Art. 115 § 14 of the CC has a broad mean-
ing, expressed as the statement that a document is any object with which a specit-
ic law is related, or which, due to its content, constitutes evidence of a law, legal
relationship, or circumstances of potential legal significance. Thus, the status of
a document often depends on an individual assessment, and therefore whether a
specific object is a document is determined by its actual and subjective assessment
in a specific case.”

The doctrine of criminal law and the judicature clearly indicate that documents
within the meaning of substantive criminal law are not only those objects with
which a specific law is related, but also those which, due to their content, con-
stitute evidence of the law, legal relationship or circumstances with legal signifi-
cance. The essence of a document is therefore, on the one hand, a specific law in
the broad sense of the term, in particular public and private, material, and proce-
dural, subjective, and objective, property and non-property law.” In this approach,
documents have a public attribute, i.e., they are those that are issued based on legal
provisions by public administration bodies stating the existence or non-existence
of specific facts. They are also private in nature as those issued by individuals con-
taining their own information about specific facts (statement, information). In ad-
dition to the content contained in the document, the signature of the authorized
issuer is a sine qua non condition for its validity. A document, as is indicated, may
be any object which, due to its content, constitutes evidence of a legal relationship
or circumstances having legal significance, i.e., practically all things the content of
which even indirectly indicates or confirms the right or obligation of any person. It
is also argued that, to have the status of a document, objects do not have to be made
to demonstrate a law or a legal relationship, because it is only important that their
content has legal significance. Thus, one of the categories of the document defines

A. Marek, Criminal Law, Warsaw 2001, p. 684; Judgment of the Supreme Court of 3 June 1996,
II KKN 24/96, Prosecutor's Office and Law. 1997, supplement Orzecznictwo, No. 2.

11 Judgment of the Supreme Court of 3 June 1996, II KKN 24/96, Orz. The Prosecutor's Office and

Law 1997, No. 2, item 5.

12 Judgment of the Supreme Court of 20 April 2005, IIT KK 206/04, R-OSNKW of 2005, item 805.

13

A. Wasek (ed.) Penal Code. Particular, Commentary, Warsaw 2005, vol. II, p. 625.
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the rights of its holder, while the other gains the value of a document due to having
intellectual content of legal significance."

In practice, the image of the document is included in all letters sent by natu-
ral and legal persons to public administration bodies and courts and those issued
by them. Documents related to court proceedings, applications for the initiation
of criminal, civil or administrative proceedings, as well as letters containing evi-
dence applications submitted during criminal, civil, administrative, and adminis-
trative-court proceedings are of a special nature. In principle, each letter sent to a
specific public administration body or court will be a document referred to in Art.
115 § 14 of the CC. The decisive issue whether a letter submitted in a specific case
is a document within the meaning of the law is determined by its content and the
actual basis for its referral. The content of the request assessed in legal terms and
the analysis of the components of the pleading are important elements — procedur-
al law.

A prohibited act, a material falsification of a document, is associated with the
lack of its authenticity (originality), and thus the credibility of legal transactions
is violated due to placing it on the market. The immediate object of protection in
this crime is related to the broadly perceived public interest. It is a general good
that includes the need for ensuring universal and complete trust in documents as
their originality and credibility, from the point of view of their evidentiary impor-
tance. This protection is to ensure the conditions for the normal and uninterrupted
functioning of the document in legal transactions, which is guaranteed by the state.
Legal certainty is part of the social relations as protected values that the perpetra-
tor assaults, regardless of whether and what effect it has on the person forging the
document. The presumption of credibility and the privileged position in carrying
out many activities in everyday life are important measures of the importance of
documents. Violating the credibility of a document by forging it creates dangerous
situations for the functioning of social life as it undermines the existence of the
law and legal relationship. The Supreme Court expressly states that criminal law
does not distinguish between official and private documents if their content is con-
firmed by a circumstance of legal significance (e.g., the opinion of a private employ-
er about an employee). It also protects domestic and foreign legal transactions, i.e.,
it also penalizes the falsification of documents issued by foreign institutions - for
domestic or foreign use.”

14 O. Gorniok (ed.), Criminal Code. Commentary, Warsaw 2006, p. 433; the judgment of the Su-
preme Court of June 3, 1996, IT KKN 24/96, Prosecutor's Office and Law 1997, No. 2, item 5.
15  Resolution of the Supreme Court of August 21, 1992. I KZP 30/92, OSNKW 1992. z. 9-10, item 64.
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Essence of the crime of material falsification

The crime of material document falsification in its basic type has been typified in
Art. 270 § 1 of the CC which states — who, to use it as authentic, forges or modi-
fies a document or uses such a document as authentic, shall be subject to a fine,
penalty of restriction of liberty or imprisonment from 3 months to 5 years. The
crime can be committed either by forging or modifying a document to be used as
authentic. The essence of the material crime of document falsification is contained
in the perpetrator’s action, the aim of it is to create the appearance of its origin
from a strictly defined issuer. The criminal law protection of a document refers to
the authenticity and truthfulness of its origin, both in terms of its content and the
person who is its author, as the entity authorized to create it. When a document is
falsified, it is produced while retaining the features of its origin from an authorized
entity, its falsification takes place, and its authenticity is imitated. The action of a
person who, when creating a document, states that it is not inconsistent with rea-
lity, is not falsified or modified will not exhaust the features of a crime under Art.
270 § 1 of the CC. The action of a person issuing such a document will be another
crime related to certifying the issuer’s untruth in a document which is to have
legal significance. Pursuant to Art. 270 § 1 of the Criminal Code, the mere forging
or modifying a document does not result in accepting the thesis that a prohibited
act (crime) occurred. The statutory criminality of such an act depends not on the
mere forging or modifying a document, but on the purpose for which it is used as
authentic. Thus, it is not a material falsification to forge or modify a document wit-
hout the intention of using it for a specific purpose. The fact that the punishability
of a material falsification of a document is dependent on its use as authentic is in-
dicated in that the legislator does not link the social harmfulness of such an act and
merely the forging or modifying the document. The subjective side of the offense
of forging or modifying a document is included in the strictly directional activity
of the perpetrator to use it as authentic. For this reason, it cannot be said that the
mere possession of a falsified document, e.g., a certificate, ID card, driving license
or registration certificate, is a crime. On the other hand, the use of such a document
in strictly defined legal circumstances will exhaust the features of a crime under
Art. 270 § 1 of the CC.

In the literature on the subject, one can find the statement that it is very impor-
tant that the perpetrator of the falsification does not have to aim at the immediate
use of a falsified or falsified document. It is enough that there is an intention to use
a falsified document in the future. He may also, obviously, commit a falsification
for the purpose of using the document by a third party, and for the existence of
the crime it does not matter whether the counterfeiter obtained a financial advan-
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tage in doing so.” One can argue with this position, because the author invokes
the intention is a form of a crime, and the intention itself is not punishable by
law. Considering the perpetrator’s intention to use it, it will be difficult to accuse
a person who has a falsified document and does not use it. Perhaps, in the course
of procedural steps, the suspect will admit that they intended to use such a docu-
ment in a specific legal situation, but this will be the stage of an attempted failure.
For the resolution of the position described in this way, the verdict of the Supreme
Court stating that an act under Art. 270 § 1 of the CC is characterized not only by
the forging (modifying) of the document, but also importantly, by the fact that it is
behavior undertaken to use this document as authentic.” From the point of view of
the subject of protection of the offense specified in Art. 270 § 1 of the CC it does not
matter whether the document has been modified or falsified. In essence, the crime
is directed against the credibility of a document, and this may take place when a
document is so falsified in legal transactions as it does not correspond to the con-
tent of the original document or constitutes a completely different document.

The document as the subject of an executive action has been defined in the word-
ing of Art. 115 § 14 of the CC. According to its wording, a document is any object or
other recorded medium with which a specific law is related, or which, due to its con-
tent, constitutes evidence of a law, legal relationship or circumstances having legal
significance. Referring to the literature on the subject, it is claimed that a document
is always created by three elements: the carrier, the information it contains, the legal
importance of this information.” Documents will be all kinds of records as carriers
of specific content that constitute information related to a specific law. It is because
of their content that they can constitute evidence of the existence, non-existence or
extinction of a right, legal relationship, or other legal circumstances. It should be
noted that, under criminal law, the mere determination of whether a given object
or other recorded medium constitutes a document is, in principle, unfeasible. The
status of the document depends on an individual assessment made in concreto. The
criminal law assessment of whether we are dealing with a document or not must be
objectified, not subjective. In the practice of everyday life, documents, in particular,
are all civil law contracts, declarations of will, last wills, official letters, they can also
be tickets. From the point of view of substantive criminal law, what is referred to in
the doctrine, a document is any object or other recorded medium with which a spe-
cific law is related, or which, due to its content, constitutes evidence of a law, legal
relationship or circumstances having legal significance.”

Commentary on art. 270 of the Penal Code A. Marek, The Criminal Code. Commentary, LEX, 2010.
Judgment of the Supreme Court of October 6, 2016, file ref. V KK 225/16, LEX No. 2177092

R. Stefanski (ed.) Criminal Code. Commentary, Warsaw 2018, commentary on art. 270 of the
Penal Code.

E. Gruza, M. Gog, J. Moszczynski, Forensics — a thing about investigative methods, Warsaw 2011,
p- 360.
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The perpetrator’s action in the form of falsifying a document consists in its prepa-
ration with the intention of preserving the reality that it comes from an authorized
person or was issued by a specific public administration body. The subject-matter
of this crime consists in falsifying a document or other information carrier which
is related to a specific law or, due to its content, is to constitute evidence of a law,
legal relationship, or legal circumstances. A falsified document will be the one that
was made by the perpetrator to create a belief of authenticity. It is supposed to
identify that it comes directly from the person who is its actual issuer. Falsifying is
always connected with giving the created document - a letter — an apparent reality,
truthfulness, or authenticity. The Supreme Court gave a wide dimension to the
actions of the perpetrator of falsification, stating that the essence of the material
crime of falsification of a document is creating the appearance that it comes from a
specific issuer.?® The perpetrator may forge a document in its entirety, supplement
an existing one or make changes with a specific element or elements causing the
belief that it is bound by a specific law. By creating or introducing elements that
are not consistent with reality, the intention of the perpetrator is to provide the
document or other information carrier with features of its authentic origin. Such
elements include a fixed or agreed text, signature, stamp. Potential falsification may
cover the entire document by writing new text or by supplementing the entry with
an additional fragment. In the literature it is said that it is important that the perpe-
trator’s action provides the given object or other recorded information carrier with
the appearance of an authentic document.” Commentators also emphasize that it
does not matter whether the person whose signature was falsified exists or does not
exist. At the same time, it is considered that a falsified document is the preparation
of the entire document or its part, thus giving the impression that it comes from the
person or institution on whose behalf it was drawn up. Falsifying takes place when
the perpetrator falsifies the entire written text, including the signature, and when
the signature is falsified by the perpetrator.?

Such possibilities of the perpetrator’s behavior during the forging of the doc-
ument were already advocated in the doctrine of the 1930s, where J. Makarewicz
believed that forging a document was its preparation while maintaining the ap-

20  The Judgment of the Supreme Court of May 10, 2007, file ref. IV KK 109/2007. LEX No. 282837.

21 J. Piérkowska-Flieger, False documents in Polish criminal law, Krakow 2004, p. 274.

22 O.Gorniok, S. Lelental, H. Poptawski, Criminal law. Specific part, Gdansk 1977, p. 188; O. Gérniok,
S. Hoc, M. Kalitowski, S. M. Przyjemski, Z. Sienkiewicz, J. Szumski, L. Tyszkiewicz, A. Wasek,
Criminal Code. Commentary, Gdansk 2002/2003, p. 1149; A. Marek, Criminal Law, Warsaw
2000, p. 69; G. Bogdan, K. Buchala, Z. Cwiqkalski, M. Dabrowska-Kardas, P. Kardas, J. Majewski,
M. Radzynkiewicz, M. Szewczyk, W. Wrébel, A. Zoll, Criminal Code. Commentary, Krakow 1999,
vol. I, p. 1030.

162



23

Weight of Evidence in Criminal Proceedings Related to a Crime of Material Falsification

pearance that the document came from another person, not from the perpetrator.”
This position was later accepted, where other commentators confirm the thesis that
falsification of a document is to prepare the entire document or part of it togeth-
er with the issuer’s signature. According to other representatives of the doctrine,
the essence of the crime of falsifying is the imitation of an authentic document by
means of a new inauthentic document.”® The feature of similarity to an authentic
document was also raised by I. Andreyev, he emphasized that the average person,
accepting a document with such a similarity to the authentic one, would under
normal circumstances not be able to recognize falsification.?

The Supreme Court in one of its judicates states that a document is falsified
when it does not come from the person on whose behalf it was prepared. Signing
another person with their name on a document of legal significance, even with the
consent of that person, constitutes a crime under Art. 265 (currently 270 § 1 of the
CC).” In its later decisions, it maintains its previous position, stating that a docu-
ment is falsified when it does not come from the person on behalf of whom it was
drawn up.®® In another judgment, the Supreme Court indicates that a document
may be created by one person filling in a ready-made form and confirming its
contents by the document being signed by another person, and only the actions of
the person signing the document may result in its content that is inconsistent with
the actual state of affairs. Failure to recognize such documents as counterfeit would
mean that they retain the value of a full-fledged proof of the law, legal relationship
or circumstances having legal significance, even though their content does not cor-
respond to what the documents were supposed to state.?” Elsewhere, it states that
the perpetrator’s actions clearly fall within the criteria of an offense specified in Art.
270 § 1 of the CC in the form of forging a document, i.e. giving the appearance that
the content of legal significance contained in it, in the case in question, a signature,
comes from the person who allegedly submitted it and certified that the person,
and not others, participated in procedural activities*. The described actions of a
perpetrator falsifying a document have been widely accepted in the literature. It

J. Makarewicz, Criminal Code with a commentary, Lwow 1932, p. 281; L. Peiper, Commentary to
the penal code and the law on petty offenses, Krakow 1936, p. 395; W. Makowski, Criminal Code.
Commentary, Warsaw 1937, p. 560.

24  J. Bafia, K. Mioduski, M. Siewierski, Criminal Code. Commentary, Warsaw 1977, p. 697; O. Gor-
niok, S. Hoc, M. Kalitowski, S. M. Przyjemski, Z. Sienkiewicz, ]. Szumski, L. Tyszkiewicz, A.
Wasek, The Penal Code. Commentary, Gdansk 2002/2003, p. 1149; W. Makowski, Criminal Code.
Commentary, Warsaw 1937, p. 560; A. Marek, Criminal Law, Warsaw 2000, p. 69.

25  A. Marek, Criminal law. Issues of theory and practice, Warsaw 1997, p. 677.

26 I. Andrejew, Criminal Code. Short Commentary, Warsaw 1978, p. 192.

27  Judgment of the Supreme Court of 25 October 1979, II KR 10/79, OSNPG 1980 No. 11, item 127.
28  Judgment of the Supreme Court of 27 November 2000, III KKN 233/98, Legalis.

29  Judgment of the Supreme Court of 11 March 2004, III KK 336/03, LEX No. 109458.

30  Judgment of the Supreme Court of 9 February 2004, V KK 194/03, OSNKW 2004, item 4, item 42.
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is assumed that the essence of forging a document consists in such an action by
the perpetrator which causes a specific law to be associated with a given object or
other recorded medium or, due to its content, it constitutes a proof of a law, legal
relationship, or circumstances of legal significance.”

On the other hand, a modification of a document takes place when someone
provides a different form contained in the original content, the already existing
document is changed. Typically, this involves removing (mechanically or chemi-
cally) one or more of the existing portions of the original document and replacing
it with others. Any unauthorized and unacceptable change in the content of a doc-
ument is a modification of the document, it may be a new date, a change to an en-
try or its supplement. A modified document, which is mentioned in the literature,
will therefore be, in particular, a document in which something has been deleted,
erased or added to. A modification must include giving the document an appear-
ance of authenticity in a way that is not recognizable at an initial verification.”
This position is endorsed by another author,” which claims that a modification
is making physical changes to an existing, authentic document (introducing new
fragments, deleting existing ones, changing the record, e.g., by entering a different
date, strikethroughs), but only those that give the appearance of authenticity in
such a modified form. This allows two general conclusions to be made:

the verbal phrase of this offense must be inextricably linked with the causative
object, which is the document. Thus, a modification made in that part of the carrier
which does not co-create the document, does not constitute a criminal offense,

it is not a modification of a document to change its content which at first sight
indicates that it was not an integral part of the originally produced document.

It is also argued that sometimes changes made to an authentic document con-
cern parts of it that have no meaning in the light of the normative definition of a
document.* Referring to the jurisprudence and doctrine, modification of a docu-
ment takes place when an unauthorized person changes its content to other than
the authentic one.” However, it is not a modification of a document if the person
from whom the document comes from gives it a different content.

J. Piérkowska-Flieger, False documents in Polish criminal law, Krakow 2004, p. 274.

T. Razowski (in:) Criminal Code. Specific part. Commentary, edited by J. Giezek, Warsaw 2014,
commentary to art. 270, thesis 15; R. Kmiecik, Nature of the changes introduced in a document
that constitute the criminality of the act under Art. 265 § 1 of the CC Gloss to the judgment of the
Supreme Court of 3 April 1998, ITII KKN 289/97, State and Law 1998 No. 11, pp. 114-116.

M. Kalitowski (in:) M. Filar (ed.) Criminal code. Commentary, Warsaw 2016, commentary on art.
270, thesis 6.

W. Wrébel, T. Sroka (in:) W. Wrébel, A. Zoll (ed.) Penal code. Specific part. Volume II. Part II,
Commentary to Art. art. 212-277d, Warsaw 2017, p. 699.

Judgment of the Supreme Court of 5 March 2003, III KKN 165/01, LEX No. 77003; A. Barczak -
Oplustil, G. Bogdan, Z. Cwigkalski, M. Dabrowska — Kardas, P. Kardas, ]. Majewski, ]. Raglewski,
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In art. 270 § 1 of the CC apart from falsifying or modifying a document, an
important sanctioning trait is its use as authentic. The use relates to the use of the
falsified document in accordance with its intended purpose as being used by the
perpetrator for a specific purpose. From the point of view of satisfying the criteria
of using such a document as authentic, it is not essential that the perpetrator uses
the document themselves. This goal is also achieved by the perpetrator when the
document is used by another person. Using as an authentic is the presentation
or submission of a modified or falsified document to another person, usually to
a public authority or court. The use occurs when such a document is used by the
perpetrator as the implementation of the previously undertaken intention, it is an
activity already performed. As emphasized by the Supreme Court, introducing a
document into legal circulation is the use of the document, understood as its sub-
mission to an authority, natural or legal person, to demonstrate the rights arising
from the document, the existence of a legal relationship or circumstances of legal
significance.* Satistying the criteria of being used as authentic in relation to a mod-
ified or falsified document, as indicated in the jurisprudence, requires using it in
circumstances consistent with its intended purpose — to confirm circumstances
of legal significance.”” The perpetrator’s behavior penalized in art. 270 § 1 of the
CC as the use of a false document aims at using its evidential significance towards
the appropriate addressee in connection with the emergence of specific factual or
legal circumstances. Using is related to the intention of the perpetrator to achieve
a specific goal in accordance with the content of the falsified document, which
will translate into measurable legal effects. The perpetrator may prepare such a
document in its entirety or supplement it with the necessary elements making the
document like the original one. Using it by the perpetrator is an expression of the
awareness that he commits a crime, however, they aim at achieving the intended
goal. The use of such a document determines that it is introduced into legal circu-
lation and its credibility is undermined. The perpetrator, when using the document
produced, is aware that it bears a false signature, stamp or other graphic symbols of
the exhibitor. The actions of the perpetrator of falsifying are always accompanied
by the desire to give the created document such features that will be difficult to dis-
tinguish from the authentic document. The literature clearly states that the use of
a falsified or modified document means any use of it (presentation or submission
to a private person or institution) in accordance with its intended purpose, i.e., to
use the related right or to demonstrate to another entity resulting from the content

M. Rodzynkiewicz, M. Szewczyk, W. Wrébel, A. Zoll, Criminal Code. Specific part. Volume IL
Commentary on Art. 117 - 277, pub. II, Krakow 2006 pp. 1319-1327.
Judgment of the Supreme Court of 15 October 2002, IIT KKN 90/00, LEX No. 56839.

37  Judgment of the SA in Bialystok of October 30, 1997, II AKa 105/97, LexPolonica No. 333406 OSA

1998, No. 10, item 54.
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of the document: proof of the right, legal relationship, or legal circumstances.” The
perpetrator may use a document that he or she has falsified themselves or that has
been falsified by another person. However, the condition of liability is the aware-
ness of the fact that the used item is a false document, and it is enough for the
perpetrator to agree with such a possibility.

Falsification of documents, however, creates a different picture of this act, as
it also involves activities that enable the commission of other crimes and serve
this purpose. There are people who deal with falsifying documents for a specific
purpose, they are created for others who use them and do not use them. There are
crimes based on the use of falsified documents, especially public documents (iden-
tity documents, financial documents), which are used by other people to commit
strictly defined acts. Based on material document falsification, economic crime
appears, posing a serious threat to the stability of economic transactions and the
correctness of the actions of state bodies. Therefore, this offense can be considered
in many respects as the one which in principle precedes other prohibited acts. One
should agree with the thesis that the good protected by Art. 270 § 1 of the CC can
also be defined as the evidential value of the document.”

Area of the obligation to prove and burden of proof

The document is closely related to the issue referring directly to the truthfulness of
the content and the form of consolidating declarations of will or knowledge as well
as any facts or circumstances of legal significance. Various legal actions are carried
out through it, and it is the guarantor of the certainty of legal transactions in the
social space. The content of the document is inextricably linked with specific obli-
gations or rights of a legal subject, as those related to all social relations regulated
by individual areas of law. Falsification should be associated with the intention of
the perpetrator to obtain certain benefits, primarily those of a material nature. This
type of crime poses a real threat to the proper functioning of public administra-
tion bodies, and also poses a threat to market stability. The document as an object
of protection has been defined in the provisions of the Criminal Code (Article 15
§ 14 of the Criminal Code), and its broadest meaning have been adopted in crim-
inology. A document is considered to be any object that contains word content
with legal significance (already at the time of recording or much later) recorded
by any technique (e.g., in writing or using magnetic and semiconductor memo-
ry, phonographic-digital, phono-optical or photomechanical recording or on tape)
perforated) enabling later reproduction (e.g., by reading fixed words or listening to

38 J. Piérkowska-Flieger (in:) T. Bojarski (ed.) Criminal code. Commentary, Warsaw 2009 p. 606.
39 J. Piérkowska-Flieger, Document falsification in Polish criminal law, Zakamycze 2004, p. 269 et

seq.
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them thanks to acoustic playback of the record).*” Over the last several decades, the
number of recorded cases of crime related to material document falsification shows
a downward trend, as shown in the table below. However, behind their inheritance
there is something else because falsified documents are used to commit other acts,
which in turn translates into a different legal qualification of the committed crime.

Table No. 1. Falsifying documents art. 270 of the Criminal Code

Year Number of i‘nitiated Nun?ber (?f crimes
proceedings identified
2019 11910 19 880
2018 12 667 22474
2017 13 667 23 690
2016 15129 28 324
2015 16 707 26 988
2014 16 652 30392
2013 17 579 30331
2012 17 148 29 588
2011 15 888 36 025
2010 16 427 35060

Source: Prepared based on KGP statistical data for the years 1999-2019*

Falsification includes various documents such as: school certificates, certificates
of obtaining specific qualifications, university diplomas, credit cards, property
and employment certificates, invoices for purchase and sale, shipping documents,
customs clearance certificates, prescriptions, trademarks, court decisions, ID cards,
passports, driving licenses, registration cards, visas, public transport tickets, tickets
to events. A falsified document is used to achieve the perpetrator’s own goal, which
is contrary to the public interest, while being in legal transactions undermines its
credibility and poses a threat to the public interest. In practical terms, the area of
criminal activity is revealed not by the fact that a false document was created, but
by its use by the perpetrator for the purpose specified by them.

The initiation of a criminal trial takes place because of the appearance of a cause
which, in the light of the provisions of the procedural criminal law, will be the basis
for its initiation. Undoubtedly, its inaugural moment is the initiation of preparatory

40 Cz. Grzeszyk (ed.), Forensic handwriting research, Warsaw 2006.
41  Hittps://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-15/63643,Podrabianie-do-
kumentow-art-270.html — access April 22, 2020.
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proceedings, the initiating element of which is information about the occurrence of
an event having the characteristics of a crime covered by the ex officio prosecution
procedure. Such a message may come from any source, as the law enforcement
agency’s own, result from a notification of a committed crime, it may be a form
of television, radio, press coverage or an anonymous report. The factual basis for
initiating preparatory proceedings (investigation and prosecution) is contained in
Art. 303 of the Code of Criminal Procedure and it is a justified suspicion that a
crime has been committed. It follows from the content of this article that if there is
a justified suspicion that a crime has been committed, an order to initiate an inves-
tigation is issued ex officio or as a result of notification of the crime, which specifies
the act being the subject of the proceedings and its legal qualification. Criminal
prosecution is initiated as soon as information about an event or effect appears as a
circumstance related to a justified suspicion of a crime. Confirmation of the actual
as well as legal basis determines the initiation of preparatory proceedings, which
translates into the form of issuing a decision to initiate an investigation or inquiry
(Article 305 of the Code of Criminal Procedure). The doctrine explicitly states that
the admissibility of initiating a criminal trial depends, inter alia, on the existence
of grounds for its initiation. The initiation of criminal proceedings is based on two
grounds: legal and factual. The first is the legal qualification of the act.**

At the moment of the initiation of preparatory proceedings (criminal trial) for
the offense of material document fraud, the sphere of evidentiary activities will
focus on determining the medium forming the document, determining its scope,
and the manner in which it was modified. Falsification of a document or making
significant changes to its content and the use of it constitute an act specified in Art.
270 § 1 of the CC. The initiation of preparatory proceedings has a limiting function
for this legal good that protects this type of prohibited act. Material falsification of
a document is a formal crime, and the perpetrator’s action from the subjective side
is included in the form of intent, which determines the possibility of prosecution.
For the implementation of the features of the offense specified in art. 270 § 1 of
the CC (forging or modifying a document) it does not matter whether its content
corresponds to the actual state stated therein. In the sphere of the burden of proof,
however, it remains to determine whether the document was falsified by the person
who used it, and this determines the possibility of presenting an allegation of an act
under Art. 270 § 1 of the CC. The suspect’s act, even though it has a formal nature,
directly affects the credibility of documents and the necessary condition for it is
the very use of a falsified document. There is no requirement for a material effect in
the form of causing damage to a specific entity. Nor is it necessary that presenting
the falsified document to another person makes him or her believe that it is true.

42 J. Skorupka (ed.) Criminal trial, Warsaw 2017, p. 31.
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The future decision during the criminal trial whether the falsified document
is significant or not will be a separate issue of evidentiary proceedings that will
appear at the stage of preparatory proceedings. In both cases, it covers the features
of Art. 270 § 1 of the CC referring to the interpretation in the strict sense, which is
advocated by some doctrines, the signs of material falsification tell the criminali-
zation of behavior that comes down only to a significant modification of the doc-
ument with legal significance. This argument focuses on the claim that not every
interference with a document undermines its authenticity and credibility, and only
such interference is subject to penalization.” There may be an issue of procedural
prerequisites and conditions of admissibility of criminal proceedings referred to in
Art. 11 of the Code of Criminal Procedure. Procedural grounds cover a wide range
of conditions, and they result from both procedural and substantive criminal law
as a condition of criminal record. If it is determined that it is an irrelevant falsifi-
cation of the document, the premise indicated in the wording of Art. 17 § 1 point 3,
stating that the proceedings are not initiated, and that the initiated proceedings are
discontinued when the social harmfulness of the act is negligible. This procedural
premise may be the basis for discontinuation of preparatory proceedings or, if it
is confirmed by the court, the criminal trial will be discontinued. By raising argu-
ments in a broad meaning, what is indicated in the doctrine as the application of
a broad interpretation of a prohibited act with the features indicated in art. 270 § 1
of the CC there is talk of the need for criminalizing both significant and irrelevant
changes to the document. It is argued that this is supported by the lexical meaning
of the verb modify, which is in no way limited by the legislator (for example, by a
feature as to circumstances of legal significance, as is the case in Article 271§ 1 of
the CC). Any possible exclusion of criminal liability in the case of insignificant
modifications is sought on the level of shamefulness, not unlawfulness.**

The essence of the burden of proof (onus probandi) in a criminal trial shows
that proving will require assigning the perpetrator of the crime the features of this
act, i.e., falsifying or modifying the document described in Art 270 § 1 of the CC.
The burden of proof determines who is required to be in charge in a criminal trial.
It is related to the nature and principles of organizing the entire procedure. Proving
what is indicated in the doctrine consists in establishing the facts and eliminating
any other version of the event on the basis of the collected evidence.* The pre-trial
authority is charged with the obligation to prove. However, a distinction should be

W. Wrébel, T. Sroka (in:) W. Wrébel, A. Zoll (ed.), Criminal Code. Specific part. Volume II. Part

II, Commentary to Art. art. 212-277d, Warsaw 2017, pp. 697-699; A. Lach (in:) V. Konarska-
Wrzosek (ed.) Criminal code. Commentary, Warsaw 2018, commentary on art. 270, thesis 4.

44  J. Pioérkowska-Flieger (in:) T. Bojarski (ed.), Criminal Code. Commentary, Warsaw 2016, com-

45

mentary on art. 270, thesis 3; M. Siewierski (in:) J. Bafia, K. Mioduski, M. Siewierski (ed.), Crimi-
nal Code. Commentary, Warsaw 1987, vol. 2, p. 449.
R. Kmiecik, E. Skretowicz, Criminal trial. General part, Krakow 2004, p. 95.
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made between the obligation to prove and the burden of proof. The obligation to
prove is understood, following most of the literature, as a legally established order
to take evidence or to apply for it to be taken by another authority.*® The concept
of the burden of proof relates to the obligation to prove to the suspect the alleged
crime, which in material terms means the necessity of the preparatory proceedings
authority to prove the claim that he is the perpetrator of the material falsification.
The obligation to prove perpetration was imposed on the criminal prosecution au-
thority in its entirety due to the tasks assigned to it, and it was it that initiated the
preparatory proceedings for this act. The collected evidence should be exhaustive
so that it may result in the possibility of presenting the accusation to the suspect
and condition that the indictment is brought to the court.

During preparatory proceedings, the burden of proving the circumstances of
the offense of material falsification is borne by the procedural authority which re-
sults directly from the principles of legality (Article 10 § 1 of the CCP) and ex officio
action (Article 9 § 1 of the CCP). The rules oblige to take evidence in the framework
of the initiated criminal prosecution (Article 303 of the Code of Criminal Proce-
dure). According to the commonly accepted approach to the principle of legality
in the literature, it is a directive that requires the procedural authority to initiate
and continue the prosecution of every offense prosecuted ex officio, if it is legally
permissible and justified for factual reasons.”” From this perspective, legalism is
defined as the absolute obligation imposed on procedural authorities to prosecute
perpetrators of broadly understood criminal acts, especially crimes, misdemeanors
or disciplinary torts, which is updated in every situation when proceedings in this
matter are legally permissible.*®

During procedural steps, it is necessary to prove the characteristics of the sub-
ject of the crime as the purpose for which the perpetrator falsifies or modifies the
document. It may turn out that the use of a falsified document as authentic was a
consequence of falsifying it or modifying it by another person. It is not the use and
does not constitute an offense specified in Art. 270 § 1 of the Penal Code, when the
author cannot be identified forging or altering a document when it was used as au-
thentic, or the document was then used. It will not be a crime to conduct a perpe-
trator who falsifies or modifies a document for a purpose other than that specified
in the Act. In the practice of criminal prosecution (preparatory proceedings), the

S. Walto$, Criminal trial. System outline, Warsaw 2009, p. 256; S. Walto$, P. Hofmanski, Criminal
trial. System outline, Warsaw 2013, p. 249; P. Wilinski, The material burden of proof of the defen-
dant's guilt - a contribution to considerations (in:) P. Kardas, T. Sroka, W. Wrébel (ed.), State of
law and criminal law. Jubilee book of Professor Andrzej Zoll, Warsaw 2012, vol. IL, p. 1841 et seq.

47 J. Tylman, Principle of legalism in a criminal trial, Warsaw 1965, p. 3; P. Hofmanski, E. Sadzik,

48

K. Zgryzek, Code of Criminal Procedure. Commentary, vol. I, Warsaw 2011, p. 120.
E. W. Plywaczewski and S. T. Szymanski, The Principle of legalism in the practice of the judiciary
(selected issues in the criminal process), State and Law 2016, no. 11, p. 3.
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process of proving is aimed at proving the person (suspect) acted to falsify or mod-
ify a document and to use it, which is clear in terms of verbal phrases. A falsified
document used by a person is not always produced by them, it could have been
prepared by someone else or more people.

Typically, the document is characterized by a complicated and casuistic form
resulting from the content of the legal act contained therein. Documents are pro-
duced and issued by various public administration bodies as well as courts, bear the
signature of the authorized person, stamps, and various signatures. The elements of
the document constitute its originality and are the object of the perpetrator’s actions.
They must take adequate steps as a necessary necessity to give the created false doc-
ument a value corresponding to the reality or intentions of its other authors. To give
the falsified document a value like the original, the perpetrator has to create specific
content on a specific carrier. In many cases, this is a quite complicated process, to
obtain the closest possible result to the original, a very convincing content is created
with the official features of such a document, bearing a falsified signature of the
authorized person and stamps. During falsification activities, various signatures are
applied to the created document to make it legally valid, confirming a specific right
of a person to demand or act. At the stage of the implementation of this crime, the
perpetrator creates individual elements that make up the content and form of a false
document to recreate features that make it like the real one, and they structure the
non-compliance with the actual situation. A document created in this way is used
in the final stage of the implementation of the criteria of a crime as one having the
value of credibility. It will be submitted by the perpetrator as a full-fledged proof of
a specific right, despite knowing it is not true. Therefore, the scope of the conducted
procedural activities must include the necessity to prove the production or adapta-
tion of the document for the purpose of its use.

Evidence initiative — the obligation to prove lies always with the authority con-
ducting the preparatory proceedings and this is the sphere of its procedural ob-
ligation as inquisitiveness in acting and prosecuting ex officio at this stage of the
criminal trial, which is not controversial. This means that the duty of the authority
in the preparatory proceedings is to take evidence, which does not exclude the
right of the parties to submit evidence motions (Article 9 § 2 of the CCP). The
issue of the burden of proof is the basis for the ongoing pre-trial investigation as its
effectiveness. Everything that is undertaken under it is aimed at establishing and
then proving the involvement of the person or persons in a crime in such a way that
the convicted person is the guilty and not the innocent. The obligation to prove, as
a necessary activity of the organs of the preparatory proceedings, can be derived
from one of its purposes indicated in art 297 § 1 point 5 of the Code of Criminal
Procedure, which is collecting, securing and, to the extent necessary, recording
evidence for the court. The relevant circumstance is precisely the aim of the (com-
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prehensive) explanation of the circumstances of the case and gathering evidence
and explaining it. The model of evidentiary activity of the organs of preparatory
proceedings shaped in this way directly influences the nature of this stage of the
criminal trial and the legislator is in favor of it. The importance of taking evidence
in conjunction with the legal necessity to perform them during preparatory pro-
ceedings is great, because the collected evidence will in principle be used by the
court, it will be disclosed at the hearing, constituting the basis for issuing a ruling.

The literature indicates that the provision of Art. 303 of the Code of Criminal
Procedure is related to the implementation of obligations imposed by the principle
of legalism. The obligation to behave in accordance with the principle of legalism
arises already from the moment of becoming aware of a probable crime.* The obli-
gation to prosecute and bear the burden of proof has been formulated in the form
of a categorical order as a normative obligation for the procedural authorities to
take a specific action, consisting in the implementation of criminal prosecution
by initiating and conducting preparatory proceedings, when the information they
possess shows that there is a justified suspicion that a crime has been committed
(Art. 10 § 1in connection with Article 303 of the CCP). The obligation to prosecute
and bear the burden of proof has been formulated in the form of a categorical order
as a normative obligation for the procedural authorities to take a specific action,
consisting in the implementation of criminal prosecution by initiating and con-
ducting preparatory proceedings, when the information they possess shows that
there is a justified suspicion that a crime has been committed (Art. 10 § 1 in con-
nection with Article 303 of the CCP).

Falsifying a document is related to the actions of the perpetrator who uses such
a document to produce the intended legal effects. The initiation of preparatory
proceedings and the commencement of criminal prosecution perform a subsid-
iary function consisting in the protection of various areas of social life that are
endangered using falsified documents. During the conducted procedural activi-
ties, new circumstances related to the disclosed false document are revealed many
times, which is used by the person using it to perform other prohibited acts. The
taking of evidence may indicate that we are not dealing with a material falsification
of a document as a crime defined in art. 270 § 1 of the CC. A person using such a
document works in a completely different direction, it is a way to implement other
crimes, including such as:
— causing property damage to a natural or legal person or an organizational unit

without legal personality - art. 303 of the Criminal Code

M. Rogacka-Rzewnicka (in:) P. Wilinski, System of Criminal Procedure Law. Principles of the
criminal trial, vol. ITI, part 1, Warsaw 2014, p. 510; S. Walto$, P. Hofmanski, Criminal trial. System
outline, Warsaw 2013, p. 286. S. Cora, The principle of legal prosecution and notification of a
crime, State and Law 2010, No. 10, p. 13.
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— bigamy art. 206 of the Criminal Code,

— creating false evidence — art. 235 of the Criminal Code,

— fraud - art. 286 of the Criminal Code,

— misappropriation of someone else’s movable property or property rights — art.
284 of the Criminal Code

In the process of proving an act under Art. 270 § 1 of the CC the circumstances
related to the determination of a specific factual state will be of significance as:
— assessment of whether the perpetrator’s interference in the content of the docu-
ment was of legal significance or not,
— determining whether the copy in which the content or modification was made
is a document pursuant to Art. 115 § 14 of the CC,
— determining whether the document was falsified by the person who used it.

In a criminal trial for material falsification, the proving process is based on the legal
presumption as unreliability of ae document and the intention of the perpetrator
to use it. In the field of evidence, the most frequent necessity is to conduct forensic
examinations of the document used. It is rightly argued that in the event of intro-
ducing elements that are inconsistent with reality (e.g., a signature), it is necessary
to assign the commission of an act under Art. 270 § 1 of the CC examine whether
the introduced element was of any importance for the functioning of the document
in legal transactions and for the security of this trade.”® This is due to the fact that
the change often made by the perpetrator may not have any legal significance or
reduce the credibility of the document in trade, and the criminalization of this type
of behavior is in no way justified.”

The preparatory proceedings for such acts in the layer of the burden of proof
are based to a large extent on the necessity to conduct forensic examinations as an
expert opinion. The appointment of an expert is made pursuant to Art. 193 of the
Code of Criminal Procedure which in the wording of § 1 provides that if the state-
ment of circumstances relevant to the resolution of the case requires special infor-
mation, the opinion of an expert or experts is consulted. To issue an opinion, you
can also refer to a scientific or specialist institution (§ 2). In the case of appointing
experts in the field of various specialties, whether they are to conduct the research
jointly and issue one joint opinion, or separate opinions, is decided by the proce-
dural authority appointing the experts (§ 3). The expert’s opinion is evidence so sig-
nificant that it may be the basis for issuing a decision on presenting the objection,

50  A. Lach (in:) V. Konarska-Wrzosek, Criminal Code. Commentary (ed.), Warsaw 2018, commen-

tary on art. 270, thesis 4.
51  Judgment of the Supreme Court of 31 August 2007, V KK 39/07, LEX No. 307811 with approving
glosses E. Plebanek, Prosecutor’s Office and Law 2009 No. 10, pp. 153-164.
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however, it does not constitute the most important evidence in relation to other
obtained during proceedings. In preparatory proceedings, there is always the issue
of assessing the credibility of the document used by the perpetrator and the expert’s
opinion as part of the forensic examination is often decisive for the falsification.

The specificity of an expert opinion is manifested in the fact that this type of
evidence is within the sphere of special knowledge and is subject to specific rules
of assessment. Evidence from an expert opinion is assessed both in terms of the
formal and logical correctness of the inference and the substantive accuracy of the
findings contained therein. It is an issue of evidence covering classic examination
of documents, which include examination of handwriting, records, signatures, in-
itials, and technical examination of documents or establishing techniques for pro-
ducing documents. In the forensic literature, it is rightly emphasized that handwrit-
ing research is one of the research types whose identification value in the process
of proving is extremely important, because handwriting as a forensic, individual
and direct forensic trace is one of those traces that allow direct identification of the
executor.”” Document expertise concerns all its elements, including its content, lin-
guistic and graphic content is analyzed. The content analysis should be considered
the most important, as it is the basis for the elements of the codex definition of the
document. The appointment of an expert to examine the veracity of a document is
of course optional since factual findings can be made by other means of evidence.
In the latter case, we are dealing with evidence of a different nature than an opinion.
However, cases in which the opinion of an expert is not consulted as to the au-
thenticity of a document are rare. Such circumstances occur and are related to the
situation when the falsification of the document is obvious, beyond any doubts and
allows for a proper assessment of the document without the need for conducting
forensic examinations. Searching for and collecting evidence of crimes involving
material document falsification focuses on the specific person who used such a
document. Comprehensive evidentiary proceedings conducted at this stage of the
criminal trial are a condition for proving the crime and lead to the punishment of
the perpetrator. Neglecting or improperly collecting and recording evidence result
in the loss of evidence, which in some cases may become irreversible.

M. Gog, A. Luszczuk, E. Oleksiewicz, Document as a forensic trace, (in:) M. Goc and J. Moszczynski
(ed.), Criminal traces. Disclosure, protection, use, Warsaw 2007, p. 257.
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“Pack in Action” — Border Crime
within the Range of the Bieszczady
Border Guard Department

Summary

The article deals with the issue of border crime disclosed by the officers of the Bieszcza-
dy Border Guard Unit responsible for the protection of 239 km of the state border with
Ukraine, which is also the external border of the European Union. The article presents,
in the time limit covering the years 2016-2020, statistical data on: issued refusals
to enter the territory of the Republic of Poland; crossing the state border against the
regulations; the scale and value of cigarette, alcohol and drug smuggling as well as
the scale and value of stolen vehicles; offenses against documents; legal qualification
of preparatory proceedings initiated by the Bieszczady Division of the Border Guard.

Keywords: state border, Border Guard, border crime.

Territory is the basic element of any state, which is perceived as a space of existence
and development opportunities for a society that changes it. It is a multidimen-
sional space, covering the land, sea and air area, and care for its inviolability is a
vital interest of every nation, while the elements that constitute the territorial scope
of a given state are its borders.

The definition of the state border is presented in Article 1 of the Act of October
12,1990 on the protection of the state border, according to which ,,the vertical sur-
face crossing the border line separating the territory of the Polish state from the
territories of other states and from the high seas. The state border also delimits air

1  PhDinsocialsciencesin the field of sociology, graduate of the Cardinal Stefan Wyszynski University
in Warsaw, Maria Curie-Sklodowska University in Lublin, the University of Rzeszéw and the
University of Law and Administration in Przemy$l. Currently employed at the Department of
Cross-Border Security of the State Higher School of Eastern Europe in Przemys] and the Munic-
ipal Police Headquarters in Przemysl. The author's research interests include issues related to the
sociology of security and family.

2 M. Baczwarow, A. Suliborski, Compendium of knowledge about political geography and geopoli-
tics, Warsaw 2003, p. 173.
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space, water and the interior of the earth™. A. Klafkowski notes that the state bor-

der is: the line where state power ends; a line that separates the territory of one state
from the territory of another state or the high seas; is a plane perpendicular to the
earth’s surface and intersecting it towards the geometrical center of the earth. This
plane separates the areas under the territorial sovereignty of neighboring coun-
tries — the border line on the earth’s surface determines only the course of the state
border itself*. The notion of the state border cannot be equated with the border
crossing area. The border crossing area is the territory of a given country up to the
place where the border line runs®.

One of the basic functions of the state is the protection of its borders. Each
country has a specific organization for the protection of its borders, as it is one
of the most important factors having a direct impact on the external and internal
security of the country. The inviolability of the state border is an important fac-
tor in ensuring the national existence and sovereignty of the country. A well and
effectively guarded border is perceived by society as a testimony to the strength
and efficiency of the state, as an expression of the security of its citizens®. Border
protection is an order function of the administration, and its task is to ensure the
inviolability of the border and it includes a set of administrative-political, customs,
sanitary and military undertakings that are undertaken by the state in order to
prevent illegal crossing of the state border and to transport or carry it through it
without a permit. specific goods’.

The state border may play three basic roles with varying intensity®*:

1) military - dam and counteracting an armed attack (aggression, e.g. hybrid).

2) economical - a barrier against the free (uncontrolled and undesirable) move-
ment of goods (weapons, fissionable, chemical and biological materials) and
services (illegal work).

3) social - an obstacle verifying free (unauthorized, restricted or selectively distri-
buted) movement and preventing illegal migration and trafficking in people
and their organs.

Act of October 12, 1990 on the protection of the state border (i.e. Journal of Laws of 2019, item
1776).

A. Klafkowski, Public international law, Warsaw 1996, p. 116.

Judgment of the Provincial Administrative Court in Lublin of December 2, 2010. IIT SA / Lu
367/10

B. Wisniewski, R. Jakubczak (ed.), The State Border Protection System of the Republic of Poland.
Current state and forecasts for the future, Szczytno 2015, pp. 10-13.

E.E. Ura, The legal position and scope of competences of state border protection authorities, [in:]
J. Kitowski (ed.), Problems of regional cross-border cooperation, Rzeszéw 1996, p. 87.

R. Jakubczak, The role of the armed forces in the protection of the borders of the Republic of
Poland, Przeglad Police, Special issue, Szczytno 2019, p. 13.
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After Poland entered the structures of the European Union on May 1, 2004, the bor-
ders with the Russian Federation, Ukraine and Belarus were granted the status of
an external border of the European Union. Thus, our country has become respon-
sible for the protection of one of the longest sections of the external border of the
European Union. On December 21, 2007, Poland entered the Schengen area, border
crossings with Lithuania, Slovakia, Germany and the Czech Republic were liqui-
dated. The Schengen area changed the perception of national borders in their clas-
sic sense, and the area itself gained the name of a border area, although the borders
between countries never ceased to exist. The abolition of controls at the internal
borders of the Member States of the Schengen area was aimed at implementing the
free movement of people, which, apart from the free movement of capital, goods
and services, is the basis of the functioning of the internal market of the European
Union’. At the same time, the eastern section of the Polish border has become the
external border of the European Union and the Schengen area, which contributed
to the increased importance of the protection of this section of the border in the
context of the security of the European Union area.

The external border of the European Union in Poland is 1,163 km, which is 33%
of the length of the state border of the Republic of Poland. The longest section is on
the border with Ukraine - 535 km (i.e. 46% of the external border of the European
Union in Poland), slightly smaller with Belarus — 418 km (36%) and the smallest
with Russia (Kaliningrad Oblast) — 210 km (18%)".

The protection of Poland’s borders, constituting the external border of the Eu-
ropean Union, was indicated in the National Security Strategy of the Republic of
Poland of 2014 as one of the strategic goals in the field of security". Ukraine, along
with Russia and Belarus, is treated by the European Union as an area of increased
risk in terms of pan-European security and public order®.

Effective border control and protection are undoubtedly of the utmost impor-
tance to the Member States of the European Union. In Poland, statutory tasks in
this area are performed by the Border Guard. They are dictated by both the security
of Poland and the entire European community, as well as the interests and rights
of its citizens™. As J. Gierszewski notes, ,,the overriding goal of the Border Guard’s

9  J. Barcz, Objective scope of the EU, [in:] J. Barcz, M. Gorka, A. Wyrozumska (ed.), Institutions

10

and law of the European Union. Manual for the fields of law, management and administration,
Warsaw 2012, pp. 63-65.

Characteristics of border areas at the external border of the European Union in Poland, Center
for Cross-border Area Research and Euroregional Statistics, Statistical Office in Rzeszéw, Central
Statistical Office, Warsaw-Rzeszéw 2015, p. 1.

11 National Security Strategy of the Republic of Poland, Warsaw 2014, p. 13.
12 PJ. Borkowski, The European Union's Neighborhood Policy, Warsaw 2009, p. 211.

13

A. Maksimczuk, L. Sidorowicz, Border service of passenger and goods traffic in the European
Union (selected aspects), Warsaw 2008, p. 127.
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activities is the effective protection of the state border and the control of border
traffic in accordance with the interests of national security”. Border Guard offi-
cers perform border services, conduct border operations, perform operational and
reconnaissance activities and other activities related to the recognition, prevention
and detection of border crimes®. The tasks undertaken by the Border Guard serve
to fulfill the obligations imposed on Poland in the Schengen Border Code. Pursu-
ant to Article 8 of the Code’:

1. Border traffic at external borders is subject to checks carried out by the Border
Guard;

2. The minimum check-in applies to persons enjoying the right of free movement
under Union law with the aim of establishing the identity of persons on the
basis of presented travel documents. This clearance includes quick and direct
verification of the document authorizing the holder to cross the border in terms
of its validity and verification of the presence of traces of its falsification or
counterfeiting, using technical devices where appropriate and by checking only
information on stolen, misappropriated, otherwise lost and invalidated docu-
ments in the relevant databases. The Border Guard may randomly check na-
tional and European databases to confirm that such persons do not constitute a
real, current and sufficiently serious threat to the internal security, public order,
international relations of the Member States or a threat to public health;

3. Third-country nationals are subject to thorough checks both on entry and exit.
The Border Guard verifies that the third-country national is in possession of
a valid document entitling him to cross the border and, if applicable, the re-
quired visa or residence permit. These documents are also checked for signs
of falsification or forgery. The means of transport and items transported by a
third-country national are also checked for possible threats to public policy, in-
ternal security, public health or the international relations of any of the Member
States. The check is done against the SIS and against national databases.

Pursuant to the provisions of Art. 1 clause 1 of the Act of October 12, 1990 on the
Border Guard, the Border Guard is a uniform, uniformed and armed formation
dedicated to the protection of the state border, border traffic control as well as
preventing and counteracting illegal migration. On the other hand, Art. 1 clause 2
of the aforementioned act contains provisions according to which the tasks of this
formation include: protection of the state border on land and at sea; organizing and
carrying out border traffic control; preventing and counteracting illegal migration;

J. Gierszewski, Internal security. An outline of the problem, Warsaw 2013, p. 93.

B. Wiéniewski, R. Jakubczak (eds.), State Border Protection System..., op.cit., p. 14.

Regulation (EU) 2016/399 of the European Parliament and of the Council of 9 March 2016 on the
EU code of rules governing the movement of persons across borders (Schengen Borders Code).
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issuing permits to cross the state border, including visas; identifying, preventing
and detecting crimes and offenses as well as prosecuting their perpetrators, within
the competence of the Border Guard; ensuring security in international transport
and public order within the territorial range of the border crossing, and within
the competence of the Border Guard - also in the border area; conducting securi-
ty checks (in means of transport in international transport; within the territorial
range of road, rail, sea and river border crossings; at airports on the terms specified
in the provisions on civil aviation security); ensuring safety on board the aircraft
operating the air transport of passengers; cooperation with other authorities and
services in the field of identifying threats of terrorism and counteracting these
threats; embedding and maintaining border markings on land and preparing, up-
dating and storing border geodetic and cartographic documentation; protection
of the integrity of signs and devices used to protect the state border; processing
information, including personal data, in the field of state border protection, bor-
der traffic control, preventing and counteracting illegal migration, and making it
available to courts, prosecutors, public administration bodies and other state au-
thorities; protection of the state border in the airspace of the Republic of Poland
by observing aircraft and flying objects crossing the state border at low altitudes,
and informing the relevant units of the Air Force of the Polish Armed Forces about
these flights; transportation prevention, no authorization required pursuant to sep-
arate regulations, waste, harmful chemical substances and nuclear and radioactive
materials across the state border, as well as polluting border waters; preventing the
movement of narcotic drugs and psychotropic substances as well as weapons, am-
munition, explosives and restricted explosives precursors across the state border
without a permit required under separate regulations; inspecting the legality of
work performed by foreigners, conducting business activity by foreigners, entrust-
ing work to foreigners".

In the field of state border protection and border traffic control, the Border
Guard cooperates, among others, with the National Criminal Information Center
of the Police Headquarters, government administration bodies, local government
units and other state organizational units, as well as with border protection author-
ities of other countries®.

The basic and independent organizational unit in the structure of the Border
Guard are Border Guard Units. They protect the state border in the border prov-
inces®, they are created and abolished by means of an ordinance by the minister

17 Act of October 12,1990 on the Border Guard (i.e. Journal of Laws of 2020, item 305).
18  A. Misiuk, Institutional system of internal security, Warsaw 2013, pp. 166-167.
19  A. Wawrzusiszyn, Selected problems of cross-border security in Poland, Warsaw 2012, p. 90.
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responsible for internal affairs®. According to the currently applicable regulation,

the currently operating branches include:

— Bieszczady Border Guard Unitnamed after Brig. Gen. Jana Tomasz Gorzechowski
with its seat in Przemysl, covering the Podkarpackie Province;

— Maritime Branch of the Border Guard named after Col. Karola Bacza based in
Gdansk, covering the following voivodeships: Pomorskie, Zachodniopomorsk-
ie and included in the Warminsko-Mazurskie voivodship: Elblag poviat, Elblag
poviat city and Frombork commune in the Braniewo poviat, as well as Polish
sea areas specified in separate regulations;

— Nadbuzanski Border Guard Unit named after the 27th Volhynian Division of
the Home Army with its seat in Chetm, covering the Lubelskie Province and the
Losicki County, which is part of the Mazowieckie Province;

— Nadodrzanski Border Guard Unit with its seat in Krosno Odrzanskie, covering
the following voivodships: Dolno$laskie, Lubuskie and Wielkopolskie;

— The Vistula Branch of the Border Guard named after the Warsaw Uprising with
its seat in Warsaw, covering the following voivodeships: Kujawsko-Pomorskie,
Lodzkie and Mazowieckie, with the exception of the Losice poviat;

— Podlaski Border Guard Unit named after Maj. Gen. Henryka Minkiewicza with
its seat in Bialystok, covering the Podlaskie voivodeship;

— Silesian Border Guard Unit named after Chief Commissioner Jézef Bochenski
with its seat in Racibdrz, covering the Opolskie and Slgskie voivodships;

— Warminsko-Mazurski Border Guard Unit named after Brig. Stefan Pastawski
with its seat in Ketrzyn, covering the Warmian-Masurian Voivodeship with the
exception of: Elblag poviat, city with poviat rights Elblag and from the Braniewo
poviat of the Frombork commune, as well as internal sea waters of the Vistula
Lagoon.

— The Carpathian Border Guard Unit named after the 1st Podhale Rifle Regiment,
based in Nowy Sacz, covers the Matopolskie and Swietokrzyskie voivodships 2.

From the point of view of the protection of the state border, the area of the Podkar-
packie Voivodeship falls under the Bieszczady Border Guard Department based in
Przemysl. The Podkarpackie Voivodeship is one of the most eastern areas of the
European Union, and its area is directly adjacent to Ukraine and Slovakia. The state
border with Ukraine is also the external border of the European Union, which ma-
kes this section of the state border more protected than the section with Slovakia.
The Bieszczady Border Guard Unit protects a section of the border with a total
length of 373 km, including 239 km with Ukraine and 134 km with Slovakia. Tasks

20  The Act of October 12, 1990 on the Border Guard, Art. 6 sec. 1.
21  Regulation of the Minister of Internal Affairs and Administration of March 24, 2011 on the estab-
lishment of Border Guard branches (i.e. of 2020, item 1257).
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in the field of state border protection and border traffic control are performed by

fourteen border organizational units. There are eleven Border Guard Posts on the

border with Ukraine: in Horyniec-Zdr¢j, in Lubaczéw, in Korczowa, in Medyka,
in Hermanowice, in Huwniki, in Wojtkowa, in Kroscienko, in Czarna Gdrna, in

Stuposiany, in Ustrzyki Gérne. On the border with Slovakia, official tasks are per-

formed by two posts: in Wetlina and Sanok. One facility is located inside the coun-

try — in Rzeszéw-Jasionka®.

In the protection of the external border of the European Union and in the con-
trol of border traffic, officers of the Bieszczady Border Guard Unit use, inter alia,
the following electronic systems:

— The Visa Information System (VIS).

— Schengen Information System II (SIS II).

— The ,smart borders” package — intelligent borders. This package includes: the
Entry / Exit System (EES) and the Registered Traveler Program (RTP).

— European Border Surveillance System (EUROSUR).

— European Automated Fingerprint Recognition System (EURODAC).

— Integrated Registration System 6 (ZSE6) — used in the implementation of the
process of border checks and control.

— EWIDA system - allowing for the collection and processing of information
obtained in the course of carrying out investigative activities and for keeping
registers.

— Steering Support System - enables the collection and processing of information
on the events subject to reporting.

— Foreigner Service System — used to collect and process data on foreigners in
connection with administrative proceedings conducted by the Border Guard.

Various equipment is also used in border traffic control to help identify, protect
and facilitate checks. These include: special vehicles (PJN); helicopters; observation
towers; thermal imaging cameras; binoculars with the possibility of image recor-
ding; radio barrier; night vision goggles; perimeter sets; two-way radios; motorcyc-
les, off-road vehicles, patrol cars, etc.; camera traps; radiometric gates; fingerprint
scanners; automotive mobile control terminals; document readers, scanners; drug
and explosives detectors; detectors of radioactive materials; devices for detecting
living things.

22 https://www.bieszczadzki.strazgraniczna.pl/bie/oddzial/historia/14386,Historia-BiOSG.html (ac-
cess:7.03.2021r.).
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Tab. 1. Refusals to enter the territory of the Republic of Poland by citizenship in 2016-2020

2016 2017 2018
Citizenship | UPPerof | enship | NUmPerof | enship | umber of

people people people
Ukraine 12114 Ukraine 13 840 Ukraine 14 204
Tajikistan 2449 Moldova 1716 Moldova 1242
Armenia 1057 Armenia 709 Georgia 71
Moldova 425 Tajikistan 475 Belarus 41
Georgia 177 Georgia 43 Azerbaijan 34
Other 334 Other 206 Other 165
Total 16 556 Total 16 989 Total 15757

2019 2020
Citizenship Number of Citizenship Number of

people people
Ukraine 22 555 Ukraine 12224
Moldova 1044 Moldova 642
Belarus 288 Georgia 39
Georgia 99 Russia 21
Russia 41 Belarus 6
Other 188 Other 51
Total 24215 Total 12983

Source: Own study based on BiOSG statistical data.

In the years 2016-2020, officers of the Bieszczady Border Guard Department did
not allow 86,500 people to enter Poland. The vast majority of Ukrainian citizens
were refused entry - this concerned 74,937 people, which constitutes 86.63% of the
total number of refusals of entry issued. 5,069 refusals of entry related to Moldo-
van citizens, which constitutes 5.86% of the total number of refusals of entry, and
2,924 refusals of entry to Tajikistan citizens, which constitutes 3.38% of the total
number of refusals of entry issued. The largest number of refusals was issued in
2019 (24,215 refusals, which accounted for 27.99% of refusals issued in 2016-2020),
and the least in 2020 (12,983 refusals, which accounted for 15.00% of refusals issued
in 2016-2020).

The most common reasons for refusing entry to foreigners were: lack of a valid
visa or residence permit, lack of appropriate documentation justifying the purpose
and conditions of stay, lack of sufficient means of subsistence with regard to the
period and form of stay.
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Tab. 2. Crossing the state border against the regulations in 2016-2020 by citizenship of the perpe-

trator
2016 2017 2018
Citizenship i\?::(:):]z Citizenship gl;:l(iiz Citizenship Er::;i
Poland 83 Poland 61 Vietnam 35
Turkey 31 Ukraine 34 Turkey 34
Ukraine 27 NN* 31 Poland 24
NN* 24 Turkey 15 Ukraine 24
Russia 14 Bangladesz 14 Iraq 12
Iraq 7 Russia 12 India 12
Armenia 5 India 10 Syria 10
Georgia 4 Armenia 9 NN* 9
Belgium 2 Pakistan 8 Iran 8
Belarus 2 Iraq 6 Morocco 8
Czech Republic 2 Syria 5 Germany 8
France 2 Morocco 4 Afghanistan 6
The Netherlands 2 Mongolia 3 Mongolia 5
Kazakhstan 2 Tajikistan 3 Eritrea 3
Austria 1 Vietnam 3 Guinea 3
Stateless people 1 Afghanistan 3 Kyrgyzstan 3
Romania 1 Moldova 2 Congo 3
Syria 1 Ireland 2 Pakistan 3
Tajikistan 1 Czech Republic 2 Russia 3
Total 212 P-alestinian Autho- 1 Yemen 2
rity
Stateless people 1 The Netherlands 2
The Gambia 1 Czech Republic 2
Mali 1 Bangladesh 2
Germany 1 Kazakhstan 2
Senegal 1 Livery 1
Total 233 The Gambia 1
Azerbaijan 1
Stateless people 1
Armenia 1
Senegal 1
Total 229
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*citizenship not established.
Source: Own study based on BiOSG statistical data.
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2019 2020
Citizenship Number Citizenship Number
of people of people
Afghanistan 36 Afghanistan 63
Turkey 33 Turkey 32
Iraq 22 Ukraine 18
NN* 18 Poland 13
Ukraine 12 NN* 8
Czech Republic 11 Syria 7
Bangladesh 8 Guinea 3
Poland 8 India 3
Belgium 4 Comoros 3
Pakistan 4 Bangladesh 2
India 3 Egypt 2
Algeria 3 Iran 2
Albania 3 Morocco 2
Iran 3 Sudan 2
Liban 3 Algeria 1
Morocco 2 France 1
Holandia 2 Georgia 1
Russia 2 Ireland 1
Mali 1 Cameroon 1
Georgia 1 Moldova 1
Dominican Re-
public 1 Germany 1
Bos.nia and Herze- 1 Pakistan 1
govina
The Gambia 1 Russia 1
Spain 1 Somalia 1
Canada 1 Refugee 1
Moldova 1 Total 171
Germany 1
Romania 1
Tajikistan 1
Turkmenistan 1
Total 189
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In the years 2016-2020, officers of the Bieszczady Border Guard Department de-
tained 1,034 people who crossed the state border in violation of the regulations or
attempted to cross it. Most often they were Polish citizens (189 people, i.e. 18.28%
of the total number of detainees for crossing the border against the regulations in
2016-2020); Turkey (145 people, i.e. 14.02% of the total number of detainees for
crossing the border against the regulations in 2016-2020) and Ukraine (115 people,
i.e. 11.12% of the total number of detainees for crossing the border against the re-
gulations in 2016-2020). Taking into account the citizenship of persons detained
for crossing the border against the regulations in the years 2016-2020, it should be
stated that there is a large variation in this respect. It is noteworthy that the eastern
section of the state border, which is also the external border of the European Union
and the Schengen area, tried to cross against the law even citizens of countries such
as Eritrea, Comoros and Liberia, i.e. countries in Africa.

Foreigners who crossed the state border in violation of the regulations or at-
tempted to cross it most often used a forged document or tried to cross the border

without documents.

Tab. 3. Legal qualification of preparatory proceedings initiated in 2016-2020 by the Bieszczady

Border Guard Unit
b
=
o S
) k7
: s 2 T
. . <] Q <
Legal Qualification g g :§ § g 2 " %
5| 5 2 £|% § 2B
R - - - -
Ol ool o|lololo|B8|F
7] 17%) & 7] 7%) & %) )
& & & & & & A = =
art. 264 § 2 of the Penal Code -
crossing the border of the Repub-
lic of Poland against the law, using 6 337 | 100 | 112 | 306 36 51 4 952

violence, threats, deception or in
cooperation with other persons
art. 264 § 3 of the Penal Code -
organizing other persons to cross i 1 23 ” 9 i 4 4 48
the border of the Republic of
Poland against the provisions

art. 264a § 1 of the Penal Code -
enabling or facilitating another
person to stay on the territory of
the Republic of Poland in viola-
tion of the provisions in order to
gain financial or personal benefits
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Offenses against art. 270 CC

1838

160

758

2286

96

42

13

5195

the credibility of art. 271-277
documents CC

12

17

37

78

art. 54-96 KKS - Fiscal offenses
and tax offenses against tax obliga-
tions

90

480

164

191

243

158

63

16

1405

art. 228 of the Penal Code - (cleri-
cal venality) accepting a financial
or personal advantage or its
promise in connection with the
performance of a public function

art. 229 of the Criminal Code -
(bribery) deliberate granting of
a material or personal benefit or
its promise to a person holding a
public office

29

19

60

art. 258 of the Penal Code - parti-
cipation in an organized group or

association aimed at committing a
crime or a fiscal offense

17

45

art. 189a KK - trafficking in
human beings

Regulations on weapons, ammu-
nition and explosives

22

10

44

Provisions of the act on countera-
cting drug addiction

13

16

46

Regulations on the protection
of monuments and the care of
monuments

Provisions on the protection of
intellectual property

1

1

Other crimes

9

207

29

39

223

11

11

537

Total

108

2930

518

1130

3170

339

176

74

8445

Source: Own study based on BiOSG statistical data.

In the analyzed period, officers of the Bieszczady Border Guard Unit initiated 8,445
preparatory proceedings. Most often, as many as 5,195 cases, they concerned crimes
against the credibility of documents specified in Article 270 of the Criminal Code.
The largest number of such crimes was disclosed at the border crossing point in
Medyka (2,286 crimes, which constitutes 44.00% of the total crimes under Article
270 of the Penal Code disclosed in 2016-2020) and at the border crossing point in
Korczowa (1,838 crimes, which constitutes 35.38% of all crimes from article 270
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of the Penal Code, disclosed in 2016-2020). The provision of art. 270 of the Penal
Code provides for two separate crimes: material forgery of a document and unlaw-
tul use of a signed form. An individual good protected by Art. 270 § 1 of the Penal
Code is the authenticity of the document, i.e. the origin of the document from the
person who acts as its issuer®.

Offenses against the credibility of documents have been identified in Chapter
XXXIV of the Criminal Code and include: forging or altering a document and us-
ing such a document (Art. 270 of the Penal Code), certifying a false document (Art.
271 of the Penal Code), fraudulent certification of a false document (Art. 272 of the
Penal Code, and the use of such a document (Art. 273 of the Penal Code), disposal
of an identity document (Art. 274 of the Penal Code), use, theft or appropriation
of another person’s document (Art. 275 of the Penal Code), destruction or conceal-
ment of a document (Art. 276 of the Penal Code) ). From 2017, crimes against the
credibility of invoices were introduced (Art. 270a, 271a of the Penal Code). Chapter
XXXIV of the Penal Code also includes acts against border marks (Art. 277 of the
Penal Code)*.

The second largest legal basis for the instituted preparatory proceedings were
fiscal offenses and fiscal offenses against tax obligations. In the years 2016-2020,
a total of 1,405 such proceedings were initiated, which represents 16.64% of the
total preparatory proceedings initiated in the indicated period. 952 preparatory
proceedings (which constitute 11.27% of all preparatory proceedings initiated in
2016-2020) concerned the crossing of the border of the Republic of Poland against
the law, using violence, threats, deception or in cooperation with other persons, i.e.
offenses specified in Art. 264 § 2 of the CC.

In the years 2016-2020, officers of the Bieszczady Border Guard Department
detected a total of 6,652 crimes against documents, and the most common were:

— border control stamp - 2,349 crimes (i.e. 35.31% of the total number of crimes

against documents detected in 2016-2020);

— communication documents - 1,878 crimes (i.e. 28.23% of the total number of

crimes against documents detected in 2016-2020);

— declarations on entrusting work for a foreigner — 954 crimes (i.e. 14.34% of the

total number of crimes against documents detected in 2016-2020).

23 A. Grzeskowiak, K. Wiak (ed.) Penal Code. Commentary, Warsaw 2021.
24 M. Perkowska, Crimes against the credibility of documents as one of the forms of criminal activ-
ity of foreigners in Poland, Przeglad Police nr 2 (130), Szczytno 2018, p. 128.
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Tab. 4. Offenses against documents detected by BiOSG officers in 2016-2020

Type of document 2016 |2017 |2018 |2019 |2020 |Total
Passport 19 7 9 4 2 41
ID card 12 17 26 49 11 115
Residence card 6 3 12 7 10 38
Imprint of the stamp of the border control 921 | 722 | 304 | 247 | 155 | 2349
Visas 68 8 7 7 3 93
Invitations 34 27 26 17 6 110
Statements 261 151 40 45 457 | 954
Permissions 20 15 3 0 8 46
C ication d ts (driving li , ADR,
or.nmu.mca 10n. ocume‘n .s (. r1.V.1ng. icense 252 | 203 | 500 | 422 31 | 1878
registration certificates, civil liability insurance)
Other documents 58 80 56 9 | 738 | 1028
Source: Own study based on BiOSG statistical data.
Tab. 5. The scale and value of drug smuggling disclosed in 2016-2020 by BiOSG officers
2016 2017 2018 2019 2020
oy oy oy Z Z
Type of drug | = L Z = g Z = 2> E vz | 2 =
E 22| § | 29 | § |54 § 25| § |27
5 | S S S A 5 |5 & 3 |58 3|5 &
o o o o o
Hashish
0,1 3 247.663 | 8.668.206 | 2,2 74 - -
(grams)
Marijuana
666,8 | 20.016 | 172,3 5159 139,9 | 4822 | 570,5 | 17.539 | 802 | 24.580
(grams)
Cannabis 41 2000 11 nl0
- - - - - - valua-
(bushes) .
tion
Heroin
- - - - 34,1 | 8174 | - - - -
(grams)
Extasy (tab-
- - 173 2610 - - - - - -
lets)
E
xtasy - - 7,3 327 14 | 980 | - - -
(grams)
Amphetami-
72,6 | 2783 77,6 2327 55 230 0,9 45 - -
ne (grams)
Hallucinoge-
nic mushro- - - - - 624 624 - - - -
oms (pieces)
LSD (grams) - - - - 0,8 609 - - - -

Source: Own study based on BiOSG statistical data.
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As shown in the table above, in the years 2016-2020 officers of the Bieszczady Bor-
der Guard Unit, as part of the implementation of the National Program for Coun-
teracting Drug Addiction, revealed drugs with a total value of PLN 8,761,108. The
most commonly disclosed drugs were hashish, marijuana and amphetamines. In
the analyzed period, 46 preparatory proceedings were instituted for offenses under
the Act on Counteracting Drug Addiction.

When analyzing the scale of stolen vehicles revealed by officers of the Bieszcza-
dy Border Guard Unit, it should be noted that these crimes show variable dynamics.
In the analyzed period, border guards revealed 625 stolen vehicles, the value of
which was PLN 32,444,200. Border guards revealed the most stolen vehicles in 2018
(175 vehicles, which is 28% of the total number of stolen vehicles in 2016-2020).
Criminal groups smuggling vehicles across state borders most often counterfeit
or alter the identification markings, or replace the element with the identification
markings of the stolen vehicle.

Tab. 6. The scale and value of stolen vehicles disclosed in 2016-2020 by BiOSG officers

2016 2017 2018 2019 2020
= w 2 = 3 2 = 5 ’2 s (7 2 K] w 2
g 2 2 = 2 2 g =3 g =3 g 2 2
& S & (] S8 < s < s < S &
134 |7.200.900 | 120 |7.026.200 | 175 |7.445.100| 132 |7.238.000 | 64 | 3.534.000

Source: Own study based on BiOSG statistical data.

Tab. 7. The scale and value of cigarette and alcohol smuggling disclosed in 2016-2020 by BiOSG
officers

2016 2017 2018
Number of Number of Number of
HIPETOL 1 Valuye (PLN) HIDETOL 1 Value (PLN) HIDETOL 1 Value (PLN)
packages packages packages
180074 2391938 251396 3418200 169326 2330473
i i tit
Quantity |y eerN) | Y e ey | QY e (LN
(liters) (liters) (liters)
1250,6 75398 9893,1 163408 7111 31345
2019 2020
Number of Number of
UIREr Ot vrlue (PLN) HIREr Ot vrlue (PLN)
packages packages
176443 2710913 51679 729326
tit tit
Quantity | e Ny | LY e (PLN)
(liters) (liters)
784,81 17262 841 3280

Source: Own study based on BiOSG statistical data.
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Officers of the Bieszczady Border Guard Unit also prevent crimes related to
smuggling goods across the border without excise duty, mainly alcohol and cigaret-
tes. In the years 2016-2020, they thwarted an attempt to smuggle 828,918 thousand
packs of cigarettes with a total value of PLN 11,580,850, and 19,880 liters of alcohol,
the value of which was estimated at PLN 290,693. The analyzed crimes constitute a
very serious threat to the economic security of Poland and other European Union
countries.

Structural elements of road and rail transport are used to smuggle cigarettes
and alcohol. At the pedestrian crossing in Medyka, the so-called The ,,ants” hide
the cigarettes in their outerwear. Contraband is also thrown across the ,,green bor-
der”. Recently, there has been a noticeable increase in disclosed attempts to smuggle
tobacco cut, which is used to produce counterfeit cigarettes of famous brands, in
order to smuggle them to countries where tobacco products are several times more
expensive than in Poland (mainly to Great Britain and Norway) . In 2016-2020,
smuggling of nearly 3,100 kilograms of tobacco cut was revealed, the value of which
was estimated at PLN 1,793,863.

Smuggling is often an illegal source of income for people living in the border
area, but the one with the features of large-scale organized crime is much more
dangerous, because this is where the connections between criminals and politi-
cians, state and local government officials and employees of various commercial
companies begin to appear®.

The factors favoring smuggling are: mainly the economic crisis, impoverish-
ment of the society and the relocation of activities to the shadow economy; low
level of penalties for offenses related to smuggling and trade in illegally imported
goods; mass access to smuggled goods in countries where smuggling is organized;
easy distribution of goods; no widespread social condemnation for the trade in il-
legally imported cigarettes; the geographical location of Poland favoring the course
of the main communication routes from the east to the west of Europe; large profit,
which is related to the difference in cigarette prices between the EU countries and
the countries of Eastern Europe®.

The sources of border crime threats are often closely related to economic securi-
ty. The sources of economic threats include: high level of unemployment, economic
stratification in society, increase in external migration, weakening of social ties,
feeling of marginalization of large social groups, insufficient control of access to
firearms, not always effective implementation of fiscal policy, frequent changes and

25  A. Czop, Special services in the system of border protection of the Republic of Poland, Police
Review, Special issue, Szczytno 2019, p. 108.
26  T.Bak, Cross-border security of Poland, WSOWL Scientific Journals, No. 3 (161) 2011, p. 92.
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imperfection legislation, low effectiveness of criminal law enforcement agencies
and the judiciary, ineffective programs related to counteracting social pathology?®.

The necessary condition for effectively countering cross-border threats that
threaten the security of the state are effectively operating, specialized services,
among which the Border Guard plays the most important role*. With the estab-
lishment of this formation, the scope of its tasks was systematically extended to
include the powers of a police nature, enabling the fight against border crime. Spe-
cialist training to prepare officers to use the latest technology used to protect the
state border was also not forgotten. As a result of all this, on the day of Poland’s
accession to the European Union, the Border Guard was prepared to undertake
effective protection of the external borders of the European Union.

The presented statistical data confirm that the Bieszczady Border Guard Unit ef-
fectively counteracts border crime, especially that occurring on the external border
of the European Union, constituting a kind of protective barrier for the countries
of the European Union and the Schengen area, and one of the most important acti-
vities supporting the fight against border crime are systematic activities operational
and reconnaissance and investigative and border control, at the stage of which it
is possible to make a decision refusing entry into the territory of the Republic of
Poland to foreigners who may pose a potential threat.
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Summary

This article is devoted to the issues related to the adopted system solutions and the
mechanisms implemented by the Ukrainian authorities in the area of citizens’ identity
management and document security. The authors present in detail the results of the
research conducted as part of the project financed by the European Union and the
International Organization for Migration (IOM) in Ukraine, referring to the positive
experiences in using the most modern equipment and technologies for both identity
management and issuing secure travel documents. In addition, the study formula-
ted a number of conclusions and postulates regarding the need to introduce specific
regulations and formal procedures in the field of identity documents, which would
significantly increase the efficiency and effectiveness of the implementation of tasks by
public administration authorities competent for the granted competences. The scope
of operation is also described in detail in the publication and the capabilities of the
Ukrainian Police in relation to the collection and processing of information and infor-
mation resources of public authorities in accordance with the law ,,On the protection
of personal data” as part of the IT tool entitled Uniform Information System of the
Ministry of Internal Affairs of Ukraine.

Keywords: Ukraine, Police, security, identity.

1 Col. Romanl Blahuta, Professor, Rector of Lviv State University of Internal Affairs.

2 Andrii Khytra, Associate Professor, Lviv State University of Internal Affairs.

3 Lt. Col. Yevhen Priakhin PhD, Department of Law, Criminal and Criminalistics of the Lviv State
University of Internal Affairs, Ukariane.

4 Skovronska Iryna Yuriyivna, Associate Professor, Department of Foreign Languages and Culture
of Professional Speech, Lviv State University of Internal Affairs, Ukraine.

5  Roksolana Zapotichna, Lviv State University of Internal Affairs.

193



Roman Blahuta and others

In 2015, John Stienen conducted a study entitled «<Document Security and Identity
Management in Ukraine», which was funded by the European Union and the In-
ternational Organization for Migration (IOM) in Ukraine.

In the above study, the author noted that the Ukrainian authorities have a suc-
cessful experience of using the most advanced equipment and technologies for
both identity management and the issuance of secure travel documents. Besides,
the issuance of biometric passports began in 2015. As Ukrainian passports have
proven their technical security (there has been not a single case of passports or data
pages forgery), while attention should be paid to the security of issuing documents
along with the safety of their use. Mention was also made of the National Action
Plan for the Implementation of the Second Phase of the European Union Visa Lib-
eralization Plan for Ukraine, which provided for the withdrawal of documents by
January 2025 that do not meet ICAO standards (a single UN specialized agency
with full authority and responsibility for the development of international specifi-
cations for passports, visas and travel IDs).

Taking into account the already available analytical data, we consider it neces-
sary to dwell on the changes in national legislation over the past five years and in-
form about the most important changes that Ukraine currently experiences in the
indicated area. It should be noted that at the time of the study and now as well, in
Ukraine two documents are proving the identity of Ukrainian citizens - a passport
of a citizen of Ukraine (the so-called internal passport — a document in the form
of a book, for use inside the country, which is gradually being replaced by a plastic
ID-card) and a passport of a citizen of Ukraine for traveling abroad (a document
that meets ICAO requirements and is intended for travel abroad).

Regarding the legal and regulatory framework, the study by John Stienen pri-
marily provides and analyzes the Law of Ukraine «On the Unified Demographic
Register and Documents Confirming the Citizenship of Ukraine or its Special Sta-
tus» dated 20.11.2012.

This Law defines the legal and organizational basis for the establishment and
operation of the Unified Demographic Register and the issuance of identity doc-
uments confirming the citizenship of Ukraine or the special status of a person, as
well as the rights and obligations of persons in whose name such documents are
issued.

Over the past five years, the law has not only changed its name, but also has a
number of significant changes in its content. Thus, Part 1 of Art. 7 of this Law in-
serted the following items, which expanded the amount of information entered in
the Register:

— item 8 details of documents issued to a person by means of the Register, as well
as documents on the basis of which such documents are submitted (type, title of

a document, series, number, date of issue and authorized entity that issued the
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document, validity of the document);

— item 9 requisites of the documents confirming death of the person or recogni-
tion of the person’s death or missing;

— item 12 digitized fingerprints of a person (in case of registration of the pass-
port of the citizen of Ukraine for departure abroad, the diplomatic passport
of Ukraine, the service passport of Ukraine, the identity card of the seaman,
the identity card of the crew member, the identity card of the stateless person
for departure abroad, temporary residence certificates, refugee certificate, refu-
gee travel document, identity card of a person in need of additional protection,
travel document of a person who has been granted additional protection, mi-
grant card);

— item 13 with the consent of a person - digitized fingerprints (in case of registra-
tion of the passport of the citizen of Ukraine);

— item 14 additional variable information about the place of residence, birth of
children, marriage and divorce, change of name, if any - information about
the tax number or a notice of refusal to accept the registration number of the
taxpayer’s account card, as well as place of work and position (in case of a crew
member’s certificate).

Digitized fingerprints are obtained after reaching the age of twelve. Art. 7 of this
Law states that digitized fingerprints of a person after entering into a contactless
electronic medium and issuing a document to a person are removed from the Reg-
ister and destroyed. Transfer of digitized fingerprint templates is prohibited (The
relevant Procedure is prescribed in the Resolution of the Cabinet of Ministers of
Ukraine of 26.11.2014 Ne 669 «On Approval of the Procedure for Obtaining, Remov-
ing from the Unified Demographic Register and Destruction of Digitized Finger-
prints»).

With the use of the Unified State Demographic Register in Ukraine, two types
of documents are issued: 1) identity documents and proof of citizenship of Ukraine
(passport of a citizen of Ukraine; passport of a citizen of Ukraine for travel abroad;
diplomatic passport of Ukraine; service passport of Ukraine; seaman’s identity card;
crew member ID-card; identity card for return to Ukraine; temporary identity card
of a citizen of Ukraine); 2) identity documents confirming his / her special status;
driving license; stateless persons certificate for travel abroad; permanent / tempo-
rary residence certificate; migrant card; refugee certificate; refugee travel document;
identity card in need of additional protection; travel document of a person in need for
additional protection - the italics indicate those documents that are added to the list
after 2015).
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Currently, Ukraine has a number of bylaws that regulate the issuance of identity
documents, approve their forms, technical description and provide for the proce-
dure of invalidation and destruction.

Resolution of the Cabinet of Ministers of Ukraine dated 07.05.2014 Ne 152 ap-
proved: 1) sample and technical description of the passport form for travel abroad
(with and without contactless electronic media); 2) the procedure for registration,
issuance, exchange, transfer, seizure, return to the state, invalidation and destruc-
tion of the passport of a citizen of Ukraine for travel abroad. The essential provi-
sions for such a passport, in our opinion, are as follows:

— the passport issued on the basis of documents submitted before 01.01.2015 is
valid for the period for which it was issued;

— from 20.12.2016, the acceptance of documents for registration and registration
of passports of a citizen of Ukraine for travel abroad, which does not contain
contactless electronic media is stopped, but issued so far passports are valid for
the period for which they were issued.

Despite that the validity of a passport for a person who has reached 18 years is 10
years, in Ukraine at least until the end of 2024 passports that do not contain con-
tactless electronic media will be still valid.

Today in Ukraine passports of the citizen of Ukraine for departure abroad contain-
ing the contactless electronic carrier (to children issued for 4 years, and to adults - for
10 years) become more widespread.

Important changes are taking place in the field of registration and accounting
of citizens of Ukraine.

According to the law, parents are obliged to register the birth of their child in the
body of State registration of civil status at the place of residence of one of the parents or
at the place of birth of the child no later than 1 month from the date of birth. To max-
imize the simplification of this procedure, the possibility of issuing a Birth certificate
directly in maternity hospitals has been introduced.

After that, parents are obliged to register their child’s place of residence within 3
months from the date of registration of the child's birth. A child can be registered
at the address of only one of the parents and this can be done at the Center for Ad-
ministrative Services or local governments.

After a child reaches the age of 14, he or she can obtain a passport of a citizen of
Ukraine in the form of an ID-card with a contactless electronic carrier (a sample of
such a passport of a citizen of Ukraine was approved on December 22, 2015 and has 17
security features). Such a passport is issued to citizens of Ukraine for whom a passport
is issued for the first time (if a citizen is 14-18 years old, the passport is issued for a pe-
riod of 4 years, and if a citizen has reached 18 years - for 10 years).

By the way, the design of the ID-card was changed several times in Ukraine.
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On March 28, 2013, the resolution of the Cabinet of Ministers of Ukraine ap-
proved the ID-card form with a contactless electronic carrier, but its validity was
suspended since June 15, 2013.

A new attempt was made on May 21, 2015 with the adoption of a new resolution
by the Cabinet of Ministers of Ukraine, but on December 22, 2015 the design was
changed again.

A contactless electronic carrier (medium) (CEC) is implanted in the modern
passport of a citizen of Ukraine in the form of an ID-card, which contains: 1) in-
formation indicated on the front and back of the passport; 2) additional variable
information (about the place of residence, birth of children, marriage and its disso-
lution, change of name, identification number); 3) biometric data (digitized facial
image, digitized face signature, digitized fingerprints); 4) means of electronic dig-
ital signature and encryption. Digitized fingerprints are entered into the CEC only
with the person’s consent. It should also be noted that the actual introduction of the
information listed in paragraphs 2-4, started in February 2020, and it is not given
in the ID-cards issued to citizens before.

In case of expiration of the passport of a citizen of Ukraine with implanted CEC,
its return to the state, invalidation and destruction, a request for revocation of valid
certificates, electronic signature and encryption of an individual is automatically
formed and sent to the Accredited Key Certification Center of the Ministry of In-
ternal Affairs of Ukraine.

In case of temporary seizure of such a passport (for example, when a person
is sentenced to imprisonment), valid certificates of qualified electronic signature
and encryption of the individual, whose name the passport is issued in, must be
blocked on the basis of an application submitted by the signatory to the Accredited
Key Certification Center of Ukraine.

A significant disadvantage is that simultaneously with a passport in the form
of an ID-card, an extract from the state demographic register for registration of
residence (Appendix Ne 13) is issued. The hood itself has A4 format and is actually
inconvenient to carry around all the time. This situation is due to the fact that there
is currently a lack of RFID-readers to read information from CEC.

Passports of a citizen of Ukraine of the 1994 model (in the form of a booklet) re-
main valid in Ukraine nowadays. Since 2018, such passports have been optional or
compulsory. Compulsory replacement of a passport-booklet with an ID-card takes
place in the case when a person has reached the age of 25 or 45 and has not pasted
a new photo into the passport within a month. If the situation is not changed at the
legislative level, it may happen that the commitments made by Ukraine by January
2025 to withdraw from circulation documents that do not meet ICAO standards
may be threatened with non-compliance.
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The lack of accurate information on the population of Ukraine should be men-
tioned as an urgent problem for Ukraine. In accordance with the requirements, the
State Statistics Service must periodically register the population of Ukraine. How-
ever, a full-fledged census of the population of Ukraine was conducted only once

- on December 5, 2001 (at that time the number of Ukrainians was 48,457,000).

Twenty years have passed since then and, unfortunately, now there is no objec-
tive information about the quantitative and qualitative composition of our pop-
ulation as a whole and at all levels of its administrative and territorial structure.
According to the Order of the Cabinet of Ministers of Ukraine dated 09.12.2020,
the All-Ukrainian census is to take place in 2023. Currently, there are approximate
data from the «electronic» census, according to which as of December 1, 2019, the
number of Ukrainians was 37,289,000.

On February 6, 2020, the work of the state application «Action» was officially
launched in Ukraine, which was specially developed within the project on digital-
ization of public services for Ukrainian users. To use it, you need to download the
application to your smart phone, identify yourself through BankID technology and
start using it. The following services are currently available through this applica-
tion:

— register a newborn child in the application yeMalyatko (isaBaby);

— register construction activities;

— use an electronic passport of a citizen of Ukraine;

— use a child’s birth certificate;

— use a driver’s license or technical passport for a vehicle, as well as an insurance
policy;

— use the Tax Identification Number;

— confirm the status of an internally displaced person.

The aforementioned application is constantly evolving and, in our case, is interest-
ing in terms of the possibility of identifying (confirming) a person. In addition, the
Law comes into force on August 23, 2021, which equates e-passports in addition to
their paper versions.

Despite the fact that quarantine restrictions have now been introduced in
Ukraine, which obliges citizens to have an identity document with them, this appli-
cation is necessary. In general, citizens of Ukraine are not obliged to have identity
documents with them in their daily lives.

It is known that a person becomes a subject of legal relations only when such
relations arise on various, legally established grounds. The most common basis for
the emergence of legal relations are legal facts. When a person enters into a legal
relationship, either of his or her own will, or it is his or her duty, or the other party
enters into a legal relationship with him or her, he or she is identified. The more
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important legal relations their subjects of law enter into, the more serious their
identification takes place, and the process of identification in such a case is usually
prescribed by law.

For example, Art. 43 of the Law of Ukraine «On Notaries» prescribes in detail the
procedure for identification (establishment) of a person who has applied for a notarial
act. This procedure is as follows. Identification of a person is carried out on the basis
of a passport of a citizen of Ukraine or other documents that prevent any doubts about
the identity of a citizen who has applied for a notarial act. The following documents
may not be used for the identification of a person during the conclusion of transac-
tions: driver’s license, seaman’s certificate, identity card of a person with a disability
or participant of the Second World War, certificate issued at the place of work of an
individual.

One of the simplest identification procedures is by appearance. Such identifica-
tion is sufficient for certain simple purposes, but has its drawback, which is a short
period of storage of information in memory, as well as the fact that with the help of
appearance it is almost one hundred percent possible (with good visual memory)
to identify a person, however, it is almost impossible to find such a person among
a million other citizens.

In practice, identification is carried out through various identifying features of
a person, which are part of a person’s private life and are currently called personal
data of this person. In accordance with the provisions of the Law of Ukraine On
Personal Data Protection, personal data is information or a set of information about
an individual who is identified or can be specifically identified. Personal data must
be accurate, reliable and up-to-date as required by the purpose of their process-
ing. The composition and content of personal data must be relevant, adequate and
not excessive in relation to the specified purpose of their processing. The primary
sources of information about an individual are: 1) documents issued in his name;
2) documents signed by him; 3) information that a person provides about himself.

The law prohibits the processing of personal data that is confidential informa-
tion without his consent, except for the cases defined by law, and only in the inter-
ests of national security, economic well-being and human rights.

Police activities are also closely linked to the need for identification. First of all,
it is a question of the need to identify those who have committed a certain type of
offense or have suffered from it. To do this, the state has provided the police with
certain means.

Thus, the police creates, fills in and maintains up-to-date databases (banks) of
data included in the Unified Information System of the Ministry of Internal Affairs
of Ukraine in relation to: 1) persons against whom the police carry out preventive
work; 2) persons who have committed criminal and administrative offenses; 3) sus-
pects who evade serving punishment or a court sentence; 4) missing persons; 5)
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persons detained on suspicion of committing offenses (administrative detention,
detention by pre-trial investigation bodies, administrative arrest, house arrest), etc.
(Art. 26).

The police also have direct operational access to information and information
resources of public authorities in compliance with the Law of Ukraine «On Person-
al Data Protection». The electronic archive records the last name, first name, pat-
ronymic and number of a special badge of a police officer, the type of information
received, the register from which the information was obtained, the time of getting
information and other data necessary to identify the police officer who received
information from the registers (Article 27).

The Unified Information System of the Ministry of Internal Affairs of Ukraine
was created to accumulate information and quickly access it. The owner and admin-
istrator of this system is the state represented by the Ministry of Internal Affairs of
Ukraine. This information system is designed to perform the following functions:
1) integration of information resources; 2) processing of information generated in
the process of system entities’ activity; 3) systematization and generalization of in-
formation, its transformation into a format suitable for further analysis; 4) provid-
ing electronic information interaction and electronic document management; 5)
delimitation of access rights and granting controlled access for users; 6) backup,
storage and comprehensive protection of accumulated information.

The functional subsystems of the Unified Information System of the Ministry of
Internal Affairs include:

— national system of biometric verification and identification of citizens of

Ukraine, foreigners and stateless persons;

— information portal of the National Police of Ukraine;

— Unified State Register of Vehicles;

— Register of administrative offenses in the field of road safety;

— system for recording administrative offenses in the field of road safety in auto-
matic mode;

— system of emergency assistance to the population. «112» is a single telephone
number for all types of emergencies;

— integrated interdepartmental information and telecommunication system for
the control of persons, vehicles and goods crossing the state border;

— information and telecommunication system of border control «Hart-1».

Considering issues under study, we will briefly dwell on the characteristics of the
National System of Biometric Verification and Identification of Citizens of Ukraine,
Foreigners and Stateless Persons, which has been operating since the beginning of
2018. The subjects of this system are the State Migration Service, Administration
of the State Border Guard Service, the National Police, the Ministry of Internal
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Affairs of Ukraine, the Security Service of Ukraine, the Ministry of Foreign Affairs
of Ukraine, the Ministry of Infrastructure of Ukraine, foreign diplomatic missions,
the Foreign Intelligence Service and the Ministry of Defense of Ukraine. The main
task of the National System is biometric identification — searching for a person on a
«one-to-many» basis by recognizing and comparing one or two biometric data (pa-
rameters) of a person with biometric data (parameters) of persons in departmental
information systems of the National System.

As we can see, Ukraine has recently taken significant steps to improve the sys-
tem of population registration and identification. Such registration is conducted
not only for citizens of Ukraine, but also for foreigners and stateless persons. Cur-

rently, special attention is paid to the accumulation of the necessary biometric data
and reliable protection of personal data.
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Summary

The article presents the issues related to the impact of examining the authenticity of
a signature on personal identity, indicating that proper treatment of the role of a sig-
nature has a very significant impact on the quality of documents that accompany a
person throughout his life.

Various events essential for human existence: birth and death, marriage and fam-
ily enlargement, starting a new job, shopping, and even a simple visit in the bank are
associated with the need to use the appropriate documents bearing the owner’s hand-
written signature, therefore the basic assumption is that, through appropriate security
systems, they constitute the basis for the correct verification of personal identity in
legal and economic transactions.

The author of this article also draws attention to the essence of professional identity
verification, emphasizing that in many situations the signature on identity documents
is a signature pattern and the only one that may decide to question someone’s identity
or not, and ultimately allow avoiding a crime or a serious threat. A secure identity
document with an authentic signature also means greater security of the identity of
each person. The functioning of most of the inhabitants of our planet is difficult to
imagine without documents, hence it is so important to properly secure them and
their owners’ signatures.

Keywords: handwriting, signature, document, safety, identity, authenticity

The first references to handwriting come from ancient Egypt, where Confucius ut-
tered the words: ,,Beware of man whose writing sways like a reed in the wind"? Today,
analyzing the scientific sources, it can be concluded with high probability that the
writing that Confucius spoke about has at least one of two properties — undulating
flow of the poem, testifying to the instability, internal fluctuations, and instability

1 M.Sc. - Court Expert at the District Court in Czestochowa, Warsaw, Lomza and Ostrofeka in
the field of forensic examination of documents and handwriting, Editor-in-Chief of the journal
»Court Expert”, Chairman of the PSRiBS Personnel Improvement Committee.
2 I Polanska, Graphology for everyone, ,Wena” Spétka Cywilna Wydawniczo Handlowa, Grodzisk
Mazowiecki 1990 p. 10.
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of the author of the manuscript, or the inclination of letters in words in different
directions, indicating creative inventiveness, but at the same time unpredictability
and reluctance to comply with the norms.

In ancient Greece, writing was researched by thinkers such as Heraclitus, De-
metrios of Phaleron and Aristotle, who in one of his works stated that: ,,he values
written statements more than oral statements, because the latter talk only about
the writer’s soul, and the former about writing, and the soul, and the manner of
speaking”?

In the 17th century, Camillo Baldi, a professor at the University of Bologna, wro-
te a treatise: ,On the ways of learning about the lifestyle, character, or personal
characteristics of a person on the basis of their handwriting”. In it, he explained the
relationship between writing and personality, pointing out that each person writes
in a special, unique way, using the shapes of letters characteristic of them, and they
cannot be faithfully imitated by others.*

The origins of handwriting were signs of ownership, symbols which, after wri-
ting, did not disappear, but remained rudimentary. Writing developed from picto-
graphy (drawings, pictures) that could be read by people using different languages.
The signs symbolizing things could also be word signs, called hieroglyphs.

At the end of the 4th century BC cuneiform writing developed in Mesopotamia
using sonic similarities. Before the actual creation of the alphabet, various types
of writing were used, including ideographic-phonetic, syllabic. The alphabet was
invented around the 2nd century BC in the areas of Palestine and Phenicia. Alpha-
betic writing consists of a system of characters. There are many types of alphabetic
writing, depending on who uses what alphabet. For example, a Gothic script, the
shape of which is conditioned by cultural tendencies and some forms of letters,
can be compared to Gothic architecture, or a Latin script resembling the shape of
Romanesque buildings. The history of writing research indicates that its precursors
were mainly engaged in the study of writing based on the Latin alphabet, and their
conclusions contributing to the development and constituting the basis of contem-
porary literary research also refer to this.’

Writing is the manifestation of the psychophysical abilities and predispositions
of the performer; therefore identification should take into account all these features
and their sets that allow for the assessment and comparison of the examined recor-
ds, taking into account the conditions of their creation and purpose. Handwriting
as a type of speech is closely related to the functioning and activity of the central
nervous system, with specific functions of the brain, and its appearance depends on

Ibidem, p. 10.

A. Liike, The art of graphology, your signature speaks for you, Wydawnictwo Luna, Wroclaw 1993,
p-97.

B. Gawda, Psychological analysis of writing, UMCS Publishing House, Lublin 1999, p. 34.
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the physical and mental predisposition of a person®. Handwriting is a psychophy-
sical, individual, and direct trace. During repeated repetition and practice, the act
of writing becomes a habit that individualizes handwriting to such an extent that it
forms a basis for research’.

Handwriting has long attracted the attention of numerous specialists for at le-
ast two reasons: it is a substrate for phonic signs and therefore serves to recode
spoken language into written language. As a psychophysical product, it is subject
to the process of personalization and numerous fluctuations in the path of human
development. As a result of interpersonal communication, the language product
performs social functions and therefore becomes a subject of teaching at school,
while due to the process of personalization and fluctuation, it carries cognitive val-
ues related to the author of the writing.®

Even though every first-grade student at a primary school learns to write fol-
lowing the writing patterns indicated in Marian Falski's ABC handbook and to
imitate them, from the very beginning of learning to write, they draw them in
their own way. The first graders’ letters are more or less like the patterns but are not
copies of them. Already at the beginning of learning to write, there are individual
deviations from patterns in writing, i.e., the characteristic properties of graphism,
i.e., the formal features of handwriting. The process of learning the art of writing is
long-term and is associated with external and internal factors.

The external factors include elementary patterns imposed by the school, teach-
ers and parents, the environment determining the conditions of writing, the posi-
tion of the writer, appropriate writing means, the type of substrate (paper) and the
base on which the document rests.

The internal factors of a psychological-neurological and anatomical-motor na-
ture related to the structure and functioning of the human body and organism
include, among others, the level of mobility, emotional state, age, education, pro-
fession, type of physical and mental illnesses.’

Napoleon’s signatures at three different moments in his life are an example of
the influence of internal factors on the character of graphism. J. H. Michon in his
work ,,The History of Napoleon According to His Writing” pointed out that the
handwriting of a person depends not only on the characteristics of their person-
ality, but also on the psychological conditions in which the writing is created, the
temperament and the emotional state of the writer."

6  E.Kretschmer, Medizinische Psychologie, Stuttgart 1956 p. 27.
7 B. Holyst, Forensics, Wydawnictwo Prawnicze Lexis Nexis, Warsaw 2007, p. 776.
8  A.Felu$, Material deviations in individual handwriting, Uniwersytet Slqski, Katowice 1979, p. 7.
9  H. Spionek, Left-handed child, Warsaw 1964, p. 277.
10  A. Liike, The Art of Graphology, Your Signature Speaks for You, op. cit. p. 97.
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Source: A. Liike, The Art of Graphology, Your Signature Speaks for You, Wydawnictwo Luna, Wroclaw
1993, p. 97.

It is important that the experts carrying out examinations of writing justify their
opinions in a manner consistent with the actual situation and illustrate them with
appropriate visual material, with tables containing photographs of the evidence
and comparative letters, presenting the properties and features of writing as clearly
as possible.

W. R. Harrison, an outstanding English expert in the field of document exper-
tise, stated that: ,what cannot be shown cannot be a proot™" Especially in criminal
cases, an expert cannot justify his opinion solely on the basis that he has relied on

»many years of experience’, ,expert instinct” or , intuition”

Referring to the concept of ,identity’, it is defined in the Polish language dic-
tionary as ,,being identical”? Traditionally, identity means unchanging uniformity,
it is mainly based on the genetic code. The term is also used in sociology to empha-

11 W.R. Harrison, Suspect Documents, London 1958, p. VII.
12 https://sjp.pwn.pl/sjp/to%C5%BCsamo%C5%9IB%C4%87;2530211 (10.04.2021).
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size the uniqueness of an individual or a social group. The identity of an individual
is shaped in a specific group under the influence of culture. A person has no other
possibility of creating an image of themselves, concept of themselves or identify
themselves with others, if they have not found a reference group, i.e., people who
are significant for themselves, and cultural heritage.”

Identity in social pedagogy means ,,unchanged uniformity, which is mainly
based on the genetic code”, and the identity of a person is the totality of all physical,
physiological, genetic, and psychological features as well as identifiers in the form
of first name, surname and other individually assigned identification features, they
together constitute individuality and uniqueness.

The identity of a human being is the totality of all his physical, physiological,
genetic and psychological features as well as identifiers in the form of a name, sur-
name and other individually assigned identification features, which together con-
stitute his individuality and uniqueness."

A personal identity is ,,a set of ideas, feelings, judgments, memories, and pro-
jections of a subject that relates to themselves. This concept includes such compo-
nents as: self-awareness of an individual, awareness of continuing and remaining
oneself in changing living conditions, awareness of the subject’s participation in
social groups, self-concept, the ability to make interpersonal and collective com-
parisons.”,

Art. 190a. CC [Persistent harassment. Identity theft]:

»$ 1. Anyone who by persistent harassment of another person or his / her closest
person evokes a sense of threat, humiliation, or torment, or significantly violates
his / her privacy, shall be subject to the penalty of deprivation of liberty for a term
of between 6 months and 8 years.

§ 2. The same punishment shall be imposed on anyone who, impersonating an-
other person, uses his / her image, other personal data or other data by means of
which he / she is publicly identified, to inflict material or personal damage on him/
her”'

Personality is expressed in handwriting because it is a graphical projection of
brain conditions and information modeled from the shoulder joint to the fingers of
the hand through the drive neurons with the help of afferent muscles. Every move-
ment, expressed in the pictures, lines and intervals of the graphic sign, conforms to
the thought patterns located in the complex world of neurons.

13 J. Nikitorowicz, Intercultural Education, GWP, Gdansk 2007, p. 60.

14 R. Lewandowski, Identity-Identification-Document, ,Man and documents” 54/2019, PWPW, War-
saw 2019, p. 18.

15  W. Kaminski, An Adult in Identity Threats, In: Introduction to Andragogy. Ed. T. Wujek. Warsaw
1996, p. 77.

16  The Act of 6 June 1997 Penal Code (consolidated text of 2019, Journal of Laws, item 1950, as
amended).
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A secure identity document with an authentic signature also means greater se-
curity of the identity of each person. The problem of identity security is playing an
increasingly important role in the world due to the growing population and mi-
gration of people, the increase in legal and illegal mobility. The factors determine
the increase in the importance of documents confirming identity, and thus the
increase in requirements for their security. The growing number of crimes involv-
ing forged documents and terrorist acts on an unprecedented scale changed the
situation in this area.”

Identity documents serving as travel documents and the need for verifying their
authenticity in various situations have increased the requirements for their con-
struction and the possibility of effective and quick control.

A citizen follows the principle that ,,an identity document issued by the state
contains real data and is issued by an authorized person”* Criminals have been fa-
vored by the lack of the habit of verifying documents, as well as the lack of adequate
knowledge and skills of citizens in this matter. The development of an effectively
secured document requires a high level of knowledge in many areas, including the
functioning of the document®.

Appropriate treatment of the role of a signature has an incredibly significant
impact on the quality of documents that accompany a person throughout their life.
Many scientific publications state that ,Without an identity document, there is no
citizen”

It is well known that personal data is of particular interest to criminals and that
identity theft is a desirable target, so in this aspect personalization has become an
extremely sensitive topic.

To increase the level of identity protection, in the second half of the 20th cen-
tury, the search for a document personalization technique that would constitute a
barrier difficult for criminals to overcome started, it would significantly increase
the level of personal identity security. Research, changes, and experiments were
made, due to which it was found that the role of signature on an identity document
is great, even though there are also new document templates, such as e.g., 2015 and
2019 ID cards, in which the signature no longer exists. However, it should be noted
in the context of identity verification that in many situations the signature on iden-
tity documents is the signature pattern and it is the only one that may decide about
questioning someone’s identity or not, and ultimately it will allow avoiding a crime
or a serious threat.

17 E. Jakielaszek, Safe Identity Document, ,Man and Documents” 56/2020, PWPW, Warsaw 2020,
p- 84.

18 Ibidem, p. 85.

19  E.Jakielaszek, Safe Identity Document, op.cit., p. 86.
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A personss identity is confirmed in various ways, e.g., family members confirm
the identity of a loved one through relationships, and in larger communities, family
affiliation defines an individual. In developed societies, the authentication function
is performed by identity documents signed and issued by the issuer and produced
and delivered by a Third Trusted Party. In Poland, Polska Wytwoérnia Papieréw
Wartosciowych S.A. plays the role of the third trusted party between the state and
the citizen along with the Center for Document Personalization of the Ministry of
Interior and Administration®.

You should also be aware of the legal consequences of forged signatures:

— signature on the identity document (ID card, driving license, passport): the po-
ssibility of extorting money in the bank, the possibility of crossing the state
border, the possibility of obtaining protected data;

— signature under the will: the possibility of disposing of the will and property of
the deceased;

— signature under a notarial deed: the possibility of transferring ownership of mo-
vable or immovable property;

— signature under financial statements: possibility of criminal liability Art. 77 of
the Accounting Act (fine or imprisonment for up to 2 years);

— signature under a contract: the possibility of concluding an unfavorable contra-
ct with long-term legal and financial consequences;

— signature under a lawsuit documentation: the possibility of being charged or
acquitted in legal proceedings.

A blank signature according to the definition of the Dictionary of the Polish langu-
age is: ,,signature on a blank form or document™.

The concept of ,,counterfeiting” referred to in Art. 270 § 1 of the Penal Code also
corresponds to such behavior of the perpetrator that consists in applying by tech-
nical means, on a blank sheet of paper signed, content of legal significance that is
inconsistent with the will and intention of the signatory, e.g. through unauthorized
possession of blank papers, and then labelling them with a computer print.?* In this
way, the perpetrator creates the appearance of the document’s origin from a specific
issuer, using fraudulent use of its real signature — Supreme Court judgment of 27
February 2019.%

A forged document within the meaning of Art. 270 § 1 of the Penal Code is also
a document in including a signature (signed blank card) as the only authentic ele-

M. Zborowski, Identity in the times of (technological) revolution, ,Man and documents” 48/2018,
PWPW, Warsaw 2018, p. 10.

https://sjp.pwn.pl/sjp/podpis-in-blanco;3059806.html (10.04.2021).
https://aresztowani.pl/pl/blog/falszerstwo-dokumentow (10.04.2021).

Supreme Court judgment of 27 February 2019 (V KK 78/18).
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ment, while the matrix of the document produced by the perpetrator, having speci-

fic legal consequences is inauthentic, i.e., not coming from the issuer and contrary

to his intentions.*
Signature forgery can be divided into 4 main types:

1) technical mapping - signatures created by technical mapping (copying, redra-
wing) from an authentic model signature;

2) material imitation - signatures more or less like the authentic ones by imitating
them;

3) intellectual imitation - signatures signing the data of another person, but spe-
cified without the original model, but only based on the image of an authentic
signature, the so-called free imitation;

4) self-forgery — consists in falsifying (masking features) your own signature to
later question its authenticity.”®

An interesting example of establishing personal identity based on handwriting re-
search can be observed in passengers using local public transport in the capital
city of Warsaw. Namely, in the capital, the author of the article cooperates with the
Public Transport Authority in the fight against the method of extortion of travels
by public transport that has become fashionable for several years. There are people
who report losing their ID card to the Police or to the District Office of the Capital
City of Warsaw, they receive a certificate of notification of such a fact with a spe-
cific date. Then they travel without a valid travel document and, during a ticket
inspection, show the notification, based on it a ticket inspector issues a request
for payment. Due to the lack of payment, ZTM sends a request for payment to the
data indicated in the identity document. Then the passenger shows the notification
from the Police or the District Office of the Capital City of Warsaw, claiming that
someone must have impersonated them because they had lost the document before
the day of the ticket inspection and appeal. Pursuant to the rules developed by the
author of this article for ZTM, comparative material is collected and submitted for
research together with the evidence.

The task of the document expert is to check whether the signature outlined on
the request for payment was made by the person whose personal data it presents.

A private opinion is the basis for bringing a claim to court and notifying the
prosecutor’s office about the possibility of committing a crime under Art. 190a §2,
art. 270 § 1 or 286 § 1 of the Criminal Code.

Another especially important issue is the variability of human characteristics,
including handwriting. The parameters of the human voice or the graphism of the

24 Act of June 6, 1997 Penal Code, op. cit.
25 M. Gog, J. Moszczynski, Signatures forged by the mapping method, Problems of criminalistics
270/2010, Warsaw 2010, p. 49.
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handwriting are subject to changes. Regarding the types of identity characteristics,
it is important that the methodology for identifying or verifying identity conside-
red this variability. The time required for human verification or identification is an
important factor. In cases requiring a short time spent on the process (e.g., identity
checks during passport control), it becomes necessary to select such identity featu-
res, the use of which gives a satisfactory result (an appropriate level of confidence)
and does not extend the verification or identification. Other limitations in selecting
specific identity features concern the cost of identification or verification and the
availability of technology.”®
The selection of specific features and identifiers in the process of human identity
testing (verification or identification) depends on the following factors:
— measurability of a feature or identifier,
— time available to carry out verification or identification,
— cost generated by verification or identification,
— availability of technology and research infrastructure used in the verification or
identification process,
— purpose of verification or identification and risk assessment.

The indicated factors create a set of conditions for effective identification or verifi-
cation of identity.”

Summing up, it should be said that the functioning of most of the inhabitants
of our planet is difficult to imagine without documents, hence it is so important to
properly secure them and their owners’ signatures. This is because various events
important for human existence: birth and death, marriage, and enlargement of the
family, taking up a new job, shopping, and even a simple visit to a bank are asso-
ciated with the need for using relevant documents bearing the owner’ signature,
therefore the basic assumption is that, through appropriate security systems, such
documents constitute the basis for professional identification of personal identity
in legal and economic transactions.

R. Lewandowski, Identity-identification-document, op.cit., p. 20.
Ibidem, p. 21.
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Methods of Online Identity Theft

Summary

The aim of the article is to characterize some of the ways in which cybercriminals
operate also in such areas as social media. In the text the following theft methods are
mentioned: phishing, ransomware, keylogger, SIM swapping, smishing, vishing and
pharming. The effects of their actions and examples of their use are also presented.

Keywords: cybercrime, phishing, ransomware, keylogger, SIM swapping, smishing,
vishing ,pharming, Criminal Code, theft methods, identity theft, theft, personal
information, personal assets, human identity.

Admission

The availability and development of the Internet, in addition to its undeniable
advantages, also entails a number of threats that ,,evolve” over time. The modern
criminal uses the developing environment as a tool to commit a crime, and thus
cyberspace as a place to commit it*. Society has adopted the amenities of Internet
services into its everyday life. However, it should be remembered that cyberspace
is a broad concept that covers virtual matter, which includes both the Internet and
telephone networks, computer networks and other ICT devices that can store, re-
ceive and send digital materials, including data. personal.

Online identity

The concept of identity in the Polish language is ambiguous. The dictionary of the
Polish language indicates the following meanings:
— when translated into a single person, identity can be defined as awareness of
one’s own characteristics and individuality;
— in relation to the group, it is internal cohesion and a sense of unity, also called
national identity, a sense of identity with the family;

1 Mateusz Chudek, Uczelnia Lazarskiego.
2 B. Hotyst, Forensic Psychology, Warsaw 2018 p. 914.
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— the definition of being the same, that someone is the same or that something is
the same, the same is also referred to as the identity of features, views;

— the fact that someone is the person he or she claims to be, the fact that someone
has such a surname and not another name is a term for someone’s identity;

— a document issued by state authorities to an adult citizen, containing his per-
sonal data and a photograph, commonly known as an identity card’.

In criminal law, the concept of identity is used in two senses. The first is the identity
of the person (the identity of the victim as provided for in Article 12 of the CC), and
the second is the identification of the person as in the case of a document confirm-
ing identity (Article 274 of the CC) or a document confirming the identity of anoth-
er person (Article 275 § 1 and 2 of the CC)*. Identity is also mentioned in the Code
of Criminal Procedure in relation to the identity of the witness (Article 184 § 1 of the
Code of Criminal Procedure), the identity document (Article 191 § 1a of the Code
of Criminal Procedure), and the identity of the accused (Article 213 § 1, Article 258
§ 1, Article 259 § 4, Art. 263 § 4, Art. 413 § 1 point 3, Art. 504 § 1 CCP), the inability
to establish the identity of the person (Art.243 § 1 of the CCP), the identity of the
suspect (Art. 244 § 1 of the CCP) , the identity of the detained person (Article 244 §
3 of the Code of Criminal Procedure), a document confirming the identity (Article
275§ 4 of the Code of Criminal Procedure), the identity of the prosecuted person
(Article 607¢ § 1 point 3 of the Code of Criminal Procedure), as well as data specify-
ing the identity (Article 607zb § 2) of the Code of Criminal Procedure).

Commonly, identity theft is the impersonation of a victim, as well as online
catfishing of a victim in order to recreate their social network of connections on
the Internet and, consequently, obtain information about the victim or about her
friends®. The motive for such action may also be the perpetrator’s willingness to
spread rumors and lies about other people on someone else’s behalf®. Leaving trac-
es of identity on the Internet carries a double threat, because once shared data can
be quickly transferred to different places in the world, and identity thieves can use
it while physically on a different continent.

Identity theft is also known as embezzlement. It is understood as taking over
the identity or personal data that identifies a specific user’. The legislator in the

E. Sobol (ed.), The New Dictionary of the Polish Language PWN, Warsaw 2002, p. 1039, col. I-II.

Cf. A. Lach, Krawnoprawna reaction to the phenomenon of identity theft, Warsaw 2015, p. 17.

Cf. A. Wronska (ed.), R. Lew-Starowicz (ed.), A. Rywczyniska (ed.), Education - relationship -
play. The multifaceted nature of the Internet in the dimension of child and youth safety, Warsaw
2019, p. 60

See ibidem, p. 294.

K. Gorazdowski, Online identity theft in a normative-descriptive approach [in:] Studia Adminis-
tracji i Bezpieczen 2017/2, Gorzéw Wielkopolski 2017, p. 1.
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amendment to the Penal Code of February 25, 2011 (Journal of Laws of 2011, No. 72,
item 381), in Art. 190a § 2 of the CC typification of the crime, the so-called ,, Identity
theft” Attention should be paid to the fact that personal data do not constitute a
movable thing, which is included in art. 278 § 1 of the Penal Code, as the subject
of an enforcement action in the description of the prohibited act. Therefore, the
link between misused identity and the crime of theft is not strict. Theft within the
meaning of Art. 278 § 1 of the CC it is based on the seizure of a movable property
for appropriation, while identity theft consists in the use of someone else’s personal
data by an unauthorized person, assuming someone else’s identity or impersonat-
ing another person®. In addition, from the subjective point of view, it is necessary
that the action was taken in order to commit another prohibited act or cause harm
to another person”®.

Social media and fraud using stolen identity

In order to outline the scale and area of the discussed matter, it is worth indicating
general statistics on global and regional Internet access. The table below shows
a very fast increase in new users in Europe over 21 years (593%), with the largest
group of Internet users being Asian residents (53.6% of all users, over 2.7 billion
people). According to data as of December 31, 2020, over five billion people have
access to the Internet. The largest percentage of the population with access to the
Internet belongs to North America (89.9%). See table 1.

With regard to the presented data, it seems difficult to attempt to systematize
and control the Internet in the field of the unification of legal norms, taking into ac-
count legislative and interpretative differences and their potential conflicts. This
would require the harmonization of the laws of countries around the world, as well
as the consistent enforcement of these standards, including bringing the perpetra-
tor of the crime to court". Moreover, in the case of Internet crimes, the assignment
of criminal liability requires an assessment of whether and what criminal act is
committed by a specific person. It also needs to be determined whether, in a given
case, national legislation will be applicable to determine criminal liability".

According to the surveys conducted by NASK in Poland relating to content
posted on the Internet, 56.1% of respondents trust that the published publications
are true. 19.7% of the respondents were unable to pinpoint their opinion. Accord-
ing to Internet users, on average 30% of the content posted on the web is manipu-

8 K. Sowirka, The crime of ,,Identity theft” in Polish criminal law, [in:] Ius Novum 1/2013, p. 65.
9 A, Lach, Theft of Identity, [in:] ,,Prokuratura i Prawo” No. 3, 2012, p. 30.

10  B. Holyst, Psychologia kryminalistyczna, Warsaw 2018, p. 914.

11 B. Holyst, Psychology of forensics, Warsaw 2018, pp. 914-915.

12 B. Holyst, Criminology, Warsaw 2016, p. 351.
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lated or falsified. Among all social media, the respondents trusting content on the
Internet most often use Facebook and YouTube". The first of these platforms is un-
doubtedly an example of collecting personal data on a global scale. In Poland alone,
according to data from 2021, 14 million people have an account on the Facebook
platform, which is 78.2% of the population. See table 2.

Table 1. Statistical data on the increase in the number of Internet users in the years 2000-2021

. . The world
. . Population Factor in- | Increase
Regions of | Population Internet users . of the
(%) of the filtration | 2000-2021
the world (2021) 31/12/2020 Internet
world (% pop.)* (%)
(%)

Africa 1,373,486,514 17.4 590,296,163 43.0 12,98 11.7
Asia 4,327,333,821 54.9 2,707,088,121 62.6 2,27 53.6
Europe 835,817,917 10.6 728,321,919 87.1 593 14.4
Latin
America / 659,743,522 8.4 477,869,138 72.4 2,54 9.4
Caribbean
Near East 265,587,661 34 188,132,198 70.8 5,63 3.7
North

X 370,322,393 4.7 332,919,495 89.9 208 6.6
America
Oceania/

. 43,473,756 0.6 29,284,688 67.4 284 0.6

Australia
Theworld |/ o7 c 765,584 | 1000 | 5,053,911,722| 642 1,30 100.0
together

* The Internet infiltration rate corresponds to the percentage of the total population of a given country

or region that uses the Internet.

Source: https://www.internetworldstats.com/.

It is not without significance that the personal data provided in such a way (facili-
tating the identification of a given person) as part of a social networking site with
a global reach entails a certain risk. According to research, more than half (51%)
of respondents make all their personal data available to every Internet user, thus
exposing themselves to many dangers related to identity theft®.

13 Bochenek M. (ed.), Lange R. (ed.), NASK National Research Institute: Safe elections - a report on
disinformation on the Internet, Warsaw 2019, p. 6.

14  Media reports informed about data leakage of 2.7 million Poles from Facebook. E. Wesolowska,
Facebook hasleaked data of 2.7 million Poles. ,,They can be used for fraud”, ,Bankier.pl” 08.04.2021,
online: https://www.bankier.pl/wiadomosc/Z-Facebooka-wyciekly-dane-2-7-mln-Polakow-Mo-
ga-sluzyc-do-oszustw-8089241.html, access: 07.05.2021.

15 A. Wilk, Theft of identity Research report 2014. Research conducted as part of the educational
campaign ,,STOP! Don't get robbed. Protect your identity. ,, The survey began on October 22, 2013
and lasted until October 4, 2014. During the year, the survey was completed by 1,107 respondents.
The research was carried out using an online questionnaire available at http://ochronatozsamosci.
pl/. The substantive partners of the program are Fellowes and the Credit Information Bureau.
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Table 2. Statistical data on the increase in the number of Internet users in the years 2000-2021

EUROPE (selected | Population | Internet users | % Popula- | % Users in Facebook

countries) (2021) 31/12/2020 tion * Europe 31.12.2020
Belarus 9,442,862 7,521,628 79.7 1.0 3,850,000
Czech Republic 10,630,589 9,323,428 87.7 1.3 4,600,000
Lithuania 2,864,459 2,603,900 90.9 0.4 1,400,000
Germany 82,438,639 79,127,551 96.0 10.9 31,000,000
Poland 38,028,278 29,757,099 78.2 4.1 14,000,000
Russia 143,895,551 116,353,942 80.9 16.0 13,100,000
Slovakia 5,450,987 4,629,641 84.9 0.6 3,200,000
Ukraine 43,795,220 40,912,381 93.4 5.6 9,500,000

* The Internet infiltration rate corresponds to the percentage of the total population of a given country
or region that uses the Internet.

Source: https://www.internetworldstats.com/.

More than half of Polish internet users (56.2%) admit that they have encountered
manipulation or disinformation in recent months, and manipulation in the inter-
net relatively often (every day and several times a week) is noticed by almost every
fourth (23.9%) internet user. The most common are fake news (29.9%), trolling
(15.6%), fake internet accounts (14.9%)'. Based on the above results, it can be con-
cluded that the threat of manipulation that reaches the unconscious recipient in the
current reality exists, and due to the amount of information and the difficulty of
verifying it, it is high. Thus, it is simpler to deceive and mislead the recipient.

Phishing

Phishing is a method that attempts to obtain personal information using deceptive
e-mail messages and websites. It is a cyberattack that most often uses incoming
email as a weapon”.

The perpetrator’s goal is to deceive the recipient of the e-mail so that he or she
is convinced of the authenticity of the recipient of the e-mail received. The content
of the message should make you feel that it concerns what the recipient wants or
needs, such as a request from a bank to change your password for security reasons
or to log in to see a unique offer. The distinguishing feature of phishing is the form
of the messages sent. The attacker impersonates some type of trusted entity, usually
a real or possibly real person or company with whom the victim may have a civil
law relationship. The next step that the fraudster cares about is clicking the link

16  Bochenek M. (ed.), Lange R. (ed.), NASK National Research Institute: Safe elections - a report on
disinformation on the Internet, Warsaw 2019, pp. 10-11.
17 What Is Phishing?, online: https://www.phishing.org/what-is-phishing, access: 06.05.2021.
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or downloading the attachment from the sent message, because as a result of this
action the perpetrator gets access to the data entered by the victim.

Fig. 1 The operation of a phishing cyber attack (own artwork)

This method is one of the earliest and is considered to be one of the types of cyber
attacks. The history of phishing dates back to the 1990s, and thanks to the continual
improvement of phishing emails and technologies, it is still one of the most wide-
spread and harmful cyber attacks. ,,Phish” is noticeably similar to the word ,,fish”,
which should be taken as an analogy to an angler casting a bait hook (phishing
email) for a fish he can grab (recipient will become the victim)®. The term ,,phish-
ing” appeared in the mid-nineties among hackers who tried to trick AOL users” to
provide login details. ,,Ph” is part of the whimsical hacker spelling tradition and is
likely to have been influenced by the term ,,phreaking” An early form of hacking
was to play sounds through telephone headsets to get free calls. The perpetrator is
a phreak or phreaker (from phone freak).

The financial impact of reported cybercrimes according to the crimes reported
in 2018, losses resulting from cyber attacks amounted to over USD 2.7 billion, and
the number of days from an attack to its detection was 66 days on average. The
average cost to the company after a data breach was $ 7.91 million®. The latest data
also shows that employee actions such as remote access to work or the use of mo-
bile devices contribute to such attacks™.

Microsoft Support, Protect yourself from phishing, online: https://support.microsoft.com/en-us/win-
dows/protect-yourself-from-phishing-0c7ea947-ba98-3bd9-7184-430e1f860a44, access: 06.05.2021.
One of the major ISPs, founded in 1983, named Quantum Computer Services and later renamed
America Online. In the 1990s, many Americans considered AOL the Internet. In its best years, it
served 30 million subscribers, although the number has decreased significantly since then. Until
2009, AOL was a Time Warner Media company.

Verizon How to prevent phishingand malware attackstargeting remote workers 2019, online: https://
enterprise.verizon.com/resources/articles/prevent-phishing-malware-attacks/, access: 08.05.2021r.
Ibidem.
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The most common types of cyber attacks are phishing and network intrusion®.
Criminals use the Internet to access victims’ funds, and in many cases trade the
obtained data by attaching data on the victim’s identity. In addition to identity theft,
it is possible to obtain material documents proving identity on the Internet — pass-
ports, driving licenses, social security documents.

Ransomware

Malware in the form of ransomware® malware’u is still the top malware threat*
and remains in the first place among those problems that cause great financial loss.
The vast majority of law enforcement categorize ransomware as the highest prior-
ity threat”. The operation of the said software consists in blocking access to the
computer system or preventing the reading of data stored on it. The above action is
aimed at forcing the victim to pay a ransom in return for restoring the system to its
original state. The first versions of such software were developed in the late 1980s,
and the ransom payment method was traditional mail.

These programs qualify as ,,malware” and come in several variants. The simplest
of them is to place alock on the system, which is to prevent the user from accessing
his system or personal files. Then, the perpetrator, through contact with the vic-
tim, transfers the payment request in return for restoring the system to its original
state. Currently, the most popular method of ,,payment” is cryptocurrency®. The
Europol report clearly indicates that ransomware attacks remain among the most
popular. They are also one of the most important and predominant threats, espe-
cially to public and private organizations in Europe and beyond”.

22 Verizon 2019 Data Breach Investigations Report; FBI; Internet Crime Complaint Center (IC3);
U.S. Department of Justice; 2018 IC3 Annual Report, p.65.

The name ,,ransomware” comes from a bundle of words called ransom - ,,ransom” and ,,software”.
24 Malicious software includes viruses, spyware, and other unwanted software that installs on your
computer or mobile device without your consent. These programs can cause the device to crash
and can also be used to monitor and control the victim's Internet activity. They can also make
your computer vulnerable to viruses and display unwanted or inappropriate advertisements.
Criminals use malicious software to steal personal data, send spam and commit fraud. Federal
Trade Commission, Consumer Information November 2015, online: https://www.consumer.ftc.
gov/articles/0011-malware, access: 08.05.2021.

Por. Raport Europol: European Union Agency for Law Enforcment Cooperation — Internet Or-
ganised Crime Threat Assessment (IOCTA) 2020, ,EUROPOL’ 05.10.2020, online: https://www.eu-
ropol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
iocta-2020, access: 08.05.2021, p.25.

M. Rynkiewicz, Gorzéw Wlkp./ Hackers want bitcoin for unlocking the company's computers, ,,Pol-
ish Press Agency” August 19, 2020, online: https://www.pap.pl/pap-technologie/702154%2Cgorzow-
wlkp-hakerzy-chca-bitcoiny-za-odblokowanie-komputerow-firmy.html, access: 08.05.2021.
EUROPOL European Union Agency for Law Enforcment Cooperation — Internet Organised
Crime Threat Assessment (IOCTA) 2020, ,EUROPOL’ 05.10.2020, online: https://www.europol.
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The State of Ransomware 2021 report seems to be important from the point of
view of the topicality of the issue*® developed by Vanson Bourne, which updates
data on the frequency and impact of ransomware. The survey was conducted among
5,400 IT managers in medium-sized organizations in thirty countries around the
world. It reveals that 37% of organizations have experienced a ransomware attack
in the last twelve months (down from 51% in 2020). In addition, fewer organiza-
tions have experienced data encryption as a result of a significant attack (down
from 73% in 2020 to 54% in 2021). On the other hand, the data on the organizations
affected by the attacks are disturbing. Data redemption costs more than doubled,
from $ 761,106 in 2020 to $ 1.85 million in 2021. There may be many possible causes,
and one of the considered is the transition of attackers to more advanced and com-
plex targeted attacks, from which it is more difficult to defend®.

The realities of the global pandemic have largely contributed to the increased
threat of ransomware attacks. COVID-19 has contributed to the enlargement of
the area where fraudsters operate through unmanaged endpoints and devices (PC
systems) remotely connected and having access to the company’s IT infrastruc-
ture. The rapid transition to remote work has prompted some companies to ,,soften”
their IT security policies and certain security measures. Responsibility for data se-
curity has been transferred to the users of work devices, and the different level
(or lack thereof) of training in the field of security has created a new, dangerous
security gap™.

The aforementioned vulnerability, in turn, has opened up new opportunities
for cybercriminals to gain access to companies’ IT infrastructure. Typically, ran-
somware attacks are launched against large corporations, occur at different stages,
and are carried out by various groups of cybercriminals acting in concert. The first
step is to infect your computer or hack into the network using, for example, mal-

europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-ioc-
ta-2020, access: 08.05.2021, p. 25.

The State of Ransomware 2021 study was conducted by Vanson Bourne, an independent market
research specialist, in January and February 2021. As part of the study, interviews were conducted
with 5,400 IT decision makers in 30 countries, in the USA, Canada, Brazil, Chile, Colombia,
Mexico, Austria, France, Germany, Great Britain, Italy, the Netherlands, Belgium, Spain, Sweden,
Switzerland, Poland, Czech Republic, Turkey, Israel, UAE, Saudi Arabia, India, Nigeria, South
Africa, Australia, Japan, Singapore, Malaysia and the Philippines. All respondents came from or-
ganizations with 100 to 5,000 employees.)

SOPHOS, The State of Ransomware 2021, online: https://secure2.sophos.com/en-us/mediali-
brary/pdfs/whitepaper/sophos-state-of-ransomware-2021-wp.pdf., access: 08.05.2021, p. 12.
EUROPOL European Union Agency for Law Enforcment Cooperation — Internet Organised
Crime Threat Assessment (IOCTA) 2020, ,EUROPOL” 05.10.2020, online: https://www.europol.
europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-ioc-
ta-2020, access: 08.05.2021, p. 25.
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ware. It is possible, among others, thanks to the use of remote public access mana-
gement interfaces®.

Fig. 2 The operation of a ransomware cyberattack (own artwork)

The interface is generally designed by network operators to allow support person-
nel to connect to the network remotely. The perpetrators who attack the network
can force the administrator account password and log in remotely, then load and
run the Powershell script to create a ,,backdoor” for cybercriminals who use the ad-
ministrator account and abuse it without being detected. This access is then sold to
various cybercriminals. In the second stage, criminals introduce more Powershell
attack tools, which are most often used to steal user credentials. Stolen credentials
can be used, for example, when trying to bypass the network to the domain con-
trollers. Using a network scanner, cybercriminals look for additional endpoints in
order to ,upload” ransomware to each of them at the end.

Ransomware is considered to pose a significant threat to companies and organi-
zations, especially when it comes to managing supply chains as well as external ser-
vice providers. At the same time, criminals can covertly extract data prior to deploy-
ing ransomware in order to have a different way of putting pressure on the victim.
Files introduced with this method, as a rule, are not visible as presence of criminals
on the victim’s server. This is difficult for security handlers to identify, as the security
measures in place mainly focus on inbound traffic and potential threat detection.

One of the ways to guarantee payment for a ,,service” is the threat of permanent
data deletion in a situation where the amount specified by the perpetrator is not
paid through an ,,auction” Another method of cybercriminals is to make their vic-
tims pay by stealing victim’s sensitive data and threatening to publish it on the In-
ternet. If the victim does not pay the ransom demanded, the attackers will send the
sensitive data to the network or sell it to the person who will pay the most. Europol

31  Ibidem, p. 25.
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has followed up on attacks against organizations that play a key role in the supply
chains of large financial institutions. These attacks are believed to be an attempt by
attackers to put more pressure on the victim to pay the ransom.

In one case, an IT service provider was attacked with Maze ransomware, which
may remain on the victims servers for several months. This allows criminals to
carry out a reconnaissance by monitoring internal communications to identify key
moments such as mergers, sales, large customer / seller meetings, etc., to deploy
ransomware. Criminals deploy ransomware before such events in order to put
pressure on the victim*.

At the same time, criminals can also steal data for profit (by reading financial
reports, for example), and the most effective way is to infect as many devices as
possible during an attack. Attackers also used encrypted means of communication
(such as Protonmail, Tutanota) and set up customer service portals - often in the
form of hidden services in the Tor darknet to facilitate the ransom process®.

Ransomware attackers are becoming increasingly innovative in their quest to
profit from this crime area. In addition to shifting to corporate and organizational
goals and finding new ways to increase the effectiveness of extortion, you are seeing
threat actors collaborate with other criminals and add new layers to your attacks,
including cryptocurrency mining.

Ransomware attacks demonstrate greater skill, refinement, and adaptability
among threat actors. They still represent a relatively diverse, low-risk, and easy way
for cybercriminals to gain wealth. There is also a noticeable dependence of the level
of advancement of attacks in relation to the rank of the entity whose data is at risk.
European law enforcement has reported the existence of at least two different types of
ransomware entities: lone entities that exploit data and services from Darkweb mar-
kets, demanding ransom of up to five thousand euros. The second is technically well-
organized crime groups that focus on high-value targets and make ransom demands
of up to millions of euros*. Hazardous entities showed a significant adaptability in
terms of hiding, conducting reconnaissance and establishing new abutments. Several
steps are still performed manually (and again using legitimate tools) where the lack of
strong internal controls and logging does not reveal suspicious activity.

Keylogger

Keylogger (like ransomware) is a piece of malware that has a different method of
operation. Its task is to enable the normal operation of the infected device, and it
monitors, records and sends information about each data entered via this device.

Ibidem, p. 25.
Ibidem, p. 27.
Ibidem, p. 27.
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Some keyloggers are sold as legal commercial software designed to monitor chil-
dren’s online activities. Most of these applications are used for malicious purposes
such as stealing login credentials, monitoring user activity, or capturing banking
information®.

Criminals use keyloggers to steal personal or financial information, such as
banking details, which they can then sell or use for commercial purposes. However,
they are also used in enterprises to solve problems, improve the user experience or
monitor employees. Law enforcement and intelligence agencies also use keylog-
ging for surveillance purposes™.

The amount of information that a keylogger collects can vary. The most basic
forms can only collect information entered on a single website or application. The
more advanced ones can record everything a victim types, regardless of the appli-
cation, including copied and pasted information. Some variants of keyloggers, es-
pecially those targeting mobile devices, also record information such as calls (both
call history and audio), information from messaging applications, GPS location,
screenshots, and even microphone and camera image capture.

Keyloggers can be hardware or software based. The hardware may just nest be-
tween the keyboard connector and the computer port. Software-based ones can
be entire applications or tools knowingly used or downloaded. It could also be
malware that unknowingly infects your device. Data captured by keyloggers can
be sent back to cybercriminals via email or sent to predefined websites, databases
or FTP servers”.

Keyloggers can be placed on computers in many different ways. Physical record-
ers require the real presence of a person to be placed on the device, which means
that such attacks are more difficult (but not impossible) to achieve. In this case,
they are more likely to come from within. Wireless keyboards can also be remotely
eavesdropped.

In 2020, hundreds of HP laptop models were shipped with keylogging code in
touchpad drivers. Logging was disabled by default and was part of a debugging tool
left by one of the company’s vendors. Software keyloggers are much more common
and have multiple access routes. Infected domains are a common attack method,

Keylogger — what is it and how to detect it? (ABC of Cyber security), ,Bitdefender.pl’, online:https://
bitdefender.pl/abc-cyberbezpieczenstwa-k-jak-keylogger/#:~:text=System%20monitorowa-
ny%20przez%20keylogger%20%E2%80%93%20zar%C3%B3wno,tekstem%20w%20lokal-
nej%20bazie%20danych, access: 08.05.2021.

D. Swinhoe, What is a keylogger? How attackers can monitor everything you type, ,CSOonline’
11.12.2018, online: https://www.csoonline.com/article/3326304/what-is-a-keylogger-how-attack-
ers-can-monitor-everything-you-type.html, access: 11.12.2021.

D. Swinhoe, What is a keylogger? How attackers can monitor everything you type, ,CSOonline’
11.12.2018, online: https://www.csoonline.com/article/3326304/what-is-a-keylogger-how-attack-
ers-can-monitor-everything-you-type.html, access: 11.12.2021.
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such as the suspension of Zoho’s .com and .eu domains after users received phish-
ing malware. Thousands of Wordpress pages have previously been infected with
keyloggers via fake Google Analytics scripts®.

Some universities have also suffered from keylogger incidents. In 2008, the per-
sonal and health data of 1,132 students at the University of California, Irvine were
stolen after computers at the student health center were exposed to attacks®”. In
2017, at the University of Iowa, a student was arrested by the FBI for computer
fraud after using a keylogger to get past copies of exams and change grades®. In
2016, a student at Singapore Management University used a USB hardware keylog-
ger to obtain the user IDs and passwords of two professors to delete test scripts for
example and force a rerun®.

Other methods of identity theft
SIM swapping

SIM swapping takes place when the perpetrator, using social engineering techni-
ques, takes control over the SIM card of a mobile phone, using stolen personal data.

The attacker obtains the victim’s personal data, for example, through phis-
hing, social media searches, malicious applications, online shopping, malware, etc.
Thanks to this information, the fraudster extorts the victim’s mobile phone number
to be transferred to the SIM card in his possession. In the next step, the criminal
can receive incoming calls and text messages, including access to the victim’s on-
line banking. The victim notices that the mobile phone has stopped working and
finally that she cannot log into her bank account.

Smishing

This method involves the criminal impersonating a bank and sending text mes-
sages (SMS) with the content of the ,,card lock for security reasons”. At the same

38  D. Swinhoe, What is a keylogger? How attackers can monitor everything you type, ,CSOonline”
11.12.2018, online: https://www.csoonline.com/article/3326304/what-is-a-keylogger-how-attack-
ers-can-monitor-everything-you-type.html, dostep access: 11.12.2021.

39  R. McMillan, UnitedHealthcare data breach leads to ID theft at UC Irvine, ,Computerworld”
03.06.2008, online: https://www.computerworld.com/article/2535131/unitedhealthcare-data-
breach-leads-to-id-theft-at-uc-irvine. html, access: 08.05.2021.

40  AlJ. Dellinger University Of Iowa Student Arrested, Charged For Hacking Grades, ,International
Business Times” 11.01.2017, online: https://www.ibtimes.com/university-iowa-student-arrested-
charged-hacking-grades-2609257, access: 08.05.2021.

41  E. Chong, SMU SMU student accessed accounts to delete scripts, ,,The Straits Times” 12.02.2016,
online:  https://www.straitstimes.com/singapore/courts-crime/smu-student-accessed-accounts-
to-delete-scripts , access:08.05.2021.
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time, the victim is instructed to contact the phone number, ie the ,,bank’s hotline”,
where it will be possible (after verification) to unblock the card. It is worth empha-
sizing here that in order to hide the number, the perpetrators use SMS gates that
can ,,spoof” the sender’s numbers — thanks to them, they can set any text instead
of the telephone number. If the victim calls the hotline, he will hear a pre-prepared
welcome recording with a message about the alleged blocking of the card that had
to be inserted. To unblock it, the victim is directed to a form that requires them to
enter the card number, expiry date and other data*>.

Vishing

This term is used to describe attempts of phishing important data through telephone
calls. Fraudsters call various people claiming to be representatives of trustworthy
institutions (usually bank consultants). They present stories about an attempted
hacking into our account, about technical problems, about additional security. The
condition for the protection of our savings is to provide access data over the phone
and send the generated SMS code. Using this code, thieves break into our accounts,
steal savings and change security®.

Pharming

Pharming is a cyber attack designed to redirect website traffic to another, bogus
site. It can be done both by changing the hosts file on the victim machine and by
exploiting a vulnerability in DNS server software. DNS servers are computers that
are responsible for resolving Internet names to their real IP addresses.

In order to operate, Pharming requires unsecured access to a computer, e.g.
to the client’s home computer, not to the company’s server. In recent years, both
pharming and phishing have been used to obtain information for online identity
theft. Pharming has become a major concern for companies hosting e-commerce
and online banking sites**.

42 Attention to the new attack on the ,penalty notice”, ,Niebezpiecznik.pl” 09/04/2021, online:
https://niebezpiecznik.pl/post/uwaga-sms-mandat-karny/, accessed on 08/05/2021.

43 How do internet thieves rob Poles' bank accounts ?, ,,Niebezpieczki.pl” 08/12/2020, online: https://
niebezpiecznik.pl/post/jak-internetowi-zlodzieje-okradaja-bankowe-konta-polakow/, accessed
on 08/05/2021.

44  W. Pawlowicz, Pharming, or phishing without a bait, ,Computerworld” 23/09/2020, online:
https://www.computerworld.pl/news/Pharming-czyli-phishing-bez-przynety,422955.html,  ac-
cessed on 09/05/2021.
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Safety of Public Documents in the Context of the
Act of November 22, 2018

Summary

This article presents issues related to the broadly understood document security, in
the context of the legal regulations indicated in the Act of 22 November 2018 on pub-
lic documents and the consequences of its entry into force. It was presented that the
act in question i.a. categorizes public documents depending on their impact on state
security, specifies the requirements for the level of security or the rules for developing
patterns. In addition, it was indicated that it also specifies the principles and modes
of issuing, producing, distributing, storing, checking the authenticity and credibility of
documents. It was noted that the regulation in question enables the construction of a
public document security system, which will cover, inter alia, documents such as ID
cards, passports, driving licenses and student IDs. In addition, the article contains an
analysis of selected crimes against the credibility of public documents and shows the
methods of their detection.

Keywords: safety, document, criminal law, security, forensics, forging, forgery

The safety of public documents has a direct impact on the efficiency of public in-
stitutions, business entities and the entire financial sector, not without impact on
personal safety. Proper safety of public documents as well as reliable methods of
verifying their authenticity are important for every citizen, being a guarantee of
certainty and safety of legal, economic, and financial transactions. The crime rate
against documents remains high. The factors contributing to the development of
the phenomenon of counterfeits include, among others distributed document pro-
duction and a relatively low level of safety. The activity of criminal groups, which,
set up and run a business activity based on forged documents, extorting VAT or
bank loans, and legalizing goods that are marketed contrary to the applicable law,
is also important. So far, regulations concerning public documents have been scat-
tered in nearly 400 legal acts. Therefore, the Act on Public Documents prepared by

1 Krzysztof Konopka, Polish Association of Experts and Court Experts.
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the Ministry of the Interior and Administration, the entry into force of which led
to a comprehensive regulation of the issues raised, should be included among par-
ticularly important legislative initiatives. The act in question i.e., categorizes public
documents depending on their impact on state safety, specifies the requirements
for the level of safety or the rules for developing patterns. It also defines the rules
and modes of issuing, producing, distributing, storing, checking the authenticity
and credibility of documents?.

The main goal of the Act on Public Documents, as entered into force on July 12,
2019, is to fight document forgery, as well as not to use it to commit crimes, e.g.,
extorting loans. This act enables the construction of a public document safety sy-
stem, which will include such documents as ID cards, passports, driving licenses
and student cards. Contrary to information provided by the media, the act does
not provide for a penalty for making photocopies of documents, e.g., in a bank. It
is important to distinguish between counteracting forgery of public documents
by prohibiting creating their replicas and copying personal data contained in do-
cuments. The Act on Public Documents does not contain regulations concerning
obtaining personal data because of copying documents. The issues are subject to
the provisions of the Personal Data Protection Act.’

The most common crimes related to the use of false documents include the frau-
dulent use of loans and goods, crimes related to foreign trade, and the sale of stolen
cars. According to the information of the Polish Bank Association, about 6,000
attempts to obtain loans to obtain credit based on false documents are thwarted
annually, they are used primarily in economic or financial crime. Based on forged
IDs or passports, criminals create fictitious identities.

In the current legal system, apart from the dispersion of regulations on docu-
ments, there were no uniform standards of protection against counterfeiting. There
was also no authority responsible for shaping the safety policy in this respect, and
now it is the minister of internal affairs and administration. Therefore, it became
necessary to comprehensively regulate the issue of public documents, from the de-
sign stage, through the supervision of their production, to preventive and educatio-
nal activities. All the aspects are covered by the Act on Public Documents.

A commission for public documents was established at the Ministry of the In-
terior and Administration, including the development of new document templates.
The Act sets out the requirements for producers of public documents to ensure
their safe production and storage rules. Public documents, depending on their im-
portance for state safety, have been assigned a minimum level of required safety.

2 https://www.ibuk.pl/fiszka/197404/bezpieczenstwo-dokumentow-publicznych.html (6.05.2021).
3 https://prawo.gazetaprawna.pl/artykuly/1421575,ustawa-o-dokumentach-publicznych-czy-prze-
pisy-zabezpiecza-przed-falszerstwem.html (6.05.2021).
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The act specifies the obligation to create a register of public documents kept

by the Ministry of Interior and Administration. The register enables citizens on-
-line access to templates of valid documents with a description of the basic safety
features and the method of verifying their authenticity. Bearing in mind the entry
into force on July 12, 2019, of the Act of November 22, 2018, on public documents
(Journal of Laws of 2019, item 53, as amended), the Ministry of the Interior and Ad-
ministration, striving to promote knowledge and education in the field of verifying
the authenticity of public documents, has developed Instructions for verification
of the basic safety measures against forgery of an ID card and passport personali-
zation page. The Instructions contain the presented and described safety measures
from the so-called first level of document safety. The safety features can be verified
without the use of specialized instruments. The manual can be a practical material
for use in both private and professional life, used to verify the identity of another
person on the basis of a document.*

The new legal act defines a replica of a public document and provides for penal-
ties for production, offering, sale or storage of such a document for sale. This cri-
minal provision was created, inter alia, in response to the phenomenon of offering
the so-called collector’s documents. This means that the act will increase protection
against forgery using documents that are confusingly like the originals.®

The safety of public documents is primarily regulated by two legal acts: Act of
June 6, 1997, Penal Code,® Act of November 22, 2018, on public documents.’

The provisions define a document which, in accordance with the Act on Public
Documents, defines a public document as a document that is used to identify per-
sons, things or confirms the legal status or rights of persons using such a document,
protected against forgery and:

a) was manufactured according to the pattern specified in the provisions of gene-
rally applicable law, or

b) whose graphic design and form have been approved by the entity performing
public tasks, authorized under separate provisions and which complies with the
requirements for the form of this document specified in the generally applicable
provisions of law.®

Pursuant to the Criminal Code, a document is any object or other recorded me-
dium with which a specific law is related or which, due to its content, constitutes

4 https://www.gov.pl/web/mswia/weryfikacja-autentycznosci-dokumentow (6.05.2021).

5  https://prawo.gazetaprawna.pl/artykuly/1421575,ustawa-o-dokumentach-publicznych-czy-prze-
pisy-zabezpiecza-przed-falszerstwem.html (6.05.2021).

6  The Act of 6 June 1997 Penal Code (consolidated text of 2020, Journal of Laws, item 1444, as
amended),

7 Act of November 22, 2018, on public documents (Journal of Laws of 2019, item 53, as amended).

8  Ibidem.
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evidence of a law, legal relationship or circumstances having legal significance.’
Thus, a document is any object with a verbal content that may have legal meaning.
The essence of the documents are words expressing a specific content and recorded
with any technique that enables unambiguous reconstruction later. It can be a writ-
ten technique (e.g., letter) or using magnetic (tape, disk) memory, semiconductor
memory, phonographic-digital, phono-optical or phonomechanical (plate) or on a
perforated tape.

A similar legal definition of a document can be found in Art. 47 § 8 of the
CC"and in art. 53 § 20 of the Tax Penal Code."? Until 17 December 2005, substan-
tive criminal law lacked a uniform system definition of the concept of a document.
Moreover, the original content of the concept of a document in the Criminal Code
of 1997 differed significantly from the present form, as it defined a document as
any object or record on a computer carrier with which a specific law is related
or which, due to its content, constitutes a proof of law, a legal relationship, or a
legal circumstance. The change in the original text was undoubtedly influenced by
technological development and the need for including international solutions in
the domestic legal order (e.g., the CoE Convention on Cybercrime). The current,
unified understanding of the concept of a document indicates 2 basic elements
that determine the determination of a specific ,,material” as a document within the
meaning of criminal law. The definition indicates, firstly, the object or other infor-
mation carrier (physical form of the document), and secondly, the legally signifi-
cant function of the object or other information carrier. This definition is relatively
broad, because in this context, the document will be the traditional written confir-
mation of a specific law and all special forms, if, of course, they will be a carrier of
information (they play an increasingly important role in legal transactions). It can
be indicated that the document may be an electronic record (e.g., in the form of a
USB flash drive, portable disk, hard disk) or a VAT invoice.” Nevertheless, the rec-
ognition of a given item or carrier of information as a document within the mean-
ing of criminal law requires an individual assessment. This type of interpretation of
the term document under criminal law was supported by the Supreme Court in its
judgment of 20 April 2005 (file reference number IIT KK 206/04, Lex No. 151674)."

9  The Act of June 6, 1997, Penal Code, op.cit.

10 M. Kulicki, V. Kwiatkowska-Wojcikiewicz, L. Stepka, Forensics. Selected issues of forensic theory
and practice, Scientific Publishers of the Nicolaus Copernicus University, Toruni 2009, p. 599.

11 Act of May 20, 1971, Code of Petty Offenses (consolidated text of 2019, Journal of Laws, item 821,
as amended).

12 Actof September 10, 1999, Fiscal Penal Code (consolidated text of 2020, Journal of Laws, item 19).

13 Judgment of the Provincial Administrative Court in Wroctaw of May 14, 2004, file ref. Act. ISA /
Wr 1128/02, LEX No. 129613.

14 B. Holyst, Grand Encyclopedia of Law, Foundation ,,Ubi societas, ibi ius”, Warsaw 2018, pp. 68-69.
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The document is a concept common to many areas of law and related sciences,
but in each of them it is understood in a variety of ways. The term document, deri-
ved from the Latin word documentum, has a very wide scope. In legal publications,
however, it is most often regarded as an official letter under which certain rights
and obligations arise.”

In the popular PWN encyclopedia'® however, the following was considered a
document: ,every material object expressing human thought, used to prove a cer-
tain claim: graphic documents (prints, manuscripts, etc.), viewing documents (e.g.,
photographs, films) and auditory documents (audio tapes, CDs), any object consti-
tuting evidence of a right, legal relationship or circumstances that may be of legal
significance”.

In the Dictionary of the Polish Language"” the following definitions of a docu-
ment are distinguished: ,, 1) any object that proves the truth of something; a letter
stating something; evidence (e.g., referring to documents, submitting new docu-
ments), 2) active proof, 3) confession”.

Whereas the Dictionary of the Polish Language® defines a document as: ,,1)
official letter, an act written in order to state some circumstances (e.g. sending so-
mething, concluding a contract for something, obligation to do something, etc.),
2) evidence, a certificate of the truthfulness of a fact (e.g., submitting, attaching an
important document in the case file, presenting a document confirming the inno-
cence of the accused, something that is a scientific document), 3) usually proof of
someones identity (e.g., ID card, passport), 4) documentary”.

What is more, in the dictionary of foreign words" a document is: ,,1) a written
certificate, a written trace of a legal transaction, 2) any object that serves as evi-
dence for the truthfulness of something, 3) proof of the identity of a person”

The term document is not only a procedural concept, but above all a legal con-
cept, because it is thanks to the law that it has its raison détre.

In forensics, it is generally recognized that a document is any item that contains
content that has been captured using various methods.” Often, an even more con-
cise statement is used that ,,a document is any record on any carrier”*

15 S. Skubisz, Proof from the expertise of pathological writings, Zakamycze, Krakéw 2004, p. 13.

16  Popular encyclopedia, twenty-seventh edition, Warsaw 1997, p. 182.

17 J. Karlowicz, A. Krynski, J. Niedzwiedzki, Dictionary of the Polish language, Warsaw 1990, p. 79.

18 M. Szymczak, Dictionary of the Polish Language, Warsaw 1992, p. 418.

19 W. Kopalinski, Dictionary of foreign words and phrases, Warsaw 1959, p. 128.

20 Forensic writing studies, C. Grzeszyk (ed.), Warsaw 2006, pp. 49-50.

21 B. Holyst, Forensics. Selected issues of forensic theory and practice, Publishing House of the Nico-
laus Copernicus University, Torun 1994, p. 412.

22 E. Gruza, M. Goc, J. Moszczynski, Forensics — a thing about investigative methods, Oficyna
Wydawnicza Losgraf, Warsaw 2011, p. 360.
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The following forensic taxonomy of documents, including classifications made

according to various bases for division, is helpful in understanding the concept of

»a document” and the essence of the designates falling within its scope:

1)

2)

3)

4)

5)

6)

according to the notation technique:
— written:
« manual (pen, ink, pencil, marker),
« machine (classic machines, head machines, classic and computer teletype
machines, typesetting machines),
o seals (wet, dry - convex or concave),
« printing (convex, flat, gravure),
« combined (consisting of e.g., mechanical or handwriting and a seal or
stamp),
o reproductions of written documents,
— phonic (audio documents) - magnetophone, phono-optical, phonograph-
ic-digital, phonomechanical,
— computer (magnetic, optical, semiconductor, perforated tapes),
according to the technique of reproduction:
— graphic legible,
— latent graphics (invisible, cipher),
— electronically or mechanically decoded,
according to the use as evidence:
— notrequiring expertise, i.e., suitable for direct use by the procedural authority,
— requiring expertise to reveal the content (e.g., a latent letter, a burned or
blurred document),
— requiring an interpreter,
according to credibility:
— undisputed documents,
— disputed documents,
according to the author:
— official (public) documents,
— private documents,
according to the contractor:
— original documents,
— secondary documents (reproductions):
« photographic reproductions,
« audio and video reproductions,
« xerographic reproductions,
o duplicate reproductions,
« reproductions made with other reprographic techniques,
 copies,
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7) according to authenticity:
— authentic documents,
— forged documents:
« modified,
« counterfeit,
8) according to the author’s transparency:
— signed by the author,
— pseudonymous (signed with a key),
— anonymous (without signing),
— falsified (impersonating another authorship),
9) according to content:
— secret,
— confidential,
— explicit (generally available),
— personal (private),
10) according to the type of form:
— standardized documents,
— unit documents,
11) according to the form range:
— documents that, after being drawn up, do not require any supplements,
— documents which, in order to be placed on the market, must be completed
with a handwriting or a typewriter, signed or stamped, with a date, expiry
date,
12) according to technical complexity:
— simple documents (popular carrier and popular covering agent),
— filed documents (secured against forgery):
« specific properties of the carrier,
« specific properties of covering agents,
o guilloches and watermarks,
o duplication,
o accurate records of finished documents and protection of official forms and
seals,
13) according to the evidential function:
— documents the use of which in proceedings is allowed,
— documents whose use in proceedings is limited,
— documents subject to evidence prohibitions?.

23 M. Kulicki, V. Kwiatkowska-Wojcikiewicz, L. Stepka, Forensics. Selected issues of forensic theory and
practice, Scientific Publishers of the Nicolaus Copernicus University, Torun 2009, pp. 600-603.
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We can distinguish three categories of public documents, as established depending
on their significance for state safety.

Public documents of the first category are the most important from the point
of view of state safety, and their production takes place in a manner that considers
specific safety measures. The list of the documents has been established by law.
This category includes, among others, ID cards and passport documents. The pub-
lic documents of the second category include those which are important for the
safety of the state, the safety of economic and legal transactions, including those
relating to weapons, international transport of dangerous goods, confirming higher
and specialist education, and secondary school-leaving certificates. Public docu-
ments of the third category are documents affecting the safety of economic and
legal transactions, including concessions, permits, licenses, diplomas, and certifi-
cates related to transport safety, documents confirming professional qualifications,
school graduation certificates, school and student ID cards and documents author-
izing for all kinds of discounts. The Council of Ministers, by means of an ordinance,
determined the list of public documents of the second and third categories.

The minimum safety measures against forgery have been established for pub-
lic documents of individual categories. The minister competent for internal affairs,
after consulting the Head of the Internal Safety Agency, is to define, by way of a
regulation, detailed requirements for the safety of producing blank sheets of public
documents of the second and third categories.**

Public documents guarantee the safety of legal transactions or financial safety,
and the signatures of most of them are one of the basic elements. They are a kind of
evidence of legal actions or situations having legal significance and therefore must
have properties that guarantee their credibility and safety.

To sum up, it is necessary to point out the huge role of safe and properly secured
documents nowadays. A secure identity document with an authentic signature also
means greater safety of the identity of each person. The problem of identity safety
plays an increasingly important role in the world due to the growing population
and migration of people, increased legal and illegal mobility. The factors, in turn,
determine increased significance of documents confirming identity, and thus the
increase in the requirements for their safety, as the growing number of crimes in-
volving forged documents and terrorist acts have changed the situation in this area
on an unprecedented scale. Identity documents being travel documents and the
need for verifying their authenticity in various situations have increased the re-
quirements for their construction and the possibility of effective and quick verifi-
cation. Citizens follow the principle that ,,the identity document issued by the state
contains real data and is issued by an authorized person”. Criminals have been fa-

24  https://samorzad.infor.pl/wiadomosci/2837726,Zmiany-w-systemie-bezpieczenstwa-doku-
mentow-publicznych-2019-r.html (6.05.2021).
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vored by the lack of the habit of verifying documents, as well as the lack of adequate
knowledge and skills of citizens in this matter. The development of an effectively
secured document requires a high level of knowledge in many areas, including the
functioning of the document. Appropriate treatment of the role of a signature has
an incredibly significant impact on the quality of documents that accompany a
person throughout their life.

Many scientific publications state that Without an identity document, there is no
citizen. It is well known that personal data is of particular interest to criminals and
that identity theft is a desirable target, therefore, in this aspect, personalization has
become an overly sensitive topic.

To raise the level of identity protection, in the second half of the twentieth cen-
tury, a search began for a document personalization technique that would consti-
tute a barrier difficult for criminals to overcome, it would significantly increase
the level of safety of personal identity. Research, changes, and experiments were
carried out, because of which it was found that the role of the signature on the
identity document is particularly important, as evidenced by the return to safety in
the ID 2.0 in the form of a signature in the graphic layer of the document. However,
it should be noted in the context of identity verification that in many situations the
signature on identity documents is a pattern of signature and the only one that may
decide to question someone’s identity or not, and ultimately enable avoiding crime
or a serious threat.

Referring to the issue of committed offenses against the credibility of docu-
ments, the principles of verification of documents secured against forgery should
be indicated:

1) viewing the document in a well-lit place:

— checking whether the document constitutes one whole,

— checking the quality of document execution: precision of guilloche lines,

graphic elements constituting the background and other prints,

— checking the personalization of the document for changes (damage to the
carrier within personalization),

— checking the integration of the holder’s photo and the document base,

— checking, in the case of documents such as an ID card made on a plastic card,
whether there is an additional foil on the document with an overprint of the
secondary image (this may be evidenced by e.g., protruding corners),

2) touching the document - checking the presence of tactile safety elements:

— convex laser engraving on polycarbonate documents,

— elements embossed on the surface of the document,

— in the case of documents made with the use of the steel printing technique
(passports, paper identity and registration cards) — paint embossing
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3) viewing against the light — checking the safety elements visible in the clearance:
— recto-verso — double-sided printing (accuracy of matching components),

— in the case of documents made on a paper base — a watermark and a safety
thread, which should be on the document base,

4) viewing from the point of view of the document - checking optically variable
safety elements:

— holograms - change of colors and images and the precision of them,

— graphic elements made with optically variable paint — are there any clear co-
lor changes within them,

— CLI / MLI optically variable elements — whether there are changes to the
prints within the elements,

5) examining the document under a magnifying glass — checking the quality of the
guilloche lines and the background as well as the readability of the microprints
in terms of their possible imprecision (e.g., using computer printers),

6) viewing the document under ultraviolet radiation:

— checking if the document has graphic elements visible under the influence of
UV radiation,

— checking graphic elements visible under the influence of UV radiation within
the image of the holder,

— checking the document base - the luminescence of the document base after
the influence of UV radiation usually indicates a document forgery.”

Frequently in the current professional practice related to the performance of foren-
sic expertise in the field of classic document examinations, it is necessary to under-
take identification tests of a consciously and intentionally modified writing. This
is one of the biggest challenges faced by people working in this field of forensics.*

In investigative and forensic practice, forensic examination of documents is in-
creasingly used. Various types of documents constitute evidence in many criminal
and civil cases as well as in administrative proceedings. Overall advances in tech-
nology, science, culture, and education have had an impact not only on the number
of documents, but also on the way they are drawn up.

Over the years, the number of handwritten documents in question has de-
creased. Overall, in the years 1945-1990, nearly 200,000 various expert opinions of
documents were performed in the police forensics division.

B. Mazur, B. Mazur, Verification of the identity of persons and the legality of documents with the use
of psychological methods and specialized technical tools and databases. A practical guide, Warsaw
Police Headquarters, Warsaw 2020, pp. 20-21.

R. Gawlik, K. Pacholczak, K. Rzepinska, J. Sztabinska, Identification of manuscripts. Selected prob-
lems, Publishing House of the Central Forensic Laboratory of the Police, Warsaw 2011, p. 9.
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The scope of document research is extremely wide and covers the following
issues:
— identification of the base and covering agents,
— identification of people based on handwriting,
— identification of signatures and persons forging signatures,
— determining whether the document is counterfeit or forged,
— typewriter identification,
— testing the authenticity of machine texts,
— determining brands of machines,
— 1identification of stamps,
— identification of copied and duplicated documents,
— identification of prints,
— identification of printing devices,
— identification of securities,
— determining the age of documents.”

In practice, the following cases of identity fraud and unauthorized use of the do-
cument occur:
— using a false document:
« amodified document,
« aforged document,
« an unlawfully personalized document (e.g., on a stolen original form),
« afantasy document (e.g., a passport of a non-existent country),
— using an authentic document in an illegal manner:
» impersonating a person,
« using a document obtained in a fraudulent manner,
o invalid document,
+ a document inconsistent with its original purpose.?®

According to § 1 of Art. 270 of the Criminal Code, who, in order to use it as authen-
tic, forges or modifies a document or uses such document as authentic, is subject
to a fine, restriction of liberty or imprisonment from 3 months to 5 years, and
according to § 2, the same punishment applies to someone bearing someone else’s
signature, against the will of the signed and to the person’s detriment or uses such a
document.” It is important to point out that you do not need to use the document

27  B. Holyst, Forensics, XI revised edition, Wydawnictwo Prawnicze LexisNexis, Warsaw 2007, pp.
761-762.

28  P. Kondrakiewicz, Verification of safety of identity, travel, and other documents. A practical guide,
Warsaw Police Headquarters, Warsaw 2016, p. 9.

29  Actof 6 June 1997 Penal Code (consolidated text of 2019, Journal of Laws, item 1950, as amended).
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to commit the crime. It is enough to prepare for a crime by creating an inauthentic
document. Then, in accordance with § 3, Whoever prepares for the offense speci-
fied in § 1, shall be subject to a fine, the penalty of restriction of liberty or the pen-
alty of deprivation of liberty for up to 2 years.*

It is worth paying attention to art. 270a of the Penal Code § 1, it stipulates that
who, in order to use it as authentic, forges or modifies an invoice in terms of fac-
tual circumstances that may be relevant to determine the amount of public law
receivables or its return or the return of another tax liability or uses such an in-
voice as authentic, shall be subject to penalty imprisonment from 6 months to 8
years.” This means that the legislator has provided for higher sanctions in relation
to crimes that directly cause financial consequences, such as a reduction in public
law receivables or other tax liabilities, than in relation to the offenses of forging or
altering an identity document.

However, the largest sanction is related to the offense of counterfeiting mon-
ey, as referred to in Art. 310 § 1 of the Penal Code, according to which whoever
counterfeits or remakes Polish or foreign money, Polish or foreign currency, as has
been established as means of payment, but has not yet been put into circulation,
another means of payment or a document entitling to receive a sum of money, or
containing an obligation to pay capital, interest, share in profits or a declaration of
participation in a company or using money, other means of payment or removes
the sign of redemption from such a document, shall be punishable by imprison-
ment for not less than 5 years or the penalty of 25 years imprisonment.* It should
be emphasized that while in the case of forging or modifying an identity document,
the sanction may be a fine, restriction of liberty or imprisonment, in the case of an
offense consisting in forging or altering an invoice, money or money stamp, the
legislator provided only for the penalty of deprivation of liberty, and in an appro-
priately higher maximum sanction.

You should also pay attention to Art. 276 of the Penal Code, according to which
whoever destroys, damages, renders useless, hides, or removes a document that
he or she does not have the right to dispose of exclusively, is subject to a fine, re-
striction of liberty or imprisonment for up to 2 years.” This means that a person
who publicly destroys, for example, a banknote commits a crime even though they
earned it themselves. This is because money is a document with which certain laws
are related and nobody can only dispose of it, i.e., neither produce nor destroy it.

Art. 275 § 1 of the CC is a very important provision that is often unknowingly
broken, pursuant to it, whoever uses a document confirming the identity of anoth-

Ibidem.
Ibidem.
Act of June 6, 1997, Penal Code, op. cit.
Ibidem.
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er person or their property rights or steals or appropriates such a document, is sub-
ject to a fine, restriction of liberty or imprisonment for up to 2 years.”* How many
times does a husband say to his wife or a wife to her husband: “A courier has come.
Take my ID card and collect the package, signing for me”. The person collecting the
parcel for another person commits an offense under Art. 275 § 1 of the CC, because
they use a document confirming the identity of another person. A similar situation
took place at a post office, where a woman came with her husband’s ID card, in-
tending to collect a delivery note parcel addressed to him. When she showed her
spouse’s ID card, the postal worker called the police. To the arriving officers, the
postal worker indicated that the woman used a document confirming the identity
of another person, thus committing a crime under Art. 275 § 1 of the CC.

It is important at this point to define the terms: forging and modifying a docu-
ment. A counterfeit of a document is creation, giving the appearance that the docu-
ment comes from a person other than the one who was its actual author.” Counter-
feiting also occurs when the perpetrator gives the appearance of a document to an
object (usually a letter) in order to give the impression that it is authentic. A coun-
terfeit is an imitation of an authentic document. Counterfeiting is also defined as
the preparation of a document by preserving the appearance that the document
comes from another person;* in other words, the perpetrator gives the document
the appearance that the resulting content comes from a given issuer — which is not
true.” A document is forged when it does not come from the person on whose
behalf it was drawn up.”® It should be emphasized that signing another person’s
name on a document of legal significance, even with the consent of that person,
constitutes a crime under Art. 270 § 1 of the CC.** The consent of the person whose
signature on the document has been forged, does not exclude the unlawfulness of
this act,* as indicated by the Supreme Court in its judgment.* This circumstance
may only reduce the degree of its social harm (see the judgement of the Supreme
Court of 5 July 2006, V KK 68/06).

34  Ibidem.

35  Judgment of the Supreme Court of 27 November 2000 (file reference number III KKN 233/98,
Proc. and Law. - inlet 2001, No. 5, item 4).

36  Ibidem.

37  Judgment of the Supreme Court of 9 January 2013 (file reference number V KK 97/12, Proc. and
Law — inlet 2013, No. 4, item 5).

38  Judgment of the Supreme Court of 27 November 2000, op. cit.

39  Judgment of the Supreme Court of 25 October 1979 (file reference number II KR 10/79, OSNPG
1980 No. 11, item 127).

40  Decision of the Supreme Court of June 21, 2007 (file reference number III KK 122/07, Proc. and
Law - inlet 2008, No. 1, item 7).

41  Judgment of the Supreme Court of September 9, 2002 (file reference number V KKN 29/01, Proc.
and Law - inlet in 2003, No. 2, item 5).
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On the other hand, a modification of a document takes place when an unau-
thorized person changes its content to something other than the authentic one.*
Modifying a document consists in making changes by an unauthorized person in
the authentic subject, including adding additional content.®

Safety of public documents is an especially important element in the function-
ing of a meticulously organized state. The new legal regulations make it possible
both to increase the control of the authenticity of documents in legal and economic
transactions, and to fight crimes against the credibility of documents, which direct-
ly translates into public finances and the state economy.

To sum up, it should be emphasized that the safety of public documents has a
direct impact on the efficiency of the functioning of public institutions, business
entities and the entire financial sector, and affects the safety of citizens. A secure
identity document with an authentic signature of its owner also means greater safe-
ty of the identity of each person.

42 Judgment of the Supreme Court of 5 March 2003 (file reference number III KKN 165/01).
43 Judgment of the Supreme Court of 9 January 2013, op.cit.
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Safety of Public Documents

Summary

Documents, as one of the most important spheres of functioning of every country, re-
quire due care through defining an appropriate security model, especially in the con-
text of a progressive and clear change in the direction of criminal interests. Criminal
benefits from obtaining goods as derivatives of using false documents are much higher
than from counterfeit banknotes, because the production costs and the degree of pro-
bability of disclosure are many times lower.

Keywords: public documents, document security, crimes against documents.

The safety and organizational order of each state is a derivative of the basic law. The
administrative model of the state defined in the Constitution fulfills functions and
tasks towards its citizens. The Basic Law lists specific tasks and obliges the indicated
public authorities to perform them properly. In the Constitution of the Republic of
Poland, the task of ,,ensuring internal safety and public order” is indicated in Arti-
cle 146 (4) 7, and the Council of Ministers is to take appropriate steps to implement
it. Considering the broad aspect of safety, the analysis of the sector of the state’s
functioning, which is the circulation of documents, takes on special importance,
because documents constitute the foundation of every state organization, regard-
less of the form in which they appear - paper or electronic.

The circulation of documents, as one of the two — apart from banknotes, is the
most important ,bloodstream” in the state, which deserves the appropriate rank
of protection and safety for the role it plays in the life of each state and its citizens.

State safety, in many dimensions, is a derivative of document circulation.

The modern development of socio-economic relations makes it necessary to
use an exceptionally large number of various documents necessary for the normal
functioning of state institutions, entities on the enterprise market, as well as those

1 Professor Associate Norbert Malec, PhD, University of Natural Sciences and Humanities in
Siedlce, Institute of Safety Sciences, ORCID 0000-0003-0119-2705, norbert.malec@uph.edu.pl.
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regulating public relations between citizens and the state and private relations be-
tween people?.

State safety, in many dimensions, is a derivative of systemic solutions for moni-
toring the areas of document circulation. Absence of such a system poses a serious
threat to state safety and the maintenance of public order.

The best methods of securing documents, without a specific system of moni-
toring, do not provide sufficient protection against their forgery and use for crim-
inal activities. Such a system should be improved on an ongoing basis and include
monitoring of the sphere of public documents along with increasing the level of
education of the society with respect to issues related to document credibility.

As practice often shows, citizens ,trust” documents functioning in public cir-
culation. However, this trust does not result from their actual credibility, but only
from ignorance of the methods of identifying false documents.

Proper protection of documents against forgery and reliable methods of verify-
ing authenticity are essential for every citizen, for the certainty and safety of legal
and economic transactions of the state.

Despite the use of increasingly technologically and technically advanced docu-
ment safety measures, there are still several document safety crimes.

According to the statistical data of the Police, in 2010-2015, over 360,000 crimes
against documents were found in total, which accounted for over 60,000 crimes
per year’. The statistics include all crimes under Chapter XXXV of the Penal Code,
i.e. Art. 270 § 1-3 of the CC (counterfeiting, modifying documents); art. 271 § 1-3 of
the CC (false certification); art. 272 of the Penal Code (phishing false certification);
art. 273 of the Penal Code (using a document certifying that it is not true); art. 274
of the Penal Code (selling an identity document); art. 275 § 1-2 of the CC using an-
other person’s document); art. 276 of the Penal Code (destruction or concealment
of a document); art. 277 of the Penal Code (destroying graphics)*.

The factors contributing to the phenomenon of document forgery include,
among others, dispersion of document production, low level of safety against for-
gery, lack of templates of official documents, increase in criminogenic phenomena
in the form of migration movements, activity of organized crime groups commit-
ting crimes based on forged or modified documents.

Forging documents and creating a new identity on this basis is often the begin-
ning of criminal activity. False documents open the way to a great many crimes.

Poland’s accession to the European Union and the related accession to the
Schengen area contributed to the strengthening of the state’s internal safety system,

R. Nesterowicz, B. Jewartowski, Safety of public documents - draft act on public documents - the-
ory and practice. [in:] M. Faldowski (ed.) Safety of public documents, Szczytno 2020, pp. 83 et seq.
https://statystyka.policja.pl/.

Act of June 6,1997 — Penal Code, uniform text Journal of Laws of 2017, item 2204
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but also Poland assumed new obligations related to the proper protection of the
external borders of the European Union.

The introduction of several facilities related to the freedom of movement - by-
passing internal border controls, covered not only citizens, also illegal immigrants
and criminals, contributed to the emergence of new forms of cross-border crime.
In such conditions of free movement of persons, forgeries of documents have be-
come of special significance, as they constitute the basis for creating a false identity,
which makes it easier to enter the country and conceal criminals and can also be
used to create the appearance of legality, e.g., when employing foreigners or legali-
zing the stay of illegal immigrants.

The use or use of false documents can most often be found in crimes related to
extorting loans, extorting goods, trading in stolen cars and in international trade in
goods. On the basis of false documents with high-quality imitation safety, further,
already authentic documents are created, used, among others, to steal identity or
create a fictitious identity thanks to which it is possible to fraudulently obtain loans,
establish a business focused on tax fraud (e.g., VAT) or legalize smuggled or coun-
terfeit goods resulting in money laundering from illegal sources’.

The recent escalation of criminal phenomena, with particular emphasis on the
inflow and stay of illegal immigrants in the territory of the European Union, con-
tributed in Poland to, inter alia, establishing a comprehensive safety system for
public documents. An expression of it was the adoption, on the initiative of the
Ministry of the Interior and Administration, of a legal act - the Act of November
22, 2018, on public documents®, as a coherent and comprehensive legal regulation
increasing the safety of public documents in legal transactions.

On July 12, 2019, most of the provisions of this legal act came into force, estab-
lishing systemic solutions for the protection of public documents in Poland. The
provisions on public documents in force so far had been dispersed in almost 400
legal acts. There were also no uniform standards for securing documents against
counterfeiting, as well as a body responsible for shaping the safety policy of public
documents. The Act systematically regulates the safety of public documents — from
the design through the supervision of production, and considered preventive and
educational activities in this area’.

The system included in the Act covers, inter alia:

— defining basic concepts related to public documents in Poland;
— determining the hierarchy of public documents depending on their siginifican-
ce for state safety and assigning the documents the required safety mechanism;

5  Justification of the draft act on public documents, http://www.sejm.gov.pl/sejm8.nsf/agent.
xsp?symbol=RPL&Id=RM-10-153-17.

6  (Journal of Laws 2019, item 53).

7 P. Tarkowski, The Act on Public Documents. Commentary, Warsaw 2020.
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— appointing a minister responsible for internal affairs as responsible for shaping
the safety policy of public documents and ensuring the functioning of the pub-
lic documents safety system;

— creating a procedure for developing specimen public documents;

— specifying requirements for producers of public documents;

— defining the obligations of issuers of public documents and obligations of public
officials regarding verifications of the authenticity of documents;

— creating a register of public documents®

— defining rules for keeping public documents;

— raising the level of education in the field of knowledge about the safety of public
documents and international cooperation of institutions dealing with the safety
of public documents’.

Each of the above-mentioned areas has been described in detail and sanctioned in
the act®.

In art. 2 of the Act, we find legal definitions of the basic and most important
phrases used in the Act. Here, the legislator defined what a public document is.
Pursuant to Art. 2 clause 1 point 2, a public document is ,,a document that is used to
identify persons, things or confirms the legal status or rights of persons using such
a document, protected against forgery” and it must additionally:

a) be manufactured according to the pattern specified in the provisions of general-
ly applicable law, or

b) have graphic design and form approved by the entity performing public tasks,
authorized under separate provisions and which complies with the require-
ments for the form of this document specified in the provisions of generally
applicable law.

According to this provision, a public document is to identify persons, things or
confirm the legal status or rights of persons (depending on the type of document)".

To be considered a public document, a document must also be secured against
forgery (Chapter 2, Art. 7 et seq.).

The types of protection against forgery have been related in the act to the cate-
gories of public documents (cat. I-IIT) according to the principle - the higher the
category, the more important the document; the more important the document,
the more secure it is. Thus, many categories of documents remain outside the sco-
pe of the Act, e.g., administrative decisions that confirm the legal status, are not

https://www.gov.pl/app/rdp/.

Act on public documents of November 22, 2018 (Journal of Laws of 2019, item 53)
Act on public documents of November 22, 2018 (Journal of Laws of 2019, item 53).
P. Tarkowski, Act on Public Documents ... pp. 6-11.
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secured in accordance with the provisions of the Act, and therefore are not public
documents.

A model public document must be specified in the provisions of generally appli-
cable law (specified directly in national or EU regulations) by an authorized body
or have a graphic design and form approved by an entity performing public tasks,
authorized based on separate provisions and which complies with the requirements
for a form of this document specified in the provisions of generally applicable law™.

Only cumulative fulfillment of the above-mentioned conditions allows the do-
cument to be recognized as a public document and protected under the Act®.
Pursuant to Art. 2 clause 2 of the Act, a public document is also a copy, extract,
and duplicate Therefore, all the rules that concern, for example, the verification of
authenticity or the rules for keeping documents, also apply to copies, extracts, and
duplicates.

In Chapter II of the Act, the legislator introduced a division of public docu-
ments into three categories, depending on their significance for the safety of the
state.

Documents of the first category of strategic importance (i.e., the ,,most impor-
tant”) are indicated in Art. 5 sec. 2 of the Act.

Producing them is associated with special safety measures. The documents in-
clude, among others: ID cards, passport documents, civil status files, documents
issued to foreigners, documents issued to members of diplomatic missions and
consular offices of foreign countries and other persons equal to them on the basis
of laws, agreements or generally established international customs , as well as do-
cuments issued to members of their families, writs of execution issued by courts
or court referendaries, copies of final court judgments from which the acquisition,
existence or expiry of law arises, or which relate to marital status, copies of jud-
gments or certificates confirming the right to the following acts: representation
of a given person, performing a legal act or managing specific property, personal
documents issued by military courts, visa stickers, Pole’s Cards, IDs documenting a
disability or degree of disability, licenses to practice as a doctor and licenses to pra-
ctice as a dentist, driving license, professional registration certificates and vehicle
registration certificates, vehicle cards, temporary permits, ADR certificates, some
professional IDs.

The degree of document safety was related to the fact that a document belonged
to a particular category. Pursuant to the Act, safety measures are ,,techniques and
technologies used in public documents and elements integrally related to the form
of a public document, aimed at hindering the forgery of a public document”.

12 P. Tarkowski, Act on Public Documents... p. 25.
13 Ibid. pp. 20-21.
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Pursuant to Art. 7 sec. 1, for public documents of individual categories, the mi-
nimum safety against forgery is established, considering categories of public docu-
ments, functions of public documents, materials from which public documents are
made, the possibility of verifying the authenticity of public documents*.

In addition to the mandatory application of minimum safety measures for pub-
lic documents against forgery, the issuer of a document may introduce additional
safety measures against forgery. The use of additional safety must always be agreed
with the Commission acting at the minister responsible for internal affairs.

Pursuant to Art. 11 of the Act, the entity authorized to develop a model public
document is the issuer. During the design and project implementation process, the
Issuer will be actively supported by the Public Documents Committee. We do not
apply the provisions on the principles of developing the model public document
to public documents the model of which and for which the scope of the required
safeguards against forgery have been specified in the provisions of European Union
or international law”.

The legislator also provided for specific regulations for the process of producing
blank forms of public documents. Forms of the first category documents, in accor-
dance with art. 17 of the Act are produced by the Company, i.e., a sole-shareholder
company of the State Treasury which operates in the production of blank docu-
ments and safety prints, with its registered office and production plant in which
blank forms of public documents are produced, on the territory of the Republic
of Poland (Article 2 (1) (7)). To ensure that the Company complies with the re-
levant safety rules, the Company is required to have a current a safety management
system confirmed by a certificate of compliance with the ISO standard, certified
and supervised by an independent certification body. The Company is also obliged
to protect classified information marked with the ,secret” clause, referred to in
the Act on the protection of classified information and international information
classified as ,,Secret UE / EU Secret”. The act stipulates that the Company produ-
ces blank forms of public documents against payment, and the price of producing
blank forms of public documents of the 1st category is, as a rule, determined in an
agreement concluded between the issuer of a public document and the Company,
considering commercial principles and the public interest.

Forms of public documents of the second and third categories are produced
by the Company or other entities which operate in the production of blank do-
cuments and safety prints that meet the requirements for the safety of producing
public document forms specified in the Act'®.

14 Ibid.
15 P. Tarkowski, Act on Public Documents... p. 25.
16  Ibid. p. 33.
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In terms of safety, manufacturers must have technical and technological poten-
tial that enables the execution of orders and ensures the safety of producing blank
forms of public documents, including the safety of technical documentation.

Pursuant to Art. 22 the Act also provides for the right to control manufacturers
of blank forms of public documents”.

As for the obligations of the issuer of a public document and a public official,
pursuant to Art. 42 sec. 2, the public officer will be obliged to control the authen-
ticity of documents in the scope of the first level of verification (without the use
of technical equipment). Therefore, after reading the information contained in
the Register of Public Documents, check whether the submitted document has all
the necessary elements and complies with the description in the Register. What is
more, if an officer has devices that magnify or emit UV radiation, they are obliged
to verify the authenticity of public documents also within the second stage of veri-
fication (the level of verification intended for employees of public entities verifying
the authenticity of public documents submitted using generally available devices
that magnify or emit UV radiation).

In Chapter 7, the legislator provided for the rules for storing public documents
and forms. Art. 43 sec. 1 of the Act provides that ,,forms of public documents sto-
red at the place of their personalization or individualization and public documents
stored at the place of their issuance are protected against unauthorized access, loss,
destruction or damage™.

The tasks imposed on the Minister of the Interior by the Act will be carried out
with the assistance of the Public Documents Committee. The Act provides, inter
alia, the manner of appointing and recalling members of the Committee, requi-
rements for members, organization of the Committee and the manner of making
decisions. The commission is to monitor the sphere of public documents, initiate
changes in the scope of safety measures used in public documents, create mecha-
nisms for the development of competences in this area, disseminate information
about documents and verify the authenticity of the documents®.

As for the criminal provisions, pursuant to Art. 58, manufacturing, offering, sel-
ling, or storing for the purpose of selling a replica of a public document, shall be
subject to a fine, the penalty of restriction of liberty or the penalty of deprivation
of liberty for up to 2 years®. This is a provision intended to prevent the practice of
offering replicas, popular not only in Poland, potentially enabling offenses related
to the use of false documents?.

P. Tarkowski, Act on Public Documents ... p. 41

Ibid., p. 67 et seq.

Ibid. Pp. 77 et seq.

P. Tarkowski, The Act on Public Documents ... p. 87.

See also M. Matowicka, Public documents. Association of Polish poviats. Warsaw 2019.
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The solutions of the Act on Public Documents should be considered correct and
necessary for the creation of a safety system for public documents.
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Zuzanna Koziarska!

Document Theft Abroad

Summary

The purpose of this article was to make aware of the dangers of becoming a victim of
identity theft while travelling abroad. It was indicated what actions should be taken
in the event of theft of an identity document (identity card, passport, driving license)
and payment cards. It was presented the method of functioning of the BIK service and
the Card Blocking System. Moreover, the consequences of identity theft was indicated
and attention was paid to the behaviors they can protect an owner of the documents
from being robbed.

Keywords: theft, document, security, identity theft, theft abroad, crime theft, docu-
ment, security, identity theft, theft abroad, crime.

Introduction

Even though the SARS-CoV-2 coronavirus pandemic is not abating, Poles are still
willing to travel. The most common reason for going abroad is to receive a new job
offer or the need of going on a short vacation to forget, at least for a moment, the
difficult reality that the world has been facing for over a year. However, regardless
of the reasons for leaving the country or the situation caused by COVID-19, the risk
of becoming a victim of document theft abroad is remarkably high. When plan-
ning a trip, it is good to get acquainted not only with the list of objects worth seeing
in the place that is its destination, but above all, to ensure the security of your own
identity. Otherwise, failure to exercise due care may result in a threat to personal
data, loss of funds, and even significantly hinder return to Poland.

The basic identity document is an ID card or passport. According to Article 275
§ 1 of the Criminal Code, theft of an identity document is a crime punishable by a
fine, restriction of liberty or imprisonment for up to two years.”> As emphasized by
Professor Lech Gardocki, the concept of theft used in this provision has the same

1 Zuzanna Koziarska - second-year student in the field of internal security at the Faculty of Man-
agement and Logistics, UTH in Warsaw, President of the Management Board of the Gomorra
UTH Science Club, member of the Editorial Board of the Journal ,,Court Expert”.

2 Art. 275§ 1 of the Act of 6 June 1997 — Criminal Code, Journal of Laws of 2020, item 1444.
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meaning as in Art. 278 of the CC. The document has an economic value, therefore
its annexation for the purpose of appropriation, and therefore the possibility of dis-
posing of it, does not fulfill the criteria of an offense under Art. 126 of the Code of
Offences. The taking of a stolen document takes place when its effect is there, when
the perpetrator treats it as a full owner.?

Often, the attention of people staying abroad is distracted because of finding
a new, unknown place, and in such a situation it is believed - in accordance with
the old Polish adage, that ,,opportunity makes a thiet”. Travelers more often leave
their wallet with documents in the unsealed pockets of a jacket, backpack, or bag.
Seemingly more convenient, taking cash out of it to be able to pay for souvenirs
from a trip or a public transport ticket, often becomes a reason for losing cash, and
even worse, identity theft.

The purpose of this article is to raise awareness of the threat related to the crime
of 275 § 1 of the CC. It also presents where to report the illegal seizure of a docu-
ment and indicates what should be remembered to minimize the risk of becoming
a victim of document theft abroad.

Theft of an ID card abroad

First, a stolen ID card should be cancelled as soon as possible. Otherwise, the per-
petrator of the theft may have time to extort a loan in the name of the owner of
the document before the owner reports the crime to the nearest Police unit or the
stolen ID card is canceled by a municipal official. That is why it is worth (before
leaving the country) activating the service of the Credit Information Bureau, estab-
lished in 1997. The mere cancellation of a document, at the time of the theft of an
ID card, does not involve any costs.

The nationwide system ,Restricted Documents” was created to counteract
fraudulent use of someone else’s identity. The system is operated by the Polish Bank
Association and allows you to collect data on documents, not only those stolen, but
also those lost because of a loss. It acts as an intermediary in the banks’ access to
the PESEL system and the Personal ID Register (RDO).

To be able to cancel a document using the BIK online portal, it is required to
have a special account, which can be set up in no more than a few minutes. When
setting up an account, please provide, among other, the series and number of ID
card, as well as PESEL number. The document can be cancelled online from any-
where in the world, also in a situation where the theft occurs in Poland. Within a
few minutes, the information is sent to all banks in Poland, Poczta Polska and mo-

3 L. Gardocki, Criminal Law, 21st revised edition, C.H. Beck Publishing House, Warsaw 2019, pp.
335, 337.
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bile operators. Thus, the perpetrator of the theft can no longer confirm his identity
with an illegally obtained document.*

The first stage of creating an account at BIK is selecting an offer and filling in
the registration form. Then, an identification transfer should be made for PLN 1,
which is not refundable. If the data from the transfer is consistent with the data
provided in the form, an activation link will be sent to the e-mail address of the
account founder, clicking which will send an SMS with the authorization code. The
last step of creating an account is entering the SMS authorization code and setting
a login password.®

Boarding the plane without showing an identity document is impossible, even if
the country of destination is in the Schengen area. Although obtaining a temporary
ID card in a diplomatic mission (because of a theft of a document abroad) usually
does not take long, there are situations when the total waiting time is even several
or several days. Therefore, it is worth taking your passport with you before leaving
the country. If this document is not stolen together with the ID card, it will be able
to prove your identity and thus allow you to return to Poland. After crossing the
border, it is possible to obtain a new ID card at the commune office that issued the
lost document.

Passport theft abroad

In the event of the theft of a passport — an identity card may also constitute an iden-
tity certificate. Hence, it is worth ensuring that this document is not stolen as well.
Cancelling a passport is possible when its owner has an account in the BIK portal.
Creating an account there takes longer than in the above-mentioned case, because
the delivery time of the registered letter sent via Poczta Polska by the Credit Infor-
mation Bureau should be considered, which may take up to several days.

Setting up an account that allows you to cancel a stolen passport or residence
card starts with selecting an offer and filling in the registration form. Then, a regis-
tered letter is sent to the correspondence address provided in the form, the sender
of which is the Credit Information Bureau. An identity document must be pre-
sented when collecting the letter. Soon after, an activation link will be sent to the
e-mail address of the account founder, clicking which requires entering the verifi-
cation code included in the received registered letter. The last step of setting up an
account at BIK is entering the authorization code received via SMS and setting a
login password.®

4 https://www.bik.pl/klienci-indywidualni/zastrzeganie-dokumentu-tozsamosci [access: 06.05.2021].
5  https://www.bik.pl/jak-zalozyc-konto#tab=1 [access: 06.05.2021].
6  https://www.bik.pl/jak-zalozyc-konto#tab=2 [access: 06.05.2021].
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Passport theft in a country with a Polish consulate

After a passport has been cancelled to prevent the perpetrator from stealing the
identity, the incident should be reported to the nearest police station. There you
can get a certificate confirming the notification of the theft of the document. It is
needed when visiting a consulate, the address of which can be checked on the web-
site of the Ministry of Foreign Affairs. It is also important to inform the tour leader
or the resident of the travel agency about the theft. When applying for a temporary
passport (which will allow you to return to Poland), remember to attach a certifi-
cate from the Police station, preferably a copy with confirmation of originality, and
a current 3.5 x 4.5 cm photo. You must also pay the appropriate fee and fill out a
form specifying the date and circumstances of the loss of the document. After re-
turning to the country, you can apply for a new passport.

Passport theft in a country without a Polish consulate

In the event of theft in a country where there is no Polish consulate, the procedure
is analogous to that described in the previous section, except that instead of going
to a Polish diplomatic mission — you should go to the nearest consulate of one of
the European Union Member States. There, it is possible to apply for an Emergency
Travel Document, i.e., a temporary travel document.” After crossing the border, it
is possible to apply for a new passport at any passport point.

Driving license theft abroad

Being a victim of driving license theft can be particularly problematic. Such a sit-
uation often prevents further travel, and certainly makes it impossible to drive a
vehicle abroad. In this case, it is impossible to obtain a new document that entitles
you to drive a vehicle. Therefore, it is recommended to inform the nearest Police
station about the incident and additionally contact the Polish diplomatic mission
(embassy or consulate). After receiving the appropriate certificate, it is possible to
move around the territory of the state of temporary stay for a specified time. After
returning to the country, you should go to the appropriate office and apply for a
new copy of the driving license.

Theft of payment cards abroad
If payment cards are stolen during your stay abroad, as in the case of identity doc-
uments — you should immediately cancel them at the bank. For people who, in this

7 https://www.nieskradzione.pl/kradziez-dokumentow-za-granica [access: 06.05.2021].
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stressful situation, may have difficulty finding a suitable phone number for their
bank, the System of Card cancellation has been created. The system operator is the
Polish Bank Association, and the only fee incurred is the cost of the telecommuni-
cations connection according to the operator’ tariff. Such a card can be canceled
by calling (+48) 828 828 828. The system works not only abroad, but also in Poland,
every day of the week, 24 hours a day, based on an automated IVR hotline that uses
speech recognition technology. After selecting the bank name via the voice portal,
you are redirected to its hotline.

A payment card is cancelled when an employee of the bank’s helpline receives
from the caller the necessary data needed to correctly identify the customer and
the stolen card. Within one connection, it is possible to cancel a card of only one
bank. To cancel the card of another bank, you must reconnect to the System.®

A payment card can also be cancelled by using the banking application on your
mobile phone. It is worth installing it before going abroad, to be able to take appro-
priate steps as soon as possible in an emergency to prevent the perpetrator, for ex-
ample, from withdrawing funds accumulated on the account. If the use of the Card
Cancellation System or the banking application is impossible, the loss of a card may
also be reported by phone, by calling the bank’s hotline directly or by logging into
your bank account online.

Consequences of a document theft abroad

Losing a document may result in identity theft. Therefore, perpetrators use the data
of their victim unlawfully to obtain financial benefits. It should be remembered
that a person appropriating someone else’s data may extort a loan or a quick loan
granted by non-bank institutions (the so-called ,,payday loan”), in the name of the
owner of an illegally obtained document. It often happens that those fraudsters set
up a fictitious business to be able to obtain a VAT refund. A person whose data has
been stolen becomes the owner of such a company against his will and he is respon-
sible for the illegal return of a specified amount of money.

Obtaining an ID card illegally allows the perpetrator (or perpetrators) to rent
a hotel room or apartment from a private person. Criminals use such a document
to be able to steal expensive interior furnishings, and then sell the loot, thereby
obtaining a significant financial gain. In such a situation, the person whose data
was used to sign the rental agreement or confirm the reservation of a hotel room is
responsible for the losses. Therefore, it is exceedingly difficult to try to prove inno-
cence, especially when the victim of unlawful actions of criminals does not know
that it was her document that was stolen and then illegally used.

8  https://www.zastrzegam.pl/o-systemie/ [access: 06.05.2021].
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Identity theft is also related to the risk of renting a car or other items under the
name and responsibility of the data subject. On the other hand, the theft of a driv-
ing license allows criminals to use it during roadside checks, and thus avoid paying
a fine or be able to assign penalty points (for example for speeding in built-up are-
as) to the account of the person to whom the stolen document belongs. Illegal ac-
quisition of personal data may also be used by perpetrators to conclude a contract
with a telecommunications operator.” Very often the amount to be paid is high, be-
cause in such situations criminals intentionally conduct long, foreign phone calls.

It should be emphasized that the request to leave an ID card as a pledge, for ex-
ample for rented sports equipment, according to the applicable law, is a punishable
offense and violates Article 5 of Regulation (EU) 2016/679 of the European Parlia-
ment and of the Council of 27 April 2016 on the protection of natural persons in
with regard to the processing of personal data and on the free movement of such
data, and repealing Directive 95/46/EC (General Data Protection Regulation)®.

Prevention of document theft abroad

Before traveling abroad, it is worth protecting your data against theft, and while
traveling, follow the basic rules to avoid the consequences of careless storage and
use of documents.

The risk of becoming a victim of identity theft can be effectively minimized by
taking with you only those documents that are necessary to be able to leave the
country. During a few days’ stay abroad, it is wise to use one payment card, and
have a small amount of cash with you. It is important not to keep all your docu-
ments, cards, and cash in one place, such as your wallet. Otherwise, in the event
of theft, the perpetrator will be able to use more personal data. Documents should
always be kept in a closed wallet, backpack, or purse. It is also advisable to check
the location of the documents from time to time, but it should be done in a discreet
way, i.e., one that will not attract the attention of passers-by, including potential
theft.

It is dangerous to leave documents unattended, copy them and make them
available to third parties who are not authorized to obtain personal data. In con-
tacts with new people, you should always use the principle of limited trust. The
perpetrators of theft often act in a group and often use children to achieve their
unlawful intentions. A good solution is to leave some documents in the hotel safe.
You can also put cash in it so that you can use it in the event of theft of a payment

9  https://www.nieskradzione.pl/kradziez-tozsamosci-6-konsekwencji [access: 07.05.2021].

10 Art. 5 of Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons about the processing of personal data and on the free
movement of such data and repealing Directive 95/46/EC - GDPR.
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card. It is inadvisable to hang a backpack or bag (with documents in it) on the back
of a chair or place it on the floor. In this way, it is easy for the perpetrators to grab
the strap of a backpack or bag and escape, depriving the victim of all their contents.

Before leaving the country, it is worth activating the BIK service, it will allow
you to cancel a stolen ID card or passport and notify the user about an attempt to
extort a loan. It may be useful to make copies of your own identity documents, note
the addresses of embassies and consulates, as well as telephone numbers of Polish
diplomatic missions located in the country of destination.

Summary

To sum up, a theft of a document abroad generates serious consequences related
to the unlawful use of personal data. Lack of prudence and caution may pose a
threat to losing identity and expose the victim of theft to losses not only financial,
but more importantly - image-related. An identity card is not a plastic card, but a
document containing data that is subject to special protection, e.g., name, surname,
PESEL number, the illegal acquisition of which by the perpetrator of the theft ma-
kes it easier for him to commit another crime.

In the event of losing identity documents, they should be immediately cancelled,
for example using the BIK service. Even when the chances of recovering the docu-
ment are slim, it is not advisable to refrain from reporting the incident to the Police.
At the police station, you can obtain a certificate of the theft of the document, and
then take it to the Polish consulate, where, for an appropriate fee, a temporary ID
card or a temporary passport will be issued. Thus, return to the country will remain
possible.

Although the risk of document theft abroad cannot be eliminated, compliance
with the basic principles of protection listed in this article will largely avoid the un-
pleasant consequences related to the existence of an offense under article 275 § 1 of
the Criminal Code. Personal data is a sensitive good, therefore every person should
take special care that they are not disclosed against their will. When going abroad,
it is worth informing your loved ones about the trip, leaving the data containing the
address of the new place of stay, as well as your telephone number. Thanks to this, it
will be easier to aid in a situation where documents are stolen abroad.

Protecting documents against theft should be an integral part of moving around
in public space, not only during a trip abroad or during the holidays. It is worth
remembering that despite applying for a new copy of the document after returning
to the country, the stolen identity will never be recoverable.
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Description of the Legal Issues of the Concept
of Identity Document

Summary

The functioning of the state and society, as well as the individual, is inextricably lin-
ked with the need for identifying the individual as the subject of rights and obliga-
tions. Identification of a person is an essential element allowing for functioning in
the modern world. An identity document is a method of identifying a person. The
legal system uses the notion of identity document in a dispersed manner without its
uniform definition. Due to the lack of a uniform position as to the content and scope
of the concept of ,identity document’, it is most often assumed that it is a collective
term, covering all kinds of documents that confirm the identity of a specific person,
and their function is to officially confirm the data contained therein. The conclusion
of the article is the postulate of the creation by decision-makers of a uniform catalog
for the legal system of documents confirming identity as a set of documents commonly
approved by the doctrine, representatives of science and practice.

Keywords: law, document, identity, identification, individualisation

The contemporary functioning of the state and society is inextricably linked with
the need for identifying the individual acting as the subject of rights and obligations.
From the moment of birth until death, a person is identified, which is necessary for
the stability of not only individual existence but also state structures. Identification
is a prerequisite for obtaining rights and personalizing the obligations of the per-
son, but also for the state to exercise its powers. The element enabling identification
is the identity document. Explanation of the term - identity document, requires
the specification and definition of the components of this concept. Document and
identity are two separate terms that are legal concepts in themselves.

In common understanding, a proof is a letter stating something, or a written
certificate. A written trace of activities or operations, containing their characteri-
stics, which include data on the essence (subject) of the operation, its size, quan-

1  Mirostaw J. Bednarski, PhD.
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tity, value, participants, date, and place. Thus, it can be stated that ,document” in
everyday language has many meanings. It can be defined both as an official letter
containing legal circumstances, as well as the testimony of a witness in court pro-
ceedings and a book or film documenting certain events. An important feature of a
document in the common understanding of the word is that it confirms, states, or
testifies to certain facts, circumstances or feelings that do not have to have legal sig-
nificance. A document in the broader meaning is both everything that is evidence
of an event, and the event itself, which may be evidence or testimony. In colloquial
Polish, there is no clear distinction between the concept of evidence and document.
Such a broad understanding of the word ,document” is also possible thanks to the
definition of the verb ,,to document”, which means to prove, justify, confirm, state
on the basis of documents, established events, facts, etc. In everyday language, the
term ,,document” is usually understood as an official document in which certain
rights or obligations are stated.” The term ,document” is understood differently
depending on the legal department and the aspect in which it is considered. Areas
of law define this term in a different, often contradictory way. It is defined both
by statute and by doctrine, both in legal and non-legal sciences. There are: official
and private, state, and public, traditional, and electronic, identity, banking, in-pro-
ceedings and out-of-proceedings documents. Various approaches to documents
appear in domestic civil, administrative, and criminal law, but also at the level of
European and international law. The concept of a document has become even more
complicated with the advent of electronic documents that exist only in the elec-
tronic trade and lack the material traditional printed form. Documents have many
functions. Two basic ones can be indicated: information and evidence.® Defining
information as a good reducing uncertainty, the information function is associated
with the reduction of uncertainty, e.g., by consolidating the declarations of will
or knowledge of the issuers of the document. A more extensive classification of
document functions occurs in relation to documents in civil law.* Documents can
perform six functions: constitutive, evidence, identity, guarantee, informative and
instructive. The constitutive function refers to documents the preparation of which
is a necessary condition for the validity of a legal act. This function occurs, inter
alia, in with the form ad solemnitatem. The evidentiary function relates to grant-
ing documents a special privilege among all means of evidence in a civil trial. The
legitimacy function is related to the granting of certain documents the power to
dispose of rights or exercise rights.” The guarantee function gives the documents
a stabilizing value and limiting misunderstandings as to the content of the legal

Piérkowska-Flieger J., Falsity of a document, Zakamycze, 2004.

Szpor G., Analysis of the legal status of an electronic document, C.H. Beck, 2016.
Gorska K., Keeping the usual written form of legal transactions, C.H. Beck, 2007.
Ibidem.
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acts performed. The information function equates to the possibility of knowing the
content of a legal transaction by third parties. The instructional function relates
to writing on the document the indications concerning the performance of the
contract or its parties.®

The concept of a document occurs in most branches of law. In administrative
law, there is no legal definition of the term ,,document’, nevertheless the term is
used many times. In the doctrine of administrative law, a document is defined as a
written act that expresses specific thoughts or messages, regardless of the material
from which it was made, the type of letter, and the fact whether it was signed.”
Documents act as both sources and evidence. As a source of evidence, documents
provide the means of proof from which specific evidence emerges. Document as a
means of evidence is used as a form of information transfer®. In criminal law, pur-
suant to Art. 115 § 14 of the CC® a document is any object or other recorded carri-
er with which a specific law is related or which, due to its content, constitutes a
proof of a law, legal relationship or circumstances having legal significance. Pursu-
ant to the statutory definition contained in the article, the items to which the Act
assigns the value of a document are divided into two groups, which respectively
include: due to the content it contains, it constitutes a proof of a right, legal rela-
tionship or circumstances having legal significance. The first category of docu-
ments includes items related to a specific law. It should be noted that this is a very
general term, the scope of which may include items that are not in fact documents,
despite the fact that they are related to a specific law."® The second category of ob-
jects acquires the nature of a document when it meets two conditions simultane-
ously: it contains intellectual content and this content has a legal meaning in the
meaning that certain rights or obligations of a natural or legal person can be de-
rived from it. A document is an object, the possession or use of which may have
legal consequences, both in the sphere of substantive and procedural law. The ob-
ject that is a document may therefore be made for evidence purposes, but it may
also acquire such legal meaning in connection with a certain factual situation, de-
pending on the circumstances of its use." Article 115 § 14 of the CC only indicates
which documents are under the protection of criminal law, and thus defines the
subject of legal protection in offenses against the credibility of documents. Howev-
er, a specific item does not have to be a document within the meaning of criminal
law to be a documentary evidence within the meaning of criminal law.* A docu-

Ibidem.

Laszczyca G. (ed), Code of Administrative Procedure. Commentary, Wolters Kluwer Polska, 2010.

Ibidem.

Criminal Code, Act of June 6, 1997, Journal of Laws 2020.1444, i.e.

Piérkowska-Flieger J., Falsity of a document in Polish criminal law, Wolters Kluwer, 2004.

Giezek J. (ed.), Criminal Code. General part. Commentary, WKP, 2021.
Judgment of the Supreme Court of 3 March 2011, V KK 311/10, OSNKW 2011/6, item 52.
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ment in the procedural meaning is any conceptual content that has been recorded
graphically or otherwise in an item, and it is not excluded as evidence in the light
of prohibitions and rules of evidence, or otherwise, any item or record on an infor-
mation carrier containing the content expressed in words or graphic signs, placed
there as a result of an act of will by its exhibitor. The definition of a document con-
tained in Art. 115 § 14 of the CC in no way restricts the meaning of the terms used
in this provision (law, legal relationship or a circumstance having legal significance)
so that they concern only civil law. The Criminal Code criminalizes in Art. 275§ 1
of the CC behaviors being the subject of an identity document, and therefore, inter
alia, an ID card or passport, for which there is no doubt that they are documents
also within the meaning of art. 115 § 14 of the CC, even though they have no con-
nection with civil law.” In civil law, the statutory definition of the term ,,document”
has been included in the provisions of the Civil Code regarding the form of legal
acts. According to the provision of Art. 77 (3) of the Civil Code," a document is an
information carrier that makes it possible to read its content. The terms of the doc-
ument used in the content of Art. 77 (2) of the Civil Code and in other regulations
(e.g., Art. 78) do not have the same meaning.” An information carrier is any object
that enables the recording and reconstruction of information (a sheet of paper, a
computer disk, a device for recording and reproducing a voice, etc.). A document
is an information carrier that allows you to read the content of the declaration of
will. Contrary to the literal wording of the provision, a carrier medium containing
information that is not the content of a declaration of will, but other information
(e.g., information about the fact of concluding a contract, but without its content)
does not meet the requirements of the documentary form. A document does not
have to be in writing, it will also be a carrier on which the content of the declaration
of will has been recorded in a way other than by means of a letter.® A constitutive
feature of a document is its intellectual content, i.e., information as content that
includes various types of statements. According to the literal wording of the defini-
tion of a document, a document may therefore contain any information. There is
no doubt that the content of the document within the meaning of Art. 77 (3) can be
any declaration of will. This is evidenced by the fact that the definition of a docu-
ment is primarily used to define the documentary form, which in turn refers to
declarations of will. An additional justification is also the location of the analyzed
provision in Chapter III, Title IV, Book One of the Civil Code, it regulates the form
of legal acts, i.e., the manner of expressing declarations of will. Despite the location

Gloss to the judgment of the Supreme Court of 23 May 2002, V KKN 404/99, Proc. and Law
2003/6.

Civil Code, Act of 23 April 1964, Journal of Laws 2020, 1740, unified text.

Osajda K. (ed.) Civil Code. Commentary, C.H. Beck, 2017.

Ibidem.
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of the definition of a document in the provisions on declarations of will, it seems
that the concept of a document should also include all other statements, including
statements of knowledge or manifestations of feelings. Many detailed provisions
regulating such statements refer to the structure of a document. In the light of the
law, therefore, a document may be not only a letter (a sheet of paper), but also any
other object that enables the recording and then reconstruction of information.
The discussed provision (Art. 77 (3) of the Civil Code) is of a systemic nature in
relation to the substantive and procedural civil law system. This provision will not
be applied in those areas of law with different legal definitions of the term ,,docu-
ment” (e.g., in criminal law). The definition of a document in the Civil Code is brief.
There are two parts in it. The first one indicates that the document is an information
carrier. It is an objective term (criterion). The second part of the definition refers to
the functional criterion and is expressed in the words: ,enabling to become ac-
quainted with its content”. The range of meanings of the word ,,carrier” is very wide.
It includes carriers used in relation to the so-called traditional documents. The
second objective element that constitutes the document is information. It is a
thought (message) recorded on a carrier. The objective criterion of the discussed
definition thus refers to the etymological meaning of the word ,,document’, which
comes from the Latin words: do, dare (to give, to transmit) and mens (thought,
intention).” There is also an etiology of this word (from Latin documentum from
doceo ,,I teach”), a material testimony of a phenomenon drawn up in a form appro-
priate for a given place and time. On the other hand, the functional criterion indi-
cates that the relationship between the medium and the information must be such
that it makes it possible to read its content. This may be ,direct” familiarization
(e.g., reading the content of a document drawn up on paper, viewing a photograph
or drawing) or reading information that requires the use of appropriate equipment
or technical means. Pursuant to the Civil Code, to maintain the documentary form,
it is sufficient to submit a declaration of will in the form of a document in a manner
enabling the identification of the person submitting the declaration. The document,
on the other hand, is an information carrier that allows to read its content (Art.77
(2) and Art.77 (3) of the Civil Code). The Codex definition refers to the concept of
a document as a means of communicating human will. Its constitutive element is
intellectual content - information, content containing various statements, includ-
ing statements of will and knowledge. Thus, it does not matter whether it has been
signed for the existence of the document. The definition of a document does not
limit the way it is drawn up. The content of the document may be freely disclosed
(therefore, e.g., graphic symbols, sound, image are allowed), fixed on any medium
(e.g., paper, file) and by any means (mobile phone, computer, pen). The limit of

17 Uliasz M., Document, New take, Wokanda Number 26, 2015.
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freedom is determined only by the evidential function of the document, i.e., the
possibility of preserving and reconstructing the information contained therein.
When interpreting the provisions of the Civil Code, the documentary form is to be
a less formalized form than the written form. For its preservation, it is only suffi-
cient, as it is the case with the interpretation of each declaration of will, to deter-
mine the person submitting the declaration, but it does not matter whether it will
be based on the content of the document itself or after checking e.g., an IT data
carrier or device using whose declaration was made. A civil interpretation of the
code definition of a document should be aimed at including all documents. It is
difficult to imagine a situation in which the same entity would constitute a docu-
ment in the light of the provisions of a specific branch of law (e.g., criminal law or
provisions on computerization), and it would not be a document within the mean-
ing of civil law.

The second element of the concept of ,,identity document” is the concept of iden-
tity. The issue of identity has a long history in social thought, but the term ,,identity”
came into common use only in the last decades of the 20th century, becoming one
of the central categories of both social sciences and colloquial language. According
to the dictionary of the Polish language, the word identity is understood as:

— being identical,

— in relation to the individual person: self-awareness,

— facts, features, personal data allowing the identification of a person,

— in relation to the community: awareness of common features and a sense of
unity,

— the mathematical equality of two expressions, which holds for all values of the
variables in it."®

Information describing the meaning of this word shows that the term has many
convergent meanings. The encyclopedic definition in terms of social sciences is
also ambiguous, in each case the point is that individuals and groups, inevitably
undergoing numerous changes during their lifetime, retain certain constant featu-
res, determining who or what they are, and thus distinguishing them from other
individuals and groups. It is generally assumed that it is not only the mere fact
of having such features and their perceptibility to an external observer (objective
identity) that is at stake, but also, and even above all, awareness of having them,
and therefore on the one hand a clear sense of the continuity of one’s existence on
the other, individuality and distinctiveness (the so-called subjective identity). It is
assumed that having a specific identity is an elementary need of every individual
and a necessary condition for the existence of a social group. The lack or weakening

18  Drabik L., Sobol E, Dictionary of the Polish language PWN, Scientific Publisher PWN, 2020.
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of identity is considered a pathological symptom, symptom of disease or crisis. In
the case of an individual, one means either his or her personal identity, which is
the subject of psychological interest, consisting in self-determination as a person
different in some significant way from other people, or their social identity, consis-
ting in self-assignment to a specific social group and becoming aware of himself /
herself. Dissimilarity of a group from all other groups of given types (nations, re-
ligious communities, inhabitants of certain regions, members of political parties).
Social identity (possibly national, cultural, political, religious, generational, etc.) is
of interest to social psychology and sociology, as well as other social sciences. In the
case of social groups, one speaks of their collective identity, sometimes understood
simply as the sum of individual acts of identification with a group, and at other
times as a set of features that belong to the group as such, regardless of the cur-
rent number of individual acts of identification. Today, identity has become one of
the most frequently and commonly invoked values, with its defenders being both
advocates of individualisation and supporters of greater subordination of members
to communities. Regardless of the social or individual definition of identity, the
common feature is individualization aimed at identification.

Including a document in the identity document category is of great importance
and may have serious legal consequences. The most serious of them is criminally re-
sponsible for selling one’s own or someone else’s identity document, which is a crime
under Art. 274 of the Penal Code", as well as for the use of a document confirming the
identity of another person and for the theft or misappropriation of such a document,
and therefore for the crime under Art. 275 § 1 of the CC. What is more, illegal transport,
transfer or sending abroad of a document confirming the identity of another person is
penalized in Art. 275 § 2 of the CC. An ,,identity document” has features of the types
of offenses set out in the above articles. This indicates the significance of recognizing
a given document as a document confirming identity, and at the same time requires
avoiding a broad interpretation when interpreting this concept. A document con-
firming identity is also mentioned in art. 112 of the Criminal Code. No legal provi-
sion defines an identity document. There are significant discrepancies in the doc-
trine regarding the catalog of such documents. Positions are clearly different from
recognizing only one document as a document confirming identity*® or only two
documents.” It is indisputable only that the identity card is an identity document.??
Some authors only provide examples of identity documents,” which explains little
and obviously does not solve the problem. Due to the above-mentioned meaning

19  Criminal Code, Act of 6 June 1997, Journal of Laws 2020.1444, unified text.
20  Filar M (ed.), Criminal Code. Commentary, Wolters Kluwer Polska, 2016.
21 Giezek]. (ed.), Criminal Code. Commentary, Wolters Kluwer Polska, 2014.
22 M. Filar (ed.) Criminal Code. Commentary, Wolters Kluwer Polska, 2016.
23 Gardocki L., Criminal law, C.H .Beck, 2019.
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of the analyzed term in criminal law, the catalog of documents confirming identity
should be closed, and the affiliation of a given document to this catalog cannot
raise any doubts. Some of the divergences in doctrine are caused by different sta-
tutory definitions relating to certain documents. Some laws refer to the confirma-
tion, and others to confirm or certify identity by a given document. To settle the
analyzed issue, the meaning of the above words should be determined by referring
to the dictionary of the Polish language. The verb ,to state” means, inter alia, be
convinced of something, take something for granted.** The verb ,,to certify” means
to guarantee the credibility of someone or something or to certify the authenticity
of some official document or the identity of a person.” The verb ,,confirm” means,
inter alia, «To state or certify the truth, credibility or existence of something.® The
above explanations clearly show that the tested words are synonymous and can
be used as synonyms. It should therefore be recognized that the terms ,identity
document’, ,,proof of identity” and ,,proof stating identity” can be used interchan-
geably. In the literature, it happens that the term ,,proof of identity” is replaced by
the term ,,document stating identity”,” and the term ,identity document” with the
term ,,proof of identity”*® The use of this abbreviated name should be considered
as correct. This position is probably also taken by the legislator, since it uses it, and
sometimes even in one act uses different terms. For example, Art. 86 par. 3 of the
banking law* and art. 21a par. 2, point 2d) of the Police Act* say about an identity
document. In art. 191 § 1a of the CCP there is an identity document, and in art. 213 §
1 of the CCP a document stating identity. The Act on foreigners refers to an identity
document (Article 54), an identity document (Article 146) and documents stating
identity (Article 315 (2)). It is worth noting that even within the same provision
(Article 146 of the Act on Foreigners), the legislator used two different terms in one
sentence: a proof of identity and an identity document. It is undoubtedly the same
category of documents.

Despite the lack of an explicit definition of documents confirming identity in
Polish legal regulations, even a cursory analysis of them leads to an intuitively un-
derstandable statement that these are documents of public trust, issued in the form
prescribed by law and by authorized state bodies. It is important that there is the
so-called presumption of truthfulness, i.e., certainty that the data contained is true
and that the normative acts regulating their existence include the legal competence
to state or certify the identity of a person. The scope of data contained therein can

Drabik L., Sobol E., Polish Language Dictionary PWN, Scientific Publisher PWN, Warsaw, 2020.

Ibidem.

Ibidem.

Gardocki L., Criminal law, C.H. Beck, 2019.

Chlebny J. (ed.), Law on foreigners. Comment, C.H. Beck, 2019.

Banking Law Act of August 29, 1997, Journal of Laws 2020.1896, unified text.
Police Act of April 6, 1990, Journal of Laws 2020, 360, unified text.
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be divided into two categories. The first concerns the data of the holder and inclu-
des: name and surname, also family name, parents’ names, date and place of birth,
gender, facial image, PESEL identification number and citizenship. The second, ho-
wever, is the data on the identity card, such as: series and number of the identity
document, date of its issue and validity, and designation of the issuing authority.”
In the current legal state, there are two identity documents for Polish citizens, an
identity card, and a passport.”

A synthetic definition of an ID card is contained in Art. 4 par. 1.* According to
it, it is a document confirming the identity and Polish citizenship of a person on
the territory of the Republic of Poland and other European Union Member States,
countries of the European Economic Area not belonging to the European Union
and countries not party to the Agreement on the European Economic Area, whose
citizens to take advantage of the free movement of persons on the basis of agree-
ments concluded by the states with the European Community and its member
states, and on the basis of unilateral decisions of other states that recognize this
document as sufficient to cross their borders. The act also regulates in detail the is-
sues related to the centralized system of personalization of new bio-metric identity
cards.* Since 2019, Polish citizens have been able to apply for an ID card. E-ID is
an identity card with an electronic layer. Externally, it looks like the ID card issued
so far. The only new information on the first page of the document (obverse) is the
CAN number. It is also written in the barcode on the other side. This number is
needed if you want to use the electronic e-ID functions. It also protects the e-ID
against reading the data stored in the electronic layer by unauthorized persons.
What makes the IDs issued after March 4, 2019 ,,e-evidence” is the electronic layer,
i.e., a built-in chip, invisible from the outside. E-evidence works contactless, which
means that it is enough to put it on the reader. The existing functions of the ID card
have not changed - it still confirms identity and citizenship and entitles to cross
the borders of some countries that recognize it as a travel document. What is more,
thanks to the electronic layer, interested persons can use the e-ID to communicate
with public administration and other entities.” Every citizen of the Republic of
Poland is entitled to an ID card, and every adult citizen of the Republic of Poland
residing on its territory is required to have an ID card.* Thus, having an ID card is
a right for every citizen of the Republic of Poland, but for citizens residing in its ter-
ritory, a right and an obligation. It is optional for children to have an ID card. The
aforementioned Act provides for the possibility for children to have evidence. For

31 Acton identity cards of 6 August 2010, Journal of Laws 2020.332, unified text.
32 Ibidem.
33 Ibidem.
34  Ibidem.

35  https://www.gov.pl/web/e-dowod.
36  Acton identity cards of 6 August 2010, Journal of Laws 2020.332, unified text.
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those who are under 5 years of age, it is valid for a period of 5 years from the date
of issue, an identity card issued to a person who is over 5 years of age is valid for a
period of 10 years from the date of its issue. The Act on identity cards introduces
penal provisions applicable to a person evading the obligation to have or exchange
an identity card, a person detaining someone else’s identity card without legal ba-
sis, not returning an identity card in the event of loss of Polish citizenship. Such a
person is subject to the penalty of restriction of liberty or a fine on the principles
and in the manner specified in the Act of August 24, 2001 - the Petty Offenses
Procedure Code.

The second document issued to Polish citizens, confirming their identity, and
allowing them to cross state borders, is the passport. Currently, there are four types
of passport documents.” The first is an ordinary passport, the holder of which can
be any citizen of the Republic of Poland who is at least five years old, with the excep-
tion of cases provided for in the Act.*® The second is a temporary passport, which is
issued to people staying abroad while they wait for the delivery of a passport drawn
up in the Republic of Poland; persons temporarily staying in the Republic of Po-
land and abroad, to return to their place of permanent residence; persons staying in
the Republic of Poland and abroad, in documented emergencies related to illness
or funeral of a family member; persons residing in the Republic of Poland and
abroad, in documented emergencies related to the conducted professional activity;
persons where fingerprinting is physically impossible, and the obstacle is of a tem-
porary nature.” Another is a diplomatic passport, that is, a document for Polish
citizens serving in foreign missions or international organizations and holding a
diplomatic rank. Members of the employee’s family are also entitled to receive it, if
they stay with him in the same household and move abroad together or go to visit
him*. In addition to the personal data of the holder, this document also contains
information about the diplomatic rank, function, position, or title.* The last type
of document is the service passport of the Ministry of Foreign Affairs. The right to
have it is enjoyed by members of the foreign service who do not have a diplomatic
rank and other persons employed in a foreign institution. It can also be used by
members of their families, if they stay in the home community or come to visit.*?
It should be emphasized that the use of both documents is possible only during a
business trip or in connection with the performance of official activities outside
the country. The period of validity of both types of passports is predetermined and

37  Acton passport documents of 13 July 2006, Journal of Laws 2020, 617 unified text.
38  Ibidem.

39  Ibidem.
40  Ibidem.
41  Ibidem.
42 Ibidem.
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may not exceed 10 years from the date of issue.”” A version of the official passport
is a seaman’s book and an identity card. The first is the basic identity document for
seafarers employed on merchant sea vessels. It also documents the holder’s work
history, contains data on his health condition and entitles him to cross the border
of the Polish State.** The second one is issued to professional soldiers and soldiers
on candidate service going abroad for official purposes.*® Other documents, such
as driving license, birth and marriage certificates and all types of business, school,
student and insurance cards, although they take into account the personal data of
their holders and may constitute the basis for establishing their identity, from the
point of view of applicable law, they do not are in the nature of documents confir-
ming the identity of a given person.*® The reasons for this state of affairs should be
sought in the fact that their main goal is to confirm the entitlement of a specific
person to specific services and activities.”” Pursuant to Art. 226 of the Act on foreig-
ners, the documents issued to foreigners include: a residence card, a Polish travel
document for a foreigner, a Polish identity document for a foreigner, a temporary

Polish travel document for a foreigner, a document confirming the possession of

a tolerated stay permit called ,tolerated stay permit”.*® The documents confirming

their identity within the meaning of Art. 274 of the Penal Code, apart from the

passport include:

1. A residence card which during its validity confirms the identity of a foreigner
staying on the territory of the Republic of Poland and entitles him / her (to-
gether with a travel document) to cross the border multiple times without the
need to obtain a visa.* It is issued to people who have been granted: a tempo-
rary or permanent residence permit; long-term EU resident’s residence permit;
residence permit for humanitarian reasons.”

2. A Polish identity document that confirms the identity of a foreigner during his
stay in the territory of the Republic of Poland but does not confirm his citizen-
ship. It does not entitle the person to cross the border, nor does it release the
person from the obligation to obtain a visa, a temporary or permanent residen-
ce permit or a long-term EU resident’s permit. Its validity is 1 year from the date
of issue, and after this date another may not be issued for a period longer than
two years. It is granted to a minor foreigner born and residing on the territory

43 Ibidem.

44  Maritime Labor Act of 5 August 2015, Journal of Laws 2020.1353, unified text

45  Act on military service of professional soldiers, Act of September 11, 2003, Journal of Laws
2020.860, unified text.

46  Buchata K., Zoll A. and others, Criminal Code. Specific part, Wolters Kluwer Polska, 2017.

47  BlachutJ., Document as a subject of criminal law protection, Lex 2011.

48  Act on foreigners of 12 December 2013, Journal of Laws 2020.35, unified text.

49  Ibidem.

50  Ibidem.
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of the Republic of Poland without the care of his parents, a foreigner who stays
on the territory of the country and who is presumed to be a victim of trafficking
in human beings; a foreigner who stays on the territory of Poland and does not
have any citizenship, and a foreigner who does not have a travel document or
other document confirming identity.”

3. Temporary identity certificate, which during its validity, confirms the identity
of the foreigner to whom it was issued and entitles the person and the person’s
minor children, whose data have been entered there, to stay in the territory
of the Republic of Poland.” After obtaining the final decision on granting the
refugee status, the foreigner is obliged to return the identity certificate to the
authority that issued it. However, in the case of leaving the territory of the Re-
public of Poland, the materially competent authority when crossing the border
is the commanding officer of the Border Guard post.”

4. A tolerated stay permit, which during its validity period confirms the identity of
the foreigner during the person’s stay on the territory of the Republic of Poland
but does not confirm citizenship. The document is valid for a period of 2 years
from the date of its issuance and does not entitle to crossing the border.>*

The nature of the documents confirming identity is not present in the other docu-
ments mentioned above, i.e., Polish, and temporary Polish travel documents for a
foreigner, because the regulations governing their issuance do not contain provi-
sions stating that they confirm the identity of a person.

The Act on foreigners provides for confirmation of identity in the case of one
more document. Art. 170 of this Act stipulates that a foreigner who is presumed to
be a victim of trafficking in human beings within the meaning of Art. 115 § 22 of the
Criminal Code, a certificate confirming the existence of this presumption is issued.
Art. 175 provides that the minister responsible for internal affairs shall define, by
way of a regulation, the form of the certificate referred to in Art. 170, considering
the purpose for which the certificate is issued and the data confirming the identity
of a foreigner. It follows from the statutory provision that the certificate in question
must contain data confirming the identity of the foreigner. However, this does not
imply accepting that the certificate in question is a document confirming identity.
It is obvious that such a certificate-document must contain information identifying
the person. According to the statutory delegation, the data is to be specified in the
regulation. The use of the term ,,data confirming identity” in the Act is correct and

51  Ibidem.

52 Act on granting protection to foreigners within the territory of the Republic of Poland of June 13,
2003, Journal Of Laws of 2003 No. 128, item 1176.

53  Ibidem.

54  Act on foreigners of 12 December 2013, Journal of Laws 2020.35.

265



Mirostaw J. Bednarski

should not be considered as misleading. First, when interpreting the above-quoted
provisions, one must bear in mind the purpose of issuing this certificate. The cata-
log of documents confirming identity should include the temporary identity certi-
ficate of a foreigner, specified in the Act of June 13, 2003, on granting protection to
foreigners within the territory of the Republic of Poland. Pursuant to Art. 55 par.
1 of the above-mentioned Act, the applicant, and the spouse on behalf of whom
the applicant acts shall be issued, immediately after accepting the application for
international protection, but not later than within 3 days, of a temporary foreigner’s
identity certificate. During its validity period, this certificate confirms the identity
of the foreigner during his stay in the territory of the Republic of Poland and entit-
les him and the minor children covered by this certificate to stay in the territory of
the Republic of Poland to end the procedure for granting international protection
with a final decision (Article 55a (1)). Thus, it is clear not only from the name of the
document itself, but also from the provisions of the Act that the temporary identity
certificate of a foreigner is a document confirming identity.

A seaman’s book is rarely mentioned among identity documents. It seems not
to be associated with a document of this nature. Knowledge about this book and
the rights associated with it is not common in the society. The seaman’s book is a
document defined in the Act of 5 August 2015 on work at sea.”® Art. 7 par. 1 of this
Act provides that the seaman’s book is a personal document of a seafarer, confirming
his identity, documenting the course of employment on ships, and authorizing the
person to cross the border of the Republic of Poland. Paragraph 2 is also of great im-
portance, which provides that a seaman who is a Polish citizen, may return to the co-
untry based on a seaman’s book within 12 months from the date of its expiry. Whenc
considering the above seaman’s rights we can be said that the book is a passport. The
decisive factor, however, is the explicit provision of the Act that the seaman’s book is
a document certifying the seaman’s identity. The seaman’s book should therefore be
included in the directory of identity documents.

A document confirming identity is also another document specified in the act
on universal obligation to defend the Republic of Poland, namely an identity card.
Pursuant to Art. 54a par. 1 to check this act, military authorities equip soldiers on
active military service and persons serving in militarized units assigned to the Ar-
med Forces of the Republic of Poland, civilian medical and sanitary personnel of the
Armed Forces of the Republic of Poland, civilians accompanying the Armed For-
ces of the Republic of Poland, personnel of the organization ,,Polish Red Cross” and
other voluntary aid organizations, civilians performing pastoral activities and other
persons defined by international law with cards and identity plates. The provision of
par. 2 provides that the identity cards referred to in par. 1, issued to soldiers in active

55  Maritime Labor Act of August 5, 2015, Journal of Laws of 2015, item 1569, as amended.
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military service traveling abroad for official purposes also constitute the identity card
referred to in art. III par. 2 letter A the Agreement between the Parties to the North
Atlantic Treaty concerning the Status of Their Forces, done at London on June 19,
1951.%¢ Although the above provision reads of an ,,identity proof” and not an ,,identi-
ty document’, it must be considered when interpreting it that it refers to a provision
contained in an international agreement. Art. III par. 2 letter and the Polish version
of the agreement in question reads as follows: for members of the armed forces, only
the following documents will be required, which must be presented on request: an
identity card issued by the sending State, containing the name and surname, date of
birth, rank, and number (if they have one), type of service and photography. Moreo-
ver, the analyzed card - because of the data it contains® is a document. The legislator
in its name itself, by using the term ,,identity”, determined that it is a document con-
firming identity.® The statutory provisions contain wording that may suggest that
the regulated document is an identity document. For example, art. 24 par. 2 of the Act
of April 13, 2007, on the National Labor Inspectorate® provides that the inspection is
carried out upon presentation of an official ID confirming the identity and powers of
the labor inspector or other authorized employee of the National Labor Inspectorate.
A more glaring example is the Act of April 9, 2010, on the Prison Service.®® Art. 37
par. 1 of it reads as follows: A document confirming the identity of an officer and their
rights under the provisions of this Act and the Act of June 6, 1997, Executive Penal
Code® is a service ID. Art. 28 par. 5 of this Act contains only a statutory delegation
for the minister responsible for internal affairs to define, by way of a regulation, the
types and models of police officers’ service IDs and other documents, the authorities
competent to issue them and the rules for making entries in the documents. Act on
the Border Guard® in art. 66 art. 1 stipulates that when performing official duties, an
ununiformed officer is obliged, at the request of a citizen, to present a service card in
such a way that the person concerned is able to read and note the number of the card
and the authority that issued it, as well as the name of the officer. Pursuant to § 4 par.
1 of the regulation of 21 July 2014 on service IDs and identification marks of Border

56  Agreement between the States Parties to the North Atlantic Treaty Relating to the Status of Their
Forces, done at London on June 19, 1951, Journal of Laws of 2000, item 257 and of 2008, item 1052.

57  Act on the universal obligation to defend the Republic of Poland of November 21, 1967, Journal of
Laws 2021.372, unified text.

58  Ibidem.

59  Acton the National Labor Inspectorate of April 13,2007, Journal of Laws of 2007, No. 89, item 589,
as amended.

60  Act on the Prison Service, Act of April 9, 2010, Journal of Laws of 2010, No. 79, item 523, as
amended.

61  Executive Criminal Code Act of June 6, 1997, Journal of Laws 2021.53, unified text.

62  Act of October 12, 1990, on the Border Guard, Journal of Laws of 1990, No. 78, item 462, as

amended.
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Guard officers®, an officer uses a service card and a mark, if issued to them, while
performing their official duties in order to confirm the identity of the officer and his
rights under the provisions of the Act on the Border Guard. The above provision of
the regulation has been formulated in a manner that does not raise any doubts, while
the provision of Art. 37 par. 1 of the Act on the Prison Service was formulated unfor-
tunately. It should be emphasized that the official service ID of an officer, be it of the
Border Guard or the Prison Service, is intended to confirm the identity of an officer
while performing his / her official duties. The latter element should be emphasized.
The provisions of the above-mentioned acts do not, however, indicate the intention
of the legislator to grant official identity cards to functionaries the status of identity
documents. All service cards, as well as school or student cards and library cards
and similar documents with a photo, are rightly recognized in the doctrine as do-
cuments enabling identification.®* The documents contain data on the identity of
their holder, but their function in legal transactions is different than confirming
identity. Their role is to demonstrate certain rights of the person for whom the card
has been issued. A driving license which, according to Art. 4 par. 1 of the Act of
5 January 2011 on vehicle drivers® is a document confirming the authorization to
drive the vehicles mentioned in this regulation.

Summarizing the presented issues, it should be unequivocally stated that in
Polish law there is no uniform legal definition of the concept of an identity docu-
ment. Considering the importance of this concept for the legal system, it would be
advisable to create a provision containing a catalog of documents confirming the
identity or the issuance by the legislator of a provision unifying this concept in the
legal system. The first solution is undoubtedly easier to implement. Creating a ca-
talog of documents confirming identity as a set of documents commonly approved
by the doctrine of representatives of science and practice as identity documents
seems to be the right solution. Identity documents play an important role in legal
transactions as a document issued by authorized state bodies and constitute the
identity of a specific person. Due to the lack of a uniform position as to the content
and scope of the concept, an identity document is most often assumed to be a col-
lective term, covering all kinds of documents that confirm the identity of a specific
person, and the function is to officially confirm the data contained therein. In the
current legal state, the catalog of documents confirming identity includes ID card,
passport document, identity card, seaman’s book, residence card, Polish identity
document of a foreigner, ,tolerated stay” document, temporary identity certificate

Regulation of the Ministry of Internal Affairs of 21 July 2014 on service cards and identification
marks of Border Guard officers, Journal of Laws of 2014, item 983, as amended.

64  Criminal Code. Comment, scientific editor Marek Mozgawa, Wolters Kluwer Polska, 2019.

65

Act on vehicle drivers of 5 January 2011, Journal of Laws of 2011, No. 30, item 151, as amended.
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of a foreigner, travel document provided for in the Geneva Convention concerning
the status of refugees.
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