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небезпечність. Якщо ж ступінь суспільної небезпечності цілого виду діянь не є 

таким, щоб встановлювати за такі діяння кримінальну відповідальність, 

положення ч.2 ст.14 КК України виглядають закономірними. 
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ВИКОРИСТАННЯ СОЦІАЛЬНИХ МЕРЕЖ У ПРОТИДІЇ ЗЛОЧИННОСТІ –  

НОВІ ВИКЛИКИ І НОВІ МОЖЛИВОСТІ  

 

Епоха популяризації соціальних мереж (далі  СМ) диктує нові правила 

комунікації і нові підходи до роботи з інформацією, у тому числі в сфері 

протидії злочинності. Ще два десятки років тому ніхто й уявити не міг, що 

сьогодні віртуальне спілкування отримає таке глобальне поширення.  Останні 

дослідження засвідчують, що 75%  людей мають свої профілі в Instagram, 
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Facebook, YouTube, Twitter, LinkedIn та ін., а в 2021 р. очікується, що кількість 

користувачів соціальних медіа становитиме понад 3 млрд. [1]. Разом із 

позитивним ефектом, що виявляється в нових можливостях спілкування, 

обміну графічним, текстовим, відео- та звуковим матеріалом і т.д., така 

тенденція несе й великі загрози, пов’язані із використанням інформації з таких 

СМ для протиправних цілей. Впродовж останніх років стало також очевидним, 

що соціальні мережі можуть бути використані правоохоронцями як 

інструменти для оперативного та якісного виконання службових задач. Відтак 

опанування працівниками поліції навиків роботи з різними СМ є необхідним в 

сучасних умовах.  

Прикладом врахування такого глобального тренду у виробленні 

внутрішньої політики спеціальних служб до СМ та підготовки кадрів може 

слугувати, приміром, підготовка в США спеціальних посібників, які 

охоплюють передовий досвід роботи з СМ в оперативно-розшуковій діяльності 

та при розслідуванні злочинів з вибірками конкретних кейсів, де висвітлюється 

в який спосіб, які конкретно матеріали були виявлені, як вилучені і які рішення 

винесені судом [2]. Англія на офіційному рівні визнала важливу роль СМ у 

попередженні та розкритті злочинів і включила відповідний курс у програму 

підготовки британських поліцейських [3, с. 277]. Натомість в Україні 

зацікавлення ресурсами СМ відбувається млявими темпами і, за звичай, тільки 

за рахунок самоосвіти поліцейських.  

Успішне використання СМ у правоохоронній діяльності передбачає, 

передусім, розуміння механізму функціонування таких платформ для 

комунікації, кожна з яких передбачає свій набір опцій та задач, які вона 

покликана вирішувати. Далі можна виділити наступні блоки знань про СМ, які 

необхідні працівнику поліції:  

1. Інформація СМ використовується злочинцями для вчинення 

злочинів. Йдеться про використання оприлюдненої потенційними жертвами  

персональних даних, іншої приватної інформації, наприклад, про навчальний 
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заклад, де навчається дитина, про місцеперебування під час відпустки і т.д. 

Така інформація може сприяти ретельному плануванню зловмисниками 

протиправних дій, наприклад, крадіжки з проникненням, вимагання, вбивства 

на замовлення, викрадення дітей тощо.  

2. Інформація СМ може бути використана для притягнення до 

відповідальності осіб.  Йдеться про ті текстові, графічні та інші матеріали, які 

можуть стати доказами у суді, можуть підтвердити причетність особи до події, 

її зв’язки тощо. Зарубіжний  досвід підтверджує висновки про можливість та  

ефективність використання інформації СМ при розслідуванні розбоїв, грабежів, 

викрадення дітей, сексуального насильства, домашнього насильства, викриття 

діяльності терористичних та інших злочинних організацій. Деякі вчені 

виділяють тут дві групи злочинів: класичні злочини та кіберзлочини. До першої 

групи відносять крадіжки, зґвалтування, акти вандалізму, вбивства, торгівля 

людьми та ін.; до другої  кібербулінг, дитяча порнографія, крадіжки 

персональних даних, поширення вірусного програмного забезпечення та ін. [4, 

с. 5, 8]. Трапляються випадки, коли спілкування в СМ стає приводом для  

самогубства. Наведемо кейс-приклад: у 2007 р. дівчинка-підліток М. Мейер 

(M. Meier)  вчинила самогубство, коли виявила, що вона замість хлопця, яким 

захоплювалася, впродовж місяця спілкувалася з  його мамою, Л. Дрю (L. Drew). 

Остання раптово припинила ці стосунки, в результаті чого М. Мейер вчинила 

самогубство того ж дня. Л. Дрю була засуджена за зловживання в СМ та 

жорстоке поводження [5]. 

3. Інформація СМ може бути використана для попередження злочинів. 

Впровадження автоматичних систем реагування на повідомлення певного 

змісту, сигнальних систем моніторингу (веб-сканерів), спрямованих на 

викриття на початкових стадіях аномальної активності тощо. Наприклад, 

компанія Facebook впровадила на території США автоматичну систему 

сканування дописів користувачів і, якщо виявляє підозрілу активність, позначає 

сигнальною поміткою профіль і повідомляє про нього спеціальному 

працівникові. Останній діє відповідно до встановленого алгоритму, верифікує 
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ступінь потенційної небезпеки і при необхідності передає інформацію до 

правоохоронних органів [3, с. 278]. 

4. СМ можуть бути використані поліцейськими для реалізації 

пошукових цілей. Сюди можна віднести аналітичну роботу з інформацією, 

відпрацювання контактів, використання фейкових профілів для входження в 

контакт з особами, спільнотами, використання функцій розпізнавання обличчя, 

поширення інформації про розшук дітей, осіб, що ухиляються від органів 

поліції та суду тощо. Так, після вибухів під час Бостонського марафону поліція 

оголосила через СМ заклик до громадян надати фото- та відеоматеріали з місця 

події. Аналогічно після розміщення на сторінці відділу поліції у Ванкувері у 

Facebook даних про осіб, які брали участь в заворушеннях,  громадянам було 

запропоновано повідомити про всіх, кого вони можуть упізнати. Як наслідок, 

«цифрова спільнота» стала більш уважнішою до усіх навколо і в такий спосіб 

розширила кордони спостереження, ніж це можна було забезпечити зусиллями 

поліції [6, с. 3].  

5. СМ можуть бути використані для інформаційно-роз’яснювальних 

цілей. В такий спосіб можуть бути поширені розпорядження, інструкції, 

оголошення  про способи убезпечення від певних видів шахрайств, методи 

профілактики та протидії загрозам, алгоритми дій при певних обставинах тощо. 

6. СМ можуть бути використані для формування позитивного іміджу 

правоохоронних органів. Такий результат можна досягнути шляхом 

висвітлення у СМ досягнень у сфері протидії злочинності, новітніх технологій 

протидії злочинності, висвітлення позитивної динаміки статистики, подання 

звітів перед населенням, налагодження прямого контакту з громадами тощо. 

Проте існує й негативна сторона використання СМ для формування іміджу. За 

даними одного з досліджень, повідомлення в СМ також часто стають причиною   

звільнень працівників поліції з етичних міркувань через допущені помилки в 

службовій діяльності, докази яких потрапили в мережу, або необережне 

поширення особистої інформації, що викликало суспільну увагу. Кожна деталь 
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роботи перебільшується. Існують випадки поширення цілком неправдивої 

інформації для дискредитації певного співробітника, при цьому у керівництва 

немає бажання з’ясовувати достовірність фактів [7, с. 20].  

Завершуючи, слід наголосити на позиції, виробленій міжнародною 

спільнотою, яка полягає в незмінності вимоги поваги до приватного життя 

особи. Хоча соціальні медіа є новим ресурсом для працівників поліції, останні 

повинні суворо дотримуватися політики щодо захисту приватного спілкування, 

конфіденційності, дотримання прав та свобод людини та не допускати 

неправомірного використання інформації СМ.  
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ТЕРОРИЗМ ЯК ГЛОБАЛЬНА ПРОБЛЕМА СУЧАСНОСТІ 

 

Розвиток сучасного світу характеризується появою глобальних проблем, 

де, поряд з такими «традиційними», як екологічна, енергетична, демографічна, 

все більш значне місце займає проблема тероризму.  

Тому, протидія йому набуває загальносвітового значення. Акти тероризму, 

як зазначається в Резолюції Генеральної Асамблеї та Ради безпеки Організації 

Об’єднаних Націй № 49/60 від 09.12.1994 року, ведуть до порушення прав 

людини, основних свобод та демократичних основ суспільства[5,с.403]. 

Відповідно до Кримінального кодексу України, терористичний акт - це 

застосування зброї, вчинення вибуху, підпалу чи інших дій, які створювали 

небезпеку для життя чи здоров'я людини або заподіяння значної майнової 

шкоди чи настання інших тяжких наслідків, якщо такі дії були вчинені з метою 

порушення громадської безпеки, залякування населення, провокації воєнного 

конфлікту, міжнародного ускладнення, або з метою впливу на прийняття 

рішень чи вчинення або не вчинення дій органами державної влади чи 

органами місцевого самоврядування, службовими особами цих органів, 

об'єднаннями громадян, юридичними особами, або привернення уваги 

громадськості до певних політичних, релігійних чи інших поглядів винного 

(терориста), а також погроза вчинення зазначених дій з тією самою метою [4]. 

У визначенні поняття «тероризм» законодавець також в Законі України 

«Про боротьбу з тероризмом» зазначив, що це «суспільно небезпечна 


	1. Is Social Media Evidence Too Much For Criminal Investigators To Handle? URL: https://www.nuix.com/blog/social-media-evidence-too-much-criminal-investigators-handle.
	6. Walsh  J.  O'Connor C. Social media and policing: A review of recent research. Sociology Compass. 2018. 14 p. URL: https://doi.org/10.1111/soc4.12648.

