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ЕПОХА FACEBOOK – НОВІ ВИКЛИКИ І НОВІ МОЖЛИВОСТІ  
ДЛЯ ПОЛІЦІЇ 

Малоймовірно, що у 2004 р. М. Цукерберг та його однокласники з Гарварду, створюючи 
Facebook, передбачали наскільки стрімким виявиться розвиток цієї комунікаційної платформи і 
що сьогодні у 2020 р. її ресурси по всьому світу будуть використовувати правоохоронні органи та 
спеціальні служби під час розслідування кримінальних правопорушень. Цифри справді 
приголомшують. Так, за даними останніх досліджень, сьогодні користувачі Facebook публікують 
приблизно 510 млн коментарів кожні 60 секунд. Понад 2 мільярди людей щодня 
використовують Facebook, Messenger, Instagram або WhatsApp. Користувачі Twitter публікують 
приблизно 500 мільйонів твітів на день, тобто 200 мільярдів твітів на рік, тоді як користувачі 
Instagram створюють ще 95 мільйонів публікацій в день. За даними дослідницької групи Pew, 
майже 75 % людей мають свої профілі на кількох платформах (Facebook, Instagram, Twitter, 
YouTube, LinkedIn та ін.). До 2021 р. очікується, що кількість користувачів соціальних медіа 
перетне межу 3 млрд [1]. Зрозуміло, що у цьому шаленому потоці повідомлень існує велика 
частка таких публікацій, які прямо чи опосередковано пов’язані з кримінальними подіями та 
можуть мати значення для кримінального провадження. Відтак нове покоління поліцейських 
повинно бути готовим до викликів, які зумовлені такими сучасними тенденціями, знати і вміти 
ефективно використовувати цей ресурс для реалізації завдань кримінального судочинства.  

Facebook доволі часто стає місцем віртуальної самореалізації особи. Злочинці хизуються у 
соціальних медіа своїми відеоматеріалами та фотографіями зі зброєю, викраденими речами, 
демонстрацією насильства, кримінальними зв’язками тощо. Хоча самопрезентація – це тільки 
одна з частин того обсягу цифрової інформації, яка може виявитись цінною для органів поліції. 
Найбільш інформативними традиційно вважаються наступні блоки:  

− персональні дані осіб (контактна інформація, місцезнаходження, місце праці/навчання, 
сімейний статус, електронна та інші адреси тощо);  

− власні повідомлення та фотографії, які викладаються у життєписі;  
− поширення чужих дописів у життєписі; 
− друзі та запити друзів (які приймаються, які не приймаються та які заблоковані); 
− коментарі та позначки до чужих дописів та фото;  
− сторінки, відмітки, вподобання, зацікавлення подіями, групи (відкриті та закриті) тощо; 
− типова локалізація, остання локалізація, маршрути руху; 
− IP-адреси, використані для входу, реєстрації, активності.  
Можна здійснювати темпоральний та геолокаційний аналіз даних, дослідити зв'язки 

(використовуючи з цією метою, наприклад, хештеги), порівнювати дані з даними події, що сталася.  
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Втім збір інформації не обмежується пасивним переглядом даних у життєписі та інших 
розділах сторінки Facebook. Існує практика, коли детективи створюють спеціальні акаунти і 
надсилають запити дружби особі, яка їх цікавить. Це забезпечує новий рівень доступу до 
інформації про коло зв’язків особи, вподобання тощо. І хоча створення фейкових профілів є поза 
правилами компанії, вони не є заборонені законом, водночас можуть підвищити успішність збору 
цінної з точки зору розслідування інформації. Підтвердженими є іноземний досвід ефективного 
використання такої інформації при розслідуванні грабежів, викрадення дітей, сексуального 
насильства, домашнього насильства, тероризму, викриття діяльності організованих злочинних 
груп та злочинних організацій [2, с. 8].  

За даними опитування, проведеного в 2015 р. Міжнародною асоціацією керівників поліції, 
було встановлено, що 96,4 % співробітників правоохоронних служб використовували ресурси 
соціальних мереж, причому 88,7 % опитаних використовували таку інформацію для реалізації 
кримінальних розслідувань [1]. Основними цілями обробки даних соціальних мереж є: 
ідентифікація особи потерпілої, ідентифікація підозрюваного, визначення інших імен 
підозрюваного, відстеження зв’язків підозрюваного, моніторинг інтересів особи, відстеження 
автотранспорту, використаного при вчиненні злочину, моніторинг зв'язків свідків з подією 
злочину або з людьми на місці злочину, локалізація викрадених речей, встановлення останньої 
активності потерпілого, розшук осіб, отримання даних для того, щоб переконати злочинця 
зізнатися, пошук інших «зачіпок» та виконання інших задач [2, с.10; 3, с. 19]. Закордоном вже 
напрацьована ціла судова практики використання цифрових доказів зі сторінок Facebook у 
судовому провадженні [4].  

Слід відзначити, що й сама компанія Facebook активно співпрацює з правоохороними 
органами у сфері протидії злочинності. Зокрема, у США впроваджено автоматичні алгоритми 
сканування чатів та іншої особистої інформації користувачів за певними ключовими словами 
(фразами) з метою виявлення та попередження злочинів (як правило, йдеться про факти 
сексуального насильства щодо дітей, обігу наркотиків, зброї, вибухових пристроїв тощо). Як 
свідчать дані досліджень В. Гавловського, така система самостійно сканує листування та 
публікації користувачів Facebook і, якщо виявляє підозрілу активність, позначає профіль і 
повідомляє про нього спеціальному співробітникові Facebook. Цей співробітник оцінює ступінь 
потенційної небезпеки і в разі її наявності повідомляє про злочинця до правоохоронних органів 
США [5, с. 278].  

Підсумовуючи, маємо підстави для висновку: сьогодні зростає важливість навиків 
аналізувати, нагромаджувати, фіксувати інформацію з соціальної платформи Facebook. Ці дані в 
подальшому можна використати для реалізації оперативно-розшукових заходів, перевірки 
версій, або ж як доказову інформацію у суді. Важливими сьогодні є навики роботи з спеціальним 
програмним забезпеченням, яке на основі певних алгоритмів вивчає великі масиви інформації 
(big data).  

Британські правоохоронці вже офіційно визнали важливу роль соціальних мереж у 
попередженні та розкритті злочинів і включили відповідний курс у програму підготовки 
молодих фахівців [5, с. 277]. Натомість в Україні сьогодні працівники поліції, як правило, 
самостійно освоюють вміння аналізувати інформацію соціальних мереж, виходячи зі власного 
досвіду користування. Фактично відсутня інформація про спеціалізовані тренінги для 
працівників поліції, а враховуючи попит на таку аналітичну роботу, видається вкрай важливим їх 
системне проведення.  
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РИЗИКИ ДИСКУРСИВНОГО СПОСОБУ ДЕМАРКАЦІЇ 
КРИМІНОЛОГІЧНОГО ЗНАННЯ 

Філософія та методологія кримінологічної науки, відповідно як і змістовне наповнення 
утворюючих її теорій, постійно потребують оновлення до рівня актуальності суспільного життя 
та рівня сучасних уявлень про науковість знання в кримінологічному середовищі. 
Кримінологічна наукова спільнота неодноразово продукувала питання про те, яка кримінологія 
нам потрібна та ініціювала запрошення до дискусії з приводу пошуку самобутнього змісту і 
методологічних засад української кримінології. Наразі дебютований системний проект пошуку 
наукової ідентичності української кримінології на теренах філософських концепцій постмодерну 
[1], який екзестенційно сприймається як об’єктивний до фаталізму процес затягування усталеної 
української кримінологічної ментальності у вир європейського наукового простору, що 
супроводжується інтродукуванням у науковий обіг новітніх для наукового сприйняття 
філософських концепцій, методологічних підходів, наукових практик розробки кримінологічних 
теорій, відмінних від традиційно прийнятих у академічній кримінології. У зв’язку з цим 
виявляються певні гносеологічні предостороги, які не можливо залишити без уваги.  

Пошук нової наукової кримінологічної ідентичності пов'язаний з вирішення важливого 
питання філософії науки кримінології – демаркації кримінологічного знання, тобто визначення 
критеріїв його істинності, наукової достовірності. Загальна сучасна тенденція вирішення 
проблеми демаркації маніфестується вибором ймовірнісного стилю наукового мислення 
(пробабілізму), спрямованого на зняття напруги категоричності з приводу науковості знання. Це 
шлях визнання багатомірні і варіативності визначення істини, раціональності, реальності, 
методології тощо. Демаркаційна лінія, якщо і може бути проведена, то, по-перше, лише у 
відповідності до пануючої або обраної за провідну в конкретний історичний період наукової 
парадигми, та, по-друге, визначення меж науки залежить від колективного рішення більшості 
кримінологічної наукової громади з огляду не тільки на логіко-методологічні аргументи. 
Постмодернізм у питанні демаркації еволюціонував до визнання демаркації наукового знання 
такою, що не має вирішення і сенсу, елімінуючи проблему демаркації як таку.  

Однак, на мій погляд, проблема демаркації науковості знання в українській кримінології 
лишається. Підстави до цього різні. Питання демаркації актуальне для маркування меж 
інтродукції постпозитивізму і постмодернізму в традиційно діалектико-матеріалістичне поле 
кримінологічної теорії. Залишається необхідність існування інструменту розмежування з метою 
пом’якшення та стримування методологічний і концептуальних протиріч у спробах цілісного 
відображення кримінологічної дійсності. Гносеологічні концепції постмодерну пропонують 
застосовувати задля досягнення інтегративного стану кримінологічної науки різні інструменти, 
зокрема, синергетичне інтерпретування, дискурсивні методики, ідеологію прагматизму, 
аксіологізацію знання та інші засоби. Звернемо увагу на ризики застосування дискурсивної 
методики досягнення гармонії кримінологічної науки. 

Категорія «дискурс» вважається центральною для інтерсуб’єктивних (комунікативних) 
філософських теорій пізнання. На думку аналітиків постмодернізму, створення певних дискурсів 
э найбільш адекватним проміжним засобом вирішення проблеми демаркації кримінологічного 
знання на шляху до повного зняття проблеми демаркації з порядку денного. В традиції 
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