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У статті розглянуто питання пошуку оперативно-розшукової інформації в мережі 
Інтернет. Проаналізовано проблеми, пов’язані з обігом інформації в комп’ютерних 
мережах, та сформульовано пропозиції щодо оптимізації пошукових заходів з 
урахуванням специфіки використання кіберпростору.
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В статье рассмотрены вопросы поиска оперативно-розыскной информации в сети 
Интернет. Проанализированы проблемы, связанные с оборотом информации в 
компьютерных сетях, и сформулированы предложения по оптимизации поисковых 
мероприятий с учетом специфики использования киберпространства.
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The article deals with searching the operational-investigative information in the Internet. 
The problems associated with circulation of information in computer networks are analized, the 
ways to facilitate the search activities using SEO are proposed.
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Останнім часом значного впливу на суспільне життя набула мережа Інтернет. 
Електронні засоби масової інформації стають найбільш затребуваним каналом отримання 
різноманітних відомостей, що становлять оперативний інтерес для органів внутрішніх 
справ.

Розвиток соціальних сайтів у мережі Інтернет, спілкування осіб, які разом навчалися 
або працювали, дає можливість перевірити наявні або зібрати нові відомості про 
конкретну особу, отримати фотографії різних років її життя, виявити зв’язки та контакти, 
встановити місце перебування та роботи. Принцип функціонування таких мереж допускає 
здійснення безпосереднього контакту з конкретною особою або виявлення її зв’язків з 
іншими особами. 

Окремі аспекти пошуку оперативно-розшукової інформації в мережі Інтернет 
розглянуто у наукових працях В. В. Агєєва, Н. М. Ахтирської, І. О. Воронова,                         
В. О. Голубєва, Є. В. Дем’янчук, А. І. Дороніна, О. В. Манжая, І. Ю. Нежданова,                   
А. С. Овчинського, В. С. Овчинського, С. С. Овчинського, Ю. Ю. Орлова, А. Л. Осипенка, 
М. М. Перепелиці, М. А. Погорецького, Е. В. Рижкова, В. П. Шеломенцева, В. В. Шен-
дрика, І. Ф. Хараберюша, Є. М. Яковця та ін. 

Водночас на науковому рівні механізм здійснення пошукових заходів у кіберпросторі 
досліджено ще недостатньо. Зважаючи на стрімкий розвиток сучасних інформаційних і 
телекомунікаційних технологій, проблеми пошуку оперативно-розшукової інформації в 
мережі Інтернет залишаються актуальними і потребують подальших досліджень.

Метою статті є визначення стану наукового розроблення та практичних напрацювань 
здійснення оперативними підрозділами правоохоронних органів пошукових заходів у 
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мережі Інтернет і використання кіберпростору для віднаходження оперативно-розшукової 
інформації.

Інтернет (від англ. Internet) – всесвітня система сполучених комп’ютерних мереж, що 
базуються на комплекті інтернет-протоколів. Інтернет становить фізичну основу для 
розміщення величезної кількості інформаційних ресурсів і послуг, таких як взаємозв’язані 
гіпертекстові документи Всесвітньої павутини (World Wide Web – www) та електронна 
пошта [1].

У Великому тлумачному словнику сучасної української мови термін «Інтернет» 
тлумачиться як «всесвітня асоціація комп’ютерних мереж, інтегрована мережева 
«павутина», яка складається з різних фізичних неоднорідних комунікаційних мереж, 
об’єднаних в єдину логічну  архітектуру» [2, с. 402].

З розвитком Інтернету пов’язують поширення терміна «кіберпростір» (cyberspace), під 
яким розуміють штучне електронне середовище існування інформаційних об’єктів у 
цифровій формі, утворене в результаті функціонування кібернетичних комп’ютерних 
систем управління та оброблення інформації [3, с. 316; 4, с. 80].

Термін «кіберпростір» є сполученням двох слів – «кібер» і «простір». Слово «кібер» 
(від грец. κυβερ) означає над. Під простором розуміють необмежену протяжність; вільний 
великий простір, просторінь [2, с. 989]. Проте події в кіберпросторі відбуваються не на 
фізичних ділянках місцевості, а у певному специфічному середовищі. Дослідники 
вбачають, що кіберпростір доцільно розглядати саме як «кібернетичний простір», що 
створений на основі принципів і методів кібернетики [2, с. 427; 4, с. 78].

При цьому термін «кіберпростір» часто використовують як синонім слова «Інтернет» 
[5]. Однак, на думку М. А. Погорецького та М. П. Шеломенцева, кіберпростір, у його 
найбільш повному розумінні, реалізується на основі регіональних і глобальних 
комп’ютерних мереж (насамперед це Інтернет), на ґрунті локальних інформаційних мереж 
можна говорити про реалізацію лише окремих сегментів кіберпростору [4, с. 80]. 

2011 року у світі було зафіксовано близько 2,1 млрд користувачів Інтернету, кількість 
веб-сайтів у мережі становить більш ніж 555 млн [6]. В Україні доступ до всесвітньої 
мережі мають понад 10 млн осіб [7].

Слід зазначити, що користувачами Інтернету є не лише законослухняні громадяни, а й 
особи, що виношують злочинні наміри. Кримінальні структури активно використовують 
Інтернет для спілкування між собою, для пошуку, збирання та передачі кримінальної 
інформації, поширення своїх злочинних ідей серед населення [8–10].

Як стверджує О. В. Дем’янчук, комп’ютерні мережі, передусім Інтернет, дедалі 
активніше використовуються злочинцями для створення нелегальних ринків збуту зброї, 
наркотиків, людських органів, порнографічної продукції, вибухових пристроїв, 
пропозицій щодо надання кілерських «послуг», а також є способом поширення інформації 
щодо виготовлення саморобних вибухових пристроїв, пропаганди національної ворожнечі 
й закликів до розв’язання війни [11, с. 172].

Подальшій криміналізації кіберпростору сприяє низка характерних особливостей 
«віртуального» середовища:

– транснаціональність Інтернету (відсутність кордонів, митниць, територіальна 
роз’єднаність груп людей);

– уявна анонімність користувачів (як імена у мережі Інтернет використовують 
псевдоніми (ніки));

– значна кількість користувачів, до яких легко можна донести свої ідеї, організувати їх 
для проведення будь-якої акції, формувати громадську думку, навмисно дезінформувати, 
збирати інформацію;

– законодавча неврегулюваність цього середовища [12, с. 99–100].
На думку А. І. Дороніна, використання мережі Інтернет оперативними підрозділами 

правоохоронних органів є запорукою успіху у сфері боротьби зі злочинністю [13]. 
Перспективним напрямом вважають використання в інтересах ОРД різноманітних 



інформаційних систем, передусім баз даних, які функціонують у мережі, що сприяє 
пошуку конкретної інформації про об’єкти, предмети, осіб.

Останнім часом Україна увійшла в п’ятірку країн, інтернет-користувачі яких 
найактивніше відвідують соціальні мережі. Найбільш популярні серед українців такі 
мережі, як «ВКонтакті» (16,3 млн осіб), «Однокласники» (8 млн), Facebook (1,43 млн) та 
LiveJournal (0,4 млн) [14].

Інформація, розміщена на персональних сторінках у соціальних мережах, містить різні 
характеристики особи, як-от біографічні дані, зв’язки (родинні, дружні, комерційні, 
злочинні), звички, захоплення, фото-, відео-, аудіозаписи та іншу оперативно значущу 
інформацію. 

Водночас спостерігається низка проблем, пов’язаних з використанням інформаційних 
ресурсів мережі Інтернет, зокрема:

– зареєстровані непоодинокі випадки, коли соціальні мережі сприяють скоєнню 
злочинів (наприклад, особа повідомляє в статусі, що поїхала у відпустку, і в цей час її 
квартиру грабують); 

– загроза полягає й у тому, що злочинці також спілкуються через соціальні мережі, 
створюючи закриті групи. З огляду на те, що в Україні своїх соціальних мереж практично 
немає, оперативні підрозділи не мають змоги перевіряти всіх користувачів соцмережі [15];

– у мережі міститься багато недостовірної інформації, тож дані, отримані з Інтернету, 
необхідно зіставляти та перевіряти з використанням оперативних обліків та інших джерел 
інформації.

Пошук інформації в мережі Інтернет здійснюється з використанням спеціальних 
пошукових систем: Google, Yandex, Yahoo, Aport, Rambler, Altavista, List тощо. Слід 
зазначити, що найбільш ефективний пошук інформації можливий у разі відпрацювання за 
кількома пошуковими системами. 

Найчастіше працівники правоохоронних органів у своїй роботі послуговуються 
пошуковими системами Google і Yandex.

Google – потужна пошукова система з російськомовним інтерфейсом – лідер у 
середовищі пошукових засобів. Вона дозволяє здійснювати пошук майже 70 мовами, має 
десятки тисяч серверів, під час пошуку переглядає близько 30 млрд документів. Для 
порівняння, Yandex має у своєму розпорядженні лише кілька десятків серверів і 
переглядає близько 2,5 млрд документів. На думку фахівців, Google більш ефективний для 
пошуку іноземною (англійською) мовою, для чого в системі передбачена функція 
автоматичного «on-line»-перекладача [16].

Використання пошукових систем в Інтернеті вимагає знання «мови запитів». 
Наприклад, Yandex, незалежно від форми слів, по-різному враховує слова, набрані з 
маленької та великої літери. Усі слова, наведені в запиті, за замовчуванням розшукуються 
з урахуванням морфології (закінчення). Для відключення цієї опції слід використовувати 
оператор «знак оклику» (!) перед словом [16].

Пошукові системи дозволяють звузити межі пошуку і тим самим прискорити процес 
знаходження необхідної інформації за рахунок використання можливостей «розширеного 
пошуку», наприклад Yandex дозволяє шукати слова, розміщені стосовно один одного 
поряд, в одному реченні, на одній сторінці тощо.

Доцільно нагадати, що викриття злочинця, який активно послуговується 
комп’ютерними засобами в повсякденному житті, серед іншого й для досягнення 
злочинних цілей, потребує системного аналізу інформації в інформаційно-
телекомунікаційних мережах. Для ефективного пошуку інформації використовують такі 
ресурси:

– сервери служби Whois, які містять інформацію про належність певної IP-адреси до 
конкретного провайдера; 



– електронну пошту (E-mail), що забезпечує обмін поштовими повідомленнями з 
будь-яким абонентом мережі (кількість акаунтів на кінець 2011 року становила 3,15 млрд) 
[6];

– соціальні мережі, які дають можливість спілкування користувачам зі спорідненими 
інтересами (http://www.odnoklassniki.ru, http://vkontakte.ru, http://connect.ua, 
http://mycontact. com.ua, http://moikrug.ru, Facebook, MySpace, Twitter тощо);

– блоги (англ. blog, від «web log», «мережевий журнал або щоденник подій») – веб-
сайти, основний зміст яких становлять записи, що є регулярно доповнюваними, 
зображення або мультимедіа; 

– сайти знайомств – інтернет-сервери, що надають користувачам Інтернету послуги 
із віртуального спілкування з іншими користувачами;

– веб-форуми – клас веб-додатків для організації спілкування відвідувачів веб-сайту; 
– чати (англ. сhat – розмова) – засіб спілкування користувачів мережі в режимі 

реального часу;
– сервіси ІР-телефонії, що надають послуги з передавання телефонних розмов 

абонентів за протоколом ІР шляхом застосування інформаційно-телекомунікаційних 
мереж (одним із найпоширеніших є Skype); 

– сервіс YouTube, який надає послуги відеохостингу користувачам, які можуть 
додавати, переглядати і коментувати ті чи інші відеозаписи;

– файлові сервери, на яких можуть бути будь-які типи файлів. Найчастіше файли 
розміщують на таких серверах анонімно, що створює умови для поширення 
компрометувальних матеріалів, порушення авторських прав, скоєння злочинів 
(найпопулярніші сервери RapidShare, MegaUpload.com, FileFactory.com, iFolder, Ex.ua). 

Залежно від виду ресурсу та його призначення реквізитами пошуку можуть бути 
індивідуальний номер абонента, вік, стать, ім’я, прізвище, псевдонім, номер електронної 
пошти, місто або країна проживання. Досить часто встановлення навіть факту 
використання певного ресурсу особою, яка цікавить оперативний підрозділ, може значно 
підвищити поінформованість оперативних працівників про обставини злочину, а також 
сприяти отриманню додаткових відомостей, важливих для розкриття злочину, висунення 
додаткових версій або створення легенди в процесі оперативної розробки.

Перевірка доменного імені з використанням різних інтернет-сайтів дозволяє 
встановити, на чиє ім’я і в якій країні зареєстрований сайт, іноді зазначено телефон і 
адресу власника сайту [17].

Візитною карткою комерційної організації в Інтернеті є її корпоративний сайт, на 
якому зазвичай розміщена інформація про місцезнаходження, посадових осіб і банківські 
реквізити організації.

Для здійснення пошуку в мережі Інтернет працівники оперативних підрозділів можуть 
також використовувати такі сайти: каталог товарів і послуг (price.ua, rozetka.ua); автобазар 
(rul.ua); працевлаштування (trud.ua); дошка оголошень (emarket.ua); продаж, аренда 
нерухомості (agent.ua, domik.net); інтернет-аукціон (aukro.ua); продаж автомобілів 
(infocar.ua); охочих познайомитися (love.join.com.ua, love.bigmir.net); послуг сексуального 
характеру (xmodel.com.ua, x-kiev.ua) тощо. Інтернет-сайт www.nomer.org дозволяє 
отримувати інформацію з телефонних довідників низки міст України та СНД [18].

Роботу з інформаційними системами, які зберігають значний обсяг інформації, 
полегшують вбудовані програмні функції пошуку конкретної особи, відбору всіх 
контактів, груп друзів, установлення періодичності відвідування ресурсів Інтернету. 
Зважаючи на це, можна окреслити основні напрями їх використання: 

– виявлення осіб, які становлять оперативний інтерес; 
– пошук конкретних осіб, установлення їх фізичного місцезнаходження;
– налагодження негласних зв’язків з подальшим входженням у безпосередній контакт 

[19, с. 200].



Ще одне проблемне питання, пов’язане з роботою в мережі Інтернет, – це 
використання правоохоронними органами програм для автоматизованого збирання та 
оброблення інформації із всесвітньої мережі. Основний недолік цих програм полягає в 
тому, що вони втрачають частину корисної інформації й, таким чином, не дають повного 
уявлення про те, що відбувається. Крім того, такі програми переважно призначені для 
потреб комерційних організацій, а до специфіки завдань, що стоять перед 
правоохоронними органами, не адаптовані. 

На вибір тактики здійснення пошукових заходів у мережі Інтернет впливає: 
необхідність залучення спеціальних знань у галузі інформаційних технологій під час 
проведення ОРЗ; «інтелектуальна» протидія розкриттю злочинів з боку осіб, які їх 
вчинили; значний обсяг даних (в електронній формі), які необхідно опрацювати під час 
розкриття злочину; дефіцит часу і динамічність обстановки [20, с. 43].

З метою розв’язання зазначених проблем працівники інформаційно-аналітичних 
підрозділів «Скорпіон» ГУБОЗ розробили технології, які поліпшують пошук і 
використання інформації оперативного характеру й дозволяють збирати відомості про 
кримінальних «авторитетів», їхні зв’язки, минуле, сьогодення і прогнозоване майбутнє, 
сприяють активному відпрацюванню мережі Інтернет з метою отримання інформації, що 
становить оперативний інтерес [21].

Крім того, у сучасних умовах оперативні підрозділи використовують мережу Інтернет 
не лише як джерело інформації, а і як спеціальний засіб здійснення психологічного впливу 
на учасників кримінальних структур шляхом провадження активної роботи на форумах і 
чатах. 

Підсумовуючи викладене, зазначимо:
1. Організація пошуку оперативно-розшукової інфоромації в мережі Інтернет є 

актуальним і важливим напрямом діяльності оперативних підрозділів, що сприяє 
підвищенню ефективності оперативно-розшукової діяльності загалом. 

2. Оперативні підрозділи використовують Інтернет не лише для пошуку оперативно-
розшукової інформації, а і як спеціальний засіб здійснення ОРЗ у кіберпросторі.

3. З метою підвищення достовірності інформації дані, отримані з Інтернету, необхідно 
зіставляти й перевіряти з використанням оперативних обліків та інших джерел.
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