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На підставі аналізу діючого законодавства встановлено, що на даний час не приділено 
належної уваги забезпеченню економічної безпеки у системі національної безпеки держави 
в умовах Індустрії 4.0. Але з позицій цифровізації Індустрія 4.0 є ключовим етапом цифрової 
трансформації національної економіки України та екосистем різного рівня. Запропоновано 
внести зміни і доповнення до законів України «Про національну безпеку України», «Про Бюро 
економічної безпеки України», «Про основні засади забезпечення кібербезпеки України», «Про 
стимулювання розвитку цифрової економіки в Україні»; Стратегії національної безпеки Укра-
їни; Стратегії кібербезпеки України в частині створення належних інституційних умов для 
забезпечення економічної безпеки держави у контексті впровадження концепцій і технологій 
Індустрії 4.0. Встановлено, що доцільно розробити й схвалити Концепцію розвитку цифрової 
економіки та суспільства України на 2023–2027 роки, у якій визначити механізми забезпе-
чення економічної безпеки держави у контексті цифрових трансформацій, а також затвер-
дити План заходів щодо їх реалізації. Пропонується розробити Стратегію економічної без-
пеки України на період до 2035 року в умовах Індустрії 4.0.
Ключові слова: національна економіка, національна безпека, економічна безпека, інформа-
ційна безпека, кібербезпека, цифрова економіка, цифрові технології, цифрова трансформа-
ція, Індустрія 4.0, правове регулювання. 

Currently, there is a change in the paradigm of economic security of the state in the direction of digi-
tal transformation of economic systems. The purpose of this study is to consider the features of the 
development of the economic security system in the context of global digital transformations; analysis 
and generalization of the legal basis for ensuring the economic security of the state in the conditions 
of Industry 4.0. To achieve the goal, the methods of analysis and synthesis, system approach, com-
parisons and observations, classification, structural and logical generalization were used. Based on 
the analysis of the current legislation, it has been established that due attention has not been paid to 
ensuring economic security in the state's national security system under the conditions of Industry 4.0. 
But from the point of view of digitalization, Industry 4.0 is a key stage of the digital transformation 
of the national economy of Ukraine and ecosystems of various levels. The definition of the terms 
"Industry 4.0", "digital transformation", "economic security of the state in the conditions of Industry 4.0" 
remains an urgent issue. It was established that the general provisions on the economic security of 
the state must be included in the laws of Ukraine "On the basic principles of ensuring cyber security of 
Ukraine", "On stimulating the development of the digital economy in Ukraine"; Decree of the President 
of Ukraine "On the decision of the National Security and Defence Council of Ukraine dated May 14, 
2021 "On the Cybersecurity Strategy of Ukraine"; Decree of the Cabinet of Ministers of Ukraine "Some 
issues of digital transformation" and "On approval of the Concept of the development of digital com-
petences and approval of the plan of measures for its implementation". It is proposed to introduce 
changes and additions to the laws of Ukraine "On the National Security of Ukraine", "On the Bureau 
of Economic Security of Ukraine", "On the Basic Principles of Ensuring Cyber Security of Ukraine", 
"On Stimulating the Development of the Digital Economy in Ukraine"; National security strategies of 
Ukraine; Cybersecurity strategies of Ukraine in terms of creating appropriate institutional conditions to 
ensure the economic security of the state in the context of the implementation of Industry 4.0 concepts 
and technologies. It has been proven that it is expedient to develop and approve the Concept of the 
Development of the Digital Economy and Society of Ukraine for 2023–2027, in which to determine the 
mechanisms for ensuring the economic security of the state in the context of digital transformations, as 
well as to approve the Plan of measures for their implementation. It is proposed to develop the Strategy 
of Economic Security of Ukraine for the period until 2035 under the conditions of Industry 4.0.
Key words: national economy, national security, economic security, information security, cyber secu-
rity, digital economy, digital technologies, digital transformation, Industry 4.0, legal regulation.

Постановка проблеми. В останнє десятиріччя 
відбувається зміна парадигми економічної без-
пеки держави у напрямі цифрової трансформації 
економічних систем. Сучасний етап цифровізації 
національних економік різних країн світу характе-
ризується інтеграцією широкого спектру цифрових 
сервісів, продуктів і технологій у кіберфізичну сис-
тему. Новим викликом для зарубіжних країн стала 
Індустрія 4.0, в основі якої лежать кіберфізичні сис-
теми, великі бази даних, штучний інтелект, блок-
чейн, інноваційні та фінансові технології, інформа-
ційна інфраструктура, цифрові платформи.

Фахівці Глобального інституту McKinsey ствер-
джують, що процес розвитку цифрової економіки 

за масштабами можна порівняти з промисловою 
революцією XVIII–XIX ст., яка сприяла радикаль-
ному перетворенню глобального світу, давши бага-
тьом країнам поштовх до економічного зростання, 
змінивши саму парадигму їх сталого розвитку. 

За оцінками експертів Forbes, 67% керівників 
компаній зі списку Global 2000 вибрали у 2018 р. 
цифрову трансформацію як пріоритетну мету своєї 
корпоративної стратегії. За розрахунками фахівців 
The Boston Consulting Group, обсяг цифрової еко-
номіки до 2035 р. становитиме 16 трлн дол. США. 

Згідно з експертним опитуванням 130 генераль-
них, операційних і технічних директорів компаній-
членів Європейської Бізнес Асоціації встановлено, 
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що 47% респондентів оцінили рівень цифрового 
розвитку свого бізнесу як помірний, а 39% вва-
жають, що він є високим. Однак 9% респондентів 
стверджують, що рівень цифрової трансформації 
їхніх компаній є низьким. При цьому переважна 
більшість (89% опитаних) вказали, що корпора-
тивна стратегія їхньої компанії містить цілі цифро-
вої трансформації.

Отже, цифрова трансформація, яка спосте-
рігається у багатьох галузях національної еконо-
міки, призвела до того, що кардинально змінився 
масштаб діяльності суб’єктів господарювання і 
з’явилися нові виклики, ризики і загрози діджита-
лізації в умовах Індустрії 4.0, з якими раніше гло-
бальний світ не стикався. 

Аналіз останніх досліджень і публікацій. 
Проблематиці розвитку системи економічної без-
пеки як важливої складової національної безпеки 
держави присвячено велику кількість наукових 
публікацій. Як показує аналіз наукової еконо-
мічної літератури, вченими (В. Геєць, М. Кизим, 
Т. Клебанова, О. Черняк та ін. [1]; Л.  Шевченко, 
О. Гриценко, С. Макуха та ін. [2]; А.  Мазаракі, 
О. Корольчук, Т. Мельник та ін. [3]; З.  Варналій, 
Д.  Буркальцева, О. Саєнко [4]; О. Пабат [5]; 
О. Маслак, Н. Гришко [6]; О. Федорук [7]; О. Власюк 
[8]; В. Мунтіян [9]; О. Скорук [10]; О. Сосновська 
[11]; З. Живко, О. Черевко, М. Копитко, Н. Зачосова 
та ін. [12]; Ю. Харазішвілі [13]; Ю. Харазішвілі, 
О. Квілінський, О. Грішнова, Х.  Джвігол [14]; 
Г. Козаченко, Ю. Погорелов, Л. Герасименко [15]; 
О. Лисяк [16] та ін.) приділяється значна увага різ-
ним аспектам економічної безпеки, а саме: поня-
тійно-категоріальному апарату теорії економічної 
безпеки, класифікації загроз економічній безпеці, 
основним механізмам забезпечення економічної 
безпеки та пропозиціям щодо критеріїв оціню-
вання її ефективності. 

Однак на підставі узагальнення існуючих кон-
цептуальних підходів до визначення економічної 
безпеки встановлено, що не існує єдиної наукової 
точки зору стосовно її суті як економічної категорії. 
Це обумовлено тим, що дослідники є представни-
ками різних наукових шкіл, які базуються на засто-
суванні різних економічних теорій, мають свою 
специфіку та підходи. 

У результаті дослідження проаналізовано 
існуючі наукові погляди на трактування терміна 
«економічна безпека», які умовно систематизо-
вано за такими групами: стан соціально-еконо-
мічної системи; захищеність суб’єктів та об’єктів 
від зовнішніх загроз; процес адаптації; рівень 
життєздатності суб’єктів господарювання; гармо-
нізація економічних інтересів; елемент у системі 
національної безпеки держави; сукупність мето-
дів. З огляду на це, економічну безпеку держави 
пропонується розглядати з трьох позицій: як 
важливу складову національної безпеки [17–18]; 

ключовий елемент інформаційної безпеки [19] в 
умовах Індустрії 4.0; сукупність різних методів, 
спрямованих на усунення потенційних загроз і 
створення сприятливих інституційних умов для 
забезпечення дієвого функціонування суб’єктів 
господарювання відповідно до їх стратегічних 
цілей і пріоритетів. 

В останній час науковці приділяють особливу 
увагу визначенню перспектив, напрямів і меха-
нізмів промислового розвитку в умовах смарт-
спеціалізації [20–22] та Індустрії 4.0 [23], а також 
актуальним питанням цифрової трансформа-
ції різних сфер економічної діяльності [24–28]. 
З’ясовано, що термін «цифрова трансформа-
ція» вперше введено у науковий обіг дослідни-
ками в кінці XX століття, коли цифрові методи 
управління вийшли за рамки звичайних техноло-
гій і почали суттєво змінювати формат бізнесу. 
Сьогодні цифрова трансформація є викликом 
часу. Трансформація являє собою процес карди-
нальної зміни об'єкта в цілому або окремих його 
елементів у результаті впливу зовнішніх і вну-
трішніх чинників. 

Дослідженням проблеми забезпечення еко-
номічної безпеки з використанням сучасних 
цифрових технологій та інформаційних систем 
є предметом розгляду багатьох учених та еконо-
містів (С. Шкарлет, І. Садчикова [29]; О. Паршина, 
Ю. Паршин, Ю. Савченко [30]; О. Сталінська [31]; 
В. Бакай [32]; Ю. Нєустроєв, Т. Єгорова-Гудкова, 
В. Острянко [33]; Н.  Касьянова, Н. Кравчук, 
Ю. Коваль [34]; М. Чепелюк [35] та ін.).

Однак за всієї важливості проведених дослі-
джень окремі аспекти проблеми формування й 
розвитку сучасної системи економічної безпеки 
держави в умовах цифрової економіки зали-
шаються невирішеними. Зокрема, потребують 
подальшого дослідження інституційні умови ство-
рення та правового забезпечення економічної без-
пеки в умовах Індустрії 4.0.

Постановка завдання. Метою даної статті є 
розгляд особливостей розвитку системи еконо-
мічної безпеки у контексті глобальних цифрових 
трансформацій; аналіз та узагальнення правових 
засад забезпечення економічної безпеки держави 
в умовах Індустрії 4.0. 

Для досягнення поставленої мети викорис-
тано методи аналізу і синтезу, системного підходу, 
порівнянь і спостережень, класифікації, струк-
турно-логічного узагальнення. 

Виклад основного матеріалу дослідження. 
Цифрова економіка впливає на всі види госпо-
дарської діяльності підприємств, і відповідно на 
рівень їх економічної безпеки. Активне впрова-
дження цифрових технологій вносить зміни у сис-
тему виявлення, оцінювання, прогнозування та 
нівелювання ризиків і загроз економічній і фінансо-
вій безпеці [36; 37]. На даний час кібербезпеку та 
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інформаційну безпеку [38] визнано одним з голо-
вних елементів забезпечення економічної безпеки 
держави в умовах діджиталізації.

Глобальне дослідження «Довіра до цифрових 
технологій 2021», яке проведено компанією PwC, 
демонструє зростання рівня ризиків кібератак 
на бізнес у світі приблизно на 24%. При цьому в 
Україні тільки 20% підприємців розглядають кібер-
безпеку як сучасну необхідність і готові коригувати 
стратегію забезпечення інформаційної безпеки як 
складову економічної безпеки. 

У Звіті «Погляд керівників бізнесу в Україні 
2021», який підготовлено KPMG в Україні, до клю-
чових ризиків діяльності компаній в умовах неви-
значеності віднесено кіберзагрози. Лише 58% 
організацій у світі та 49% в Україні заявили, що 
вони добре підготовлені до кібератак. Керівництво 
компаній визнає важливість співпраці та адаптив-
ного підходу до трансформацій – 54% керівників 
в Україні та 70% у світі відмічають, що нові парт-
нерства матимуть вирішальне значення для зрос-
тання темпів цифрових перетворень. 

Як зазначено у Звіті Центру кібербезпеки 
Всесвітнього економічного форуму (WEF) 
«Глобальні перспективи кібербезпеки до 
2022  року», 81% опитаних визнають цифрову 
трансформацію ключовим чинником підвищення 
кіберстійкості шляхом зміцнення політик, процесів 
і стандартів із залученням третіх сторін. 68% рес-
пондентів розглядають кіберстійкість як основну 
частину загального управління ризиками. 

У результаті  опитування «Прогнози бізнесу 
на 2023 рік», проведеного Європейською Бізнес 
Асоціацією у партнерстві з Райффайзен Банк за 
аналітичної підтримки Gradus Research, встанов-
лено важливі завдання уряду України. Так, топ-
менеджери компаній-членів Європейської Бізнес 
Асоціації визначили, що пріоритетами на 2023 рік 
мають бути боротьба з корупцією і забезпечення 
макроекономічної стабільності, оскільки еконо-
мічна безпека є основою стратегії майбутнього 
відновлення і відбудови України.

На сьогоднішній день правові засади розвитку 
системи економічної безпеки у контексті цифрові-
зації регулюються такими законодавчими й норма-
тивно-правовими документами (табл.): 

–	 Закон України від 21.06.2018 р. № 2469-VIII 
«Про національну безпеку України» (із змін., 
редакція від 15.06.2022 р.); 

–	 Закон України від 28.01.2021 р. № 1150-IX 
«Про Бюро економічної безпеки України» (із змін., 
редакція від 01.01.2022 р.); 

–	 Закон України від 05.10.2017 р. № 2163-VIII 
«Про основні засади забезпечення кібербезпеки 
України» (із змін., редакція від 17.08.2022 р.); 

–	 Закон України від 15.07.2021 р. № 1667-IX 
«Про стимулювання розвитку цифрової економіки 
в Україні»; 

–	 Указ Президента України № 392/2020 «Про 
рішення Ради національної безпеки і оборони 
України від 14 вересня 2020 року «Про Стратегію 
національної безпеки України»; 

–	 Указ Президента України від 26 серпня 
2021 р. № 447/2021 «Про рішення Ради націо-
нальної безпеки і оборони України від 14 травня 
2021 року «Про Стратегію кібербезпеки України»; 

–	 Указ Президента України № 347/2021 «Про 
рішення Ради національної безпеки і оборони 
України від 11 серпня 2021 року «Про Стратегію 
економічної безпеки України на період до 
2025 року»; 

–	 Розпорядження Кабінету Міністрів України 
від 17 січня 2018 р. № 67-р «Про схвалення 
Концепції розвитку цифрової економіки та суспіль-
ства України на 2018–2020 роки та затвердження 
плану заходів щодо її реалізації» (із змін., редак-
ція від 17.09.2020 р.);

–	 Розпорядження Кабінету Міністрів України 
від 17 лютого 2021 р. №  365-р «Деякі питання 
цифрової трансформації» (із змін., редакція від 
15.09.2022 р.); 

–	 Розпорядження Кабінету Міністрів України 
від 3 березня 2021 р. №  167-р «Про схвалення 
Концепції розвитку цифрових компетентностей та 
затвердження плану заходів з її реалізації» тощо.

Разом з тим, незважаючи на деякі позитивні 
законодавчі ініціативи щодо створення системи 
економічної безпеки як пріоритету забезпечення 
національної безпеки України в умовах цифро-
вої економіки, все ж таки існують певні проблеми 
недостатньо ефективного нормативно-правового 
забезпечення у цьому напрямі (табл. 1). Так, у дея-
ких з них лише йдеться про економічну безпеку в 
системі національної безпеки держави. У ряді нор-
мативних документів зазначено лише про впрова-
дження цифрових технологій та інформаційних 
систем. 

Як свідчить аналіз, поняття «цифрова транс-
формація» використовується у таких нормативних 
актах як Концепція розвитку цифрової економіки та 
суспільства України на 2018–2020 роки; Стратегія 
національної безпеки України; Стратегія кібербез-
пеки України; Концепція розвитку цифрових ком-
петентностей; Розпорядження Кабінету Міністрів 
України «Деякі питання цифрової трансформації».

При цьому варто відзначити, що економічна 
категорія «Індустрія 4.0» застосовується тільки у 
двох стратегічних документах. Так, у Стратегії еко-
номічної безпеки України на період до 2025 року 
до ключових завдань у сфері виробничої безпеки 
включено забезпечення фінансових та інституцій-
них умов для створення промислових екосистем, 
прискореного розвитку Індустрії 4.0 та її інтеграції 
до виробничих ланцюгів.

У Концепції розвитку цифрової економіки та 
суспільства України на 2018–2020 роки було 
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зазначено, що Індустрія 4.0 є оновленою концеп-
цією «розумного виробництва». Це поняття ото-
тожнюється з «четвертою промисловою револю-
цією» та появою кіберфізичних систем. Індустрію 
4.0 визнано наступним етапом цифровізації вироб-
ництв і промисловості, на якому головну роль віді-
грають такі технології та концепти, як Інтернет 
речей, «великі дані» (big data), «предиктивна ана-
літика», хмарні та туманні обчислення, «машинне 
навчання», машинна взаємодія, штучний інтелект, 
робототехніка, 3D-друк, доповнена реальність.

Але у вищеперелічених документах не пропи-
сано загальних засад, належних умов і не визна-
чено спеціальних режимів і відповідних механізмів 
інституційного, організаційно-економічного, фінан-
сового та інформаційного забезпечення функціо-
нування системи економічної безпеки у контек-
сті глобальних цифрових перетворень. Тому ці 
питання потребують на даний час особливої уваги 
з боку освітян, науковців, представників держав-
них органів влади, бізнес-середовища, громад-
ських організацій.

Висновки та рекомендації. Виходячи з вище-
викладеного, можна дійти висновку, що у законо-
давстві не приділяється належної уваги забезпе-
ченню економічної безпеки у системі національної 

безпеки держави в умовах Індустрії 4.0. Однак з 
точки зору перспективності й результативності 
Індустрію 4.0 варто вважати ключовим етапом 
цифрової трансформації національної економіки 
України та екосистем різного рівня. Тому нагаль-
ним питанням залишається визначення на законо-
давчому рівні термінів «Індустрія 4.0», «цифрова 
трансформація», «економічна безпека держави в 
умовах Індустрії 4.0».

Загальні положення про економічну безпеку 
держави необхідно включити у закони України 
«Про основні засади забезпечення кібербез-
пеки України», «Про стимулювання розвитку 
цифрової економіки в Україні»; Указ Президента 
України «Про рішення Ради національної безпеки 
і оборони України від 14 травня 2021 року «Про 
Стратегію кібербезпеки України»; Розпорядження 
Кабінету Міністрів України «Деякі питання цифро-
вої трансформації» і «Про схвалення Концепції 
розвитку цифрових компетентностей та затвер-
дження плану заходів з її реалізації».

На даний час доцільно внести зміни й допо-
внення до законів України «Про національну 
безпеку України», «Про Бюро економічної без-
пеки України», «Про основні засади забезпе-
чення кібербезпеки України», «Про стимулювання 

Таблиця 1 
Використання понятійно-категоріального апарату з питань економічної безпеки  

в умовах Індустрії 4.0 у законодавчій і нормативно-правовій базі 

Назва документа Використана термінологія
ЕБ ЦЕ ЦТ ЦІКТ Інд4.0

Закон України «Про національну безпеку України» +
Закон України «Про Бюро економічної безпеки України» + +
Закон України «Про основні засади забезпечення кібербезпеки України» + +
Закон України «Про стимулювання розвитку цифрової економіки 
в Україні» + +

Указ Президента України «Про рішення Ради національної безпеки 
і оборони України від 14 вересня 2020 року «Про Стратегію національної 
безпеки України»

+ + +

Указ Президента України «Про рішення Ради національної безпеки 
і оборони України від 14 травня 2021 року «Про Стратегію кібербезпеки 
України»

+ +

Указ Президента України «Про рішення Ради національної безпеки 
і оборони України від 11 серпня 2021 року «Про Стратегію економічної 
безпеки України на період до 2025 року»

+ +

Розпорядження Кабінету Міністрів України «Про схвалення Концепції 
розвитку цифрової економіки та суспільства України на 2018–2020 роки 
та затвердження плану заходів щодо її реалізації»

+ + + +

Розпорядження Кабінету Міністрів України «Деякі питання цифрової 
трансформації» + +

Розпорядження Кабінету Міністрів України «Про схвалення Концепції 
розвитку цифрових компетентностей та затвердження плану заходів 
з її реалізації»

+ +

Примітки: ЕБ – економічна безпека; ЦЕ – цифрова економіка, цифрове середовище; ЦТ – цифрова трансформація; ЦІКТ – 
цифрові та інформаційно-комунікаційні технології, автоматизовані інформаційні системи; Інд4.0 – Індустрія 4.0

Джерело: складено на підставі аналізу бази нормативно-правового регулювання забезпечення економічної безпеки та циф-
рової економіки.
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розвитку цифрової економіки в Україні»; Стратегії 
національної безпеки України; Стратегії кібербез-
пеки України в частині створення належних інсти-
туційних умов для забезпечення економічної без-
пеки держави у контексті впровадження концепцій 
і технологій Індустрії 4.0.

Необхідно розробити й схвалити Концепцію 
розвитку цифрової економіки та суспільства 
України на 2023–2027 роки, у якій визначити меха-
нізми забезпечення економічної безпеки держави 
у контексті цифрових трансформацій, а також 
затвердити План заходів щодо їх реалізації. Крім 
цього, пропонується розробити Стратегію еконо-
мічної безпеки України на період до 2035 року в 
умовах Індустрії 4.0.  

Перспективи подальших досліджень у 
даному напрямі полягають у визначенні суті й 
змісту поняття «економічна безпека в умовах 
Індустрії 4.0»; науковому обгрунтуванні та розро-
бленні рекомендацій щодо формування принци-
пово нової парадигми економічної безпеки дер-
жави як важливої складової стратегії повоєнної 
розбудови національної економіки України.
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