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В статье рассматривается информаци-
онная безопасность в Украине на теорети-
ческом и законодательном уровнях. Изучены 
различные научные подходы к пониманию 
понятия «информационная безопасность». 
Предложено авторское определение этой ка-
тегории. Проанализировано правовое регули-
рование безопасности в информационном про-
странстве Украины.
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персональної інформації та її поширення, 
розпалювання конфліктів у соціальних ме-
режах, створення «фабрик тролів» тощо. 
Така інформаційна війна або «засоби м’якої 
сили», як правило, мають прихований ха-
рактер та можуть тривати роками. Широке 
використання незбройних засобів війни як 
відкритої, так і неоголошеної, отримало на-
зву комбінованої або гібридної війни.
Гібридна війна Російської Федерації та 

наростаючі у світі різноманітні небезпеки, 
ключовим у яких є інформаційний чинник, 
формують довгострокові виклики для на-
шої країни. Загрози в інформаційній сфері 
зачіпають інтереси людини, суспільства та 
держави. Для України, яка зіткнулася з ін-
формаційною складовою гібридної війни, 
питання забезпечення інформаційної безпе-
ки набувають важливого значення [1, с 1]. 
За таких умов актуальною залишається роз-
робка ефективних заходів протидії система-
тичним інформаційним атакам й кампаніям 
та захисту інформаційного простору Украї-
ни, яка потребує аналізу інформаційної без-
пеки України в теоретичній та законодавчій 
площині.

Метою статті виступає теоретичне до-
слідження правової категорії «інформаційна 
безпека» та розгляд правового регулювання 
безпеки в інформаційні сфері.

Стан дослідженості
Агресія з боку РФ відновила науковий 

інтерес до теми гібридної війни (А. Дорош-

Актуальність теми та постановка     
проблеми

В епоху інформаційного суспільства, 
що характеризується інформатизацією всіх 
сфер суспільного життя, існуванням гло-
бального інформаційного простору, свобо-
дою створення, розповсюдження та маніпу-
лювання інформацією, високу ефективність, 
у протистоянні між державами та агресії з 
боку терористичних організацій, мають ме-
тоди, які засновуються на комп’ютерних і 
інформаційних технологіях та засобах масо-
вої інформації. 
Держави-агресори та міжнародні теро-

ристичні організації використовують різно-
манітні заходи інформаційно-психологічно-
го впливу на масову свідомість та свідомість 
людей у державі-супротивнику, серед яких 
пропаганда, провокації, поширення неправ-
дивої інформації «фейків», вербування ліде-
рів громадської думки, кібератаки, крадіжка 
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кевич, Т. Гуржій, О. Жайворонок, О. Золо-
тар, О. Литвиненко, С. Максимов, Г. Сасин, 
Т. Черненко, Г. Яворська та ін.), методів 
інформаційних війн (В. Бебек, Ю. Горбань, 
І. Грабчук, Д. Коваль, Я. Малик, Є. Скулиш, 
В. Хорошко та ін.), проблем інформаційної 
безпеки в Україні (Д. Безуглий, І. Боднар, 
А. Гальчинський, М. Дмитренко, М. Желі-
ховський, Н. Камінська, Б. Кормич, Ф. Мед-
відь, В. Ліпкан, О. Логінов, Є. Максименко, 
Є. Мануйлов, Н. Ніжник, О. Ніщименко, 
О. Олійник, Г. Ситник, О. Солодка, А. Шум-
ка та ін.). 
За останні роки, з даної проблематики 

було опубліковано низку монографічних та 
дисертаційних досліджень, зокрема моно-
графія А. Нашинець-Наумової «Інформа-
ційна безпека: питання правового регулю-
вання» (Київ, 2017); монографія «Світова 
гібридна війна: Український фронт» за за-
гальною редакцією В. Горбуліна (Харків, 
2017); монографія «Гібридна війна: in verbo 
et in praxi» за загальною редакцією Р. До-
донова (Вінниця, 2017), монографія «Кон-
ституційно-правові засади національної без-
пеки України В. Антонова (Київ, 2017); дис-
ертація О. Золотар «Правові основи інфор-
маційної безпеки людини» (Київ, 2018); дис-
ертація І. Валюшко «Інформаційна безпека 
України в контексті російсько-українського 
конфлікту» (Київ, 2018); дисертація О. Зо-
зулі «Державне управління забезпеченням 
інформаційної безпеки України в умовах ін-
формаційно-психологічного протиборства» 
(Київ, 2017) тощо.

Виклад основного матеріалу
Інформаційна безпека в Україні як ка-

тегорія має міждисциплінарний характер, 
тому розробляється вченими за напрямами 
різних наук: політології, військової науки, 
управління, технічної науки та права. У та-
ких дослідженнях автори використовують 
різні підходи до розуміння сутності інфор-
маційної безпеки.
Поширеним є підхід щодо розкриття 

сутності інформаційної безпеки через більш 
широке поняття національної безпеки. Зо-
крема, він застосовується в енциклопедич-
ній та довідковій літературі.

У багатотомній юридичній енциклопедії 
інформаційна безпека України визначаєть-
ся як один із видів національної безпеки, 
важлива функція держави. Інформаційна 
безпека України означає: законодавче фор-
мування державної інформаційної політики; 
створення можливостей досягнення інфор-
маційної достатності для ухвалення рішень 
суб’єктами права; гарантування свободи 
інформаційної діяльності та права доступу 
до інформації; всебічний розвиток інформа-
ційної структури; підтримка розвитку націо-
нальних інформаційних ресурсів; створення 
і впровадження безпечних інформаційних 
технологій; захист права власності держави 
на стратегічні об’єкти інформаційної інфра-
структури України; охорону державної та-
ємниці; створення загальної системи охоро-
ни інформації; захист національного інфор-
маційного простору України; встановлення 
законодавством режиму доступу іноземних 
держав до національних інформаційних 
ресурсів; законодавче визначення порядку 
поширення інформаційної продукції зару-
біжного виробництва на території України 
[2, с. 714].
У контексті національної безпеки інфор-

маційну безпеку розглядають М. Желіхов-
ський, В. Ліпкан, Є. Максименко, О. Степ-
ко, Л. Ткачук та інші. Водночас дискусійним 
залишається питання самостійності інфор-
маційної безпеки як елемента в системі на-
ціональної безпеки.
Так, В. Ліпкан, Є. Максименко, М. Желі-

ховський зазначають, що національна безпе-
ка становить собою цілісний екзистенціаль-
ний феномен, відтак не може бути репрезен-
тована сукупністю корелятивно пов’язаних 
складових (економічна, інформаційна, полі-
тична безпека тощо). Національну безпеку 
слід аналізувати крізь призму її системних 
властивостей, отже, доцільно казати про 
національну безпеку в інформаційній сфе-
рі, екологічній та ін. Адже із появою інших 
«складових» національна безпека як така не 
змінить своєї сутності. Водночас, коли йти-
меться про прояви національної безпеки у 
різних сферах життєдіяльності, то поява чи 
то нових суспільних відносин, чи то сфер 
життєдіяльності жодним чином не вплине 
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на зміст національної безпеки, лише змінить 
її [3, с. 24].
На думку Б. Кормич, інформаційний ас-

пект національної безпеки є її невід’ємним 
компонентом, і так само як інформаційна без-
пека не може існувати поза межами загальної 
національної безпеки, національна безпека 
не буде всеохоплюючою в разі позбавлення 
своїх інформаційних векторів [4, с 9].
Н. Нижник, Г. Ситник, В. Білоус, аналі-

зуючи загрози національній безпеці Украї-
ни в життєво важливих сферах діяльності, 
виокремлюють ряд основних функціональ-
них складових (сфер) національної безпеки 
України: економічну, політичну, соціальну, 
воєнну, екологічну, епідемічну, технологіч-
ну та інформаційну безпеку. Відповідно, під 
інформаційною безпекою зазначені автори 
розуміють стан правових норм і відповідних 
їм інститутів безпеки, які гарантують по-
стійну наявність даних для прийняття стра-
тегічних рішень та захист інформаційних 
ресурсів країни [5, с. 54].
Дещо інший погляд на співвідношення 

понять національної та інформаційної без-
пеки мають такі вчені: Ф. Медвідь, О. Мла-
дьонова, І. Проноза, О. Соснін, О. Степко, 
Л. Ткачук, М. Форос та інші. Зокрема, вони 
розглядають інформаційну безпеку як скла-
дову, підсистему чи елемент національної 
безпеки.
Наприклад, Ф. Медвідь зазначає, що ін-

формаційна безпека України як важлива 
складова національної безпеки передбачає 
системну превентивну діяльність органів 
державної влади щодо надання гарантій 
інформаційної безпеки особі, соціальним 
групам та суспільству в цілому і спрямова-
на на досягнення достатнього для розвитку 
державності та соціального прогресу рівня 
духовного та інтелектуального потенціалу 
країни [6].
Наступний підхід, що використовується 

при з’ясуванні змісту поняття інформацій-
ної безпеки, засновується на визначенні ха-
рактеру (статичного чи динамічного) цього 
суспільного явища.
Так, А. Корсунський під інформаційною 

безпекою України розуміє стан захищенос-
ті її національних інтересів в інформаційній 
сфері, що визначаються сукупністю збалан-

сованих інтересів особистості, суспільства і 
держави [7].
В. Гасеський, В. Авраменко визначають 

інформаційну безпеку як стан захищеності 
життєво важливих інтересів особи, суспіль-
ства та держави, який виключає можливість 
заподіяння їм шкоди через неповноту, не-
вчасність і недостовірність інформації, через 
негативні наслідки функціонування інфор-
маційних технологій або внаслідок поши-
рення законодавчо забороненої чи обмеже-
ної для поширення інформації [8].
В. Богуш вказує, що інформаційна без-

пека – це стан захищеності інформаційного 
середовища суспільства, який забезпечує 
його формування, використання і розвиток 
в інтересах громадян, організацій, держави 
[9].
З точки зору О. Сорокіна, інформаційна 

безпека становить стан захищеності особис-
тості, суспільства, держави від інформації, 
що носить шкідливий або протиправний 
характер, від інформації, що надає нега-
тивний вплив на свідомість особистості, пе-
решкоджає сталому розвитку особистості, 
суспільства і держави. Інформаційна без-
пека – це такий стан захищеності інформа-
ційної інфраструктури, включаючи також 
комп’ютери та інформаційно-телекомуні-
каційну інфраструктуру і інформацію, що 
в них знаходиться, який також забезпечує 
сталий розвиток особистості, суспільства і 
держави [10, с. 20].
Близькою за змістом видається позиція 

О. Дзьобаня і В. Пилипчука, які визначають 
інформаційну безпеку як стан захищеності 
життєво важливих інтересів людини, сус-
пільства та держави в інформаційній сфері 
від зовнішніх і внутрішніх викликів і загроз, 
що забезпечує їх сталий розвиток [11, c.150].
В. Ярочкін визначає безпеку як «стан за-

хищеності особи, суспільства і держави від 
зовнішніх та внутрішніх небезпек і загроз, 
який базується на діяльності людей, сус-
пільства, держави, світового співтовариства 
з виявлення (вивчення), попередження, 
послаблення, ліквідації і відбиття небез-
пек і загроз, здатних загубити їх, лишити 
фундаментальних матеріальних і духовних 
цінностей, завдати неприйнятної шкоди, за-
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крити шлях для прогресивного розвитку» 
[12, с. 64].
Якщо ж розглядати інформаційну без-

пеку у динаміці, то її можна визначити як 
процес, певну діяльність, забезпечення нор-
мального стану інформаційної сфери чи за-
стосування заходів протидії інформаційній 
агресії та методів захисту інформаційного 
простору.
Наприклад, О. Логінов стверджує, що не 

слід обмежуватись поняттям «стан» при ви-
значенні категорії «інформаційна безпека», 
а стверджує, що вона є процесом. Зокрема, 
на його думку, інформаційну безпеку слід 
розглядати крізь органічну єдність ознак, 
таких як стан, властивість, а також управ-
ління загрозами і небезпеками, за якого за-
безпечується обрання оптимального шляху 
їх усунення та мінімізації впливу негатив-
них наслідків, зокрема у сфері інформацій-
ної діяльності органів виконавчої влади-
[13, c.155].
На думку А. Шумки, П. Черника, інфор-

маційна безпека становить собою діяльність 
органів державного управління. Звідси ви-
тікає важливий висновок, що слід діяти ак-
тивно, здійснюючи вплив на джерела інфор-
маційної небезпеки [14, с. 11].
Л. Харченко, В. Ліпкан, О. Логінов ви-

значили, що інформаційна безпека - це скла-
дова національної безпеки, процес управ-
ління загрозами та небезпеками державни-
ми і недержавними інституціями, окремими 
громадянами, завдяки йому забезпечується 
інформаційний суверенітет України [15, с. 47].
Л. Наливайко пропонує розуміти інфор-

маційну безпеку як сукупність засобів забез-
печення інформаційного суверенітету Укра-
їни, захист інформаційної сфери від зовніш-
ніх і внутрішніх інформаційних загроз. Ця 
безпека має включати ефективну протидію 
сукупності інформаційних загроз [16].
О. Литвиненко під інформаційної без-

пекою розуміє єдність трьох складових: за-
безпечення захисту інформації; захисту та 
контролю національного інформаційного 
простору; забезпечення належного рівня ін-
формаційної достатності [17].
Увагу слід звернути на ще один підхід 

до визначення поняття «інформаційна без-
пека», згідно з яким воно розглядається 

крізь призму суспільних відносин. У науко-
вій літературі такий підхід визнається неор-
динарним та інноваційним, але, на наш по-
гляд, саме він дозволяє розкрити правову 
природу інформаційної безпеки, детально 
вивчити її структуру.
Зазначений підхід у своїх дослідженнях 

використовує В. Гуровський, який пропонує 
розуміти національну інформаційну безпеку 
України як суспільні відносини, пов’язані із 
захистом життєво важливих інтересів люди-
ни і громадянина, суспільства та держави 
від реальних та потенційних загроз в інфор-
маційному просторі, що є необхідною умо-
вою збереження та примноження духовних 
і матеріальних цінностей державоутворюю-
чої нації, її існування, самозбереження і про-
гресивного розвитку України як суверенної 
держави, що залежить від цілеспрямованої 
інформаційної політики гарантій, охорони, 
оборони, захисту її національних інтересів 
[18, с. 35].
О. Литвиненко також визначає інфор-

маційну безпеку як одну зі сторін розгляду 
інформаційних відносин у межах інформа-
ційного законодавства з позицій захисту 
життєво важливих інтересів особистості, 
суспільства, держави та акцентування уваги 
на загрозах цим інтересам і на механізмах 
усунення або запобігання таким загрозам 
правовими методами [19, c.47-49].
В одній з останніх публікацій з даної те-

матики, автором якої є Т. Ткачук, виявлено 
три концептуальні підходи до трактування 
інформаційної безпеки, а саме: 

1) статичний (безпека як стан захище-
ності інформаційного середовища/інформа-
ції, система гарантій тощо), 

2) діяльнісний (безпека як процес її за-
безпечення, здатність держави ефективно 
захистити національні інтереси і цінності);

3) комплексний (безпека як стан і про-
цес). 
Водночас згаданий автор обґрунтував 

авторську позицію, що найбільш прийнят-
ним, зважаючи на сучасну практику забез-
печення інформаційної безпеки держави, 
є останній. За такого підходу вбачається 
за доцільне інформаційну безпеку держави 
розглядати як перманентний процес діяль-
ності компетентних органів, спрямований 
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на запобігання і протидію загрозам в ін-
формаційній сфері, застосування активних 
заходів інформаційного впливу, а також 
сукупність умов такої діяльності, які реалі-
зуються й здатні контролюватися тривалий 
час. Даний підхід базується на принципі, 
відповідно до якого основною метою забез-
печення інформаційної безпеки є створення 
безпечного інформаційного середовища [22, 
с. 379].
Слід підкреслити, що позитивним є той 

факт, що існують різні підходи до такої ба-
гатогранної категорії, як «інформаційна 
безпека». Водночас, враховуючи системне 
зростання загроз і протиправних намірів 
супротивників, інших держав, важливо їх 
виявляти, попереджувати та своєчасно про-
тидіяти, захищати національні інтереси й 
цінності, включаючи інформаційну безпеку, 
інформаційний суверенітет і т.д. Тобто, на 
наше переконання, пріоритетним має ста-
ти власне комплексне розуміння сутності та 
гарантій забезпечення інформаційної без-
пеки держави, враховуючи функціональні 
аспекти національної безпеки та специфіку 
інформаційної сфери, національного і світо-
вого інформаційного простору.
Правове регулювання інформаційної 

безпеки в Україні здійснюється на підставі 
Конституції України, Закону України «Про 
національну безпеку України» № 2469-VIII 
від 21.06.2018, Закону України «Про Кон-
цепцію Національної програми інформа-
тизації» № 75/98-ВР від 04.02.1998, Закону 
України «Про Основні засади розвитку ін-
формаційного суспільства в Україні на 2007-
2015 роки» № 537-V від 09.01.2007, Рішенні 
Ради національної безпеки і оборони Укра-
їни від 29.12.2016 «Про Доктрину інформа-
ційної безпеки України», яке затверджене 
Указом Президента України № 47/2017 від 
25.02. 2017 тощо.
Прикметно, що законодавче визначен-

ня інформаційної безпеки міститься лише 
у Законі України «Про Основні засади роз-
витку інформаційного суспільства в Україні 
на 2007-2015 роки» № 537-V від 09.01.2007. 
Зокрема, згідно зі ст.13 цього закону інфор-
маційна безпека - стан захищеності життє-
во важливих інтересів людини, суспільства 
і держави, при якому запобігається нане-

сення шкоди через: неповноту, невчасність 
та невірогідність інформації, що використо-
вується; негативний інформаційний вплив; 
негативні наслідки застосування інформа-
ційних технологій; несанкціоноване роз-
повсюдження, використання і порушення 
цілісності, конфіденційності та доступності 
інформації [20]. У Законі України «Про на-
ціональну безпеку України» № 2469-VIII від 
21.06.2018 зміст інформаційної безпеки не 
розкривається, вона лише визнається од-
ним із напрямів державної політики у сфері 
національної безпеки і оборони. Так само і 
в Законі України «Про Концепцію Націо-
нальної програми інформатизації» № 75/98-
ВР від 04.02.1998 інформаційна безпека на-
зивається невід’ємною частиною політичної, 
економічної, оборонної та інших складових 
національної безпеки, але саме поняття не 
деталізується. 
Така термінологічна невизначеність на 

законодавчому рівні може знизити ефектив-
ність заходів протидії руйнівному інформа-
ційному впливу Російської Федерації в умо-
вах розв’язаної нею гібридної війни проти 
України.

Висновки
Найпоширенішими підходами до ро-

зуміння поняття «інформаційна безпека» є 
структурний, що передбачає його розгляд у 
контексті національної безпеки як її складо-
ву; діяльнісний підхід, який дає змогу роз-
глядати інформаційну безпеку як процес, 
функцію держави, діяльність органів дер-
жавної влади; підхід, згідно з яким інформа-
ційна безпека розглядається у статичному 
стані, як певний стан захищеності чи стан 
правових норм; та підхід, який дозволяє 
розглядати інформаційну безпеку як сус-
пільні відносини.
На наш погляд, у теоретико-правових 

дослідженнях інформаційної безпеки до-
цільно її розглядати крізь призму правовід-
носин, що виникають при забезпеченні ста-
ну захищеності інформаційного простору. 
Таким чином, інформаційну безпеку можна 
визначити як правовідносини, що виника-
ють при здійсненні превентивних та захис-
них заходів в інформаційному середовищі 
людини, суспільства та держави.
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THEORETICAL AND LEGAL BASIS OF 
INFORMATION SECURITY

The paper considers information security 
in Ukraine at the theoretical and legislative 
levels. Different scientifi c approaches to the 
understanding of “information security” are 
studied. The approach to disclosing the essence 
of information security through the wider con-
cept of national security is widespread. In par-
ticular, it is used in encyclopedic and reference 
literature. In the multi-volume legal encyclope-
dia, Ukraine’s information security is defi ned 
as one of the types of national security, an im-
portant function of the state.

The issue of independence of information 
security as an element in the system of national 
security is still debatable. For example, scien-
tists V. Lipkan, E. Maksimenko, M. Zhelyk-
hovsky state that national security is a holistic 
existential phenomenon, and therefore cannot 

be represented by a set of correlated compo-
nents (economic, informational, political secu-
rity, etc.). National security should be analyzed 
through the prism of its systemic qualities, so it 
is advisable to speak about national security in 
the information sphere, ecological, etc. After all, 
with the advent of other “constituent” national 
security as such will not change its essence. At 
the same time, when it comes to manifestations 
of national security in various spheres of life, 
the emergence of either new social relations, or 
spheres of life, will in no way affect the content 
of national security, only change it.

Other scientists consider information secu-
rity as a component, a subsystem, or an element 
of national security. The following approach, 
used in clarifying the content of the notion of 
information security, is based on determining 
the nature (static or dynamic) of this social phe-
nomenon. If we consider information security 
in dynamics, then it can be defi ned as a process, 
certain activity, provision or application of mea-
sures.

Attention should be drawn to another ap-
proach to the defi nition of “information securi-
ty”, according to which it is considered through 
the prism of public relations. In scientifi c litera-
ture, such an approach is considered to be ex-
traordinary and innovative, but in our opinion, 
it is he who allows revealing the legal nature 
of information security, to study its structure in 
detail.

In our opinion, in theoretical and legal 
studies of information security it is expedient to 
consider it through the prism of legal relation-
ships that arise when ensuring the state of se-
curity of information space. Thus, information 
security can be defi ned as legal relationships 
that arise in the implementation of preventive 
and protective measures in the information en-
vironment of people, society and the state.

Key words: information security; hybrid 
war; information warfare; security; informa-
tion space.

АНОТАЦІЯ 
У статті розглядається інформаційна без-

пека в контексті існуючих вітчизняних док-
тринальних досліджень на теоретичному та 
законодавчому рівнях в Україні. Вивчено різні 
наукові підходи до розуміння поняття «інфор-
маційна безпека», запропоноване авторське 
визначення цієї категорії. Так, у теоретико-
правових дослідженнях інформаційної безпеки 
доцільно її розглядати крізь призму правовідно-
син, що виникають при забезпеченні стану за-
хищеності інформаційного простору. Підкрес-
люється, що пріоритетним має стати власне 
комплексне розуміння сутності та гарантій 
забезпечення інформаційної безпеки держави, 
враховуючи функціональні аспекти національ-
ної безпеки та специфіку інформаційної сфери, 
національного і світового інформаційного про-
стору. 
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бридна війна; інформаційна війна; захище-
ність; інформаційний простір.


