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Механізм забезпечення інформаційної безпеки держави:  
теоретично-методологічні основи 

Метою статті є аналіз теоретичних основ і методології вивчення механізму забезпечення 
інформаційної безпеки, розкриття сутнісних ознак та особливостей, структури окресленої категорії. На цій 
підставі сформовано такі завдання: схарактеризувати основні доктринальні підходи до визначення 
забезпечення інформаційної безпеки й механізму забезпечення інформаційної безпеки держави; сформулювати 
їх визначення; дослідити методологічну основу механізму забезпечення інформаційної безпеки держави; 
виявити проблеми в цій сфері та запропонувати шляхи їх розв’язання. Своєрідним є методологічний 
інструментарій, оскільки використано комплекс методів і методологічних принципів, підходів, зокрема 
діяльнісний, системний, структурно-функціональний тощо. На підставі гносеологічного, діалектичного, 
формально-юридичного, структурно-функціонального методів, методів моделювання та прогнозування 
сформульовано відповідні дефініції, визначено перспективи вдосконалення механізму забезпечення 
інформаційної безпеки держави. Наукова новизна. Запропоновано розглядати механізм забезпечення 
інформаційної безпеки як регламентовану законодавством діяльність уповноважених суб’єктів, спрямовану на 
охорону та захист інформаційної сфери особи, суспільства та держави від зовнішніх і внутрішніх загроз і 
вдосконалення заходів інформаційної протидії та боротьби. Дефініція охоплює ключові елементи механізму 
забезпечення інформаційної безпеки: об’єкт, суб’єкт, загрози, напрями, заходи. Висновки. У науці не 
сформовані усталені підходи до визначення механізму забезпечення інформаційної безпеки. У монографічних і 
дисертаційних роботах забезпечення інформаційної безпеки тлумачиться як діяльність і як сукупність чи 
система заходів, соціальний феномен, соціально-правовий механізм, коло процесів і явищ тощо. Своєю чергою 
механізм забезпечення інформаційної безпеки розглядають як: систему державно-правових інституцій; 
систему з власною структурою; систему різних засобів; сукупність. Систему забезпечення інформаційної 
безпеки розуміють як комплексний механізм реалізації інтересів в інформаційній сфері; сукупність механізмів і 
суб’єктів; сукупність органів, зв’язків, інструментів та технологій; систему різних заходів тощо. Отже, 
відсутня узгоджена позиція щодо змісту й співвідношення категорій «механізм» і «система»: в одних наукових 
працях, де автори розглядають механізм забезпечення інформаційної безпеки крізь призму системи або 
навпаки, фактично ототожнюють ці категорії; зазначають про необхідність розрізнення цих двох понять, 
проте не висвітлюють їх співвідношення. Різноманітність трактувань базових понять у цій сфері спричиняє 
концептуальну невизначеність щодо реалізації функції держави із забезпечення інформаційної безпеки як на 
теоретичному, так і законодавчому рівнях. Це дещо знижує ефективність реалізації зазначеної функції 
держави та зумовлює її вдосконалення. 

Ключові слова: інформаційна безпека; механізм забезпечення інформаційної безпеки; національна безпека 
держави; методологія; система. 

Вступ 

В умовах активізації реформ в Україні 
спостерігаємо певні труднощі стосовно реалізації 
функцій держави в деяких сферах життєдіяльності. 
Не є винятком і сфера національної безпеки, 
інформаційних відносин тощо. Водночас держа-
вотворчі та правотворчі процеси в Україні 
останніми роками засвідчують потребу звернути 
увагу представників вітчизняної науки до питання 
забезпечення інформаційної безпеки особи, 
громади, суспільства та держави. 

Враховуючи тенденції демократизації та 
діджиталізації, наша держава пройшла та прохо-
дить низку етапів, рівнів і стадій забезпечення 
інформаційної безпеки. Попри законодавче 
закріплення повноважень відповідних органів 
державної влади та місцевого самоврядування 
України в цій сфері, очевидними є проблеми 
розмежування їх компетенції та взаємодії, 
реальних дієвих гарантій попередження 

різноманітних інформаційних загроз національної 
безпеки, а також ефективних і своєчасних способів 
їх ліквідації. 

Мета і завдання дослідження 

Метою статті є аналіз теоретичних основ і 
методології вивчення механізму забезпечення 
інформаційної безпеки, розкриття сутнісних ознак 
та особливостей, структури окресленої категорії. 

На цій підставі сформовано такі завдання: 
схарактеризувати основні доктринальні підходи до 
визначення забезпечення інформаційної безпеки 
та механізму забезпечення інформаційної безпеки 
держави; сформулювати їх визначення; дослідити 
методологічну основу механізму забезпечення 
інформаційної безпеки держави; виявити проблеми 
в цій сфері та запропонувати шляхи їх розв’язання.   

Розвиток інформаційно-комунікаційних відно-
син, інформаційних суспільств, інформаційних війн 
та інших загроз, систем інформаційної безпеки 
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вивчають представники вітчизняної та іноземної 
науки, різних її галузей. Слід згадати здобутки 
таких учених, як: І. Боднар, С. Гончар, В. Демиденко, 
О. Довгань, О. Зозуля, В. Ліпкан, Ю. Максименко, 
Н. Камінська, О. Кирилюк, В. Крутов, М. Малик, 
М. Мельник, А. Пазюк, Т. Перун, Т. Ткачук, 
М. Рижков, І. Чернухін, В.  Цимбалюк та ін. 

Водночас зауважимо, що такі категорії, як 
«забезпечення» та «механізм», потребують висвіт-
лення їхніх теоретичних конструкцій, з огляду на 
різноманітні методологічні принципи та підходи, 
відповідні способи та прийоми. На цій підставі 
можна сформулювати відповідні визначення і 
пропозиції. 

Виклад основного матеріалу 

У контексті дослідження важливо з’ясувати 
зміст правової категорії «механізм забезпечення 
інформаційної безпеки» та визначити підхід 
українського законодавця до розуміння цієї 
категорії. Це дасть змогу комплексно та ґрунтовно 
розглянути структуру механізму забезпечення 
інформаційної безпеки держави, виявити причини 
недостатньої дієвості цього механізму загалом та 
окремих його елементів, зокрема. 

Багатокомпонентність цього поняття викликає 
необхідність розпочати аналіз з його ключового 
елементу – «забезпечення інформаційної 
безпеки». Різноманітність наукових поглядів на 
сутність забезпечення інформаційної безпеки 
зумовлює множинність підходів до визначення її 
механізму. 

У словнику української мови забезпечення 
тлумачать як: 

– створення надійних умов для здійснення 
чого-небудь; гарантування чогось; 

– захист, охорона кого-, що-небудь від 
небезпеки (Bilodid, 1970-1980, р. 18). 

Якщо проаналізувати юридичні й економічні 
терміни, які містять лексему «забезпечення», то 
можна навести дещо відмінні її трактування.  
По-перше, це комплекс заходів і засобів, створення 
умов для належного функціонування чогось та/або 
нормального перебігу процесу. По-друге, це 
діяльність зі створення засобів та застосування 
сукупності заходів і засобів. 

У науковій літературі, як правило, за основу 
беруть широке бачення поняття забезпечення, що 
поєднує всі зазначені вище його тлумачення, проте 
з акцентуванням на його діяльнісному аспекті. 

Зокрема, А. О. Стрельцов зауважує, що забез-
печення є сукупністю діяльності із забезпечення, 
засобів забезпечення та суб’єктів забезпечення. 
Діяльність із забезпечення полягає в наданні 
допомоги суб’єктам у досягненні поставлених 
цілей. Засоби забезпечення утворюють сукупність 
матеріальних, духовних, фінансових, правових, 
організаційних і технічних засобів, необхідних для 

діяльності із забезпечення. Суб’єктами забез-
печення є індивіди, організації та органи держави, 
що здійснюють діяльність із забезпечення 
(Streltsov, 2002, р. 44). 

Науковець В. А. Предборський дійшов 
висновку, що діяльність із забезпечення безпеки 
виникає як соціальний феномен стосовно 
подолання протиріч між об’єктивною реальністю – 
небезпекою і потребами особи, соціальних груп, 
суспільства та держави на засадах попередження, 
локалізації та обмеження. Небезпека як така є 
об’єктом управлінської діяльності з усунення, 
попередження, локалізації загроз безпеці.  
До предмета цієї діяльності належать конкретні 
загрози небезпеки (військові, політичні, економічні 
тощо), а також конкретні матеріальні носії цих 
загроз (природні та соціально-економічні явища) 
(Predborskyi, 2005, р. 13). 

Доволі цікавою видається запропонована 
В. А. Предборським концепція двовимірності 
діяльності із забезпечення безпеки. Зокрема, 
учений зазначає, що діяльність із забезпечення 
безпеки має горизонтальний і вертикальний 
виміри, які складаються із взаємопов’язаних і 
взаємообумовлених рівнів. До горизонтального 
виміру цієї діяльності пропонують відносити 
діяльність із забезпечення безпеки особи, 
підприємства, регіону, держави, суспільства, 
міжнародної спільноти. До вертикального виміру 
належить забезпечення політичної, військової, 
економічної, інформаційної, наукової, технічної 
безпеки тощо (Predborskyi, 2005, р. 14).  

Слід зауважити, що до окреслених висновків 
учений дійшов у межах дослідження економічної 
безпеки України, проте їх може бути використано і 
під час вивчення інформаційної безпеки, оскільки 
стосуються загальних ознак, які є спільними для 
обох складових національної безпеки України  
(як інформаційної, так і економічної). 

У монографічному дослідженні «Правові 
засади інформаційної безпеки України» її автори 
наводять визначення понятійно-категоріального 
апарату у сфері державної безпеки, які були 
запропоновані Службою безпеки України внаслідок 
досліджень сектора безпеки України, що було 
здійснено 2005–2007 рр. Зокрема, забезпечення 
державної безпеки визначено як спеціальний вид 
діяльності у сфері національної безпеки, що 
здійснює система державних органів і військових 
формувань, використовуючи комплекс правових, 
організаційних, режимних, контррозвідувальних, 
оперативно-розшукових, службово-бойових і 
військових заходів, спрямованих на захист об’єктів 
державної безпеки (Bilenchuk, Borysova, Neklonskyi, 
& Sobyna, 2018, р. 56). 

Слід зазначити, що запропоноване визначення 
засновано на поширеному в науці підході до 
розуміння «забезпечення» як діяльності з 
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реалізації заходів, проте воно не знайшло свого 
відображення в українському законодавстві.  

Дослідник О. О. Тихомиров, аналізуючи 
систему забезпечення інформаційної безпеки 
держави, пропонує використовувати методолог-
гічний підхід, який дає змогу розглядати її 
забезпечення як своєрідну діяльність, одним з 
основних, проте не єдиним суб’єктом якої є 
держава. Водночас зміст державного забезпечення 
інформаційної безпеки автор інтерпретує як 
систему державних гарантій в інформаційній сфері, 
безпосередньо чи опосередковано визначених 
фундаментальними нормативно-правовими 
актами, що регламентують інформаційну сферу 
суспільних відносин (Tykhomyrov, 2014, р. 72). 

Науковці В. А. Ліпкан, Ю. Є. Максименко, 
В. М. Желіховський використовують діяльнісний 
підхід до розуміння забезпечення інформаційної 
безпеки держави та зазначають, що забезпечення 
інформаційної безпеки досягають у процесі 
свідомої цілеспрямованої діяльності органів 
державного управління, із запобігання можливому 
порушенню їх нормального функціонування в 
результаті дії загроз і небезпек (Lipkan, 
Maksymenko, & Zhelikhovskyi, 2006, р. 161).  

Водночас дефініцію забезпечення інформа-
ційної безпеки зазначені автори формулюють як 
систему теоретико-методологічних, нормативно-
правових, інформаційно-аналітичних, управлінсь-
ких, розвідувальних, контррозвідувальних, 
оперативно-розшукових, кадрових, науково-
технічних, ресурсних та інших заходів, 
спрямованих на забезпечення свідомого 
цілеспрямованого впливу суб’єкта управління на 
загрози та небезпеки, за якого державні, 
міжнародні та недержавні інституції створюють 
необхідні й достатні умови для реалізації та 
прогресивного розвитку інформаційних інтересів, 
ефективне функціонування системи забезпечення 
інформаційної безпеки (Lipkan, Maksymenko, & 
Zhelikhovskyi, 2006, р. 267). 

Дослідник А. Ю. Нашинець-Наумова забезпе-
чення інформаційної безпеки визначає як 
діяльність, спрямовану на захист інформаційних 
інтересів особи, суспільства, держави, її 
адміністративно-територіальних утворень з метою 
гарантування інформаційної незалежності України 
та захисту її інформаційної системи від внутрішніх і 
зовнішніх загроз (Nashynets-Naumova, 2017, р. 50).  

У межах вивчення правового забезпечення 
інформаційної безпеки в умовах євроінтеграції 
України Т. Ю.Ткачук акцентує на тому, що 
забезпечення інформаційної безпеки України є 
складним комплексним поняттям, яке охоплює 
низку процесів і явищ, пов’язаних із протидією 
загрозам безпеці національних інтересів в 
інформаційній сфері (Tkachuk, 2019, р. 114).  

Зміст цього поняття автор висвітлює крізь 
призму сукупності діяльності щодо недопущення 

шкоди властивостям об’єкта безпеки, зумовленої 
інформацією та інформаційною інфраструктурою, а 
також засобів і суб’єктів цієї діяльності. Водночас 
мету забезпечення інформаційної безпеки держави 
визначено як досягнення стану захищеності 
суспільних відносин від вияву зовнішніх і внутрішніх 
загроз, пов’язаних з інформацією та інформа-
ційною інфраструктурою у процесі захисту 
національних цінностей, реалізації національних 
інтересів, досягненні національних цілей (Tkachuk, 
2019, р. 104).  

В окресленому визначенні автор закріплює 
перелік структурних елементів (об’єкт, суб’єкт, 
загрози, засоби, мета тощо), які в багатьох 
дослідженнях належать до механізму або 
системи забезпечення інформаційної безпеки. 
Такий підхід розгляду структури забезпечення 
інформаційної безпеки, а не її системи чи 
механізму, проти інших наявних в науковій 
літературі підходів, видається вузьким. 

Учений Т. С. Перун обґрунтовує думку про те, 
що забезпечення інформаційної безпеки становить 
складний соціально-правовий механізм, яким слід 
вважати формування та проведення державної 
політики щодо створення та підтримки необхідного 
рівня захищеності об’єктів безпеки за допомогою 
здійснення нормативно-правових, організаційних, 
управлінських й інших заходів, а також заходів, 
адекватних загрозам життєво важливим інтересам 
особи, суспільства та держави в інформаційній 
сфері (Perun, 2019, р. 52).  

На увагу заслуговує також думка російського 
вченого В. І. Ярочкіна, який забезпечення безпеки 
інформації характеризує як безперервний процес, 
що полягає в обґрунтуванні та реалізації найбільш 
раціональних методів, способів і шляхів удоскона-
лення та розвитку системи захисту, безперервному 
контролі її стану, виявленні її вузьких та слабких 
місць і протиправних дій (Yarochkin, 2004). 

Щодо сфери українського законодавства, то 
поняття забезпечення інформаційної безпеки 
активно використовують, проте його зміст не 
деталізують. Для прикладу наведемо Указ 
Президента України «Про рішення Ради 
національної безпеки і оборони України від 
29 грудня 2016 року «Про Доктрину інформаційної 
безпеки України» № 47/2017.   

У Доктрині інформаційної безпеки Російської 
Федерації категорію забезпечення інформаційної 
безпеки визначено як здійснення взаємопов’язаних 
правових, організаційних, оперативно-розшукових, 
розвідувальних, контррозвідувальних, науково-
технічних, інформаційно-аналітичних, кадрових, 
економічних та інших заходів із прогнозування, 
виявлення, стримування, запобігання, відбиття 
інформаційних загроз та ліквідації наслідків їх 
вияву ("Ukaz Prezidenta", 2016). 

У наукових дослідженнях різних напрямів 
національної безпеки, серед яких і інформаційний, 



ISSN 2519-4666. Fìlosofs׳kì ta metodologìčnì problemi prava. 2019. № 1 (17) 
Філософські та методологічні проблеми права 

 

 

54 

широко використовують системно-структурний 
підхід, що дає змогу розглядати забезпечення 
безпеки на різних рівнях її системи або механізму 
забезпечення. Така поширеність цього підходу в 
юридичних працях, напевно, зумовлена вже 
усталеним вченням про механізм правового 
регулювання, механізм державного управління, 
механізм реалізації права тощо. Крім того, 
український законодавець також досить часто 
використовує цю категорію, зокрема розділ 6 
Доктрини інформаційної безпеки України 
присвячений механізму реалізації Доктрини. Також 
у цьому документі вжито поняття механізму 
виявлення, фіксації, блокування та видалення з 
інформаційного простору держави шкідливої 
інформації, механізму реалізації зобов’язань, 
механізмів регулювання роботи, механізму 
взаємодії держави та інститутів громадянського 
суспільства, механізму електронного урядування, 
механізму захисту. Однак жодне з окреслених 
понять безпосередньо в Доктрині не розкрито. 

Важливо розглянути теоретичні засади 
категорії «механізм забезпечення інформаційної 
безпеки». Етимологія ключового поняття 
механізму грецька, означає «зброя, машина» і 
сьогодні має такі основні значення:  

– пристрій для передачі та перетворення 
рухів, у якому рух одного або декількох 
елементів викликає певні рухи решти;  

– внутрішній пристрій, внутрішня будова 
машини, устаткування;  

– сукупність станів і процесів, із яких скла-
дається будь-яке фізичне, хімічне, фізіологічне, 
економічне, психологічне явище; 

– система, пристрій, спосіб, що визначають 
порядок певного виду діяльності (Bilodid,  
1970-1980). 

Термін «механізм» у юриспруденції означає 
внутрішній устрій системи, сукупність процесів і 
станів, з яких складається будь-яке явище. 
Механізм можна також визначити як сукупність 
взаємопов’язаних елементів, що становлять певну 
систему, яка перебуває в стані руху (Morozova). 
Таке визначення можна екстраполювати на сферу 
забезпечення інформаційної безпеки держави, 
механізм якого приведе в дію визначену 
законодавством функцію держави із забезпечення 
інформаційної безпеки. 

У контексті дослідження інформаційної 
безпеки вчені пропонують різні концепції механізму 
її забезпечення. Наприклад, В. А. Ліпкан, 
Ю. Є. Максименко, В. М. Желіховський державно-
правовий механізм інформаційної безпеки 
трактують як систему взаємопов’язаних і 
взаємоузгоджених державно-правових інституцій, 
завданнями яких є створення умов для успішної 
реалізації інформаційної політики (Lipkan, 
Maksymenko, Zhelikhovskyi, 2006, р. 137). 

Учений О. С. Зозуля характеризує механізми 
забезпечення інформаційної безпеки як сукупність 
державних інститутів і структур громадянського 
суспільства, а також практичних заходів, важелів, 
стимулів, способів дій із визначення та організації 
(залучення) необхідних матеріальних, духовних, 
людських ресурсів, інтеграції різних сфер 
суспільства з метою досягнення завдань забез-
печення інформаційної безпеки України (Zozulia, 
2017, р. 45). Особливістю такого авторського 
погляду є також те, що розгляд забезпечення 
інформаційної безпеки здійснюють крізь призму 
множинності її механізмів, тоді як переважна 
більшість дослідників у цій сфері виокремлює 
загальний механізм чи систему забезпечення 
інформаційної безпеки. 

Дослідник Б. А. Кормич розглядає державно-
правовий механізм інформаційної безпеки як 
систему органів державної влади загальної та 
спеціальної компетенції, задіяних у процесі 
формування та реалізації політики інформаційної 
безпеки, внутрішні й зовнішні ролі та відносини 
якої регулюються системою правових норм і 
принципів. 

Водночас учений зазначає, що ефективність 
захисту інформаційної безпеки держави загалом 
забезпечена ефективністю кожної складової її 
державно-правового механізму, який складається з 
трьох взаємопов’язаних елементів. По-перше, це 
сукупність державних інституцій, задіяних у процесі 
формування та впровадження політики інформа-
ційної безпеки, тобто інституціональний механізм 
інформаційної безпеки. По-друге, це сукупність 
ролей і відносин, яка охоплює правові відносини, 
що виникають під час проведення політики 
інформаційної безпеки, та специфічні ролі. Форми 
й методи діяльності суб’єктів проведення цієї 
політики. По-третє, це ієрархічна сукупність 
правових норм та принципів, яка регулює зміст і 
процес проведення політики інформбезпеки, тобто 
правовий механізм інформаційної безпеки 
(Kormych, 2011, р. 132-133). 

Науково доцільним видається підхід 
В. Приходько до визначення механізму забезпе-
чення безпеки на підставі аналізу поняття 
механізму державного управління. Зокрема, автор 
визначає механізм державного управління як 
систему, що призначена для практичного 
здійснення державного управління та досягнення 
окреслених цілей, яка має певну структуру, 
методи, важелі, інструменти впливу на об’єкт 
управління з відповідним правовим, нормативним 
та інформаційним забезпеченням (Davydenko  
et al., 2017). 

Враховуючи зазначене вище, вчений 
пропонує такий перелік механізмів управління: 
механізми-знаряддя (інструменти), механізми-
системи (набір взаємопов’язаних елементів) і 
механізми-процеси (послідовність певних 



ISSN 2519-4666. Fìlosofs׳kì ta metodologìčnì problemi prava. 2019. № 1 (17) 
Філософські та методологічні проблеми права 

 

 

55 

перетворень). Залежно від того, які проблеми та 
як вирішують із застосуванням конкретного 
державного механізму управління, він може бути 
складним (комплексним) та охоплювати декілька 
самостійних механізмів (Davydenko et al., 2017). 

У цьому аспекті цікавою є структура 
комплексного механізму державного управління, 
яка може складатися з таких видів механізмів: 
економічного (механізми державного управління 
банківською, грошово-валютною, інвестиційною, 
інноваційною, кредитною, податковою, страховою 
діяльністю тощо); мотиваційного (сукуп- 
ність командно-адміністративних і соціально-
економічних стимулів, що спонукають державних 
службовців до високоефективної роботи та 
організаційні структури, а також результати їх 
функціонування); політичного (механізми форму-
вання економічної, соціальної, фінансової, проми-
слової політики тощо); правового (нормативно-
правове забезпечення: закони та постанови 
Верховної Ради України, укази Президента, 
постанови й розпорядження Кабінету Міністрів 
України, а також методичні рекомендації та 
інструкції тощо) (Sytnik et al., 2012). 

Учений А. Ю. Нашинець-Наумова зазначає, 
що механізм забезпечення інформаційної безпеки 
є системою різних засобів (політичних, кадрових, 
оперативно-розшукових, інформаційних, правових), 
за допомогою яких забезпечують захист 
інформаційних інтересів держави, суспільства, 
особи від внутрішніх і зовнішніх загроз (Nashynets-
Naumova, 2017, р. 53). 

Близьким за змістом поняттю механізм 
забезпечення є поняття система забезпечення 
інформаційної безпеки, багато вчених розглядають 
забезпечення інформаційної безпеки крізь 
елементи її системи.  

Термін «система» походить із грецької мови й 
означає складене з частин з’єднання, у 
філософському сенсі розуміють ціле, утворене 
шляхом об’єднання закономірно пов’язаних один з 
одним предметів, явищ тощо (Systema). Останні є її 
елементами, складовими частинами. Водночас 
якості системи як самостійного цілого ніколи не 
зводяться до якостей елементів, що утворюють 
систему. Оскільки елементи об’єднуються в 
систему, підкоряючись об’єктивним закономір-
ностям, між ними виникають стійкі зв’язки, що 
формують внутрішню форму, тобто структуру 
системи. Будь-яка система складається з 
елементів і системоутворюючих зв’язків  
(Shvets, S.V., & Shvets, U.S., 2017; Perun, 2019).  

Дослідники В. А. Ліпкан, Ю. Є. Максименко, 
В. М. Желіховський системою забезпечення 
інформаційної безпеки пропонують вважати 
систему інформаційно-аналітичних, теоретико-
методологічних, адміністративно-правових, органі-
заційно-управлінських, спеціальних та інших 
заходів, спрямованих на забезпечення стійкого 

розвитку об’єктів інформаційної безпеки,  
а також інфраструктури її забезпечення (Lipkan, 
Maksymenko, & Zhelikhovskyi, 2006, р. 158). 

Вони виокремлюють три аспекти забезпечення 
інформаційної безпеки: 

1) інформаційно-технічну безпеку – управління 
потенційними чи реальними загрозами з метою 
захисту комп’ютерних, телекомунікаційних техно-
логій та інших технологій зв’язку;  

2) інформаційно-психологічну безпеку – 
управління реальними чи потенційними загрозами, 
що можуть завдати шкоди психіці людини, 
суспільства;  

3) інформаційну безпеку у сфері прав і 
свобод людини – управління реальними чи 
потенційними загрозами з метою забезпечення 
права на інформацію (Lipkan, Maksymenko, & 
Zhelikhovskyi, 2006, р. 197). 

Надане визначення системи забезпечення 
інформаційної безпеки не є вдалим, оскільки 
формулювання визначення поняття через те ж 
поняття (система… – це система…) може 
засвідчити про логічну помилку idem per idem. 

Також А. Ю. Нашинець-Наумова зазначає, що 
система забезпечення інформаційної безпеки – це 
внутрішня структура, систематизована сукупність, 
єдність, взаємозв’язок і диференціація окремих її 
елементів (об’єкт, суб’єкти, основні характеристики, 
рівні інформаційної безпеки та перелік загроз). 
Учений вважає ключовими елементами такої 
системи – перелік рівнів інформаційної безпеки та 
перелік її загроз. Нам видається, що в запропоно-
ваному визначенні відсутній змістовний елемент, 
який пояснював би внутрішньою структурою чого є 
система забезпечення інформаційної безпеки. 

Авторка також зауважує, що слід розрізняти 
поняття «система забезпечення інформаційної 
безпеки», «механізм забезпечення інформаційної 
безпеки», а систему забезпечення інформаційної 
безпеки розглядає як сукупність елементів, з 
яких така система складається (у вузькому 
розумінні), а механізм і стратегію забезпечення 
(у широкому розумінні) (Nashynets-Naumova, 
2017, р. 20-29). 

Система забезпечення інформаційної безпеки 
є ширшим поняттям, оскільки є відокремленою від 
середовища та взаємодіючою з ним сукупністю 
взаємопов’язаних елементів, тоді як механізм є 
внутрішнім устроєм такої системи та/або може бути 
її елементом. Принаймні такий погляд лягає в 
основу вчення про юридичний механізм. 

У своєму дослідженні А. Ю. Нашинець-
Наумова одночасно доходить висновку, що 
система забезпечення інформаційної безпеки в 
широкому розумінні також охоплює механізм і 
стратегію її забезпечення (Nashynets-Naumova, 
2017, р. 53). Внаслідок цього нівелюється її 
попереднє обґрунтування співвідношення системи 
та механізму забезпечення інформаційної безпеки, 
і стає не зрозумілим, який підхід (широкий чи 
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вузький) до зазначених понять обрала авторка, а 
якщо пропонуються обидва, то яка характеристика 
цих понять відповідно до цих підходів. 

Схожий з нашою позицією щодо співвід-
ношення механізму та системи забезпечення 
інформаційної безпеки є висновок Л. О. Євдоченка, 
який пропонує розглядати систему державного 
забезпечення інформаційної безпеки України як 
комплексний механізм реалізації національних 
інтересів в інформаційній сфері та захисту цих 
інтересів від зовнішніх і внутрішніх інформаційних 
загроз, зважаючи на негативні чинники адаптації 
системи державного забезпечення інформаційної 
безпеки до динаміки глобалізаційних процесів на 
підставі узагальнення міжнародного досвіду 
(Yevdochenko, 2011). 

Дослідник Г. Ситник, аналізуючи систему 
забезпечення національної безпеки, висловлює 
відповідну нашому погляду позицію. Учений 
пропонує розуміти систему забезпечення націо-
нальної безпеки як складову системи національної 
безпеки, зокрема сукупність взаємопов’язаних і 
взаємообумовлених механізмів (інституційних, 
організаційних, правових та інших) і суб’єктів 
забезпечення національної безпеки (посадові 
особи держави, органи державної влади та 
місцевого самоврядування, державні установи й 
заклади, сили та засоби сектору безпеки, інститути 
громадянського суспільства, окремі громадяни), які 
на підставі чинного законодавства трансформують 
політику національної безпеки в цілеспрямовану 
скоординовану діяльність (політичні, правові, 
організаційні, воєнні та інші заходи) щодо реалізації 
національних інтересів (передусім щодо 
виявлення, прогнозування, запобігання та 
нейтралізації загроз безпеці особи (громадянина), 
суспільства та держави) (Sytnik et al., 2012, p. 355). 

Учений О. С. Зозуля системою забезпечення 
інформаційної безпеки пропонує вважати 
сукупність наявних і спеціально створюваних 
органів, формальних та неформальних державних 
і громадських структур, соціальних груп, суспільних 
об’єднань, окремих осіб, а також правових, 
політичних, економічних, інформаційних та інших 
зв’язків між ними, механізмів, інструментів і 
технологій щодо забезпечення життєво важливих 
інтересів в інформаційній сфері особи, суспільства 
і держави. Учений також зауважує, що структурним 
елементом системи забезпечення інформаційної 
безпеки є система державного управління 
інформаційною безпекою (Zozulia, 2017, р. 44).  

Тож, під час формулювання цієї дефініції 
використано комплексний підхід, який дав змогу 
об’єднати в систему забезпечення інформаційної 
безпеки: інституційну систему, систему держав-
ного управління інформаційною безпекою, 
складові (політична, нормативна, економічна, 
технічна) механізму забезпечення інформаційної 
безпеки, механізм реалізації інтересів в 
інформаційній сфері. 

Наукова новизна 

На підставі зазначеного вище пропонуємо 
розглядати механізм забезпечення інформаційної 
безпеки як регламентовану законодавством 
діяльність уповноважених суб’єктів, спрямовану на 
охорону та захист інформаційної сфери особи, 
суспільства та держави від зовнішніх і внутрішніх 
загроз й удосконалення заходів інформаційної 
протидії та боротьби. Надана дефініція охоплює 
ключові елементи механізму забезпечення 
інформаційної безпеки: об’єкт, суб’єкт, загрози, 
напрями, заходи. Вона ґрунтується на своєрідній 
методології, що охоплює комплекс методів і 
методологічних принципів, підходів, зокрема, діяль-
нісний, системний, структурно-функціональний.  

Висновки 

Здійснений аналіз наукових поглядів щодо 
сутності таких базових понять у сфері 
інформаційної безпеки, як «забезпечення інфор-
маційної безпеки», «механізм забезпечення 
інформаційної безпеки» та «система забезпечення 
інформаційної безпеки» засвідчує про відсутність 
усталеного підходу до визначення окреслених 
категорій. За таких умов, з одного боку, існує 
широкий простір для відповідних теоретико-
правових пошуків, які, у цьому випадку, часто 
призводять до збільшення кількості дискусійних 
питань і протиставлення наукових позицій. 
Зокрема, у монографічних і дисертаційних 
дослідженнях забезпечення інформаційної безпеки 
тлумачать і як діяльність, і як сукупність чи систему 
заходів, і як соціальний феномен, і як соціально-
правовий механізм, і як низку процесів та явищ.  

Така варіативність поглядів на забезпечення 
інформаційної безпеки зумовлює низку різно-
манітних визначень механізму та системи такого 
забезпечення. Наприклад, механізм забезпечення 
інформаційної безпеки розглядають як: систему 
державно-правових інституцій; систему з власною 
структурою; систему різних засобів; сукупність 
державних органів, громадських структур, заходів, 
важелів і способів дій. Водночас системою 
забезпечення інформаційної безпеки пропонують 
вважати: комплексний механізм реалізації інтересів 
в інформаційній сфері; сукупність механізмів та 
суб’єктів; сукупність органів, зв’язків, інструментів і 
технологій; систему різних заходів тощо.  

Стосовно досліджень такого спрямування 
серед авторів відсутня узгоджена позиція щодо 
змісту та співвідношення категорій «механізм» і 
«система». В одних наукових працях, де автори 
розглядають механізм забезпечення інформаційної 
безпеки крізь призму системи або можна говорити 
про фактичне ототожнення цих категорій. В інших 
працях автори зазначають про необхідність 
розрізнення цих двох понять, проте не висвітлюють 
їх співвідношення. З іншого боку, різноманітність 
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трактувань базових понять у сфері інформаційної 
безпеки зумовлює концептуальну невизначеність 
щодо реалізації функції держави забезпечення 
інформаційної безпеки як на теоретичному,  

так і на законодавчому рівнях. У зв’язку з цим 
знижується рівень загальної ефективності 
реалізації зазначеної функції держави та відсутнє її 
вдосконалення. 
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Mechanism of Providing Information Security of the State:  
Theoretical-Methodological Basis 

The purpose of the article is to analyze the theoretical bases and methodology of studying the mechanism of 
information security, to reveal the essential features and features, the structure of this category. On this basis, the following 
tasks are formed, namely: to characterize the main doctrinal approaches to determining the provision of information security 
and the mechanism for ensuring information security of the state; formulate their definitions; to explore the methodological 
basis of the mechanism for ensuring information security of the state; identify specific issues in this area and suggest ways 
to remedy them. Methodology. Yes, a set of methods and methodological principles, approaches, in particular, activity, 
systemic, structural-functional and others were used. At the same time, on the basis of epistemological, dialectical and 
formal-legal, structural-functional methods, modeling and forecasting methods, the corresponding definitions are formulated 
and perspective directions of improvement of the mechanism of ensuring information security of the state are defined. 
Scientific novelty. It is proposed to consider the mechanism of ensuring information security as regulated by the legislation 
of the authorized entities, aimed at protecting and protecting the information sphere of the individual, society and the state 
from external and internal threats and improving information counteraction and fight measures. The above definition covers 
the key elements of the information security mechanism: object, subject, threats, directions, measures. Conclusions. In 
science there are no established approaches to determining the mechanism of information security. In monographs and 
dissertations, information security is interpreted as both an activity and a set or system of measures, and as a social 
phenomenon, as a social-legal mechanism, and as a circle of processes and phenomena, etc. In turn, the mechanism for 
ensuring information security is considered as: the system of state-legal institutions; system with its own structure; system of 
various means; set of state bodies, public structures, measures, levers and methods of action. And information security 
system is understood as a complex mechanism of realization of interests in the information sphere; a set of mechanisms 
and subjects; a set of bodies, communications, tools and technologies; system of various measures; etc. Therefore, there is 
no agreed position on the content and correlation of the categories «mechanism» and «system»: in some scientific works, 
where the authors consider the mechanism of information security through the prism of the system or vice versa, they 
actually identify these categories; note the need to distinguish between these two concepts but do not disclose their 
relationship. The diversity of interpretations of basic concepts in the field of information security gives rise to conceptual 
ambiguity regarding the implementation of the function of the state to provide information security, both at theoretical and 
legislative levels. This somewhat reduces the effectiveness of the implementation of the specified function of the state and 
causes its improvement. 

Keywords: information security; mechanism of providing information security; national security of the state; 
methodology; system.  

 


