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УДК 336.71. [477]      С.І. Мельник 
 

КЛАСИФІКАЦІЯ ЗАГРОЗ ЕКОНОМІЧНІЙ БЕЗПЕЦІ БАНКУ: 
АНАЛІЗ ТА ОЦІНКА ЇХ ВПЛИВУ 

 
Проведено теоретичний аналіз існуючих поглядів на зміст 

поняття загрози, виокремлено основні види загроз банківській без-
пеці та проаналізовано ступінь їх впливу на економічної безпеки 
банку. 

Ключові слова: банк, економічна безпека, заходи безпеки, еко-
номічні загрози, ризик, небезпека, забезпечення економічної безпеки 
банків. 

 

Проведен теоретический анализ существующих взглядов на со-
держание понятия угрозы, выделены основные виды угроз банковской 
безопасности и проанализирована степень их влияния на экономичес-
кую безопасность банка. 

Ключевые слова: банк, экономическая безопасность, меры бе-
зопасности, экономические угрозы, риск, опасность, обеспечения эко-
номической безопасности банков. 

 

In the article the theoretical analysis of existing views of the content 
of the threat concept is conducted, the main types of bank threats are 
distinguished and the level of their impact on the economic safety is 
analysed. 

Key words: bank, economic security, safety measures, economic 
threatens, risk, danger, economic security of banks. 

 

Постановка проблеми. Процеси інтеграції України у світову 
економіку, нерозвиненість фінансового ринку та його інфраструктури, 
недосконалість чинного законодавства, фінансова криза, зменшення 
реальних доходів населення і бізнесу, масове скорочення робочих 
місць та зростання безробіття, корупція та криміналізація економіки 
ставлять перед системою економічної безпеки банку нові завдання, що 
призводить до появи нових, раніше не характерних банківській діяль-
ності загроз. 

За таких умов суттєво збільшується можливість виникнення не 
прогнозованих негативних змін зовнішнього середовища банку, в тому 
числі проведення агресивної політики конкурентами, лобіювання інте-
ресів конкретних суб’єктів бізнесу, не партнерські дії позичальників і 
тощо. Саме тому сьогодні на порядок денний винесено проблему по-
передження та зниження різного роду загроз та фінансових зловжи-
вань у банківській системі. 
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Стан дослідження. Дослідженню проблем забезпечення 
економічної безпеки банку і впливу загроз на діяльність банківсь-
ких установ присвячено значну кількість наукових праць. В Укра-
їні і за кордоном цією проблемою займалися О.І. Барановський, 
О.М. Бандурка, В.В. Бурцев, О.Д. Василик, К.С. Горячева, М.І. Зубок, 
М.М. Єрмошенко, Н.П. Капустін, Л.А. Клюско, В.І. Мунтіян, О.Ф. Но-
викова, Л.М. Перехрест, Л.М. Стрельбицька, В.А. Шурпаков, С.М. Яре-
менко та інші.  

Мета статті – дослідження економічної сутності потенційних та 
реальних загроз, що виникають у процесі банківської діяльності, а та-
кож аналіз їх впливу на економічну безпеку вітчизняних банків. 

Виклад основних положень. Процеси глобалізації світової 
економіки не оминули ні Україну, ні її банківську систему, особли-
во з огляду на відкритість вітчизняної економіки. Останнє означає, 
що більшість позитивних і негативних явищ зовнішнього світу буде 
«імпортуватися» в нашу країну з відповідними наслідками. Відтак, 
адекватною має бути і економічна політика, спрямована на мінімі-
зацію втрат і максимізацію вигоди від нашої участі у світовому 
процесі поділу праці [5]. 

Актуальність забезпечення економічної безпеки у діяльності 
банків обумовлюється низкою взаємопов’язаних чинників, серед 
яких висока уразливість банків до загроз, які виникають внаслідок 
нестабільної політичної та економічної ситуації в країні, недоско-
налого банківського законодавства, неефективного управління дія-
льністю банків, недобросовісної поведінки та непрофесійної діяль-
ності працівників банків. 

Результати аналізу сучасного стану вітчизняної банківської сис-
теми та діяльності окремих банків показали, що в нинішніх умовах 
діють особливі загрози щодо фінансів, матеріальних цінностей, інфор-
мації та персоналу банку. Так, упродовж 2009 р. безпосередньо в бан-
ках було скоєно 1482 злочинів, тобто в середньому понад вісім злочи-
нів на кожен банк. Особливістю загроз є те, що вони стали масштабні-
шими, джерелом їх формування дедалі частіше стає банківське середо-
вище. Важливо відзначити й те, що способи реалізації загроз значно 
урізноманітнилися, а це не було передбачено і враховано у діючих си-
стемах безпеки банків [10, с. 7]. 

У сучасній економічній літературі немає єдиних підходів до ви-
значення поняття «загроза». Як вважає А. Вінников [3], загроза – це 
нереалізована, але реально існуюча, з певною вірогідністю, можливість 
нанесення банку будь-якого збитку. Усі загрози банківській безпеці 
автор розділяє на три групи: 
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1) антропогенні – можуть бути спричинені кримінальними стру-
ктурами, потенційними злочинцями, недобросовісними партнерами, 
конкурентами чи персоналом банку; 

2) техногенні – викликанні неякісними технічними і програм-
ними засобами обробки інформації, засобами зв’язку, охорони, сигна-
лізації та іншими технічними засобами, що застосовуються в банку; 

3) стихійні – зумовлені землетрусами, повенями, ураганами та 
іншими природними катаклізмами. 

Деякі науковці стверджують, що загроза – це ризик. Так, 
В.А. Гамза зазначає, що «вивчення банківських ризиків є обов’яз-
ковою інформаційною основою розробки практичних заходів, що 
спрямовані на забезпечення економічної безпеки банку в цілому, йо-
го елементів і конкретних операцій та угод. Названі заходи покликані 
попереджати дії і події, які несуть загрози майну, інфраструктурі і 
самому існуванню банку. В теорії і на практиці такі загрози прийнято 
називати ризиками» [4]. 

М.І. Зубок під загрозами безпеці банку розуміє потенційно мо-
жливі або реальні дії зловмисників чи конкурентів, які здатні нанести 
банку матеріальної або моральної шкоди [6]. Одночасно усі загрози 
банку автор поділяє за походженням на внутрішні та зовнішні. У свою 
чергу, як одні, так і інші за спрямованістю і характером впливу на бан-
ки можуть бути економічними, фізичними та інтелектуальними. 

До економічних відносять: корупцію, шахрайство, недобросові-
сну конкуренцію та використання банками неефективних технологій 
банківського виробництва. 

Фізичні загрози реалізуються у формі крадіжок, пограбувань 
майна та коштів банків, виведення з ладу обладнання банків, неефек-
тивної його експлуатації.  

Інтелектуальні загрози проявляються як розголошення або не-
правомірне використання банківської інформації, дискредитація банку 
на ринку банківських послуг. Вони також можуть бути реалізованими 
у формі різних соціальних конфліктів у середині та навколо банківсь-
ких установ. 

Отже, на сьогодні відсутні єдині підходи до оцінки загроз еко-
номічній безпеці комерційних банків. Так, С. Букін [2] серед останніх 
виділяє : 

1. Загрози безпеці банку з боку зовнішнього середовища: 
– загрози з боку клієнтів банку; 
– загрози з боку партнерів банку; 
– загрози з боку конкурентів; 
– загрози з боку криміналу; 
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– загрози з боку держави в особі різних державних установ; 
– загрози з боку громадян; 
2. Загрози безпеці банку з боку внутрішнього середовища: 
– загрози з боку власників банку; 
– загрози з боку адміністрації банку; 
– загрози з боку менеджерів підрозділів банку; 
– загрози з боку спеціалістів банку; 
– загрози з боку неформальних груп. 
На наш погляд, найбільш ґрунтовний підхід до класифікації за-

гроз пропонує О.І. Барановський. Системний опис загроз, на думку 
автора, дозволить з’ясувати індивідуальні особливості кожної загрози і 
дати повний опис можливих зв’язків між загрозою і елементами струк-
тури банку, що підлягають захисту [1, с. 472]. 

Таким чином, за результатами проведеного теоретичного аналі-
зу існуючих поглядів на зміст поняття загрози банківській безпеці мо-
жемо виокремити два підходи. Перший базується на понятті ризик, а 
другий – сконцентрований на нанесенні певної шкоди чи збитків бан-
ківській установі. Зважаючи на те, що в економічній літературі та бан-
ківській діяльності досить часто поняття «ризик» та «загроза» вжива-
ються як синоніми, на нашу думку, в процесі їх структуризації вияв-
ляються суттєві відмінності. Характерні відмінні ознаки понять «ри-
зик» та «загроза» наведені в табл.1. [4, 7, 8, 10]. 

 
Таблиця 1 

Характерні відмінні ознаки понять «ризик» і «загроза» 
 

Ознаки Ризик Загроза 
Визначення Можливість виникнення си-

туації, яка може призвести до 
збитків, втрат або негативних 
наслідків у результаті непра-
вильних рішень або дій 

Потенційно можливі або 
реальні дії, процесу, явищ, 
здатні порушити нормаль-
не функціонування банку 
відповідно до його інтере-
сів і завдань та завдати 
моральних або матеріаль-
них збитків 

Сфера реалізації Підприємницька (в тому 
числі кредитно-фінансова) і 
виробнича діяльність, інші 
стосунки, які регульовані 
законодавством 

Будь-які види людської 
діяльності (включаючи під-
приємницьку, виробничу 
тощо) та стосунків між 
людьми 

Джерело виникнення Власні дії або рішення суб’є-
кта безпеки (підприємця, 
банку) 

Дії або рішення особи (осіб), 
сторонніх щодо суб’єкта 
безпеки банку 

Зміст з точки зору 
права 

Помилка суб’єкта безпеки 
або його працівників 

Протиправні, кримінально 
карані дії 
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Допустимість  
існування 

Згідно з теорією банківських 
ризиків, існування останніх є 
нормальною складовою будь-
якої комерційної діяльності, 
Метою управління ризиками 
є досягнення через викорис-
тання наявних у розпоря-
дженні банку адміністратив-
них і економічних механізмів 
рівня захищеності, що дозво-
ляє банку отримувати доста-
тній прибуток і розподіляти 
його відповідно до встанов-
лених нормативів та догово-
рів 

Принципова неприпусти-
мість загроз з позиції кри-
мінального права. «Загроза» 
в контексті кримінального 
законодавства пов’язана з 
навмисними протиправни-
ми діями сторонніх осіб 
відносно суб’єкта безпеки і 
характеризується неприпус-
тимо високим ступенем 
небезпеки. Рівень «загрози» 
на відміну від рівня ризику 
не може бути оцінений як 
«прийнятний» за жодних 
обставин 

Основні джерела 
регулювання 

Цивільний кодекс України, 
Закон України «Про Націона-
льний банк України», Закон 
України «Про банки і банків-
ську діяльність» 

Кримінальний кодекс 
України 

 
Деякі автори [9, 10] вважають, що поняття «ризик» і «загроза» ма-

ють відмінності ще й з точки зору нанесеного збитку. Адже ризикуючи, 
банк не завжди зазнає втрат або збитків, і навпаки, якщо ризик виправда-
ний, то він приносить доходи і прибуток. Реалізація загрози ніколи не 
призводить до отримання доходів чи прибутку. Отже, перехід ризику в 
загрозу починається тоді, коли виникаються негативні якісні зміни в еко-
номічних системах, що пов’язані з отриманням значних фінансових втрат, 
збитків, які можуть вести до банкрутства. Іншими словами, перехід ризи-
ку в загрозу супроводжується небезпекою. Термін «небезпека» можна 
ототожнити з певними можливими або реальними умовами, в результаті 
яких існує ймовірність заподіяння шкоди банку (рис 1). 

 
 
 
 
 
 
 
 
 

 
 
 

Рис. 1. Взаємодія ризику та загрози в процесі забезпечення  
економічної безпеки 

 
Джерело: [9, с. 275] 
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На думку Л.М. Перехрест, загроза являє собою специфічну фо-
рму ризику. Появі загрози сприяють несприятливі обставини, що де-
стабілізують діяльність і процес розвитку комерційних банків. Ці нега-
тивні обставини автор називає деструктивними фактори і виділяє декі-
лька стадій дії таких факторів: 

– поява зони ризику – ймовірність виникнення обставин, здат-
них викликати небезпеку; 

– небезпека – реальна можливість нанести збиток або здійснити 
інший негативний вплив; 

– загроза – намагання нанести збиток [9, с. 275]. 
Таким чином, під загрозою ми розуміємо потенційно можливі 

або реальні дії зловмисників чи конкурентів, здатних порушити нор-
мальне функціонування банку з можливістю нанесення будь-якого 
збитку. З метою визначення впливу різних загроз на стан економічної 
безпеки банків надзвичайно важливим питанням є їх ідентифікація та 
класифікація. Загрози можна класифікувати наступним чином: 

1. За походженням: зовнішні та внутрішні. 
2. За ймовірністю виникнення: досить вірогідні, вірогідні, мало-

вірогідні. 
3. Стосовно видів діяльності банку: 
– загрози операційній діяльності (зміна порядку здійснення бан-

ківських операцій та їх інформаційного, правового, організаційного, 
технічного і технологічного забезпечення); 

– загрози позаопераційній діяльності (посягання на порядок дія-
льності банку, що виконується поза банківськими операціями, а також 
на майно і прирівняні до нього об’єкти цивільного права). 

4. Стосовно осіб, причетних до їх реалізації: 
– загрози з боку персоналу банку (керівництво банку, особи, що 

беруть участь у виконанні банківських операцій, особи, що беруть 
участь в технологічному забезпеченні банківських операцій); 

– загрози з боку осіб, що не є штатними працівниками банку і не 
пов’язані з банком будь-якими відносинами [(юридичні особи (недобросо-
вісні конкуренти, організації, що збирають конфіденційну інформацію та 
здійснюють інші дії, що суперечать інтересам банку); фізичні особи (кримі-
нальні елементи) і неформальні групи (організовані злочинні групи)]. 

5. За заподіяним збитком: матеріальний, моральний. 
6. За природою виникнення: 
– природні або об’єктивні (загрози, викликані стихійними при-

родними явищами, що не залежать від людини (землетруси, повені, 
урагани тощо); 

– штучні або суб’єктивні (загрози, спричинені діяльністю люди-
ни). Ця група загроз поділяється на: 
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а) ненавмисні загрози, спричинені помилками у проектуванні, 
монтажі обладнання, а також в його експлуатації; 

б) умисні загрози, пов’язані з певними діями людей, зокрема, 
тероризм, страйки, розкрадання, крадіжки, несанкціонований доступ у 
комп’ютерні мережі тощо. 

7. За причинами появи: стихійні, навмисні. 
8. За ступенем тяжкості наслідків: 
– незначний збиток (втрата майна та елементів інфраструктури, 

які банк може заповнити за рахунок власних засобів без загрози своє-
му існуванню і без переведення в позаштатний режим роботи); 

– граничний збиток (втрата майна і елементів інфраструктури, 
що створюють загрозу існуванню банку, яку він не може усунути без 
залучення зовнішніх засобів. Ці наслідки виражаються у нездатності 
банку виконати вимоги законів України, які регулюють банківську 
діяльність, а також нормативних актів НБУ і виконувати обов’язок зі 
сплати обов’язкових платежів. Для відшкодування граничного збитку 
банк змушений переходити на позаштатний режим роботи); 

– значний збиток (втрата майна та інфраструктури банку, від-
шкодування яких не є можливим, а його спричинення тягне ліквідацію 
або реорганізацію банку. 

Разом з тим аналіз літератури, присвяченої цій проблематиці, 
показує, що в загальній системі загроз автори, як правило, виділяють 
два аспекти – внутрішній та зовнішній. 

Вважаємо, що поділ загроз на зовнішні та внутрішні є доцільним, 
оскільки це дозволяє побачити джерело їх виникнення. Залежно від 
об’єкта посягання можна виділити загрози, що спрямовані на капітал, по-
рядок здійснення банківської діяльності, економічну інформацію, ділову 
репутацію, керівництво і персонал банку (рис 2.) [9, с. 276–277]. 

Така класифікація є, на наш погляд, надзвичайно важливою, 
оскільки дозволяє виділити у найзагальнішій формі специфічні особ-
ливості загроз, які належать до різних груп. 

Отже, щоб не створювати значних загроз для економічної безпеки 
банків, необхідно створити реєстр недобросовісних позичальників, і від-
повідно до нього налагодити механізм взаємодії між банківськими уста-
новами, державною податковою службою та іншими фінансовими та си-
ловими структурами. Зважаючи на фінансово-економічну кризу, необхід-
но провести реструктуризацію заборгованостей, запровадити нові депози-
тні продукти та відмінити пені та штрафні санкції до стабілізації банківсь-
кої системи. До того ж проводити більш виважену та ретельнішу кадрову 
політику. Це має стати основою для відновлення довіри до банківських 
установ та мінімізувати усі потенційні та реальні загрози. 
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Рис. 2. Класифікація загроз безпеці банку залежно  
від об’єкта посягання 
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- халатність співробітників 
банку; 
- зловживання повноваження-
ми співробітників банку; 
- непрофесійні дії персоналу; 
- низька кваліфікація персона-
лу 

- викривлення інформації; 
- розголошення або викрадення 
конфіденційної інформації; 
- витік інформації; 
- втрата інформації з необере-
жності або неуважності; 
- знищення інформації 

- порушення стандартів профе-
сійної діяльності; 
- порушення банком норм 
законодавства, що регулюють 
банківську діяльність; 
- участь банку в легалізації 
доходів отриманих незаконним 
шляхом та фінансування теро-
ризму 

- шантаж і погрози зі сторони 
злочинних угруповань 
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Висновки. Виходячи з наведеного, можна стверджувати, що 
банківська діяльність є досить ризикованою, щомиті її чекає значна 
кількість як внутрішніх, так і зовнішніх загроз. Реалізація кожної з них 
може завдати комерційним банкам суттєвих збитків чи втрат. За таких 
умов банки повинні постійно відстежувати наявність усіх потенційних 
та реальних загроз, можливість та шляхи їх реалізації і вживати всіх 
заходів щодо їх протидії та нейтралізації усіх можливих наслідків.  

Для попередження ризиків і загроз та зниження негативного 
впливу на економічну безпеку банків необхідно: 

– здійснювати збір, аналіз та прогнозування даних, що характе-
ризують ситуацію в банку та поза ним і мають безпосередній вплив на 
економічну безпеку банку; 

– вивчати партнерів, клієнтів та конкурентів, контролювати за їх 
ліквідністю та платоспроможністю; 

– своєчасно виявляти можливий інтерес до банку та його спів-
робітників з боку осіб, що становлять джерело загрози безпеці банку; 

– намагатися не допустити проникнення в банк представників 
структур економічного шпіонажу та окремих осіб із протиправними 
намірами в злочинних цілях; 

– попереджувати і припиняти зловживання та іншу негативну 
діяльність співробітників банку, що можуть спричинити погіршення 
стану економічної безпеки банку; 

– здійснювати охорону матеріальних та фінансових ресурсів, а 
також даних, що становлять комерційну та банківську таємницю; 

– шукати необхідну інформацію для визначення керівництвом 
банку стратегії і прийняття оптимальних управлінських рішень щодо 
питань економічної безпеки; 

– активізувати інформаційний вплив на середовище, в якому 
здійснює свою діяльність банк, з метою мінімізації ризику відтоку ка-
піталу та підвищення стійкості до потенційних загроз. 

Отже, основні проблеми захисту банків від ризиків та загроз, які 
безпосередньо впливають на економічну безпеку банків, зумовлені недо-
статньою увагою до власної безпеки. Реалізація цих підходів, на нашу 
думку, дозволить спрогнозувати або мінімізувати ризики, не втратити 
довіру клієнтів та забезпечити результативність процесу формування без-
печних умов і високу ефективність банківської діяльності в цілому. 
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ЗАГРОЗИ ЕКОНОМІЧНІЙ БЕЗПЕЦІ УКРАЇНИ  

В ІННОВАЦІЙНІЙ СФЕРІ 
 
Проведено дослідження проблем економічної безпеки українсь-

кої економіки та інноваційного розвитку промисловості. Запропоно-
вано шляхи активізації інноваційної діяльності. 

Ключові слова: економічна безпека, інновація, інноваційно ак-
тивне підприємство, технологічний рівень. 

 

Исследуются проблемы экономической безопасности украинс-
кой экономики и инновационного развития промышленности. Пред-
ложены пути активизации инновационной деятельности. 

Ключевые слова: экономическая безопасность, инновация, ин-
новационно активное предприятие, технологический уровень. 

 

The article present the study of the problems in the economic safety 
and in the innovative development of Ukrainian industry, and the ways of 
the innovative activity intensification are suggested.  

Key words: economic safety ,innovations, innovatively active 
enterprise, technological level. 


