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Громовой А.О. Понятие уголовно-процессуального института воз-

буждения уголовного дела.  

Рассматриваются научные проблемы определения возбуждения уголо-

вного дела как отдельной, самостоятельной стадии уголовного процесса, 

исследуются ее содержание и задачи, высказываются предложения по ее 

совершенствованию с учетом европейского опыта. 
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Gromoviy A.O. Concept of criminal and procedural institution of laying 

an action.  

The article deals with scientific problems of defining the lying of action as a 

separate and independent stage of criminal proceedings.The content and objectives 

are examined, the suggestions about its improvement are expressed taking into 

account the European experience. 
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ПРИНЦИПИ ОРГАНІЗАЦІЇ СИСТЕМИ ЗАХИСТУ  
ІНФОРМАЦІЙНИХ СИСТЕМ ПІДРОЗДІЛІВ МВС 

 
Розглядаються загальні принципи організації системи захисту інфор-

мації в інформаційних системах підрозділів МВС. Обґрунтовано запрова-

дження принципу поетапного здійснення технічного захисту інформації з 

урахуванням динаміки зміни загроз. 

Ключові слова: інформаційні технології, інформаційна система, за-

хист інформації, інформаційні загрози, технічні заходи. 

 

Постановка проблеми. Широке впровадження у діяльність 

підрозділів МВС інформаційних систем (ІС) вимагає забезпечення до-

ступності, цілісності, а також конфіденційності оброблюваної у ІС ін-

формації. Порушення безпеки ІС може істотно ускладнити виконання 

завдань підрозділами МВС, тому проблема створення ефективної  

системи захисту інформації (ЗІ) набуває дуже важливого значення. 

Це  пояснюється тим, що під час розроблення та удосконалення таких  
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систем ЗІ є багато недостатньо досліджених аспектів, які можуть нега-

тивно вплинути на ефективність і надійність функціонування всієї  

системи безпеки. Автори вважають, що така система ЗІ повинна бути 

насамперед комплексною і адаптивною. 

Мета статті полягає у тому, щоб визначити методи і засоби ЗІ у 

ІС підрозділів МВС. У результаті нами пропонується набір організа-

ційно-технічних принципів і засобів, які дозволяють створити ефекти-

вну систему ЗІ. Варто відзначити, що ці принципи є лише одним із 

аспектів стратегії управління інформаційними технологіями (ІТ) у під-

розділах МВС.  

Стан дослідження. Проблемам створення і функціонування си-

стем технічного ЗІ присвячено достатньо публікацій як у відкритих, 

так і закритих літературних джерелах. З доступних, для пересічного 

користувача, джерел хочемо відзначити праці таких вчених, як 

В.Б. Дудикевич, М.П. Карпінський, В.М. Максимович, В.В. Домарьов, 

В.Ю. Захарченко, В.І. Лазуренко, С.А. Петренко, В.П. Захаров. Важли-

вість наукового здобутку та внеску у теорію і практику інформаційної 

безпеки згаданих вчених важко переоцінити.  

Аналіз літературних джерел дає підстави стверджувати, що у 

процесі проектування, створення і експлуатування систем технічного 

ЗІ є певні недоліки, які знижують ефективність їх функціонування. 

Необхідно також обґрунтувати розроблення політики інформаційної 

безпеки, яка визначає стратегію, тактику системи ЗІ і враховує динамі-

ку змін загроз інформації. 

Автори пропонують розробляти організаційну структуру і впро-

ваджувати систему ЗІ в ІС відповідно до рекомендацій міжнародних 

стандартів та чинного законодавства України. Такими стандартами 

є:  ISO/IEC 27002:2005 Інформаційні технології. Методи захисту. Ко-

декс практики для управління інформаційною безпекою; ISO/IEC 

27003:2010 Інформаційні технології. Методи захисту. Керівництво з 

застосування системи менеджменту захисту інформації; ISO/IEC 

27004:2009 Інформаційні технології. Методи захисту. Вимірювання; 

ISO/IEC 27005:2008 Інформаційні технології. Методи забезпечення 

безпеки. Управління ризиками інформаційної безпеки; ISO/IEC 

27006:2007 Інформаційні технології. Методи забезпечення безпеки. 

Вимоги до органів аудиту і сертифікування систем управління інфор-

маційною безпекою [1,2,3,4]. 

Правову основу технічного захисту інформації в Україні стано-

влять Конституція України, закони України, акти Президента України 
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та Кабінету Міністрів України, нормативно-правові акти Служби без-

пеки України, Адміністрації Державної служби спеціального зв’язку та 

захисту інформації України, інших державних органів, міжнародні 

договори України, згода на обов’язковість яких надана Верховною 

Радою України з питань технічного захисту інформації. Всього за під-

рахунками сьогодні в Україні діє близько 60 нормативних актів, які 

безпосередньо або опосередковано стосуються регулювання відносин 

в інформаційній сфері.  

Крім того, видано низку відомчих актів Держкомсекретів Укра-

їни – циркулярних листів, роз’яснень, методик (понад 15) тощо, які є 

обов’язковими для усіх державних органів, підприємств, установ, ор-

ганізацій під час здійснення ними функцій щодо забезпечення захисту 

ІзОД насамперед державної таємниці [5].  

Чинне законодавство України досі не передбачає чіткого трак-

тування складових і обігу інформаційних ресурсів. Законодавчо не 

визначені критерії їх належності до категорій державних та недержав-

них. Розробники законодавства у інформаціній сфері та інформаційної 

політики держави не зовсім компетентні у сучасних технічних, апара-

тних, математичних (криптографічних методів та технологій ЗІ) засо-

бах ІТ і орієнтуються на зовнішні запозичення, які, своєю чергою, да-

лекі від досконалості. 

Регулятивно-правову основу забезпечення захисту інформації у 

ІС підрозділів МВС України становлять: Концепція національної без-

пеки України (Постанова ВРУ від 18 липня 1995 р. № 532-95-n); Кон-

ституція України; Закони України «Про інформацію» від 2 жовтня 

1992 року № 2657-XII; «Про науково-технічну інформацію» від 25 че-

рвня 1993 року № 3322-XII; «Про державну таємницю» від 21 січня 

1994 року № 3855-XII; «Про захист інформації в автоматизованих сис-

темах» від 5 липня 1994 року № 80/94-ВР; «Про національний архів-

ний фонд та архівні установи» від 24 грудня 1993 року № 3814-XII; 

«Про зв’язок» від 16 травня 1995 року № 160/95-ВР; «Про видавничу 

справу» від 5 червня 1997 року № 318/97-ВР; «Про доступ до публіч-

ної інформації» від 13 січня 2011 року № 2939-VI; «Про захист персо-

нальних даних» від 1 червня 2010 року № 2297-VI; Постанова КМУ 

«Про затвердження Правил забезпечення захисту інформації в інфор-

маційних, телекомунікаційних та інформаційно-телекомунікаційних 

системах» від 29 березня 2006 року № 373. 

Впровадження стандартів з питань ЗІ не може бути разовою ак-

цією. Це фактично є безперервним процесом розроблення, впрова-



_____ НАУКОВИЙ  ВІСНИК 2 (2)  2012 __________________________
  

______ Львівського державного університету внутрішніх справ ___ 

 312 

дження, функціонування, моніторингу, перегляду, підтримування та 

вдосконалення системи інформаційної безпеки ІС.  

Вважаємо недоцільним вводити у предметну область цієї публі-

кації методи ЗІ, які ґрунтуються на системному адмініструванні та ма-

тематичних методах. Обмежимося розробленням і аналізом організа-

ційно-технічних заходів, які будуть зрозумілими для практичних пра-

цівників ОВС. 

Виклад основних положень. З метою протидії витоку, несанк-

ціонованого доступу (НСД), модифікування конфіденційної інформа-

ції та зменшення збитків від цих загроз потрібно фахово вибирати за-

ходи і засоби забезпечення ЗІ. Необхідно знати також основні правові 

положення в цій галузі, організаційні, програмно-технічні та інші за-

ходи забезпечення безпеки інформації [6].  

Актуальність такої проблеми пов’язана із зростанням можливо-

стей сучасних ІТ. Розвиток засобів, методів і форм оброблення інфор-

мації і масове застосування ІТ роблять інформацію більш уразливою.  

У всіх аспектах забезпечення ЗІ основним елементом є аналіз 

можливих загроз щодо порушення роботи ІС, тобто загроз, що підви-

щують уразливість інформації, яка обробляється в ІС, призводять до її 

витоку, випадкового або навмисного модифікування, знищення. 

Вибір засобів ЗІ в ІС – складна задача, під час розв’язання якої 

потрібно враховувати різні імовірні загрози щодо порушення роботи 

такої системи, вартість реалізації засобів ЗІ і наявність численних заці-

кавлених сторін. Під час вибору таких засобів важливо знати, що су-

часна комп’ютерна наука має у своєму розпорядженні методи, що до-

зволяють вибрати таку сукупність засобів ЗІ, яка забезпечить максимі-

зування ефекту від впровадження засобів ЗІ за передбачених витратах 

або мінімізування витрат від впровадження засобів ЗІ при заданому 

рівні захищеності ІС. 

Розглядаючи загальні принципи ЗІ в ІС, доцільно відзначити, 

що комплексний ЗІ в ІС має у своїй основі використання правових, 

фізичних, організаційних та програмно-апаратних засобів ЗІ. Такі за-

соби повинні забезпечувати ідентифікування та аутентифікування ко-

ристувачів, розподіл повноважень доступу до ІС, реєстрацію та облік 

спроб  НСД.  

Організаційні заходи ЗІ в ІС, зазвичай, спрямовані на чіткий ро-

зподіл відповідальності під час роботи персоналу з інформацією, ство-

рення декількох рубежів контролю, запобігання навмисному або випа-

дковому знищенню та модифікуванню інформації. 
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Об’єктом технічного захисту є інформація, яка становить дер-

жавну або іншу, передбачену чинним законодавством України, таєм-

ницю, конфіденційна інформація, яка є державною власністю або пе-

редана державі у володіння, користування, розпорядження. 

Технічний захист інформації (ТЗІ) здійснюється у кілька етапів: 

перший етап – визначення і аналіз загроз; другий етап – розроблення 

системи ЗІ; третій етап – реалізація плану ЗІ; четвертий етап – конт-

роль за функціонуванням та керуванням системою ЗІ. 

На першому етапі здійснюється ґрунтовний аналіз об’єктів ТЗІ, 

ситуаційного плану, умов функціонування ІС, оцінювання ймовірності 

вияву загроз та очікувані збитки від їх реалізації, підготування даних 

для побудови моделі загроз. Загрози можуть здійснюватися: 

• технічними каналами, які включають канали побічних елек-

тромагнітних випромінювань і наведень (ПЕМВН), акустичні, оптичні, 

радіотехнічні, хімічні та інші канали; 

• каналами спеціального впливу шляхом формування полів і 

сигналів з метою руйнування системи ЗІ або порушення цілісності  

інформації; 

• НСД шляхом під’єднання до апаратури та ліній зв’язку, мас-

куванням під зареєстрованого користувача, подоланням заходів захис-

ту WEB-ресурсів, застосуванням закладних пристроїв, програм та вко-

ріненням комп’ютерних вірусів.  

На другому етапі ТЗІ розробляється план, який містить органі-

заційні, первинні технічні та основні технічні заходи захисту ІзОД, 

визначаються зони безпеки інформації. Організаційні заходи регламе-

нтують порядок інформаційної діяльності (ІД) з урахуванням норм і 

вимог ТЗІ для всіх періодів життєвого циклу ІД. 

Первинні технічні заходи передбачають ЗІ блокуванням загроз 

без використання засобів ТЗІ. 

Основні технічні заходи передбачають ЗІ з використанням  

засобів  ТЗІ. 

Заходи захисту інформації повинні: 

• бути адекватними до загроз; 

• бути розробленими з урахуванням можливих збитків від  

реалізації загроз і вартості захисних заходів та обмежень, які вно- 

сяться  ними; 

• забезпечувати задану ефективність ЗІ на встановленому рів- 

ні впродовж часу обмеження доступу до неї або можливості здій- 

нення  загроз.  
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Мінімально необхідний рівень ЗІ забезпечують обмежувальни-

ми і фрагментарними заходами протидії найнебезпечнішій загрозі. 

На третьому етапі ТЗІ слід реалізувати організаційні, первинні 

технічні та основні технічні заходи захисту ІзОД, установити необхідні 

зони безпеки інформації, провести атестування технічних засобів за-

безпечення ІД [7], технічних засобів ЗІ, робочих місць (приміщень) на 

відповідність вимогам безпеки інформації.  

ТЗІ передбачає застосування захищених програм і технічних за-

собів забезпечення ІД, програмних і технічних засобів ЗІ та контролю 

ефективності захисту, які мають cертифікат відповідності вимогам 

нормативних документів або дозвіл на їх використання від уповнова-

женого Кабінетом Міністрів України органу, а також застосуванням 

спеціальних інженерно-технічних споруд, засобів і систем. 

На четвертому етапі здійснюється контроль за функціонуванням 

системи ТЗІ на об’єктах ІД з метою визначення й удосконалення стану 

ТЗІ в ІС, виявлення та запобігання порушенням системи ЗІ. Контроль 

стану ТЗІ в ІС організовується відповідно до планів, затверджених ке-

рівниками підрозділів, шляхом проведення перевірок. 

Контрольно-інспекційна робота з питань ТЗІ включає плануван-

ня та проведення перевірок стану ТЗІ в ІС, щодо яких здійснюється 

ТЗІ, проведення аналізу та надання рекомендацій з вдосконалення  

заходів з ТЗІ. 

Перевірки поділяються на комплексні, цільові (тематичні) та ко-

нтрольні. 

Під час комплексної перевірки вивчається та оцінюється стан ЗІ 

у ІС, щодо яких здійснюється ТЗІ. 

Під час цільової (тематичної) перевірки вивчаються окремі на-

прями ТЗІ, перевіряється виконання рішень (розпоряджень, наказів, 

вказівок) органів державної влади з питань ТЗІ в ІС, щодо яких здійс-

нюється ТЗІ, виконання завдань або провадження діяльності в галузі 

ТЗІ за відповідними дозволами та ліцензіями суб’єктами системи ТЗІ. 

Під час контрольної перевірки перевіряється усунення недолі-

ків, які були виявлені під час проведення попередньої комплексної або 

цільової перевірки. Зазначені перевірки можуть бути планові та позап-

ланові, з попередженням та раптові. 

Позапланова перевірка здійснюється за вказівкою керівництва 

підрозділу МВС у разі виникнення потреби визначення повноти та 

достатності заходів з ТЗІ за наявності відомостей щодо порушень ви-

конання вимог нормативно-правових актів з питань ТЗІ. 
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Перевірки здійснюються комісіями, на які покладено виконання 

завдань здійснення контролю за функціонуванням системи ТЗІ. Під 

час проведення перевірки стану ТЗІ контролю підлягають організацій-

ні, організаційно-технічні, технічні заходи з ТЗІ у виділених примі-

щеннях, ІС і КМ, повнота та достатність робіт з атестування виділених 

приміщень. 

Керування системою ЗІ полягає в адаптуванні заходів ТЗІ до по-

точного завдання ЗІ. За фактами зміни умов здійснення або виявлення 

нових загроз заходи ТЗІ реалізовуються у найкоротший термін. 

Контроль організаційних заходів з ТЗІ в ІС включає перевірку: 

• переліку відомостей, які підлягають ТЗІ; 

• окремої моделі загроз для ІС або КМ; 

• плану контрольованої зони підрозділу, щодо якого здійсню-

ється ТЗІ; 

• переліку виділених приміщень підрозділу, щодо якого здійс-

нюється ТЗІ, ІС та КМ; 

• проведення категоріювання виділених приміщень та 

об’єктів. 

Висновки. Контроль за організаційно-технічними заходами з 

ТЗІ у виділених приміщеннях, ІС та КМ, повнотою та достатністю ро-

біт з атестування виділених приміщень повинен включати перевірку 

відповідності виконання цих заходів нормативно-правовим актам з 

питань ТЗІ. 

Організаційно-технічні заходи ТЗІ у виділених приміщеннях, ІС 

та КМ, роботи з атестування виділених приміщень виконуються влас-

ними силами або передаються на аутсорсинг суб’єктам підприємниць-

кої діяльності в галузі ТЗІ, які мають дозвіл і ліцензію від уповноваже-

ного Кабінетом Міністрів України органу [8]. 

Керівник підрозділу зобов’язаний ужити невідкладних заходів 

щодо усунення недоліків і реалізації пропозицій комісії відповідно до 

вимог нормативно-правових актів з питань ТЗІ.  
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Захарова О.В., Зачек О.И., Рудый А.Т., Рудый Т.В. Принципы  

организации системы защиты информационных систем подразделений 

МВД. 

Рассматриваются общие принципы организации системы защиты 

информации в информационных системах подразделов МВД. Обоснованно 

внедрение принципа поэтапного осуществления технической защиты инфор-

мации с учетом динамики изменения угроз. 
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The general principles of information security within information systems of 

subdivisions of MIA are observed. The principle of phased implementation of 
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