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КОНСТИТУЦІЙНІ ОСНОВИ 

АДМІНІСТРАТИВНО-ПРАВОВОГО РЕЖИМУ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Проаналізовано конституційні основи адміністративно-правового 

режиму інформаційної безпеки. Розглянуто конституційні принципи у кон-

тексті нормативно-правового регулювання інформаційної безпеки і адаптації 

національного законодавства до вимог Європейського Союзу та Доктрини 

інформаційної безпеки України, спрямованих на забезпечення інформаційної 

безпеки особи, суспільства, держави.  

Досліджено вплив конституційних принципів на адміністративно-

правове забезпечення інформаційної безпеки.  

Ключові слова: інформаційна безпека, конституційні принципи, 

адміністративно-правовий режим, інформаційні права.  

 

Постановка проблеми. Адміністративне право ґрунтується 

на  конституційному праві, оскільки останнє визначає місце органів 

державної влади в механізмі держави, основи їх взаємовідносин, ком-

петенції, основні права й обовʼязки громадян, які більшою мірою  

реалізуються в процесі діяльності органів публічної влади. З огляду 

на  це можна стверджувати, що низка питань, які стосуються публічно-

го управління, охоплюються й конституційним, й адміністративним 

правом.  

Якщо норми конституційного права закріплюють загальні, єдині 

для всіх державних органів демократичні принципи організації та 

діяльності, то норми адміністративного права деталізують зазначені 

принципи стосовно розмаїтої системи органів публічної влади, регу-

люючи їх на основі практичної управлінської діяльності цих органів. 

Конституційні принципи мають вищий ступень нормативної узагаль-

неності, зумовлюють зміст конституційних прав людини, носять 

універсальний характер і, зважаючи на це, надають регулювальний 

вплив на всі сфери суспільних відносин.  

Характеристику основ адміністративно-правового режиму ін-

формаційної безпеки потрібно почати з аналізу конституційних під-

ходів до регулювання інформаційних відносин, які зумовлюють цілі, 

завдання, повноваження органів державної влади у сфері забезпечення 

інформаційної безпеки. Сьогодні зростає потреба вдосконалення кон-

ституційних основ регулювання процесів у сфері забезпечення інфор-
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маційної безпеки, оскільки питання теорії конституції та конститу-

ційного права мають відповідати вирішенню практичних завдань  

реформуванню суспільства та держави. Відповідно до цього логічно 

розглянути конституційно-правові основи адміністративного режиму 

інформаційної безпеки.  

Стан дослідження. Науковими дослідженнями удосконалення 

інформаційного законодавства займалися такі вчені, як: В. Аверʼянов, 

І. Арістова, А. Баранов, В. Бєлєвцева, Д. Біленська, Н. Бортник, 

В.  Брижко, М. Граб, Е. Додін, О. Дзьобань, В. Колпаков, В. Ліпкан, 

О.  Олька, О. Остапенко, В. Ортинський, О. Селезньова й ін. Вод- 

ночас швидкі темпи розвитку інформаційного законодавства потре- 

бують постійного аналізу проблем нормативно-правого регулювання 

інформаційної безпеки у контексті Доктрини інформаційної безпеки 

України.  

Метою статті є дослідження конституційних основ адміністра-

тивно-правового режиму інформаційної безпеки. 

Виклад основних положень. Конституція України формулює 

важливі принципи діяльності держави в інформаційній сфері: право 

на  інформацію; право вільно збирати, зберігати, використовувати та 

поширювати інформацію; свободи інформаційної діяльності; єдності 

інформаційного простору. 

Зусиллями юристів США та країн Європейського Союзу 

(Німеччини, Франції, Іспанії, Італії, Португалії) створена теоретична 

конструкція, вбудована в систему конституційного права, яка нама-

гається пояснити, як Конституція регулює інформаційні відносини. 

Вона дала змогу звʼязати в єдине ціле такі різнорідні та супереч- 

ливі явища, як свобода інформаційної діяльності та забезпечення  

інформаційної безпеки. Будучи повʼязаною з концепцією соціальної, 

правової держави, Конституція перетворюється в конституційно-

правову основу соціально орієнтованої інформаційної економіки та 

є  основою забезпечення інформаційної безпеки держави, суспільства 

та  людини.  

Як зазначає І. Діордіца, правові норми, визначаючи конкретний 

зміст прав і свобод людини та громадянина, не дають їх вичерпного 

переліку. Розвиток міжнародного та національного законодавства, 

юридичної доктрини сприяє перманентному розширенню спектра прав 

і свобод людини та громадянина [1, с. 117–118]. 

Інформаційні права є можливістю, а не зобовʼязанням людини. 

Особа на свій розсуд визначає обсяг і міру реалізації свого права. 

Відповідно, правове регулювання права на інформацію та інших ін-

формаційних прав в Україні не обмежується тільки нормами консти-
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туційного права, а є міжгалузевим інститутом, оскільки воно охоплює 

норми адміністративного, цивільного, фінансового, екологічного, кри-

мінального та іншого законодавства, які в своїй структурі містять 

власні інститути [2, с. 158]. 

Конституційні принципи інформаційної діяльності та інфор-

маційної безпеки в Україні становлять загальну частину підсистеми 

конституційних норм і спеціального нормативно-правового масиву, 

містяться в чотирьох найважливіших нормах: право на інформацію; 

свобода інформаційної діяльності; єдність інформаційного простору; 

забезпечення інформаційної безпеки.  

Частина норм Конституції України (наприклад, статей 32, 

33,  34) охоплює норми, що встановлюють конституційний, інфор-

маційний, публічний порядок. 

Загальною тематикою обʼєднані положення Конституції 

України, що стосуються національної безпеки держави і її самостійної 

частини – інформаційної безпеки. Важливою складовою є положення 

конституційного права, що передбачають гарантії громадського кон-

тролю з боку інститутів громадянського суспільства в сфері забезпе-

чення інформаційних прав людини та громадянина. 

Удосконалення контрольних механізмів над державним апара-

том з боку інститутів громадянського суспільства та інформаційний 

аутсорсинг – це реалії сучасного конституціоналізму [3]. У цьому  

аспекті слід звернути увагу на кореляцію сучасної методології 

адміністративно-правових досліджень, зокрема повноваження держав-

них органів у сфері забезпечення інформаційної безпеки, передбачені 

Конституцією України.  

Еластичність конституційно-правових норм і принципів, що ре-

гулюють інформаційну безпеку, як характерна риса її моделі, зумо-

влює межі судової активності в процесі судового конституційного 

контролю, здійснюваного Конституційним Судом України щодо пра-

вових норм, що втілюють інформаційну політику і забезпечують ін-

формаційну безпеку. Сприйнявши європейську конституційно-правову 

концепцію, в Україні додали їй специфічні, характерні для нашої 

країни риси.  

Визнаючи за Основним Законом країни чільне місце в законо-

давстві в плані визначення основних завдань щодо створення умов 

розвитку сучасної системи економіки й інформаційної безпеки та  

громадських цінностей, слід зазначити, що завдання, закладені в Кон-

ституції України, ідентичні з національними інтересами, що містяться 

в  Стратегії національної безпеки України [4]. Водночас Основний  

Закон визначає напрям розвитку країни, а Стратегія кібербез- 
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пеки України та Доктрина інформаційної безпеки визначають, які  

заходи необхідно вжити, щоб рух в обраному напрямі був макси- 

мально безпечним [5; 6]. Сьогодні в найкоротші терміни необ- 

хідно вирішувати завдання з правового забезпечення інформаційної 

безпеки. 

Основні завдання інформаційної безпеки держави, на наш по-

гляд, випливають з аналізу статей Конституції України з позицій за-

безпечення безпеки і підтримки стабільності інформаційних основ 

держави та суспільства. Обмеження адміністративно-правового регу-

лювання торкнулося не тільки сфери господарських відносин, а відоб-

разилася на більш загальному рівні в реалізації основних прав і свобод, 

закріплених у Конституції України, конкретизація яких на галузевому 

та міжгалузевому рівнях стосується інформаційної сфери. Конкретно 

йдеться про те, що визначальною ідеєю щодо адміністративно-

правового регулювання став примат основних прав і свобод людини 

та  громадянина (стаття 3 Конституції України), які обмежують 

адміністративно-правове втручання в будь-яку сферу життєдіяль- 

ності, зокрема в сферу інформаційної діяльності, оскільки їх захист 

є  обовʼязком держави. 

Якщо взяти до уваги, що окремі аспекти діяльності субʼєктів 

господарювання є безпосереднім вираженням основних прав і свобод 

людини (наприклад, право вільно збирати, зберігати, використовувати 

та поширювати інформацію, закріплена статтею 34 Конституції 

України), то стає очевидним, що межі адміністративно-правового ре-

гулювання в сфері забезпечення інформаційної безпеки визначено  

основними правами та свободами громадян, тобто втручання органів 

виконавчої влади у встановлення вимог інформаційної безпеки щодо 

інформаційної діяльності обмежено. Конституція України зобовʼязує 

органи державної влади підтримувати єдиний інформаційний простір. 

Про це свідчить низка законодавчих актів. 

Як наслідок, такий підхід дає можливість створити всі умови 

для формування ефективної інформаційної економіки та стимулюван-

ня розвитку ефективного виробництва. Наприклад, здебільшого цілі 

Стратегії розвитку малого і середнього підприємництва в Україні на 

період до 2020 року спрямовано на підвищення рівня інформаційного 

забезпечення [7].  

Серед них: розвиток субʼєктів малого та середнього підприєм-

ництв із метою формування конкурентного середовища в  економіці 

України; гармонізація законодавства у сфері технічних регламентів 

та  оцінки відповідності (сертифікації) з європейськими вимогами  

тощо [7].  
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Конституція України формує концепцію розвитку соціально 

орієнтованої економіки, закріплюючи такі основні права та свободи 

громадянина, як визнання та гарантування свободи інформаційної  

діяльності, що є необхідним елементом конституційно-правового  

регулювання інформаційних відносин, властивих суспільству. Свобода 

інформаційної діяльності зазвичай розглядається як сутність ринкових 

відносин і підстава для саморозвитку та саморегулювання в межах 

сучасної економіки. Свобода інформаційної діяльності визначається 

також як відносини, що опосередковують вираз вільної волі власників-

учасників господарських відносин, спрямованих на отримання прибу-

тку або іншої вигоди. Загалом свобода інформаційної діяльності може 

бути представлена як свобода підприємництва та вибору власників 

інформаційних ресурсів використовувати або реалізовувати ці ресурси 

на свій розсуд. 

Відзначимо, що всі зазначені загальні принципи державного 

управління – це основні ідеї, закріплені в правових нормах, відповідно 

до яких організовується та функціонує механізм державності. Однак 

у  процесі встановлення адміністративно-правового режиму забезпе-

чення інформаційної безпеки слід враховувати конституційні принци-

пи ринкової економіки. Конституційні принципи ринкової економіки 

утворюють основи інформаційного ладу сучасної України, що являють 

собою ґрунт стійкого соціально-економічного розвитку усіх сфер жит-

тя держави, зокрема інформаційної. Як зазначає К. Бабенко, гаранто-

вані Конституцією України принципи розвитку економічної системи 

України покликані гармонійно поєднати позитивний ринковий досвід 

з  обʼєктивними потребами реалізації моделі соціальної держави, адже 

головною метою розвитку економічної системи є не абстрактні  

економічні показники, а насамперед добробут усіх громадян, їх мож-

ливість забезпечувати гідне життя для себе та своїх близьких [8]. 

Реалізація положень щодо інформаційної безпеки є під впливом 

і внутрішньополітичних, і міжнародно-правових чинників.  

І. Валюшко зауважує, що Конституція стала основним правовим 

базисом подальшої нормотворчості в інформаційній сфері. Втім ця 

нормотворчість, поряд з певними позитивами розвитку інформаційно-

го поля, свободи та захисту інформації, не виявила необхідної дієвості 

в умовах інформаційної війни. Головне, що ця нормотворчість не за-

безпечила реалізацію статті 17 Конституції, яка ставить інформаційну 

безпеку до низки найважливіших функцій держави, таких як захист 

суверенітету та територіальної цілісності [9, с. 81]. 

У результаті відбулася деяка зміна уявлень, розуміння тих чи 

інших конституційних принципів, що регулюють інформаційні відно-
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сини. У сфері конституційного права обґрунтуванням цієї тенденції 

могла б бути ідея про те, що нині зʼявляється новий субʼєкт конститу-

ційно-правових відносин – це майбутні покоління громадян України, 

які, зокрема, мають мати право на передбачуваність та безпеку інфор-

маційного становища.  

Цікаві результати отримані Конституційним Судом при поєдна-

нні конституційних принципів, що регулюють інформаційні відноси-

ни, з універсальними конституційними принципами, зокрема з прин-

ципом правової держави. Взяті воєдино, в системному звʼязку, вони 

зумовлюють такий конституційно-правовий імператив, як необхідність 

поваги принципу правової визначеності в інформаційних відносинах 

[10, с. 191]. 

Важливе значення з огляду на це має Рішення Конституційного 

Суду України у справі за конституційним поданням Жашківської  

районної ради Черкаської області щодо офіційного тлумачення поло-

жень частин першої, другої статті 32, частин другої, третьої статті 34 

Конституції України [11]. 

Головною ланкою в цьому обґрунтуванні є посилання про вла-

стиву кожному індивіду сукупність природних прав. Наприклад, права 

на свободу інформаційної діяльності, інформаційну та іншу безпеку 

тощо. Реальний стан справ щодо забезпечення і захисту інформацій-

них прав громадян справедливо розглядається як ключовий індикатор 

реалізації положень Конституції України. У рішеннях Конституційно-

го Суду обґрунтована необхідність визнання того, що зі сукупності 

конституційності положень шляхом їх своєрідного агрегування випли-

ває конституційний принцип свободи інформаційної діяльності, про 

який в тексті Конституції не зазначено. 

Оскільки темою розгляду є не свободи інформаційної діяльності 

загалом, а забезпечення інформаційної безпеки, звернімося до статті 17 

Конституції України, згідно з якою захист суверенітету та тери-

торіальної цілісності України, забезпечення її економічної та інфор-

маційної безпеки є найважливішими функціями держави.  

Із огляду на це забезпечення безпеки має спрямовуватися 

не  тільки на запобігання загрозам державі та суспільству, а й на 

здійснення комплексу заходів щодо розвитку та зміцнення прав 

та  свобод особи, духовних цінностей суспільства, конституційного 

ладу, суверенітету та територіальної цілісності держави, зокрема на 

основі Доктрини інформаційної безпеки України.  

Із наукового погляду інформаційна безпека – багатогранне явище, 

яке породжує різнопланові підходи до дослідження. Зокрема, інфор-

маційну безпеку можна розглядати як сукупність норм Конституції 
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України, що закріплюють основи забезпечення різних видів безпеки. 

Конституція України лише опосередковано регламентує таке складне 

явище, як безпека. Насамперед вона закріплює правові основи безпеки 

особи: фізичної, інформаційної, санітарно-епідеміологічної, екологічної 

тощо. Вона також встановлює основи безпеки суспільства та держави. 

У Конституції України йдеться про окремі елементи безпеки 

особи, суспільства, держави, закріплюється умова обмеження прав 

і  свобод людини та громадянина. Водночас конституційні положення 

є основою для розвитку в галузевому законодавстві правового регулю-

вання відносин щодо забезпечення і безпеки загалом, і окремих 

ї  видів.  

У Конституції України немає норм, що прямо регламентують 

зміст діяльності щодо забезпечення безпеки (засоби, форми і методи), 

також не виділені принципи безпеки, умови та межі повноважень 

владних органів, оскільки це прерогатива адміністративного законо-

давства. Але з метою підвищення ефективності правового регулюван-

ня в цій сфері на конституційному рівні необхідно визнати забезпе-

чення безпеки обовʼязком держави, викласти суть такої діяльності 

й  основні вимоги до порядку її реалізації. Конституційні принципи 

інформаційних прав утворюють основи інформаційного ладу України, 

являють собою основу стійкого соціально-економічного розвитку. 

При  відсутності достатнього конституційно-правового регулювання 

суспільних відносин щодо забезпечення безпеки головну регулятивну 

роль виконує галузеве законодавство. Окремі види безпеки норматив-

но закріплені в Законі України від 5 жовтня 2017 року №  2163-VIII 

«Про основні засади забезпечення кібербезпеки України» [12].  

З огляду на це звернімо увагу, що відповідно до Конституції України 

людина, її права і свободи є найвищою цінністю, а їх визнання, дотри-

мання і захист – першочерговий конституційно-правовий обовʼязок 

держави.  

Специфіка адміністративно-правового регулювання виражаєть-

ся в тому, що однією з базових характеристик ефективності правового 

регулювання є те, що в процесі реалізації правових засобів можуть 

виникати нові суспільні відносини [13, с. 158–159]. Встановлення 

адміністративно-правового режиму інформаційної безпеки – це 

не  тільки вимоги до стійкості економіки та захищеність інформацій-

них відносин, а й субʼєктивне право громадян на інформаційну безпе-

ку. Доктрина інформаційної безпеки України виділила пріоритетні 

напрями в забезпеченні інформаційної безпеки, основні завдання 

та  напрями державної інформаційної політики на основі положень 

Конституції України, які відображають гостроту реальних проблем, 
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їх  значення для інформаційної стабільності країни та сталого прогре-

сивного розвитку. 

Висновки. Встановлення адміністративно-правового режиму 

інформаційної безпеки може бути інтерпретовано як критерій безпеки 

особи, суспільства та держави в інформаційній сфері на основі консти-

туційних принципів і норм. У ст. 1 Конституції України, відповідно до 

якої Україну проголошено правовою державою, на всі органи держав-

ної влади, правові, адміністративні й економічні інститути покладено 

обовʼязок відповідності основним принципам, закладених в ідею  

формування правової держави. Водночас головною метою прове- 

дення в  Україні інформаційної, правової та адміністративної реформ 

є  підвищення якості життя населення та інформаційної стабільності 

суспільства, тобто забезпечення його інформаційної безпеки. 
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Yesimov S. S., Borovikova V. S. Constitutional foundations of the  

administrative and legal regime of information security 

Administrative law takes its starting principles in constitutional law, since 

constitutional law determines the place of state authorities in the mechanism 

of  the  state, the basis of their relations, competences, fundamental rights 

and  duties  of citizens, which are more widely implemented in the process of activity 

of  public authorities. In this regard, we can assert that a number of issues  

relating  to public administration are covered both by constitutional and administra-

tive  law. 

If the norms of constitutional law establish general, common to all state bod-

iesʼ democratic principles of organization and activity, then the norms of adminis-

trative law detail these principles concerning the various system of public authori-

ties by regulating them on the basis of practical administration of these bodies. Con-

stitutional principles have a higher level of normative generalization, determine 

the  content of constitutional human rights, they are universal by nature and have 

a  regulatory impact on all spheres of public relations. 

Establishment of the administrative-legal regime of information security 

can  be interpreted as a criterion for the safety of individuals, societies and states 

in  the information sphere, based on constitutional principles and norms. Article 1 

of  the Constitution of Ukraine, which proclaimed Ukraine a state under the rule 

of  law, imposes on all bodies of state power, legal, administrative and economic 

institutions the duty of compliance with the basic principles laid down in the idea of 

  the  formation of a law-governed state.  

Moreover, the main goal of conducting informational, legal and admini- 

strative reforms in Ukraine is to improve the quality of life of the population 

and  increase information stability of the society, that is, to ensure its information 

security. 

Key words: information security, constitutional principles, administrative-

legal regime, information security. 
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