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Вступ

Інформаційний розвиток суспільства та запровадження 
на державному рівні в Україні використання мережі Internet 
та інших комп’ютерних систем в усіх сферах суспільного 
життя, поряд із позитивними здобутками, супроводжуєть-
ся і негативними явищами. Особливу занепокоєність зумов-
лює збільшення кількості злочинів у сфері використання 
електронно-обчислювальних машин (комп’ютерів), систем 
та комп’ютерних мереж і мереж електрозв’язку, і в світі, і в 
Україні, оскільки такі злочини  не лише гальмують позитивні 
тенденції розвитку, а й завдають шкоди суспільству, дер жаві, 
суб’єктам інформаційних відносин в усіх сферах господарю-
вання та окремим громадянам.

Злочини у сфері використання електронно-обчислю валь-
них машин (комп’ютерів), систем та комп’ютерних мереж і ме-
реж електрозв’язку (розділ XVI КК України) – це винні (умис-
ні або через необережність), суспільно небезпечні, протиправ-
ні діяння (дія або бездіяльність), що посягають на суспіль-
ні відносини, які забезпечують контрольоване викорис тання 
комп’ютерної інформації, а також забезпечують нормальну 
роботу електронно-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку, вчинені суб’єктом злочину.

Родовим об’єктом злочинів у сфері використання елек-
тронно-обчислювальних машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку є суспільні від-
носини, які забезпечують контрольоване використання ком-
п’ютерної інформації, а також забезпечують нормальну роботу 
електронно-обчислювальних машин (комп’ютерів), автомати-
зованих систем, комп’ютерних мереж чи мереж електрозв’язку.

Об’єктивна сторона злочинів у сфері використання елек-
тронно-обчислювальних машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку характеризуєть-
ся двоякою структурою. Одні із них сконструйовані як злочи-
ни з формальним складом (створення з метою використання, 
розповсюдження або збуту шкідливих програмних чи техніч-
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них засобів, збут або розповсюдження інформації з обмеже-
ним доступом), об’єктивна сторона яких вичерпується лише 
вчиненням суспільно небезпечного діяння, інші побудовані 
як злочини із матеріальним складом (несанкціоноване втру-
чання в роботу комп’ютерів, порушення правил експлуатації 
електронно-обчислювальних машин, перешкоджання роботі 
комп’ютерів, систем, мереж). Такі злочини вважаються закін-
ченими з моменту настання, передбачених в кримінальному 
законі, наслідків. 

Суб’єкт злочинів у сфері використання електронно-обчис-
люваль них машин (комп’ютерів), систем та комп’ютерних ме-
реж і мереж електрозв’язку може бути загальним (ст.ст. 361, 
361-1, 361-2 КК України) та спеціальним (особа, яка має доступ 
до комп’ютерної інформації; особа, яка відповідає за експлуа-
тацію комп’ютерів, систем, мереж – ст. ст. 362, 363 КК України).

Суб’єктивна сторона злочинів у сфері використання 
електронно-обчислювальних машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку, як правило, ви-
ражається у формі прямого умислу. Винятком є лише ст. 363 
КК України, де характерна необережна форма вини.
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1. ЗЛОЧИНИ У СФЕРІ ВИКОРИСТАННЯ 
ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ МАШИН 

(КОМП’ЮТЕРІВ), СИСТЕМ ТА КОМП’ЮТЕРНИХ 
МЕРЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ’ЯЗКУ

Несанкціоновані 
дії з інформацією 

ЕОМ, вчинені 
особою, яка має 

доступ до неї

Порушення 
правил 

експлуатації та 
перешкоджання 

роботі ЕОМ

Несанкціоноване 
втручання в роботу 

ЕОМ, створення 
шкідливих 

програм,  збут 
або розповсюдження 

інформації

1.1.1. Несанкціоноване втручання в роботу ЕОМ, 
створення шкідливих програм, збут або розповсюдження 

інформації

Несанкціоноване втручання в роботу електронно-обчислю-
вальних машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку (ст. 361).

Створення з метою використання, розповсюдження або збуту 
шкідливих програмних чи технічних засобів, а також їх розпо-
всюдження або збут (ст. 361-1).

Несанкціоновані збут або розповсюдження інформації з об-
меженим доступом, яка зберігається в електронно-обчис-
лювальних машинах (комп’ютерах), автоматизованих сис-
темах, комп’ютерних мережах або на носіях такої інформації 
(ст. 361-2).

1.1. Види злочинів у сфері використання 
електронно-обчислювальних машин 

(комп’ютерів), систем та комп’ютерних мереж 
і мереж електрозв’язку
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ОБ’ЄКТИВНА СТОРОНА
полягає у зміні режиму 

роботи ЕОМ, системи 
або комп’ютерної мережі, 
вчинена шляхом впливу 

на носій комп’ютерної 
інформації або засоби 
її автоматизованого 

опрацювання  

1.1.1.1. КРИМІНАЛЬНО-ПРАВОВА ХАРАКТЕРИСТИКА 
НЕСАНКЦІОНОВАНОГО ВТРУЧАННЯ В РОБОТУ 

ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ МАШИН (КОМП’ЮТЕРІВ), 
АВТОМАТИЗОВАНИХ СИСТЕМ, КОМП’ЮТЕРНИХ МЕРЕЖ 

ЧИ МЕРЕЖ ЕЛЕКТРОЗВ’ЯЗКУ
(ст. 361 КК УКРАЇНИ)

СУБ’ЄКТ
загальний.

Фізична, осудна особа, яка 
досягла 16-річного віку

СУБ’ЄКТИВНА СТОРОНА
виражається у формі прямого 

або непрямого умислу

ОБ’ЄКТ
право власності на 

комп’ютерну інформацію 
та суспільні відносини 

надання та отримання послуг 
електрозв’язку.

СКЛАД 
ЗЛОЧИНУ

Стаття 361. Несанкціоноване втручання в роботу електронно-
обчислювальних машин (комп’ютерів), автоматизованих 

систем, комп’ютерних мереж чи мереж електрозв’язку
1. Несанкціоноване втручання в роботу електронно-обчис-

лювальних машин (комп’ютерів), автоматизованих систем, комп’ю-
терних мереж чи мереж електрозв’язку, що призвело до витоку, 
втрати, підробки, блокування інформації, спотворення процесу об-
робки інформації або до порушення встановленого порядку її марш-
рутизації.

Примітка. Значною шкодою у ст.ст. 361–363-1, якщо вона полягає 
у заподіянні матеріальних збитків, вважається така шкода, яка в 
сто і більше разів перевищує неоподатковуваний мінімум доходів 
громадян.
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1) ті самі дії, якщо вони вчинені повторно;
2) ті самі дії, якщо вони вчинені за попередньою змовою групою 

осіб;
3) ті самі дії, якщо вони заподіяли значну шкоду.

Кваліфікуючі ознаки несанкціонованого втручання в роботу 
електронно-обчислювальних машин (комп’ютерів), 

автоматизованих систем, комп’ютерних мереж 
чи мереж електрозв’язку

ЕОМ (комп’ютер) – функціональний пристрій, що складається 
з одного або декількох взаємопов’язаних центральних процесорів 
і периферійних пристроїв і може виконувати розрахунки без участі 
людини.

Автоматизована система – організаційно-технічна система, що 
складається із засобів автоматизації певного виду (чи декількох 
видів) діяльності людей і персоналу, що здійснює цю діяльність.

Комп’ютерна мережа – сукупність територіально розосередже-
них систем опрацювання даних, засобів і (або) систем зв’язку та 
пере давання даних, що забезпечує користувачам дистанційний 
доступ до її ресурсів і колективне використання цих ресурсів.

Мережа електрозв’язку – комплекс технічних засобів телеко-
мунікацій і споруд, призначених для маршрутизації, комутації, пе-
редавання та/або приймання знаків, сигналів, письмового тексту, 
зображень і звуків або повідомлень будь-якого роду за допомогою 
радіо, проводових, оптичних чи інших електромагнітних систем 
між кінцевим обладнанням.

Несанкціоноване втручання в роботу ЕОМ, систем або 
ком п’ютерних мереж – зміна режиму роботи ЕОМ, систе-
ми або комп’ютерної мережі, вчинена шляхом впливу на носій 
комп’ютерної інформації або засоби її автоматизованого опрацю-
вання, з порушенням установленого відповідно до законодавства 
порядку доступу до інформації, що заподіює шкоду суспільним від-
носинам власності на комп’ютерну інформацію.
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Витік комп’ютерної інформації – це результат дій, унаслідок 
яких інформація в системі стає відомою чи доступною фізичним 
та/або юридичним особам, що не мають права доступу до неї.

Втрата комп’ютерної інформації – це такий вплив на носій 
комп’ютерної інформації, унаслідок якого вона перестає існувати у 
формі, яка дозволяє опрацьовувати її за допомогою комп’ютерної 
техніки.

Підробка комп’ютерної інформації – порушення такого 
пов но важення власника, як користування, адже через підробку 
власник повністю або частково втрачає можливість реалізовувати 
свою інформаційну потребу.

Блокування комп’ютерної інформації – відсутність у власника 
можливості використовувати інформацію для задоволення 
інформаційної потреби за умови, що її не втрачено та не підроблено.

Спотворення процесу обробки комп’ютерної інформації – 
це отримання під час операцій з комп’ютерною інформацією, які 
здійснювалися за допомогою технічних чи програмних засобів, 
результатів, що не відповідають характеристикам технічних 
засобів або алгоритму комп’ютерної програми.

Порушення встановленого порядку маршрутизації комп’ю-
терної інформації – ненадходження комп’ютерної інформації, 
що передається за допомогою комп’ютерної мережі конкретному 
абонентові (абонентам), або здійснення доступу до певних 
мережевих ресурсів з порушенням встановленого порядку.

Несанкціоноване втручання в роботу мережі електро-
зв’язку – порушення встановленого режиму роботи мережі, 
вчинене шляхом впливу на засоби або споруди зв’язку, що ставить 
під загрозу суспільні відносини щодо надання й отримання послуг 
електрозв’язку.
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1.1.1.2. КРИМІНАЛЬНО-ПРАВОВА ХАРАКТЕРИСТИКА 
СТВОРЕННЯ З МЕТОЮ ВИКОРИСТАННЯ, РОЗПОВСЮДЖЕННЯ 

АБО ЗБУТУ ШКІДЛИВИХ ПРОГРАМНИХ ЧИ ТЕХНІЧНИХ ЗАСОБІВ, 
А ТАКОЖ ЇХ РОЗПОВСЮДЖЕННЯ АБО ЗБУТ

(ст. 361-1 КК УКРАЇНИ)

СУБ’ЄКТ
загальний.

Фізична, осудна особа, яка 
досягла 16-річного віку.

СУБ’ЄКТИВНА СТОРОНА
виражається у формі прямого 

умислу.

ОБ’ЄКТ
нормальна робота ЕОМ, 

комп’ютерних мереж і мереж 
електрозв’язку, а додатковий 

факультативний об’єкт – право 
власності на комп’ютерну 

інформацію.
СКЛАД 

ЗЛОЧИНУ

Стаття 361-1. Створення з метою використання, 
розповсюдження або збуту шкідливих програмних 

чи технічних засобів, а також їх розповсюдження або збут
1. Створення з метою використання, розповсюдження або збуту, 

а також розповсюдження або збут шкідливих програмних чи техніч-
них засобів, призначених для несанкціонованого втручання в робо-
ту електронно-обчислювальних машин (комп’ютерів), автоматизо-
ваних систем, комп’ютерних мереж чи мереж електрозв’язку.

ОБ’ЄКТИВНА СТОРОНА
полягає у:

1) створенні шкідливих про-
грамних чи технічних засо-
бів з метою їх подальшого 
використання, розповсю-
дження або збуту;

2) їх розповсюдженні;
3) їх збуті.
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1) ті самі дії, якщо вони вчинені повторно;
2) ті самі дії, якщо вони вчинені за попередньою змовою групою 

осіб;
3) ті самі дії, якщо вони заподіяли значну шкоду.

Кваліфікуючі ознаки створення з метою використання, 
розповсюдження або збуту шкідливих програмних 

чи технічних засобів, а також їх розповсюдження або збуту

Комп’ютерні віруси – комп’ютерні програми, здатні після 
проникнення до операційної системи комп’ютера чи до авто-
матизованої системи порушити нормальну роботу комп’ю те-
ра, автоматизованої системи чи комп’ютерної мережі, а також 
знищити, пошкодити чи змінити комп’ютерну інформацію.

Комп’ютерна програма – набір інструкцій у вигляді слів, цифр, 
кодів, схем, символів чи у будь-якому іншому вигляді, виражених 
у формі, придатній для зчитування (комп’ютером), які приводять 
його у дію для досягнення певної мети або результату (це поняття 
охоплює і операційну систему, і прикладну програму, виражені у 
вихідному або об’єктному кодах).

Технічні засоби – це певне обладнання, устаткування, єдиною 
або основною функцією якого є забезпечення несанкціонованого 
втручання в роботу ЕОМ, автоматизованих систем, комп’ютерних 
мереж чи мереж електрозв’язку.

Використання шкідливих програмних чи технічних 
засобів – дії, внаслідок яких ці засоби активуються і починають 
функціонувати відповідно до своїх властивостей та призначення.

Розповсюдження шкідливих програмних чи технічних 
засобів – відкриття доступу до них невизначеному колу осіб, 
а також дії, внаслідок яких ці засоби (зокрема, комп’ютерні 
віруси) починають автоматично відтворюватися і поширюватися 
в комп’ютерах, автоматизованих системах чи комп’ютерних 
мережах.

Збут шкідливих програмних чи технічних засобів – оплатна 
чи безоплатна передача таких засобів (зокрема, їх електронних 
копій) у розпорядження іншої особи.
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СУБ’ЄКТ
загальний.

Фізична, осудна особа, яка 
досягла 16-річного віку.

СУБ’ЄКТИВНА СТОРОНА
виражається у формі прямого 

або непрямого умислу.

ОБ’ЄКТ
право власності 

на комп’ютерну інформацію 
з обмеженим доступом.

СКЛАД 
ЗЛОЧИНУ

Стаття 361-2. Несанкціоновані збут або розповсюдження 
інформації з обмеженим доступом, яка зберігається 

в електронно-обчислювальних машинах (комп’ютерах), 
автоматизованих системах, комп’ютерних мережах 

або на носіях такої інформації
1. Створення з метою використання, розповсюдження або збуту, 

а також розповсюдження або збут шкідливих програмних чи техніч-
них засобів, призначених для несанкціонованого втручання в робо-
ту електронно-обчислювальних машин (комп’ютерів), автоматизо-
ваних систем, комп’ютерних мереж чи мереж електрозв’язку.

ОБ’ЄКТИВНА СТОРОНА
полягає в несанкціоновано-

му збуті або розповсюдженні 
комп’ютерної інформації з об-
меженим доступом.

1.1.1.3. КРИМІНАЛЬНО-ПРАВОВА ХАРАКТЕРИСТИКА 
НЕСАНКЦІОНОВАНОГО ЗБУТУ АБО РОЗПОВСЮДЖЕННЯ 

ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ, ЯКА ЗБЕРІГАЄТЬСЯ 
В ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ МАШИНАХ 

(КОМП’ЮТЕРАХ), АВТОМАТИЗОВАНИХ СИСТЕМАХ, 
КОМП’ЮТЕРНИХ МЕРЕЖАХ АБО НА НОСІЯХ ТАКОЇ ІНФОРМАЦІЇ

(ст. 361-2 КК УКРАЇНИ)
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1) ті самі дії, якщо вони вчинені повторно;
2) ті самі дії, якщо вони вчинені за попередньою змовою групою 

осіб;
3) ті самі дії, якщо вони заподіяли значну шкоду.

Кваліфікуючі ознаки несанкціонованого збуту 
або розповсюдження інформації з обмеженим доступом, 

яка зберігається в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних 

мережах або на носіях такої інформації

До інформації з обмеженим доступом, згідно із ст. 30 Закону 
України «Про інформацію», належить конфіденційна, таємна та 
службова інформація.

Розповсюдження комп’ютерної інформації з обмеженим 
доступом – оплатне або безоплатне надання копій цієї інформації 
або доступу до неї невизначеному колу осіб.

Збут комп’ютерної інформації з обмеженим доступом – 
оплатне або безоплатне відчуження цієї інформації.

1.1.2. Несанкціоновані дії з інформацією ЕОМ, 
вчинені особою яка має доступ до неї

Несанкціоновані дії з інформацією, яка обробляється в 
електронно-обчислювальних машинах (комп’ютерах), 
автоматизованих системах, комп’ютерних мережах або 
зберігається на носіях такої інформації, вчинені особою, 
яка має право доступу до неї  (ст. 362 КК України).
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СУБ’ЄКТ
спеціальний.

Особа, яка має право доступу 
до комп’ютерної інформації.

СУБ’ЄКТИВНА СТОРОНА
характеризується прямим 

умислом щодо заборонених 
дій і прямим або непрямим 

умислом щодо передбачених у 
ч. 2 ст. 362 наслідків злочину.

ОБ’ЄКТ
власність на комп’ютерну 

інформацію, встановлений 
порядок її зберігання 

та використання.
СКЛАД 

ЗЛОЧИНУ

Стаття 362. Несанкціоновані дії з інформацією, 
яка обробляється в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних 

мережах або зберігається на носіях такої інформації, вчинені 
особою, яка має право доступу до неї

1. Несанкціоновані зміна, знищення або блокування інформа-
ції, яка оброблюється в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах чи комп’ютерних мережах 
або зберігається на носіях такої інформації, вчинені особою, яка має 
право доступу до неї.

ОБ’ЄКТИВНА СТОРОНА
полягає у вчиненні щодо від-
повідної комп’ютерної інфор-
мації несанкціонованих:

1) зміни; 
2) знищення; 
3) блокування (ч. 1 ст. 362);
4) перехоплення; 
5) копіювання (ч. 2 ст. 362).
У двох останніх ви падках 

об о  в’яз ковим елементом об’є к-
тив ної сторони є наслідки у ви-
гляді витоку інформації.

1.1.2.1. КРИМІНАЛЬНО-ПРАВОВА ХАРАКТЕРИСТИКА 
НЕСАНКЦІОНОВАНИХ ДІЙ З ІНФОРМАЦІЄЮ, 

ЯКА ОБРОБЛЯЄТЬСЯ В ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ 
МАШИНАХ (КОМП’ЮТЕРАХ), АВТОМАТИЗОВАНИХ 

СИСТЕМАХ, КОМП’ЮТЕРНИХ МЕРЕЖАХ АБО ЗБЕРІГАЄТЬСЯ 
НА НОСІЯХ ТАКОЇ ІНФОРМАЦІЇ, ВЧИНЕНИХ ОСОБОЮ, 

ЯКА МАЄ ПРАВО ДОСТУПУ ДО НЕЇ
(ст. 362 КК УКРАЇНИ)
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1) ті самі дії, якщо вони вчинені повторно;
2) ті самі дії, якщо вони вчинені за попередньою змовою групою 

осіб;
3) ті самі дії, якщо вони заподіяли значну шкоду.

Кваліфікуючі ознаки несанкціонованих дій з інформацією, 
яка обробляється в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних 

мережах або зберігається на носіях такої інформації, вчинені 
особою, яка має право доступу до неї

Несанкціонована зміна комп’ютерної інформації – пору-
шення права власності на інформацію шляхом перекручення 
без відома власника змісту відомостей, відображених на носії, 
що робить інформацію цілком або частково непридатною для 
задоволення інформаційної потреби особою, яка має право 
власності на таку інформацію.

Несанкціоноване знищення комп’ютерної інформації – дії, 
наслідком яких є зникнення інформації в ЕОМ, АС, комп’ютерній 
мережі чи на носії.

Несанкціоноване блокування комп’ютерної інформації – 
позбавлення власника можливості використовувати інформацію 
для задоволення інформаційної потреби за умови, що її не втрачено 
та не підроблено.

Несанкціоноване копіювання комп’ютерної інформації – 
відтворення інформації з перевищенням наданих власником 
прав доступу, комп’ютерної інформації з обмеженим доступом зі 
збереженням вихідної інформації.

Несанкціоноване перехоплення комп’ютерної інформації – 
це отримання з перевищенням наданих власником прав копії 
інформації з обмеженим доступом за допомогою специфічних 
технічних засобів під час передавання цієї інформації від одного 
комп’ютера до іншого, або від периферійних приладів до комп’ютера, 
або шляхом обробки електромагнітних випромінювань під час 
роботи ЕОМ, автоматизованих систем або комп’ютерних мереж, у 
яких опрацьовується така інформація.
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1.1.3. Порушення правил експлуатації
та перешкоджання роботі ЕОМ

Порушення правил експлуатації електронно-обчис-
лювальних машин (комп’ютерів), автоматизованих сис-
тем, комп’ютерних мереж чи мереж електрозв’язку або 
порядку чи правил захисту інформації, яка в них оброб-
ляється  (ст. 363 КК України).

Перешкоджання роботі електронно-обчислювальних 
машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку шляхом 
масового розповсюдження повідомлень електрозв’язку 
(ст. 363-1  КК України).

Стаття 363. Порушення правил експлуатації електронно-
обчислювальних машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку або порядку чи пра-
вил захисту інформації, яка в них обробляється, якщо це заподіяло 
значну шкоду, вчинені особою, яка відповідає за їх експлуатацію.

1.1.3.1. ПОРУШЕННЯ ПРАВИЛ ЕКСПЛУАТАЦІЇ ЕЛЕКТРОННО-
ОБЧИСЛЮВАЛЬНИХ МАШИН (КОМП’ЮТЕРІВ), 

АВТОМАТИЗОВАНИХ СИСТЕМ, КОМП’ЮТЕРНИХ МЕРЕЖ 
ЧИ МЕРЕЖ ЕЛЕКТРОЗВ’ЯЗКУ АБО ПОРЯДКУ ЧИ ПРАВИЛ 

ЗАХИСТУ ІНФОРМАЦІЇ, ЯКА В НИХ ОБРОБЛЯЄТЬСЯ
(ст. 363 КК УКРАЇНИ)
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СУБ’ЄКТ
Спеціальний.

Особи, що відповідають 
за експлуатацію ЕОМ 

(комп’ютерів)

СУБ’ЄКТИВНА СТОРОНА
характеризується 

необережною формою вини.
Дії особи, яка умисно поруши-
ла правила експлуатації ЕОМ, 
бажаючи настання передба-
чених цією статтею наслід-
ків чи свідомо припускаючи їх 
настання, мають за наявнос-
ті підстав кваліфікуватись як 
вчинення чи співучасть у вчи-
ненні відповідного злочину 
проти власності.

ОБ’ЄКТ
суспільні відносини, у межах 

яких забезпечується 
безпека використання ЕОМ 

(комп’ютерів),  а також 
дотримання порядку 

чи правил захисту інформації, 
яка в них обробляється

СКЛАД 
ЗЛОЧИНУ

ОБ’ЄКТИВНА СТОРОНА
злочину виражається у по-

рушенні правил експлуатації 
ЕОМ (комп’ютерів).

Порушення правил експлуатації ЕОМ (комп’ютерів), 
автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку – недотримання вимог, що ставляться власником 
ЕОМ, автоматизованої системи, комп’ютерної мережі або мережі 
електрозв’язку до їх використання або обслуговування 

Порушення порядку захисту комп’ютерної інформації – 
недотримання визначених нормативними актами вимог щодо 
створення системи захисту інформації та організації її роботи.

Порушення правил захисту комп’ютерної інформації – 
недотримання вимог щодо використання системи захисту 
інформації певного інформаційного ресурсу.
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СУБ’ЄКТ
загальний.

Фізична осудна особа, яка 
досягла 16-річного віку.

СУБ’ЄКТИВНА СТОРОНА
характеризується

виною у формі прямого умис-
лу щодо забороненого діяння і 
виною у формі прямого чи не-
прямого умислу щодо його на-
слідків.

ОБ’ЄКТ
нормальна робота ЕОМ, 

комп’ютерних мереж і мереж 
електрозв’язку.

СКЛАД 
ЗЛОЧИНУ

ОБ’ЄКТИВНА СТОРОНА
полягає

у масовому розповсюдженні 
повідомлень електрозв’язку 
без попередньої згоди адре-
сатів таких повідомлень, на-
слідком якого є порушення 
або припинення роботи ЕОМ, 
комп’ютерних мереж чи мереж 
електрозв’язку.

1.1.3.2. ПЕРЕШКОДЖАННЯ РОБОТІ ЕЛЕКТРОННО-
ОБЧИСЛЮВАЛЬНИХ МАШИН (КОМП’ЮТЕРІВ), 

АВТОМАТИЗОВАНИХ СИСТЕМ, КОМП’ЮТЕРНИХ МЕРЕЖ 
ЧИ МЕРЕЖ ЕЛЕКТРОЗВ’ЯЗКУ ШЛЯХОМ МАСОВОГО 

РОЗПОВСЮДЖЕННЯ ПОВІДОМЛЕНЬ ЕЛЕКТРОЗВ’ЯЗКУ
(ст. 363-1 КК УКРАЇНИ)

Стаття 362. Несанкціоновані дії з інформацією, 
яка обробляється в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних 

мережах або зберігається на носіях такої інформації, вчинені 
особою, яка має право доступу до неї

Стаття 363-1. Перешкоджання роботі електронно-обчислю-
вальних машин (комп’ютерів), автоматизованих систем, ком-
п’ю терних мереж чи мереж електрозв’язку шляхом масо вого 
розповсюдження повідомлень електрозв’язку

1. Умисне масове розповсюдження повідомлень електрозв’язку, 
здійснене без попередньої згоди адресатів, що зумовило порушен-
ня або припинення роботи електронно-обчислювальних машин 
(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи ме-
реж електрозв’язку.
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1) ті самі дії, якщо вони вчинені повторно;
2) ті самі дії, якщо вони вчинені за попередньою змовою групою 

осіб;
3) ті самі дії, якщо вони заподіяли значну шкоду.

Кваліфікуючі ознаки перешкоджання роботі електронно-
обчислювальних машин (комп’ютерів), автоматизованих 

систем, комп’ютерних мереж чи мереж електрозв’язку 
шляхом масового розповсюдження повідомлень 

електрозв’язку

Розповсюдження слід вважати масовим, коли одне або 
декілька повідомлень отримує більше ніж один адресат, адже 
в диспозиції цієї статті йдеться про множинність повідомлень 
електрозв’язку та їх адресатів.

Відсутність попередньої згоди адресатів полягає в тому, що 
адресат ні в якій формі (письмово, усно, шляхом використання 
електронної пошти або в інший спосіб) не давав згоди на 
надсилання йому повідомлень, що є предметом злочину.

Порушення роботи ЕОМ (комп’ютерів), автоматизованих 
систем, комп’ютерних мереж чи мереж електрозв’язку – 
така зміна режиму роботи комп’ютерної техніки або мережі 
електрозв’язку, яка створює загрозу для їх функціонування, тобто 
погіршення роботи повністю або частково, тимчасове створення 
перешкод для використання за призначенням.

Припинення роботи ЕОМ (комп’ютерів), автоматизованих 
систем, комп’ютерних мереж чи мереж електрозв’язку – 
тимчасове або остаточне припинення функціонування комп’ю-
терної техніки або мереж електрозв’язку, невиконанні ними 
завдань щодо зберігання, опрацювання, пересилання чи отримання 
комп’ютерної інформації або інформації, що передається мережами 
електрозв’язку.
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