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Передмова

В умовах реформування та становлення Національної по-
ліції її інформаційна діяльність, під якою у загальному ро-
зуміють комплекс правових, технологічних, організацій-
них засобів, що забезпечують процеси збирання, отримання, 
оброблення, поширення, аналізу та використання інформа-
ційних ресурсів, має пріоритетне значення. 

Не йти у ногу з часом (розвитком сучасних інформаційних 
технологій, системами опрацювання інформації) значить не 
забезпечити належний рівень виконання підрозділами Націо
нальної поліції діяльності, спрямованої на забезпечення пуб
лічного порядку та безпеки, не створити умов для можливості 
правильного визначення стратегії протидії злочинності, охо-
рони свобод і прав громадян, їх власності тощо. 

Наявність інформації, її якісний стан, різновид та кількість 
визначає ефективність проведення адміністративних, органі-
заційних та інших заходів, які спрямовані на розв’язання зав
дань у Національній поліції. Запорукою для цієї діяльності 
є інформаційні ресурси, які отримані, сформовані, накопичені 
та безперервно поновлювальні внаслідок виконання Націо
нальною поліцією, іншими структурами та органами цен-
тральної виконавчої влади правоохоронних функцій. Ці ресур-
си упродовж багатьох років пройшли етапи систематизації за 
різними ознаками та джерелами отримання й сконцентрова-
ні у різних інформаційних системах Міністерства внутрішніх 
справ (МВС) України. 

Варто зазначити, що в умовах реформування правоохо-
ронної системи виникла низка проблем у сфері інформаційно-
аналітичної та інформаційно-пошукової діяльності. Серед них 
основними є: проблема системного підтримання, оновлення, 
наповнення та розширення практики використання інформа-
ційних ресурсів; впровадження у практичну діяльність нових 
інформаційно-пошукових, інформаційно-телекомунікаційних 
та інформаційно-аналітичних систем на основі «штучного ін-
телекту»; систематизації інформації за рівнем доступу; вирі-
шення організаційно-технічних питань захисту інформацій-
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них ресурсів та інформаційно-телекомунікаційних систем 
тощо. При цьому необхідно акцентувати увагу на тому, що зна-
чна частка інформаційних ресурсів, яку опрацьовують підроз-
діли Національної поліції з використанням інформаційних 
та інформаційно-телекомунікаційних систем, відповідно до 
чинного законодавства належить до інформації з обмеженим  
доступом.

Зазначені вище проблеми неможливо вирішити без роз-
роблення, оновлення та удосконалення нормативно-правових 
засад діяльності Національної поліції у сфері обігу інформації 
з обмеженим доступом.

Це стало підґрунтям для необхідності проведення комп-
лексного дослідження інформаційної діяльності Національ-
ної поліції, яке, зрештою, дасть змогу запропонувати шляхи 
удосконалення нормативно-правових засад її діяльності у сфе-
рі обігу інформації з обмеженим доступом. Це своєю чергою 
вплине на підвищення ефективності її оперативно-службової 
діяльності.

Попередньо проблеми адміністративно-правового регу-
лювання діяльності Національної поліції у сфері обігу інфор-
мації з обмеженим доступом розглянуто у науковій літерату-
рі з позиції діяльності органів внутрішніх справ. Але водночас 
реалізація Угоди про асоціацію України і Європейського Сою-
зу, прагнення України інтегруватися в європейський правовий 
простір вимагає подальших досліджень у вказаній галузі. 

Науково-теоретичним підґрунтям дослідження стали за-
гальнотеоретичні наукові праці вчених з різних галузей пра-
ва, захисту інформації, практиків у галузі інформаційної 
діяльності Національної поліції, Державної служби України 
спеціального зв’язку та захисту інформації. Суттєвий вклад 
внесли вчені: В.  Б.  Авер’янов, О.  М.  Балинська О.  М.  Бандур-
ка, В. А. Бужинський, В. Л. Бурячок, Т. З. Гарасимів, В. М. Глуш-
ков, С. Л. Гнатюк, Д.  І. Голосніченко, Д. В. Дабіджа, С. В. Деме-
дюк, В.  Б.  Дудикевич, В.  В.  Дурдинець, С.  С.  Єсімов, В.  П.  Заха-
ров, О.  М.  Іщенко, М.  С.  Кельман, Д.  А.  Керімов, М.  В.  Ковалів, 
В.  В.  Кравчук, Н.  М.  Кушнаренко, В.  А.  Ліпкан, В.  М.  Максимо-
вич, А. І. Марущак, А. В. Мовчан, О. Г. Мурашин, В. О. Негодчен-
ко, Д. Й. Никифорчук, К. В. Пестов, О. С. Петров, П. М. Рабінович, 
О. Ф. Скакун, Р. І. Таллер, В. Б. Толубко, С. В. Толюпа, Г. В. Форос, 
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І. Ф. Хараберюш, В. Г. Хахановський, В. О. Хорошко, В. С. Цимба-
люк, А. Ф. Чарданцев, Л. Г. Чистоклєтов, М. Я. Швець, В. М. Шей-
ка, І. М. Шопіна та інші.

Наукова новизна одержаних результатів полягає у тому, 
що було проведено узагальнення теоретичного та практично-
го досвіду адміністративно-правового регулювання діяльнос-
ті Національної поліції у сфері обігу інформації з обмеженим 
доступом. Дослідження узагальненого матеріалу допомогло 
виробити нові теоретичні положення про інформацію з  об-
меженим доступом як об’єкт інформаційних правовідносин 
у  контексті опрацювання інформаційних ресурсів, які на  за-
конодавчому рівні віднесені до інформації з обмеженим дос
тупом, виявити недоліки чинного законодавства і розробити 
напрями та способи його вдосконалення. 

Практичне значення одержаних результатів проведеного 
дослідження полягає у тому, що викладені у монографії поло-
ження, висновки, пропозиції та рекомендації мають науково-
теоретичне значення і можуть бути використані у: науково-
дослідній діяльності – для проведення подальших наукових 
досліджень інформаційної діяльності правоохоронних орга-
нів, особливо у сферах обігу інформації з обмеженим доступом, 
адміністративно-організаційних засад захисту інформаційних 
ресурсів; правотворчій діяльності – для подальшого удоскона-
лення чинного законодавства про інформацію та з інформа-
ційної безпеки; правозастосовній діяльності – для підвищен-
ня ефективності практичної діяльності підрозділів, які здій-
снюють інформаційну підтримку та аналітичне забезпечен-
ня діяльності Національної поліції; освітньому процесі – під 
час викладання здобувачам вищої освіти навчальних дисци-
плін «Адміністративна діяльність поліції», «Основи управлін-
ня в  Національній поліції України», «Адміністративне право 
і процес», «Інформаційно-аналітичне забезпечення правоохо-
ронної діяльності», а також під час підготовки дидактичних 
матеріалів з цих дисциплін.

Результати монографічного дослідження впроваджено 
в  освітній процес Львівського державного університету 
внутрішніх справ (акт від 02.02.2021 №  13) та у практичну 
діяльність Управління інформаційно-аналітичної підтримки 
Головного управління Національної Поліції у Львівській 
області (акт від 22.01.2021 № 1).
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Розділ 1
ТЕОРЕТИКО-ПРАВОВІ ЗАСАДИ  

ТА АДМІНІСТРАТИВНО-ПРАВОВЕ 
РЕГУЛЮВАННЯ ОБІГУ ІНФОРМАЦІЇ  

З ОБМЕЖЕНИМ ДОСТУПОМ  
В ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ 

СИСТЕМАХ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ

1.1. Генезис обігу інформації з обмеженим доступом  
в діяльності Національної поліції.  
Розвиток інформаційних систем 

У повсякденній практиці підрозділів Національної полі-
ції інформація, її опрацювання й аналіз відіграють важливу 
роль як у розкритті, запобіганні, профілактиці злочинів, так 
і в забезпечені різних аспектів організаційно-управлінської 
діяльності. В часі швидкої інформатизації суспільства виник 
і закріпився термін інформаційної діяльності, який в Украї-
ні, хоча законодавчо не закріплений, однак вживається у нор-
мативних документах і передбачає, відповідно до ст. 9 Закону 
України «Про інформацію», «…створення, збирання, одержан-
ня, зберігання, використання, поширення, охорону та захист 
інформації».1 Інформаційна діяльність у правоохоронних ор-
ганах є широкою та багатогранною сферою виконання ними 
своїх функцій. Головною особливістю цієї діяльності є отри-
мання максимально корисного результату від інформації з ме-
тою правильної оцінки ситуації, можливості передбачити 
перспективи її розвитку, що врешті, створює умови для прий
няти правильних управлінських рішень. З метою формуван-
ня підґрунтя для проведення подальших наукових розробок 
нормативно-правових та організаційно-адміністративних  

1	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База даних 
«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.
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засад обігу інформації в діяльності Національної поліції Украї
ни, доцільно дослідити історичні аспекти розвитку інформа-
ційної діяльності органів правопорядку на території сучасної 
України, зокрема, історії створення й удосконалення інформа-
ційних ресурсів.

Генезис інформаційної та інформаційно-аналітичної 
діяльності в органах правопорядку на території сучасної 
України доцільно досліджувати у площині історичного, полі-
тичного, економічного, науково-технічного прогресу нашого 
суспільства. Проаналізувавши стан розвитку вказаних аспек-
тів, уважаємо за доцільне виділити п’ять яскраво виражених 
етапів такого становлення2.

Перший етап (дореволюційний) з XVIII ст. до 1917 року – 
це період, коли з’явилася перша систематизація знань про бо-
ротьбу зі злочинністю, а саме перші системи криміналістичної 
реєстрації за антропологічними даними, фотографіями, від-
битками пальців рук тощо. Так, на початку ХVІІІ ст. у створе
ному Міністерстві поліції третє відділення у його складі зай
малося збором та опрацюванням інформації, що стосувалася 
різних сфер діяльності поліції, а саме: обробкою статистичних 
відомостей; реєстрацією фактів про вчинені правопорушення; 
обліком осіб, які перебували під наглядом поліції тощо3. Також 
були створені три архіви, два з яких були таємними. Згодом 
почали формувати картотеки з фотографіями злочинців. 

У ХХ ст. при МВС Росії засновано Центральне реєстрацій-
не бюро та розшукове відділення, до функцій якого належа-
ла реєстрація злочинців, підозрюваних у вчиненні злочинів. 
Саме у цей період розпочався процес централізації обліків та 
створення реєстраційної мережі, що стало основою сучасної 
інформаційно-аналітичної роботи. 

Другий етап (ранній Радянський) з 1917 року до середини 
1960-х років – це період, який охоплює початок формування 
правоохоронних органів Радянського Союзу. Характерною осо-

2	 Сеник С. Генезис інформаційно-аналітичного забезпечення Національної 
поліції України. Вісник Львівського університету. Серія юридична. 2018. 
Вип. 66. С. 129.

3	 Дабіджа Д. В. Використання обліків та автоматизованих систем при роз-
слідуванні кримінальних правопорушень : дис. … канд. юрид. наук. спец. 
12.00.09 / Національна академія внутрішніх справ. Київ, 2017. С. 19.
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бливістю цього періоду є те, що після 1917 року обліки царської 
поліції були знищені, а це суттєво ускладнило боротьбу зі зло-
чинністю, яка на той час почала сягати значних масштабів. 
У зв’язку з цим у 1918 році організовано створення обліково-
реєстраційної служби, одним із основних завдань якої стало 
проведення алфавітної та дактилоскопічної реєстрації злочин-
ців4. Так розпочався період створення оперативно-розшукових 
та довідкових обліків. Інструкція щодо організації обліку і ста-
тистики заарештованих зобов’язувала обліково-реєстраційні 
апарати вести облік осіб, які проходили за цензурними мате-
ріалами, виселених, порушників кордону, агентурних і слідчих 
справ, осіб, яких розшукували. Обліково-реєстраційні апарати 
контролювали виконання судових рішень, дотримання термі-
нів ведення слідства, організацію зберігання матеріалів слід-
ства та архіву. 

У 1928–1929 роках завдання з підготовки статистич-
них звітів покладалося на адміністративні відділи Народно-
го комісаріату внутрішніх справ (НКВС) УРСР та його окруж-
ні адміністративні відділи. Ці звіти містили інформацію про: 
загальний стан злочинності, нові методи у скоєнні злочинів, 
бандитизм, ставлення населення до вчинення злочинів, за-
гальні результати боротьби зі злочинністю. У 1931 році ство-
рено обліково-статистичні органи, до складу яких входили об-
ліковий, судовий, оперативно-довідковий, судово-слідчий, ар-
хівний, та систему облікових апаратів від районних органів 
до центрального апарату. Згодом було створено статистичне 
бюро, завданням якого стало вивчення стану злочинності та 
результатів розкриття злочинів. Карний розшук залишався 
центральним суб’єктом інформаційно-аналітичної роботи до 
середини 30-х років ХХ ст.

У 1935 році, у зв’язку з об’єднанням в одне відомство 
(НКВС) органів державної безпеки, міліції, підрозділів вико-
нання покарань, введено обов’язкове дактилоскопіювання 
осіб у таборах, колоніях, тюрмах. Це призвело до створення 
єдиного дактилоскопічного обліку. Одночасно заповнювали 
алфавітні картотеки на осіб як у центральному апараті НКВС, 
так і в його територіальних підрозділах. 
4	 Мелащенко В. Ф. Конституційне право як наука і навчальна дисципліна. 

Конституційне право України / за ред. В. Ф. Погорілка. Київ : Наук. думка, 
2002. С. 37.
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У 1938 році створено Перший спецвідділ НКВС як голов
ний інформаційно-аналітичний орган у правоохоронній сфе-
рі5. У 1939 році в Перших спецвідділах розпочався централі-
зований облік заарештованих, які перебували під слідством. 
На цей спецвідділ покладали функції контролю за дотриман-
ням термінів ведення слідства, за проходженням справ НКВС 
у прокуратурі та судових органах. Починаючи з 1939 року, піс-
ля затвердження Інструкції «Про постановку на всесоюзний 
розшук особливо небезпечних державних злочинців», створе-
но підрозділ розшуку6.

На початку 1940 року в системі НКВС на базі Першого 
спецвідділу створено єдиний центр обліку злочинів, до якого 
відійшли оперативно-довідкова, алфавітна, дактилоскопічна 
картотека та картотека з обліку ув’язнених. Архіви НКВС та-
кож підпорядковувалися Першому спецвідділу: їм надано ста-
тусу оперативних архівів. Статистика залишилася самостій-
ним підрозділом НКВС. Реєстраційно-облікові апарати прав-
лінь робітничо-селянської міліції ліквідовували. 

У 1941 році вперше розроблено Положення про Перший 
спецвідділ7, у якому визначено головні завдання служби, зо-
крема: алфавітний та дактилоскопічний облік злочинців, засу-
джених та заарештованих; облік кримінальних справ та справ 
оперативної роботи; розшук злочинців; підготовка статистич-
них звітів; систематизація та зберігання архівних справ; роз-
роблення науково-технічних методів реєстрації злочинців.

У повоєнний період у зв’язку з реорганізацію МВС до систе-
ми Міністерства державної безпеки у 1949 році передано при-
кордонні війська та міліцію разом із архівними матеріалами, 
оперативно-довідковими та дактилоскопічними картотеками. 

5	 Мовчан А. В. Інформаційно-аналітична робота в оперативно-розшуковій 
діяльності Національної поліції України : навч. посібник. Львів : ЛьвДУВС, 
2017. С. 15.

6	 Іщенко О. М., Черних С. П., Аршинов І. А. Історія створення інформаційно-
го підрозділу органів внутрішніх справ України. Черних С. П., Іщенко О. М., 
Аршинов І. А. Від арифмометра до високих технологій. До 40-ї річниці ство-
рення інформаційної служби МВС України. Запоріжжя : Просвіта, 2012. Т. 2. 
С. 12.

7	 Об организации 1-го специального отдела НКВД СССР : приказ народного 
комиссара внутренних дел Союза ССР от 28 февраля 1941 г. № 00232. URL: 
http://www.hrono.info/dokum/194_dok/19410228nkvd.php.
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Для створення обліків МВС розпочався процес перереєстра-
ції засуджених, які перебували в тюрмах, виправно-трудових 
установах та  виправно-трудових колоніях. 

У квітні 1953 року після об’єднання Міністерства держав-
ної безпеки і МВС картотеку Першого спецвідділу передавали 
до Управління виправно-трудових таборів та колоній, яке під-
порядковувалося Міністерству юстиції. Центральна алфавітна 
оперативно-довідкова картотека та дактилоскопічна картоте-
ка МВС знову переходили у підпорядкування Першого спец-
відділу МВС. 

У 1954 році, після виділення з МВС Комітету державної 
безпеки та передачі картотеки персонального обліку засу-
джених до Першого спецвідділу, розпочався перегляд карток 
оперативно-довідкової картотеки. До 01 червня 1955 року із 
картотеки МВС та його управлінь були вилученні картки осіб, 
засуджених за невироблення мінімуму трудоднів, на виселе-
них під час 1929–1933 років, на виселених осадників та інших 
осіб за 1939–1940 роки, репатрійованих.

У зв’язку з реорганізацією МВС та пошуком оптимальних 
рішень для виконання покладених функцій підпорядкованість 
статистичних апаратів та архівів неодноразово змінювали. 
У  1956 році до Першого спецвідділу з Головного управління 
міліції були передані обліково-реєстраційні підрозділи, на базі 
яких створювали підрозділи статистики8. У 1959 році Першо-
му спецвідділу надано функції видачі персональних нарядів 
на осіб, які підлягали виселенню та відправленню на спецпо-
селення; обліку викраденої, загубленої, вилученої, знайденої 
вогнепальної зброї; направлення до місць позбавлення волі, 
постанов Президіуму Верховної Ради про помилування засу-
джених та контролю за їх виконанням; реабілітації репресова-
них громадян, повернення їм майна та перевірки матеріалів, 
які стали підставою для виселення. Однак кардинальні змі-
ни у діяльність інформаційної служби вніс технічний прогрес, 
а саме розвиток електронно-обчислювальної техніки.

Третій етап (автоматизації інформаційної діяльності) 
охоплює початок 1970-х до початку 1990-х років – характерний  
8	 Сеник С. Генезис інформаційно-аналітичного забезпечення Національної 

поліції України. Вісник Львівського університету. Серія юридична. 2018. 
Вип. 66. С. 131.
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стрімким розвитком інформаційно-аналітичної роботи завдя-
ки розвитку електронно-обчислювальних систем9. Завдання 
впровадження систем автоматизації у діяльність міліції на 
початках не лише не сприймали, а навіть певною мірою від
торгували.

Перший спецвідділ, який завжди входив до центрального 
апарату МВС, виводили з нього. Значну частину офіцерів виво-
дили за штати і розатестували. Робилось все це для того, щоб 
відрегульована система інформаційно-аналітичного забезпе-
чення перестала діяти в угоду примарної ідеї автоматизації.

Проте, відповідно до наказу МВС Союзу Радянських Соціа
лістичних Республік (СРСР) від 17 травня 1971 року № 032210 
шляхом об’єднання обчислювального центру оперативно-
технічного управління, Першого спеціального відділу, ма
шинно-рахункового бюро ФПУ МВС України, відділу статисти-
ки Штабу, створено Республіканський інформаційний центр 
при МВС УРСР, основними завданнями якого стало: надання 
статистичної, оперативно-довідкової, розшукової інформа-
ції, а також збирання, обробка, аналіз, зберігання інформації 
про злочинців, злочини, розшукуваних осіб, втрачених, викра-
дених речей, ідентифікації зброї тощо. А наказами МВС СРСР 
від 02 грудня 1972 року №  030311та МВС УРСР від 29 грудня 
1972 року № 020912 були затверджені відповідно структура та 
Положення про цей Центр.

Такий розвиток подій призвів до того, що на початку 1970-х 
років активно відбувалося створення централізованих систем 
інформаційних центрів, які зосередили у собі тридцять різних 
картотек, хоча загалом їх було близько сімдесяти. У цей же пе-
ріод започатковано основи інформаційно-аналітичного забез-

9	 Овчинский С. С. Оперативно-розыскная информация / под ред. А. С. Овчин-
ского, В. С. Овчинского. Москва : ИНФА, 2000. С. 4.

10	 Об объявлении типовой структуры информационных центров при МВД – 
УВД и временных типовых штатов вычислительных подразделений : при-
каз МВД СССР от 17 мая 1971 г. № 0322 (розсекречено – висновок № 197 
від 31.01.2003).

11	 Об изменении структуры и штатов МВД УССР : приказ МВД СССР от 2 июня 
1972 г. № 0303 (розсекречено – висновок № 198 від 05.02.2003).

12	 О введении в действие Положения о Республиканском информацион-
ном центре МВД Украинской ССР : приказ МВД УССР от 29 декабря 1972 г. 
№ 0209 (не таємно – висновок № 12 від 25.09.2012).
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печення органів внутрішніх справ (ОВС) України. Першими 
були створені автоматизовані системи «Профілактика–Роз-
шук», «Розшук», «Статистика» тощо. 

У 1974 році за клопотанням керівництва МВС СРСР по-
становою Державного Комітету Ради Міністрів СРСР по нау-
ці і техніці від 05 лютого 1974  року №  713 Республіканський 
інформаційний центр перейменовано у Республіканський 
науково-дослідний центр при МВС СРСР, а Наказом МВС СРСР 
від 20 червня 1974 року № 0484 зазначене рішення було ого-
лошено в системі МВС. Наказом цього відомства від 17 січ-
ня 1978 року №  014 затверджено Положення про Республі-
канський науково-дослідний центр14. Головними функціями 
діяльності цього центру стали: 

–	 керування обліково-реєстраційною та інформаційно-
довідковою діяльністю ОВС;

–	 надання керівництву міністерства оперативно-довід
кової, розшукової, статистичної, науково-технічної та іншої 
інформації;

–	 збір, оброблення, зберігання та аналіз інформації про 
злочини і злочинців;

–	 розгляд матеріалів, підпорядкованих ОВС про оголо-
шення і припинення всесоюзного розшуку, викрадених речей, 
зброї тощо.

Окрім цього, на цей центр покладалося виконання науко-
вої діяльності, а саме:

–	 розроблення автоматизованих систем оброблення ін-
формації щодо охорони публічного порядку, боротьби зі зло-
чинністю та профілактики злочинів, оцінювання оперативної 
ситуації в республіках та областях;

–	 дослідження процесів управління ОВС на базі комплек-
сного використання сучасних систем управління, математич-
них методів та обчислювальної техніки;

13	 О преобразовании Республиканського информационного центра МВД 
УССР в Республиканский научно-исследовательский информационный 
центр МВД УССР : Постановление Государственного Комитета Совета Ми-
нистров СССР по науке и технике от 5 февраля 1974 г. № 7.

14	 Іщенко О. М., Черних С. П., Аршинов І. А. Історія створення інформаційно-
го підрозділу органів внутрішніх справ України. Черних С. П., Іщенко О. М., 
Аршинов І. А. Від арифмометра до високих технологій. До 40-ї річниці ство-
рення інформаційної служби МВС України. Запоріжжя : Просвіта, 2012. Т. 2. 
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–	 розроблення галузевих автоматизованих систем управ-
ління ОВС в республіках і областях;

–	 створення і впровадження фонду алгоритмів і програм 
республіканського й обласного рівня ОВС; 

–	 координація науково-дослідних і науково-конструктор
ських робіт інших міністерств і відомств, що займаються пи-
таннями автоматизації процесів.

У 1978 році науково-дослідним центром запроваджено 
електронний облік оперативно-розшукової інформації тран-
спортних засобів та агрегатів. 

Станом на 1982 рік до складу Республіканського науково-
дослідного центру входили: відділ оперативної інформації 
і  розшуку, відділ статистики, науково-дослідна лабораторія, 
відділ технічних засобів, відділ алгоритмізації та програ
мування, відділ експлуатації задач, контрольно-методичний 
відділ, архів. 

У 1988 році розпочалась інтенсивна діяльність у сфері ін-
формаційної діяльності ОВС. Інформацію, яка надходила тра-
диційними методами, не опрацьовували оперативно, що при-
зводило до втрати її актуальності. Такий стан речей зумовив 
необхідність розроблення інформаційних банків даних для 
карного розшуку, підрозділів боротьби з економічними злочи-
нами, чергової частини та інших оперативних підрозділів. 

Четвертий етап ( інформатизації органів внутрішніх 
справ України) охоплює початок 1990–2015 роки. Цей період 
характерний прийняттям нових нормативно-правових ак-
тів, які вплинули на розвиток інформаційного забезпечення 
органів внутрішніх справ України. До таких документів, зо-
крема, належать Конституція України15, Закони України «Про 
міліцію»16, «Про інформацію»17, «Про оперативно-розшукову 

15	 Конституція України від 28 червня 1996 р. База даних «Законодав-
ство України» / ВР України. URL: http://zakon3.rada.gov.ua/laws/show/ 
254%D0%BA/96-%D0%B2%D1%80.

16	 Про міліцію : Закон України від 20 грудня 1990 р. № 565-XII. База даних 
«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/565-12 (втратив чинність).

17	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База да-
них «Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.
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діяльність»18, «Про захист інформації в інформаційно-теле
комунікаційних системах»19, «Про Національну програ-
му інформатизації»20, «Про Концепцію Національної про-
грами інформатизації»21, «Про державну таємницю»22 тощо. 
Характерною рисою окресленого періоду стало створен-
ня міжвідомчих обліків, інтегрованих банків даних Інтер-
полу, розвиток комп’ютерної розвідки та аналітичних тех-
нологій, створення відомчих і міжвідомчих комунікаційних 
та інформаційних мереж. У 1990 році розпочалося забезпе-
чення ОВС України персональною комп’ютерною технікою, 
що призвело до роздроблення обліків. Зі зростанням кіль-
кості інформаційних реєстрів, обліків та збільшенням обся-
гів інформації у правоохоронній діяльності автоматизація та 
комп’ютеризація інформаційної діяльності значно полегши-
ла їх роботу в контексті систематизації, оброблення та вико-
ристання інформації. У 1993 році було створено Інформаційне 
бюро, яке виконувало інформаційне забезпечення підрозділів 
ОВС, а у 1997 році його перейменовано на Управління опера-
тивної інформації при МВС України. Це управління склада-
лося з п’яти центрів: кримінальної інформації, статистичних 
і аналітичних досліджень, оперативно-довідкової інформації, 
науково-дослідний, комп’ютерний. Сюди ж входили: Держав-
ний архів МВС України (на правах відділу), група матеріально-
технічного забезпечення та група по роботі з особовим  

18	 Про оперативно-розшукову діяльність : Закон України від 18 лютого 
1992 р. № 2135-XII. База даних «Законодавство України» / ВР України. URL: 
http://zakon3.rada.gov.ua/laws/show/2135-12/.

19	 Про захист інформації в інформаційно-телекомунікаційних системах : 
Закон України від 5 липня 1994 р. № 80/94-ВР. База даних «Законодавство 
України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80/.

20	 Про Національну програму інформатизації : Закон України від 4 люто-
го 1998 р. № 74/98-ВР. База даних «Законодавство України» / ВР України. 
URL: http://zakon3.rada.gov.ua/laws/show/74/98-%D0%B2%D1%80.

21	 Про Концепцію Національної програми інформатизації : Закон України 
від 4  лютого 1998 р. № 75/98-ВР. База даних «Законодавство Украї
ни» / ВР України. URL: http://zakon5.rada.gov.ua/laws/show/75/98-
%D0%B2%D1%80/page.

22	 Про державну таємницю : Закон України від 21 січня 1994 р. № 3855-XII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/3855-12/.
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складом. У цей період Управління оперативної інформації при 
МВС України виконувало такі функції: 

–	 підготовка нормативних актів з питань інформаційної 
служби;

–	 розроблення та впровадження типових автоматизова-
них інформаційних систем;

–	 координація діяльності щодо впровадження та вико-
ристовування засобів комп’ютерної техніки;

–	 забезпечення правоохоронних органів оперативно-
довідковою, статистичною, управлінською інформацією;

–	 формування, ведення та використання інформаційних 
систем оперативно-розшукового призначення;

–	 збір, оброблення, зберігання інформації про засудже-
них осіб;

–	 розроблення концепції комп’ютеризації ОВС;
–	 зберігання архівних документів ОВС.
У цьому ж році розпочалася робота щодо створення інте-

грованих банків даних та міжвідомчих інформаційних систем, 
а також розроблення Концепції розвитку системи інформа-
ційного забезпечення ОВС на 1998–2000  роки, яку у подаль-
шому було затверджено наказом МВС від 14 травня 1998 року 
№ 35723.

У грудні 1999 року Колегією МВС України прийнято 
Програму інформатизації органів внутрішніх справ України 
на 2000–2005 роки, яка визначала такі напрями:

–	 організаційно-правове забезпечення ОВС;
–	 інформатизація оперативно-розшукової діяльності;
–	 розвиток засобів комп’ютерного обміну інформацією;
–	 інтеграція інформаційних підсистем правоохоронних 

органів з міжвідомчими інформаційними підсистемами24.
На початку 2000-х років головним інформаційним під-

розділом МВС України став Департамент інформаційних тех-
нологій, який було створено у 2002 році. Основним напря-

23	 Про затвердження Концепції розвитку системи інформаційного забез
печення органів внутрішніх справ України на 1998–2000 роки та Програ-
ми інформатизації органів внутрішніх справ України на 1998–2000 роки : 
наказ МВС України від 14 травня 1998 р. № 357. 

24	 Програма інформатизації органів внутрішніх справ України на 2000–2005 
роки : рішення колегії МВС України від 28 грудня 1999 р. № 8км/1.
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мом діяльності цього Департаменту стало надання допомоги 
правоохоронним органам у виконанні ними завдань, що ви-
магають виявлення ознак, складу обставин злочину у кож-
ному випадку вчинення протиправного діяння, вжиття захо-
дів щодо встановлення події злочину, осіб, винних у скоєному, 
а також всебічного, повного та об’єктивного дослідження об-
ставин справи.

До завдань, покладених на Департамент, належали:
–	 реалізація державної політики інформатизації органів 

внутрішніх справ України;
–	 програмно-технічне забезпечення міжвідомчої та між

державної інформаційної взаємодії, у межах укладених угод 
про обмін інформацією у сфері боротьби зі злочинністю між 
урядами держав – учасників Співдружності Незалежних 
Держав;

–	 проведення аналізу стану злочинності та підготовка 
інформаційно-аналітичних документів для керівництва МВС 
з метою прийняття ним відповідних управлінських рішень ке-
рівництвом МВС;

–	 забезпечення формування, накопичення та підтриман-
ня в актуальному стані інформаційних ресурсів, що створені 
в процесі діяльності органів внутрішніх справ;

–	 забезпечення умов для захисту інформації в спеціалі-
зованих інформаційних та інформаційно-телекомунікаційних 
системах, захисту персональних даних облікових осіб;

–	 у якості виконання однієї із сервісних функцій МВС – 
надання інформаційних послуг фізичним та юридичним осо-
бам регламентованих законодавчими та іншими нормативно-
правовими актами, які регулюють цю діяльність25.

Симбіоз програмних та інженерних рішень, фахову діяль-
ність Департаменту спрямували на покращення інформаційно-
аналітичного забезпечення оперативно-розшукової діяльнос-
ті структурних підрозділів органів внутрішніх справ України, 

25	 Гривняк С.  О., Рудий Т.  В. До питання становлення інформаційно-
аналітичних підрозділів Національної поліції України: історико-правовий 
аспект. Теорія та практика протидії злочинності у сучасних умовах : збір-
ник тез Міжнар. наук.-практ. конференції (м. Львів, 9 листопада 2018 р.) / 
упоряд. О.  В.  Авраменко, С.  С.  Гнатюк, І.  В.  Красницький, С.  І.  Мельник. 
Львів : ЛьвДУВС, 2018. С. 48.
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на своєчасне та якісне забезпечення останніх вичерпною ін-
формацією, необхідною для розслідування, розкриття та по-
передження злочинів.

З цією метою Департамент створював і вів спеціалізовані 
обліки (криміналістичний, оперативний та профілактичний 
облік правопорушників в обсязі, структурі й порядку, окрес-
лених завданнями міліції України), покликані максимально 
спростити роботу низових підрозділів ОВС, спрямовану на бо-
ротьбу зі злочинністю та забезпечення правопорядку у сус-
пільстві, суттєво зміцнити їх спроможність протидіяти зло-
чинним проявам.

У 2000–2002 роках в умовах некерованого стихійного роз-
витку регіональних інформаційних систем було розроблено та 
впроваджено у всіх областях України єдине програмне забез-
печення для ведення одного з найстаріших та найпроблемні-
ших на той час обліків ОВС – «Оперативно-довідкової картоте-
ки» («ОДК»), який понад вісімдесят років функціонував майже 
повністю у паперовому вигляді.

На теперішній час досягнуто такого рівня розвитку цієї 
системи, який фактично повністю вилучив паперові технології 
та кардинально підвищив ефективність використання обліку. 
Інформацію з усіх паперових карток переведено на електронні 
носії. Сформовано централізований масив, у якому представ-
лені дані на всіх осіб, наявних в електронних базах «ОДК» об-
ластей, а також необхідна інформація з інших джерел. Масив 
безперервно актуалізувався, каналами інформаційного обмі-
ну в межах єдиної автоматизованої системи «ОДК». Нині щодо-
бово передається близько сімдесяти тисяч електронних доку-
ментів, пов’язаних із цією системою. Таким чином створено усі 
подальші передумови для різнопланового використання цьо-
го обліку у пошукових та аналітично-організаційних напря-
мах інформаційного забезпечення правоохоронних органів.

Також доцільно виділити розроблення та впроваджен-
ня у цей період автоматизованої інформаційної системи «Ру-
бін»  – віддаленого робочого місця, яке забезпечило направ-
лення авторизованими користувачами запитів до системи 
«ОДК» та опрацювання отриманих відповідей за єдиною тех-
нологією, що встановлюється та адмініструється відповідним 
департаментом МВС. За період експлуатації кількість опрацьо-
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ваних запитів перевищила 25 млн, а на теперішній час їх щодо-
бове надходження сягає 11 тис.26. Усі ці запити зберігаються на 
архівному сервері та використовуються для контролю обґрун-
тованості направлення запитів, підстав перевірок та відповід-
ності отриманих довідок. 

Наступним кроком стало введення в дію у 2004 році повно
цінної серверної версії автоматизованої дактилоскопічної сис-
теми «Дакто-2000», яку поповнювали дактилоскопічною ін-
формацією, що надходила з обласних ОВС електронними кана-
лами зв’язку. Це дало можливість швидко поновлювати та ак-
туалізувати масив дактилоскопічної інформації в масштабах 
усієї країни, що своєю чергою сприяло інформаційному супро-
водженню кримінальних та оперативно-розшукових справ. 

Також у 2002 році було створено корпоративну інфор-
маційну мережу ОВС на базі регіональних локальних ін
формаційних мереж ГУ МВС України27, а в 2006 її удосконале-
но до Єдиної цифрової відомчої телекомунікаційної мережі 
та об’єднання у неї понад 1 500 органів і підрозділів ОВС28.

Поряд із цим розпочалася розробка та запроваджен-
ня закритих систем «Скорпіон» та «Оріон». ІПС «Скорпіон» 
була у розпорядженні УБОЗ і представляла собою сукупність 
програмно-технічних, інформаційно-телекомунікаційних за-
собів та організаційно-розпорядчих заходів, що забезпечу-
вали формування та ведення довідково-інформаційних, опе
ративно-розшукових обліків і авторизований доступ до інфор-
маційних ресурсів для забезпечення оперативно-службової 
діяльності спеціальних підрозділів по боротьбі з організова-
ною злочинністю органів внутрішніх справ України, зміцнен-
ня їх спроможності до протидії та профілактики злочинності29. 

26	 Відділ розробки інформаційних систем. Черних С.  П., Іщенко О.  М., Арши-
нов І. А. Від арифмометра до високих технологій. До 40-ї річниці створення 
інформаційної служби МВС України. Запоріжжя : Просвіта, 2012. Т. 1. С 108.

27	 Про створення корпоративної інформаційної мережі ОВС України : наказ 
МВС України від 26 березня 2002 р. № 302.

28	 Про затвердження Програми створення єдиної цифрової відомчої 
телекомунікаційної мережі МВС України : наказ МВС України від 02 люто-
го 2006 р. № 112.

29	 Про затвердження Положення про інформаційно-пошукову систему 
«Скорпіон» Головного управління по боротьбі з організованою злочинніс-
тю МВС України : наказ МВС України від 24.09.2012 р. № 825.
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ІПС «Оріон» стала основою для оброблення, накопичення та 
аналізу оперативної інформації стосовно осіб, які готують чи 
скоїли тяжкі злочини і проходять по справах оперативного об-
ліку та за повідомленнями негласного апарату і представля-
ють оперативний інтерес30.

Інтенсивний розвиток інформаційних технологій у цей 
період призвів до ініціювання МВС України створення Інтег
рованої інформаційно-пошукової системи органів внутріш-
ніх справ31, метою якої стало об’єднання існуючих в органах 
та підрозділах ОВС України інформаційних ресурсів у єди-
ний інформаційно-аналітичний комплекс із використанням 
інформаційних технологій, комп’ютерного та телекомуніка-
ційного обладнання для підтримки оперативно-службової 
діяльності органів та підрозділів внутрішніх справ, суттєво-
го зміцнення їхньої спроможності протидії та профілактики 
злочинності32.

Період створення та впровадження цієї системи розтяг-
нувся на шість років. З метою пришвидшення її розроблення 
у 2006 році МВС України приймає окрему Програму33. У 2007 
році в міських, районних, лінійних органах внутрішніх справ 
України створюють сектори інформаційних технологій для 
її обслуговування. А у 2009 році Наказом МВС України від 
12 жовтня 2009 року № 43634 завершилося впровадження цієї 
системи.

30	 Арістова І. В. Державна інформаційна політика та її реалізація в діяльнос-
ті органів внутрішніх справ України: організаційно-правові засади : дис. … 
д-ра юрид. наук : 12.00.07 / Нац. ун-т внутр. справ. Харків, 2002. 408 с. 
URL: http://mego.infoматеріал/інформаційне-забезпечення-оперативно-
розшукової-діяльності-овс-україни?page=4.

31	 Про створення Інтегрованої інформаційно-пошукової системи органів 
внутрішніх справ України : наказ МВС України від 18 липня 2003 р. № 786.

32	 Інформатика та інформаційні технології / Б. В. Щур, І. С. Керницький, 
В. В. Сеник та ін. ; за ред. Б. В. Щура. Львів : Львівський державний універ-
ситет внутрішніх справ, 2010 С. 338.

33	 Про затвердження Програми створення Інтегрованої інформаційно-
пошукової системи органів внутрішніх справ України : наказ МВС України 
від 07 червня 2006 р. № 571.

34	 Про затвердження Положення про Інтегровану інформаційно-пошукову 
систему органів внутрішніх справ України : наказ МВС України від 12 жов-
тня 2009 р. № 436.
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Окрім цієї системи, Департамент інформаційних тех-
нологій продовжує розробляти та впроваджувати інші 
інформаційно-пошукові системи, наприклад, у 2008–2010 
роках впроваджено інтегровану міжвідомчу інформаційно-
телекомунікаційну систему щодо контролю осіб, транспорт-
них засобів та вантажів, які перетинають державний кордон 
(«Аркан»)35. Основною метою її запровадження є забезпечен-
ня автоматизованих процесів міжвідомчого обміну інформа
цією між Адміністрацією Держприкордонслужби, МЗС, СЗР, 
МВС тощо. Підсистема «Аркан» стала функціонувати не лише 
в апараті МВС, а й на регіональному рівні, забезпечуючи пос
тійне обслуговування запитів, що надходили з підрозділів ор-
ганів внутрішніх справ. На рівні МВС України ця інформацій-
на система стала містити бази даних з відомостями: про втра-
чені, викрадені та оголошені недійсними документи грома-
дян України для виїзду за кордон, видані МЗС, дипломатични-
ми представництвами та консульськими установами України 
за кордоном; про документи, що дають право на в’їзд та виїзд 
з України, оформлені МЗС та дипломатичними представниц
твами і консульськими установами України за кордоном; про 
іноземців та осіб без громадянства, яким оформлено візи для 
в’їзду в Україну; про іноземців та осіб без громадянства, яким 
оформлено дозволи на перебування в Україні36.

35	 Про затвердження Положення про інтегровану міжвідомчу інформаційно-
телекомунікаційну систему щодо контролю осіб, транспортних засо-
бів та вантажів, які перетинають державний кордон : наказ Адміністра-
ції ДПС України, ДМС України, ДПА України, МВС України, МЗС України, 
Міністерства праці та соціальної політики України, СБУ, СЗР України від 
03.04.2008  р. №  284/287/214/150/64/175/266/75. База даних «Законо-
давство України» / ВР України. URL: https://zakon.rada.gov.ua/laws/show/
z0396-08. 

36	 Про затвердження Положення про інтегровану міжвідомчу інформаційно-
телекомунікаційну систему щодо контролю осіб, транспортних засо-
бів та вантажів, які перетинають державний кордон : наказ Адміністра-
ції ДПС України, ДМС України, ДПА України, МВС України, МЗС України, 
Міністерства праці та соціальної політики України, СБУ, СЗР України від 
03.04.2008  р. №  284/287/214/150/64/175/266/75. База даних «Законо-
давство України» / ВР України. URL: https://zakon.rada.gov.ua/laws/show/
z0396-08. 
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У 2012 році відповідно до наказів МВС України від 29 грудня 
2011 року № 87537та від 23 листопада 2012 року № 1080 дск38 
введено в дію інформаційну систему «ВІДЕОКОНТРОЛЬ-
Рубіж», яку використовували для цілодобового автоматизова-
ного моніторингу руху автотранспорту з одночасною можли-
вістю розпізнавання номерних знаків транспортних засобів та 
їх перевіркою за наявними базами обліку.

Фактично формування інформаційної служби цього пе
ріоду остаточно завершилося у квітні 2011 року реорганіза-
цією Департаменту інформаційних технологій у Департамент 
інформаційно-аналітичного забезпечення.

Упродовж 2012–2015 років основним акцентом у діяль-
ності цього Департаменту стало питання удосконалення 
програмно-технічного забезпечення територіальних підроз-
ділів органів внутрішніх справ комп’ютерною технікою, мере-
жевим обладнанням, організацією заходів, пов’язаних зі забез-
печенням захисту інформації та підготовкою кадрів. 

Підсумовуючи сказане, можна констатувати, що створені 
у цей період апаратно-програмні комплекси (обліки) дали змо-
гу отримувати й аналізувати інформацію, відібрану за кілько-
ма взаємопов’язаними критеріями з інтегрованих банків да-
них, зібраних і систематизованих відповідно, яка прямо чи 
опосередковано може сприяти розкриттю злочину. Напри-
клад, допомогти за схожістю ознак вчинених правопорушень 
визначити коло осіб з кримінального осередку, які можуть 
бути причетними до їх вчинення.

П’ятий етап ( інформаційного забезпечення Національ-
ної поліції України). Це період з 2015 року дотепер. Окремо 
цей період виділяється у зв’язку зі створенням Національ-
ної поліції України та розмежуванням доступу до інформа-
ційних ресурсів між МВС України та Національною поліцією. 
Така необхідність виникла у зв’язку з тим, що відповідно до  

37	 Про введення в експлуатацію системи відеофіксації номерних знаків 
«ВІДЕОКОНТРОЛЬ-Рубіж» : наказ МВС України від 29 грудня 2011 р. № 875 
(втратив чинність).

38	 Інструкція з використання системи відеофіксації номерних знаків тран-
спортних засобів «ВІДЕОКОНТРОЛЬ-Рубіж» : наказ МВС України від 
23.11.2012 р. № 1080 дск (втратив чинність).
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ст. 25 Закону України «Про Національну поліцію»39 інфор-
маційні ресурси єдиної інформаційної системи, в першу 
чергу Інтегрованої інформаційно-пошукової системи ОВС, 
належать МВС України, а поліція, у межах своєї інформаційно-
аналітичної діяльності, формує та використовує бази (банки) 
даних, що входять до цієї системи. Окрім цього, законодавець 
відповідно до п. 3 названої статті, надав право Національній 
поліції створювати власні бази даних, які потрібні для забез-
печення повсякденної діяльності органів, підрозділів, закла-
дів і установ поліції у галузі трудових, фінансових, управлін-
ських відносин, відносин документообігу, а також міжвідом-
чі інформаційно-аналітичні системи, що забезпечують вико-
нання покладених на неї повноважень. Так виникла потреба 
в узгоджені використання інформаційних ресурсів між МВС 
України та Національною поліцією.

З метою вирішення цього питання у структурі МВС Украї
ни та у структурі Національної поліції40 створено відповід-
ні підрозділи. У структурі МВС України – Департамент інфор-
маційних технологій41, який у 2017 році реорганізовано у Де-
партамент інформатизації; в структурі Національної полі-
ції – Департамент організаційно-аналітичного забезпечення 
та оперативного реагування і Департамент інформаційно-
аналітичної підтримки (ДІАП).

На сьогоднішній день основними завданнями Департа-
менту інформатизації є:

–	 участь в організації та реалізації заходів з інформати-
зації, забезпечення діяльності МВС у галузях інформатизації, 
створення, запровадження та використання інформаційно-
пошукових підсистем, інформаційної безпеки;

–	 організація забезпечення електронної інформацій-
ної взаємодії МВС з іншими державними органами, органами  

39	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.

40	 Структура апарату Міністерства внутрішніх справ України. URL: http://
mvs.gov.ua/ua/pages/Struktura_Ministerstva_vnutrishnih_sprav_Ukraini.htm.

41	 Про затвердження Положення про Департамент інформаційних техно-
логій Міністерства внутрішніх справ України : наказ МВС України від 
14 грудня 2015 р. № 1572 (втратив чинність від 31.01.18 № 70).
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місцевого самоврядування, фізичними та юридичними особа-
ми, правоохоронними органами іноземних держав та міжна-
родними організаціями;

–	 забезпечення інформаційно-аналітичного підтримки 
діяльності МВС;

–	 організація формування інформаційних ресурсів єди-
ної інформаційної системи (ЄІС) МВС України та забезпечення 
контролю процесів їх наповнення та використання; 

–	 організація створення та забезпечення функціонуван-
ня програмно-технічних комплексів, інформаційно-телекому
нікаційних систем МВС, а також модернізації;

–	 забезпечення реалізації стратегії і політики інформа-
ційної безпеки системи МВС;

–	 забезпечення надання акредитованим центром серти-
фікації ключів Міністерства внутрішніх справ України послуг 
електронного цифрового підпису (ЕЦП), забезпечення засто-
сування ЕЦП у МВС;

–	 забезпечення надання інформаційних послуг юридич-
ним і фізичним особам.

Основними завданнями Департаменту є:
–	 організація заходів із впровадження програми інформа-

тизації МВС, координація та контроль її виконання; 
–	 організація роботи зі залучення та виконання міжна-

родних проектів щодо технічної допомоги проведення інфор-
матизації системи МВС;

–	 підготовка проектів спільних розпорядчих докумен-
тів щодо електронної інформаційної взаємодії МВС з інши-
ми органами державної влади та щодо порядку використан-
ня інформаційних ресурсів ЄІС МВС іншими структурами, 
державними органами;

–	 забезпечення організації взаємообміну інформаційни-
ми ресурсами з іншими державними органами;

–	 забезпечення у межах своїх повноважень доступу спів-
робітників МВС та інших органів державної влади до ресурсів 
ЄІС МВС;

–	 організація, створення та забезпечення роботи систем 
інформаційно-аналітичного підтримання діяльності системи 
МВС;



27

–	 розроблення та погодження розроблених у системі МВС 
проектів організаційно-правових та інших документів у галу-
зях інформатизації, створення та практичного застосування 
інформаційних ресурсів, інформаційної безпеки;

–	 здійснення організаційного, методичного та методоло-
гічного забезпечення роботи персонально-довідкових обліків, 
єдиного обліку вогнепальної зброї, інших визначених законо-
давством банків даних;

–	 організація створення та забезпечення діяльності дата-
центру МВС України із дотриманням відповідних норм захис-
ту інформації;

–	 забезпечення роботи інформаційно-пошукових, інфор
маційно-довідкових та інформаційно-телекомунікаційних 
спеціалізованих систем у МВС, а також розроблення пропози-
ції щодо їх вдосконалення та розвитку;

–	 вжиття заходів, спрямованих на організацію правового 
забезпечення охорони інтелектуальної власності та ліцензу-
вання комп’ютерного програмного забезпечення у структур-
них підрозділах апарату МВС;

–	 погодження заходів стосовно закупівлі (передавання) 
апаратно-програмного забезпечення у системі МВС;

–	 обслуговування серверних інформаційно-технічних 
комплексів МВС і реєстрація їх користувачів;

–	 забезпечення технічного підтримання апаратно-прог
рамного комплексу Web-порталу МВС; 

–	 організація впровадження та забезпечення контролю 
за функціонуванням у МВС та в інших центральних органах 
виконавчої влади управління системи інформаційної безпеки, 
проведення аналізу стану кібернетичної безпеки, ужиття 
заходів щодо профілактики кіберінцидентів, протидія ін
шим кіберзагрозам, забезпечення кібернетичного захисту 
інформаційних ресурсів в інформаційно-телекомунікаційних 
системах МВС;

–	 організація роботи з розроблення, виготовлення, вста-
новлення, експлуатації та удосконалення комплексних сис-
тем захисту інформації в інформаційних ресурсах ЄІС МВС 
(окрім тих, де обробляють таємну інформацію), а також участь 
у заходах стосовно контролю за захищеністю інформації  
в спеціалізованих інформаційно-пошукових, інформаційно-
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довідкових, інформаційно-телекомунікаційних системах сис-
теми МВС;

–	 організація заходів стосовно забезпечення діяльності 
Акредитованого центру сертифікації ключів МВС та удоскона-
лення його функціонування;

–	 організація створення представництв Акредитованого 
центру сертифікації ключів МВС, супроводження їхньої діяль-
ності з питань надання послуг ЕЦП; 

–	 проведення за запитами юридичних і фізичних осіб 
перевірки стосовно наявності тих чи інших відомостей в ін-
формаційних ресурсах ЄІС МВС;

–	 впровадження та розвиток on-line технологій з метою 
доступу до інформаційних ресурсів ЄІС МВС;

–	 здійснення інформаційного супроводження діяльнос-
ті територіальних органів з надання сервісних послуг МВС 
тощо42.

Діяльність Департаменту аналітичної роботи та організа-
ції управління спрямована на виконання таких завдань:

–	 цілодобовий моніторинг безпекової ситуації в держа-
ві щодо забезпечення охорони прав і свобод людини, інтере-
сів суспільства і держави, протидії злочинності, підтримання 
публічної безпеки і порядку, охорони державного кордону, ци-
вільного захисту, міграції (імміграції та еміграції) тощо;

–	 вивчення та аналіз факторів, що впливають на стан без-
пекової ситуації в державі та регіонах, у тому числі ефектив-
ність заходів центральних органів виконавчої влади, діяль-
ність яких спрямовує і координує Міністр внутрішніх справ, 
з реалізації державної політики у відповідних сферах;

–	 участь у проведенні наукових, аналітичних досліджень 
з питань кримінології, соціології й психології, а також роз
роблення за їх результатами поточних і стратегічних прог
нозів розвитку безпекової ситуації загалом та за окремими 
її напрямами, науково-практичних, науково-методичних 
рекомендацій;

–	 підготовка аналітичних, інформаційних, довідкових 
та інших матеріалів з питань, що належать до компетенції 
42	 Про затвердження Положення про Департамент інформатизації Міністер-

ства внутрішніх справ України : наказ МВС України від 31 січня 2018  р. 
№  70. URL: http://document.ua/pro-zatverdzhennja-polozhennja-pro-de- 
partament-informatizaci-doc336569.html.
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Департаменту, для керівництва Міністерства та за його дору-
ченням – для Президента України, Верховної Ради України, Ка-
бінету Міністрів України, Ради національної безпеки і оборони 
України та інших заінтересованих державних органів;

–	 участь у розробленні проектів законів та інших 
нормативно-правових актів, проектів державних програм 
з  питань, що належать до компетенції МВС, а також у пого-
дженні проектів законів, інших актів законодавства, які над-
ходять до Міністерства на погодження від інших міністерств 
та центральних органів виконавчої влади;

–	 за дорученням керівництва Міністерства бере участь 
у розгляді звернень і запитів громадян та народних депутатів 
України, публікацій і повідомлень у засобах масової інформа-
ції з питань, що належать до компетенції Департаменту;

–	 у межах своєї компетенції здійснення заходів щодо 
захисту державної таємниці43.

Своєю чергою підрозділ інформаційного забезпечен-
ня Національної поліції  – Департамент організаційно-
аналітичного забезпечення та оперативного реагування 
(ДОАЗОР) забезпечує і виконує у межах власної компетен-
ції завдання Національної поліції, пов’язані із координуван-
ням, аналізуванням, плануванням, контролем, погодженням 
дій міжрегіональних, територіальних, відокремлених, інших 
органів і структурних підрозділів поліції з питань виконан-
ня державної політики у галузі забезпечення публічної безпе-
ки та правопорядку, охорони й захисту прав і свобод людини, 
інтересів суспільства та держави, протидії злочинності.

Відповідно до положення44 основними завданнями 
ДОАЗОР є:

–	 контроль оперативної обстановки у державі в цілому 
та регіонах зокрема;
43	 Про затвердження Положення про Департамент аналітичної роботи та 

організації управління Міністерства внутрішніх справ України : наказ від 
4 грудня 2015 р. № 1542. Із змінами і доповненнями, внесеними наказами 
Міністерства внутрішніх справ України від 12 червня 2017 р. № 488, від 
4 липня 2017 р. № 566.

44	 Про затвердження Положення про Департамент організаційно-аналі
тичного забезпечення та оперативного реагування Національної полі-
ції України : наказ Національної поліції України від 27 листопада 2015 р. 
№ 126.
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–	 проведення аналізу й узагальнення результатів діяль-
ності Національної поліції, її ефективності, вивчення умов 
і причин, які сприяють учиненню адміністративних право
порушень та кримінальних злочинів, ужиття необхідних захо-
дів  щодо їх усунення;

–	 підготовка для управлінського апарату МВС, Націо-
нальної поліції України тощо інформаційних, аналітичних чи 
довідкових матеріалів стосовно питань реалізації політики 
держави у напрямі протидії злочинності, забезпечення поряд-
ку, публічної безпеки, охорони прав і свобод людини тощо;

–	 організація та контроль щодо проведення реагування 
на повідомлення та заяви громадян про кримінальні злочини, 
адміністративні правопорушення тощо; 

–	 контроль за роботою чергових частин усіх рівнів (відді-
лень, відділів, головних управлінь, апарату Національної полі-
ції) щодо усіх напрямів діяльності;

–	 контроль та перевірка стану дотримання нормативно-
правових актів та організаційно-розпорядчих документів, ви-
конання яких контролюється Департаментом;

–	 контроль за порядком прийняття, повнотою обліку 
й достовірністю ведення у підрозділах Національної поліції 
єдиного обліку повідомлень і заяв про учинені кримінальні 
злочини, адміністративні правопорушення й інші події;

–	 проведення збору, аналізу й оцінювання даних про кри-
міногенну ситуацію в державі, резонансні кримінальні злочи-
ни, адміністративні правопорушення, порушення публічної 
безпеки та порядку тощо;

–	 аналізування умов і причин, які негативно впливають 
на ефективну діяльність Національної поліції в цілому, та роз-
роблення відповідних заходів щодо їх усунення;

–	 узагальнення зведень оперативного характеру та ін
формаційно-аналітичних документів про кримінальні злочи-
ни, адміністративні правопорушення, інші події та обмін таки-
ми даними з іншими правоохоронними структурами;

–	 підготовка комплексних аналітичних матеріалів про 
оперативну ситуацію у державі, створення проектів управлін-
ських рішень стосовно підвищення ефективності діяльності 
Національної поліції з питань боротьби зі злочинністю;
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–	 підготовка (за дорученням Голови Національної поліції) 
інформаційних, аналітичних, довідкових та інших матеріалів 
для Президента України, Верховної Ради України, Кабінету 
Міністрів України тощо, із залученням, у разі необхідності, 
інших структурних підрозділів Національної поліції України, 
з питань, що належать до компетенції Національної поліції;

–	 підготовка інформаційно-аналітичних матеріалів керів
ництву Національної поліції та ДОАЗОР з питань виконавської 
дисципліни у структурних підрозділах Національної поліції;

–	 узагальнення практики участі співробітників Націо-
нальної поліції у виявленні, попередженні та розкритті кримі-
нальних правопорушень, ефективності роботи з підтримання 
правопорядку та публічної безпеки;

–	 складання звітів про виконання планових заходів та по-
кладених на Національну поліцію завдань, про ліквідацію не-
доліків і порушень, які виявлені внаслідок проведення контр-
ольних заходів діяльності підрозділів Національної поліції;

–	 організація та проведення разом із структурними під-
розділами Національної поліції, навчальними закладами 
зі  специфічними умовами навчання та науковими, науково-
дослідними установами МВС аналітичних, кримінологічних та 
інших наукових досліджень з питань протидії злочинності, за-
безпечення публічної безпеки та порядку, інтересів суспіль-
ства і держави, охорони прав і свобод людини;

–	 організація за участю структурних підрозділів апарату 
Національної поліції комплексних виїздів у територіальні під-
розділи поліції з метою надання практичної допомоги у забез-
печенні публічної безпеки і порядку, охорони прав і свобод лю-
дини, інтересів суспільства та держави, протидії злочинності;

–	 контроль та перевірка дотримання порядку реєстра-
ції та ведення поліцією єдиного обліку повідомлень і заяв про 
вчинені кримінальні злочини, адміністративні правопору-
шення й інші події;

–	 проведення аналізу обліково-реєстраційної роботи апа-
рату Національної поліції, її органів і підрозділів, контроль 
виконавської дисципліни, а також проведення заходів щодо 
своєчасного виявлення негативних тенденцій у даному нап
рямі діяльності та їх усунення;
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–	 організація та перевірка стану реалізації органами 
і  підрозділами Національної поліції нормативно-правових 
документів. Для цього можуть бути залучені в установлено-
му порядку як працівники структурних підрозділів апарату 
Національної поліції, органів і підрозділів поліції, так і науков-
ці, інші фахівці для проведення перевірки й ужиття відповід-
них заходів щодо усунення встановлених порушень;

–	 внесення керівництву Національної поліції пропозицій 
щодо удосконалення діяльності з питань реагування на зая-
ви та повідомлення про вчинені кримінальні злочини, адміні-
стративні правопорушення чи інші події;

–	 забезпечення координації органів і підрозділів На
ціональної поліції щодо геолокаційного відслідковування за 
місцезнаходженням обвинувачених, інших осіб, що підозрю-
ються у вчинені злочину, які зобов’язані в установленому за-
коном порядку носити електронні засоби контролю;

–	 розроблення із залученням структурних підрозділів 
апарату Національної поліції проектів законів, інших норма
тивно-правових документів з питань правоохоронної діяль-
ності, а також участь в опрацюванні проектів нормативно-
правових актів, що надходять до Департаменту на погоджен-
ня від інших органів державної влади;

–	 здійснення у межах компетенції опрацювання проек-
тів документів організаційно-розпорядчого, нормативного-
правового характеру та з питань, які включають відомості, що 
містять державну таємницю;

–	 проведення безпосереднього контролю щодо виконан-
ня органами та підрозділами доручень від органів державної 
влади та від керівництва Національної поліції України;

–	 підготовка інформації керівництву Національної полі-
ції щодо стану дисципліни та дотримання законності в орга-
нах, підрозділах та в апараті Національної поліції;

–	 спільно із Департаментом кадрового забезпечення На-
ціональної поліції проведення професійного навчання праців-
ників Управління організаційно-аналітичного забезпечення 
та оперативного реагування (УОАЗОР) та підрозділів моніто-
рингу й аналізу;

–	 вивчення, узагальнення й упровадження у діяльність 
Національної поліції передового та позитивного досвіду з пи-
тань управлінської діяльності;
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–	 організація та проведення відповідно з планами На
ціональної поліції та дорученнями керівництва Національної 
поліції семінарів, нарад працівників УОАЗОР, а також заслухо-
вування звітів їхніх керівників про результати роботи;

–	 надання допомоги територіальним підрозділам поліції, 
які підпорядковані ДОАЗОР, у виконанні завдань та функцій, 
покладених на них, проведення заходів щодо удосконалення 
їхньої діяльності;

–	 у встановленому порядку розгляд звернення громадян, 
інших листів, заяв, публікацій в засобах масової інформації;

–	 узагальнення службової практики діяльності терито
ріальних підрозділів УОАЗОР, моніторингу, розроблення захо-
дів щодо підвищення її ефективності;

–	 використання баз даних МВС, Національної поліції 
України для вирішення завдань, які покладені на ДОАЗОР.

Що стосується ДІАП, то він є структурним підрозділом 
центрального управління органу поліції (ЦУОП), який вжи-
ває заходи, які відповідно до законодавства України, спря-
мовуються на інформаційне, інформаційно-аналітичне та ін
формаційно-телекомунікаційне забезпечення діяльності На-
ціональної поліції, а також на захист персональних даних, 
які опрацьовуються у структурних підрозділах ЦУОП, інших 
територіальних органах та підрозділах Національної поліції 
України. До основних завдань Департаменту належать:

–	 організація інформаційної, інформаційно-аналітичної, 
інформаційно-телекомунікаційної та інформаційно-пошуко
вої діяльності поліції;

–	 участь у реалізації державної політики у галузі інфор-
матизації в межах компетенції Національної поліції;

–	 координація діяльності управлінь інформаційно-аналі
тичної підтримки (або окремо визначених посад з відповідни-
ми функціями) органів і підрозділів поліції головних управ-
лінь Національної поліції України з питань інформатиза-
ції, формування баз (банків) даних, інформаційно-пошукової 
та інформаційно-аналітичної роботи, а також їх підтриман-
ня в актуальному стані, у тому числі координація проведення 
взаємозвірень між цими базами (банками) даних та відомос-
тями Єдиного реєстру досудових розслідувань;
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–	 організація заходів із дотримання вимог нормативно-
правових актів щодо охорони програмного забезпечення під 
час його отримання, установлення, використання в органах та 
підрозділах поліції;

–	 забезпечення захисту інформації, що обробляється в ін
формаційно-телекомунікаційних системах ДІАП, у тому чис-
лі персональних даних та іншої інформації, вимоги до захисту 
якої встановлені законом;

–	 формування, координація та супроводження інформа-
ційних підсистем інформаційно-телекомунікаційної системи 
«Інформаційний портал Національної поліції України»45.

У напрямі удосконалення інформаційного забезпечення 
у цей період варто відзначити розроблення та впровадження 
системи централізованого управління нарядами патрульної 
поліції «ЦУНАМІ»46. Її розроблення та запровадження обумов-
лювалося потребою у вдосконаленні організаційних процесів 
управління силами та засобами, в першу чергу, патрульної полі-
ції. Зрештою, з її допомогою вдалося підвищити ефективність 
(шляхом скорочення часу) реагування на повідомлення гро-
мадян про події. Ця система надала патрульній поліції необхід-
ні інформаційно-технічні та інформаційно-аналітичні ресурси 
та стала запорукою для ефективного виконання покладених 
на неї функцій і прийняття правильних управлінських рішень. 
Вона дала змогу фіксувати, зберігати, аналізувати і контролю-
вати повідомлення до поліції та результати реагування на них. 
Окрім цього, ця система забезпечила: оптимізацію роботи на-
рядів поліції, задіяних для охорони публічного порядку в сис-
темі єдиної дислокації, та слідчо-оперативних груп чергових 
частин; скорочення термінів реагування на повідомлення гро-
мадян про злочини та події; сприяння запобіганню правопору-
шень й затримання злочинців по «гарячих слідах»; здійснення 
45	 Департамент інформаційно-аналітичної підтримки Національної по-

ліції України. URL: http://old.npu.gov.ua/mvs/control/main/uk/publish/
article/1820541.

46	 Горпинченко Є. Г. Система централізованого управління нарядами пат
рульної поліції. Проблеми застосування інформаційних технологій, спе-
ціальних технічних засобів у діяльності ОВС та навчальному процесі  : 
збірник наук. статей за матеріалами доповідей наук.-практ. конферен-
ції 17 грудня 2015 р. / упоряд. Т. В. Магеровська. Львів : ЛьвДУВС, 2015. 
С. 8–10.
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оперативного контролю за своєчасністю і якістю реагування 
нарядами поліції на злочини та правопорушення, дотриман-
ня законності під час виконання службових обов’язків праців-
никами поліції.

Нині, в межах подальшого удосконалення інформаційно-
аналітичного забезпечення діяльності Національної поліції, 
Міністерством внутрішніх справ України прийнято низку но-
вих нормативно-правових документів, які враховують загаль-
нодержавні пріоритети у реалізації проектів взаємодії різ-
них органів державної влади, з метою удосконалення порядку 
функціонування єдиної цифрової відомчої телекомунікаційної 
мережі МВС України, організації доступу до її ресурсів та серві-
сів. Зокрема, це Наказ від 04 липня 2016 року № 596 «Про зат
вердження Положення про єдину цифрову відомчу телекому-
нікаційну мережу МВС» (ЄЦВТМ)47. Цей нормативно-правовий 
документ створив підґрунтя для створення сучасної логіч-
но цілісної, мультисервісної, багаторівневої інформаційно-
телекомунікаційної мережі МВС України. Вона допомагати-
ме взаємодіяти зі загальнодержавними телекомунікаційними 
мережами спеціального зв’язку. 

Сьогодні ця мережа охоплює значну кількість технічних, 
апаратних засобів, обладнання мережі доступу та транспорт-
ної інформаційно-телекомунікаційної мережі з метою забез-
печення передавання даних, які є державними інформаційни-
ми ресурсами регіонального та місцевого рівнів, а також за-
безпечує під’єднаних до неї віддалених користувачів систе-
ми МВС усім різновидом інформаційно-телекомунікаційних 
послуг і сервісів стаціонарного радіо-, телефонного, відеосе-
лекторного, документального зв’язку як під час повсякден-
ної діяльності, так і під час особливого періоду чи внаслідок 
запровадження у країні надзвичайного стану. ЄЦВТМ є осно-
вою для: створення та запровадження єдиного інтегрова-
ного інформаційно-телекомунікаційного сервісу МВС; за-
безпечення надійного обміну інформацією, яка опрацьо-
вується в ЄЦВТМ; забезпечення ефективності управління  

47	 Про затвердження Положення про єдину цифрову відомчу телекомуні-
каційну мережу МВС : наказ Міністерства внутрішніх справ України від 
04.07.2016 р. № 596. База даних «Законодавство України» / ВР України. 
URL: http://zakon3.rada.gov.ua/laws/show/z1055-16/paran15#n15.
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та контролю; пришвидшення та удосконалення взаємодії між 
окремими структурними підрозділами поліції; впроваджен-
ня новітніх телекомунікаційних технологій у роботу полі-
цейських підрозділів; проведення технічного переобладнан-
ня та інтеграції діючих розрізнених телекомунікаційних ме-
реж і передавання даних окремих підрозділів; економії коштів 
на послугах зв’язку телекомунікаційної мережі загального ко-
ристування тощо.

Окрім цього, відповідно до статей 25–27 закону України 
«Про Національну поліцію»48, з метою організації інформа
ційно-аналітичного забезпечення поліції Наказом МВС Украї-
ни від 03 серпня 2017 року № 676 затверджено Положення про 
інформаційно-телекомунікаційну систему «Інформаційний 
портал Національної поліції України». Створення та запрова-
дження цієї системи стало підґрунтям для нинішньої інфор-
маційної та інформаційно-аналітичної діяльності Національ-
ної поліції. Практично щороку до її складу включаються нові 
інформаційно-пошукові підсистеми, які направлені на підви-
щення ефективності діяльності Національної поліції України 
шляхом формування та оперативного використання нових ви-
дів інформаційних ресурсів (наприклад, підсистеми відеона-
гляду та відеоаналітики, геоінформаційні підсистеми), опра-
цювання даних, які забезпечують підвищення ефективності 
міжвідомчої взаємодії (наприклад, з підрозділами Дерприкор-
донслужби у питаннях перетину державного кордону), між-
державної взаємодії (наприклад, з Інтерполом у питаннях роз-
шуку викраденого автомототранспорту, мистецьких ціннос-
тей), запровадження систем з використанням «штучного ін-
телекту» (наприклад, систем біометричної ідентифікації осіб, 
розпізнавання марок та моделей автомототранспорту, покра-
щення відеозображення за несприятливих умов). Також дана 
система активно використовується для удосконалення управ-
ління діяльністю підрозділів Національної поліції, наприклад, 
управління силами та засобами під час проведення публічних 
заходів, запровадження електронного документообігу, обмі-
ну електронними даними між Національною поліцією та МВС. 
48	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 

База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.
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Структура та основні інформаційно-пошукові підсистеми, які 
входять до складу «Інформаційного порталу Національної по-
ліції» розглядатимуться нами у підрозділі 2.1.

1.2. Методологія дослідження  
обігу інформації з обмеженим доступом  

в інформаційно-телекомунікаційних системах 
Національної поліції 

На наш погляд, існуючі сучасні методи наукових дослі-
джень, їх інструментарій дають можливість знайти нові підхо-
ди до розуміння явищ та процесів правової дійсності, зокрема 
їх місця у правозастосовному процесі.

Цікаву тезу свого часу висловив відомий німецький поет 
і філософ Й. В. Гьоте про методи пізнання: «Зміст без методу 
веде до фантазії, метод без змісту – до пустого мудрування»49. 
А філософ і математик Р. Декарт у своєму трактаті «Міркуван-
ня про метод аби правильно спрямувати свій розум і відшуко-
вувати істину в науках» підкреслив надзвичайно важливе зна-
чення методології, та зауважив, що «... недостатньо мати гар-
ний розум, головне – це добре застосувати його»50.

Зокрема, Ю. С. Шемшученко, В. Д. Бабкін, В. Я. Тацій у своїх 
працях51, визнають, що методологія будь-якого правового до-
слідження є однією з фундаментальних проблем вітчизняної 
юридичної науки. Тому для дослідження обраної нами пробле-
матики важливо правильно визначити наукові методи пізнан-
ня, які допомогли б повністю зрозуміти його зміст. Слід також 
визнати, що саме на початкових стадіях проведення будь-
якого наукового дослідження виникають найбільші методо-
логічні питання.

Зокрема, В. Ф. Мелащенко в роботі52 зазначає, що термін 
«методологія» (від грец. methodos – шлях, спосіб пізнання, 
49	 Гете И. В. Избранные философские произведения. Москва : Мысль, 1964. 

С. 151.
50	 Декарт Р. Сочинения : в 2 т. Москва : Изд-во Москов. ун-та, 1898. С. 271.
51	 Тацій В. Я. Методологічні проблеми правової науки на сучасному етапі 

державотворення. Правова держава. 2005. Вип. 16. С. 251.
52	 Мелащенко В. Ф. Конституційне право як наука і навчальна дисципліна. 

Конституційне право України / за ред. В. Ф. Погорілка. Київ : Наук. думка, 
2002.
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дослідження та вчення) – у широкому розумінні позначає фі-
лософське вчення про методи пізнання, систему певних тео-
рій, законів та категорій, що опосередковують загальні влас-
тивості та зв’язки об’єктивного буття і наукового пізнання; 
а у вузькому – це сукупність дослідницьких принципів, мето-
дів, прийомів та процедур, які застосовуються у певній галузі 
знань.

Розпочинаючи досліджувати певні правові явища, необхідно 
спочатку визначитися з інструментарієм науково-дослідницької 
роботи, передбачити, які методи наукового пізнання можна ви-
користовувати у цій роботі. Методологічний аспект досліджен-
ня такого явища, як діяльність Національної поліції у сфері обігу 
інформації з обмеженим доступом за своїм змістом, полягає у ви-
користанні теоретико-пізнавальних знань різного рівня53. Як ві-
домо, методологічні знання (на відміну від так званих онтологіч-
них знань) – це знання про принципи, методи, шляхи й інші засо-
би вивчення пізнання досліджуваних об’єктів54.

Питанню методології дослідження правовідносин при-
свячено низку робіт українських та зарубіжних вчених, які за-
звичай займаються дослідженнями у галузі теорії держави та 
права. Так, В. М. Шейко та Н. М. Кушнаренко зазначають: «ме-
тодологія виконує низку функцій, які полягають у здобутті 
наукових знань, що відображають динамічні процеси та яви-
ща, у спрямуванні, передбаченні особливих шляхів досягнення 
певної науково-дослідницької мети, у забезпеченні всебічнос-
ті отриманої інформації про процеси чи явища, що вивчаються, 
у допомозі введення нової інформації до фонду теорії науки, 
у забезпеченні уточнення, збагачення, систематизації термі-
нів і наукових понять, у створенні системи наукової інформа-
ції, яка базується на об’єктивних фактах і є логіко-аналітичним 
інструментом наукового пізнання»55 . Такий погляд дозволяє 
53	 Сеник С. В. Методологія дослідження діяльності Національної поліції 

України у сфері обігу інформації з обмеженим доступом. Науковий вісник 
Львівського державного університету внутрішніх справ. Серія юридична / 
гол. ред. Р. І. Благута. Львів : ЛьвДУВС, 2018. Вип. 3. С. 194. 

54	 Державне управління в Україні / за заг. ред. д-ра юрид. наук, проф. 
В. Б. Авер’янова. Київ : Вид-во «СОМИ», 1999. С. 5.

55	 Шейко В. М., Кушнаренко Н. М. Організація та методика науково-
дослідницької діяльності : підручник. 3-тє вид. Київ : Знання-Прес, 2003. 
С. 56.
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цим вченим визначити поняття методології як концептуальне 
вираження мети, змісту, методів дослідження, які дають най-
більш об’єктивну, точну та систематизовану інформацію про 
процеси та явища.

На думку А. Ф. Чарданцева, методологія – це вчення про ме-
тод, теоретичне обґрунтування методів пізнання матеріально-
го світу, які використовують у науці56. Під методологією юри-
дичної науки П. М. Рабінович розуміє систему підходів і спосо-
бів наукових досліджень, теоретичні основи їх використання 
під час вивчення державно-правових явищ57. На думку Д. І. Го-
лосніченка, методологія правових наукових досліджень – «це 
не є простий набір певних основоположних понять та катего-
рій, не сукупність прийомів і методів. Це більш ємне поняття. 
Методологія є теоретичним обґрунтуванням доцільності за-
стосування відповідних підходів і способів, які використову-
ються для проведення певного теоретико-юридичного дослі-
дження, а також дібрана на науковій основі для означеної мети 
система прийомів і способів, тобто відповідних методів»58. 
Під методологією, на його думку, слід розуміти складне утво-
рення, яке включає всю систему різних підходів, методів, ло
гічних методів та інших можливих засобів пізнання і вдоско-
налення державно-правових явищ59. О.  Ф. Скакун зазначає: 
«Методологія (вчення про методи) – це система певних теоре
тичних принципів, логічних прийомів, конкретних засобів до-
слідження предмета науки. Теоретичні принципи – історизм, 
єдність логічного та історичного. Логічні прийоми – дедук-
тивний та  індуктивний умовивід, аналіз і синтез, порівнян-
ня, узагальнення. Конкретні засоби дослідження – інструмен-
ти пізнання, що застосовуються для встановлення знання про 
досліджуваний предмет»60.
56	 Черданцев А. Ф. Теория государства и права : учебник для вузов. Москва : 

Юрайт, 2002. С. 27. 
57	 Рабінович П. М. Методологія юридичної науки. Юридична енциклопедія  : 

в 6 т. / голова редкол. Ю. С. Шемшученко. Київ : Вид-во Українська енцик
лопедія ім. М. П. Бажана, 1998–2004. Т. 3: К–М. 2001. С. 618. 

58	 Голосніченко Д. І. Теорія Повноважень: вітчизняний та зарубіжний досвід 
їх формування : монографія. Київ : Г. А. М., 2009. С. 10.

59	 Загальна теорія держави та права : підручник / під ред. В. В. Копейчикова. 
Київ : Юрінком Інтер, 2000. 640 С. 10.

60	 Скакун О. Ф. Теорія держави і права. Харків : Консум, 2001. 704 С. 10.
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Найбільш влучним і лаконічним, на нашу думку, є визна-
чення О. М. Балинської та Т. З. Гарасиміва, що методологія – це 
вчення про систему наукових принципів, форм і способів дос
лідницької діяльності61.

На думку Д. А. Керімова, методологія є цілісним явищем, 
яке поєднує у собі багато компонентів: світосприйняття тео-
ретичних і функціональних понять, загальнофілософські за-
кони та категорії. Методологія є пізнавальною основою усієї 
системи наукових знань і, крім того, має багато складових ком
понентів. Це і система методів, і вчень про них, і вирішальна 
світоглядна позиція дослідника, і загальні теоретичні принци-
пи. Ці компоненти не тільки органічно пов’язані, але і взаємо-
проникають та взаємозбагачують один одного. У цьому кон-
тексті розуміння універсальності методології є невід’ємним 
путівником у науковому пізнанні та пізнавальним стрижнем 
будь-якого наукового дослідження62.

На думку М. В. Кельмана, методологія є складним соціо-
культурним явищем, яке чітко відображає специфіку пізна-
вального дискурсу сучасності. Насправді вона виходить за 
рамки наукового пізнання, миследіяльнісно обіймаючи увесь 
соціокультурний світ у його мультипроблемності, багатопред-
метності, конкретно-історичному часописі. А це означає, що 
її цікавить те, як чи у який спосіб діють люди, з одного боку, 
за  законами соціальності, з іншого – відповідно до законів 
культури чи змісту63.

З огляду на можливі методи дослідження цієї пробле-
ми в  теорії права використовується категорія «методологіч-
на розкутість». Ця термінологічна фраза говорить про співіс-
нування багатьох підходів до постановки наукової проблеми 
та вибору методології наукового пізнання. Евристичні мож-
ливості того чи іншого із цих підходів, їх порівняльний аналіз 
та критичне розуміння є предметом наукової дискусії.

61	 Балинська О. М., Гарасимів Т. З. Проблеми теорії держави і права : навч. 
посібник. Вид. 2-ге, допов. і переробл. Львів : Вид-во ЛьвДУВС, 2010. С. 61. 

62	 Керимов Д. А. Методология права (предмет, функции, проблемы филосо-
фии права). Москва : Норма, 2000. С. 13. 

63	 Кельман М. С. Юридична наука: проблеми методології : монографія. Тер-
нопіль : Терно-граф, 2011. С. 34.
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Характерною особливістю сучасної методології є її склад-
ність та різноманітність, що є наслідком структурної побудови 
методологічних рівнів. Сьогодні у вирішенні проблем методо
логії велике значення надається процесам у науковій свідо-
мості, поглядам на науку, місцю та ролі науки в суспільстві. 
Крім того, в юридичній науковій літературі значно розширив-
ся спектр методологічних підходів до правових досліджень. 
Все це свідчить про те, що динаміка наукової правосвідомос-
ті, яка визначає методологічну ситуацію в чинному вітчизня-
ному законодавстві, визначає перехід від моністичної методо-
логії до методологічного плюралізму64.

У той же час методологія визначається соціокультурним 
явищем, що відображає специфічний пізнавальний процес су-
часності. Тому науковий метод трактують як спосіб упорядку-
вання наукової діяльності для досягнення поставленої мети65.

У науці виділяють філософсько-світоглядні, загальнонау-
кові, спеціально-юридичні методи дослідження66. Ці методи, 
в  контексті нашого дослідження, повинні забезпечити вико-
нання таких функцій:

–	 визначити способи отримання наукових знань, що 
відображають динамічні правові процеси та явища;

–	 скерувати, передбачити шлях, яким можна досягти 
мети нашої науково-дослідної роботи;

–	 забезпечити всебічність отримання інформації щодо 
діяльності Національної поліції України у сфері обігу інформа-
ції з обмеженим доступом, що є процесом вивчення;

–	 допомогти введенню нової інформації до фонду теорії 
юридичної науки;

–	 провести уточнення, доповнення, систематизацію тер-
мінів і понять у юридичній науці;

64	 Кельман М. С. Сучасні методологічні уявлення про розмаїття право-
вої проблематики. URL: http://science.lpnu.ua/sites/default/files/journal-
paper/2017/jun/4834/kelman1.pdf.

65	 Кельман М. Методологія сучасного правознавства: становлення та осно-
вні напрями розвитку. Психологія і суспільство. 2015. № 4. С. 34. 

66	 Кельман М. С., Мурашин О. Г. Загальна теорія держави і права : підручник. Київ : 
Кондор, 2006. С. 17.
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–	 створити систему наукової інформації, що ґрунтується 
на об’єктивних фактах, і логіко-аналітичний інструментарій 
наукового пізнання67.

Як зазначає М. І. Золотарьова, для проведення дослідження 
на основі відповідного об’єкта і предмета не застосовують 
геть усі методи, принципи і прийоми, передбачені юридичною 
наукою, а лише ті з них, які є необхідними для конкретного 
об’єкта і предмета68. У нашому випадку об’єктом досліджен
ня є адміністративно-правові відносини у сфері інформацій
ної та інформаційно-аналітичної діяльності Національної 
поліції, а предметом дослідження – діяльність Національної 
поліції у  сфері обігу інформації з обмеженим доступом 
в  інформаційно-телекомунікаційних системах, отже, набір 
методів дослідження має бути відповідним цьому об’єкту 
і предмету69.

Методи дослідження включають виконання певної послі-
довності дій, що базуються на конкретному плані. Вважається, 
що вони можуть змінюватися та варіюватися залежно від виду 
діяльності, що досліджується та сфери застосування70.

Особливого значення набуває визначення методологічних 
засад для досліджень, присвячених розгляду різних аспек
тів інформаційно-аналітичної проблематики, зокрема обі-
гу інформації з обмеженим доступом в інформаційно-теле
комунікаційних системах Національної поліції.

Відповідно до функціонального підходу, інформація вва-
жається пов’язаною з процесами самоорганізації та управлін-

67	 Сеник С. В. До питання способів дослідження інформаційної діяльності 
Національної поліції. Теорія та практика протидії злочинності у сучас-
них умовах : збірник тез Міжнар. наук.-практ. конференції (м. Львів, 9 лис-
топада 2018 р.) / упоряд. О. В. Авраменко, С. С. Гнатюк, І. В. Красницький, 
С. І. Мельник. Львів : ЛьвДУВС, 2018. С. 179–180.

68	 Золотарьова Н. І. Методологія дослідження адміністративної діяльності 
правоохоронних органів у сфері екологічної безпеки. Вісник НТУУ «КПІ». 
Політологія. Соціологія. Право. 2013. Вип. 4 (20). С. 117. 

69	 Сеник С. В. Методологія дослідження діяльності Національної поліції 
України у сфері обігу інформації з обмеженим доступом. Науковий вісник 
Львівського державного університету внутрішніх справ. Серія юридична / 
гол. ред. Р. І. Благута. Львів : ЛьвДУВС, 2018. Вип. 3. С. 197. 

70	 Ліпкан В. А., Максименко Ю. Є., Желіховський В. М. Інформаційна безпека 
України в умовах євроінтеграції : навч. посібник. Київ : КНТ, 2006. С. 168.
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ня. Причина полягає в тому, що ця проблема стала актуальною 
лише наприкінці ХХ ст., тож на даний час існує очевидний брак 
традицій для розуміння особливостей інформаційних проце-
сів та явищ. Наприклад, ЮНЕСКО визначає інформацію як уні-
версальну субстанцію, яка пронизує всі сфери людської діяль-
ності, слугує провідником знань та думок, інструментом спіл-
кування, взаєморозуміння та співробітництва, утвердження 
стереотипів мислення та поведінки71.

Інформаційна та інформаційно-аналітична діяльність – це 
специфічні види людської діяльності. Використовуючи такі 
визначення, як «інформація», «аналітика», «аналітична діяль-
ність», ми часто не замислюємось про природу цих термінів. 
На думку вчених, інформаційно-аналітична діяльність – це 
сукупність дій, заснованих на концепціях, методах, засобах, 
нормативно-методичних матеріалах збору, накопичення, об-
робки та аналізу даних з метою обґрунтування та прийнят-
тя рішень72 або діяльність, що забезпечує збирання, оброблен-
ня, зберігання, пошук та розповсюдження інформації, а також 
формування організаційного ресурсу та організацію доступу 
до них73.

Інформаційно-аналітична діяльність є сьогодні великою 
і відносно складною системою знань, яка входить до складу різ-
них галузей наук, зокрема: інформатики (науки про інформа-
цію, способи її отримання, накопичення, оброблення та  пере
давання); логіки (науки про закономірності правильного мис-
лення); методології (системи принципів, методів і прийомів 
пізнавальної діяльності); евристики (науки, яка відкриває нове 
у різних сферах життя). Тому дати чітке визначення поняття 
«інформація» чи «інформаційно-аналітична діяльність» є до-
сить проблематичним питанням і будь-яка спроба зробити це 
однозначно призведе до виникнення наукової дискусії.

Діяльність національної поліції у питаннях, пов’яза
них із  забезпеченням державної інформаційної політики, 
здійснюється різними методами, засобами та прийомами,  

71	 Політологія : підручник / ред. О. В. Бабкіна, В. П. Горбатенко. Київ : Акаде-
мія, 2003. С. 834.

72	 Сурмин Ю. П. Теория систем и системный анализ : учеб. пособие. Киев : 
МАУП, 2003. С. 242.

73	 Там же. С. 163 
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що дозволяє застосовувати різні методи для її дослідження 
у відповідності з контекстом нашої проблематики.

Розгляд методологічних засад дослідження адмініс
тративно-правового режиму діяльності Національної по-
ліції у  сфері обігу інформації з обмеженим доступом в ін
формаційно-телекомунікаційних системах набуває особли-
вої актуальності ще тому, що важливим етапом процесу нау-
кового пізнання є обґрунтований вибір методології та мето-
дів дослідження. Специфічні характеристики предмета дослі-
дження вимагають комплексного застосування різних методів 
у поєднанні та взаємодоповнюваності, створюючи оптималь-
ний взаємозв’язок між традиційними методами, що застосову-
ються в юридичній науці, та новими підходами і прийомами 
пізнання (політико-філософськими, соціологічними та психо
логічними, емпіричними та теоретичними, якісними та кіль-
кісними), використання яких повинно супроводжуватися від-
повідною їх трансформацією, перебудовою та адаптацією до 
особливостей предмета нашого дослідження.

У правовій науковій літературі розглядають різні підходи 
до виокремлення структури методології юридичної науки, ана-
ліз яких сприяє вибору найкращого, виходячи з особливостей 
генезису, специфіки інформації з обмеженим доступом та її ви-
користання у діяльності Національної поліції. З огляду на ці під-
ходи, для дослідження адміністративно-правового регулюван-
ня діяльності Національної поліції у сфері обігу інформації з об-
меженим доступом в інформаційно-телекомунікаційних систе-
мах, можна виокремити:

–	 світоглядні, філософські та наукознавчі засади дос
лідження;

–	 методологічні принципи та підходи;
–	 основні наукові методи, що використовуються для ви-

вчення предмета та формування відповідних наукових знань, 
що складають понятійний та категоріальний апарат дос
лідження;

–	 теоретичні наукові правові знання, які використані під 
час проведення дослідження74.
74	 Сеник С. В. Методологія дослідження діяльності Національної поліції 

України у сфері обігу інформації з обмеженим доступом. Науковий вісник 
Львівського державного університету внутрішніх справ. Серія юридична / 
гол. ред. Р. І. Благута. Львів : ЛьвДУВС, 2018. Вип. 3. С. 198.
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Тому, враховуючи викладене, ми використовували такі ме-
тоди дослідження адміністративно-правового регулювання 
діяльності Національної поліції України у сфері обігу інформа-
ції з обмеженим доступом в інформаційно-телекомунікаційних 
системах:

–	 філософські (феноменологічний, діалектичний, герме-
невтичний, аксіологічний, синергетичний);

–	 загальнонаукові (структурний, індуктивний, дедук-
тивний, порівняння, аналізу, синтезу, узагальнення, моде
лювання);

–	 конкретно-наукові (історичний, статистичний, бібліо-
метричний, лінгвістичний);

–	 спеціальні (формально-юридичний).
1. Філософські – методи, розроблені у певних філософ-

ських системах наукових знань. Діалектичний метод, як метод 
філософського пізнання та мислення, заснований на аналізі 
всіх можливих поглядів на предмет дослідження, що проявля-
ється, головним чином, зіткненням протилежних поглядів, які 
зазвичай, називають тезою та антитезою, дав можливість роз-
глянути забезпечення обігу інформації з обмеженим доступом 
в інформаційно-телекомунікаційних системах підрозділів На-
ціональної поліції як процес, основою якого є взаємодія, взає-
мозумовленість, взаємовплив різних суб’єктів, форм і методів 
та інших компонентів, що мають місце в часі та в різних площи-
нах простору. Використання аксіологічного методу спрямову-
валося на з’ясування та визначення ступеня суспільної небез-
печності загроз у сфері обігу інформації з обмеженим досту-
пом в інформаційно-телекомунікаційних системах і суспіль-
ної корисності державної діяльності щодо її подолання. Гер-
меневтичний метод, спрямований на спробу описати та про-
аналізувати процес у термінах загального розуміння (поясни-
ти, розтлумачити) (спрощено – метод розуміння)75, викорис-
тано для тлумачення відповідних нормативно-правових ак-
тів або окремих їх положень, для встановлення змісту законо-
давства та наукових знань з урахуванням особливостей юри-
дичної, нормативно-правової та наукової мови, під час розгля-
ду категорій інформаційного простору, інформаційної безпеки 
75	 Балинська О. М. Семіотика права : монографія. Львів : ЛьвДУВС, 2013. 

С. 156.
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та інформаційної діяльності. Феноменологічний метод, який  
має на меті встановити загальний взаємозв’язок між параме-
трами, що характеризують явища, і детально описати, що і як 
відбувається у свідомості, дав можливість осмислити поняття 
інформації, її ознаки, взаємозв’язок відкритої інформації та ін-
формації з обмеженим доступом. Синергетичний – як відносно 
новий базовий підхід до пізнання, який по суті є дослідженням 
процесу самоорганізації та створення нових організованих 
структур – реалізується у дослідженні для визначення само
організаційної природи характеру інформаційних процесів 
і механізмів виникнення та функціонування інформації з об-
меженим доступом.

2. Загальнонаукові методи дослідження, що застосову-
ються у всіх науках. Структурний метод використаний у до-
слідженні для визначення періодів розвитку інформацій-
ної діяльності Національної поліції України, класифікації 
нормативно-правового забезпечення діяльності підрозділів 
Національної поліції України, що здійснюють інформаційну 
та інформаційно-аналітичну діяльність, для визначення окре-
мих складових адміністративно-правового режиму обігу ін-
формації з обмеженим доступом та зв’язків між ними (як «го-
ризонтальних», так і «вертикальних»). Індуктивний та дедук-
тивний методи, що передбачають умовивід від часткового до 
загального і навпаки, у процесі якого на підставі знання про 
частину предметів одного класу зроблено висновок про клас 
загалом, використано, зокрема, у дослідженні ґенези розвитку 
інформаційної діяльності Національної поліції України та  її 
нормативно-правового забезпечення. Методи порівняння, зо-
крема, порівняльно-історичний, порівняльно-структурний, 
порівняльно-функціональний, порівняльно-аксіологічний, по
рівняльно-лінгвістичний, порівняльно-семіотичний, порів
няльно-правовий використано для з’ясування загального та 
специфічного в нормативно-правовому регулюванні обігу ін-
формації в  інформаційно-телекомунікаційних системах На-
ціональної поліції України у різних документах, під час зіс
тавлення різних позицій учених щодо розуміння специфіки 
адміністративно-правового режиму обігу інформації з обме-
женим доступом чи окремих його елементів, а також під час 
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розроблення пропозицій щодо вдосконалення заходів адмі-
ністративного та організаційного характеру з метою підви-
щення ефективності використання інформації з обмеженим 
доступом у діяльності Національної поліції. Аналіз та син-
тез як взаємопов’язані та взаємодоповнюючі методи спря-
мовано на вивчення властивостей інформації з обмеженим 
доступом, а також їх застосовано під час проведення дослі-
дження нормативно-правових актів, які регулюють інфор-
маційну та  інформаційно-аналітичну діяльність підрозділів 
Національної поліції в Україні тощо. Узагальнення та моде-
лювання (метод, що дозволяє створювати наукові концепції, 
які відображають загальну характеристику явищ, абстрагую-
чись від їх специфічних та індивідуальних характеристик), ви-
користовувалися для розмежування основних та додаткових 
характеристик тих державно-правових явищ, які досліджено 
у контексті забезпечення обігу інформації з обмеженим досту-
пом в інформаційно-телекомунікаційних системах та їх термі-
нологічного формулювання у визначеннях, наведених у дослі-
дженні, побудови їх теоретичних моделей, наприклад, таких 
як «конфіденційна інформація», «таємна інформація», «інфор-
мація з обмеженим доступом», «захист інформації» тощо.

3. Конкретно-наукові – це методи, які використовують-
ся за певних умов, та мають певні обмеження, а тому засто-
совуються певними групами наук з метою вивчення окре-
мих предметів та їх характеристик. Зокрема, історичний ме-
тод в  основному використовувався для вивчення генезису 
інформаційної діяльності Національної поліції України, роз-
витку інформаційно-телекомунікаційних систем. Статис-
тичний (наукометричний), який полягає у вивченні науко-
вого, конструктивного знання за допомогою декількох ме-
тодів, що передбачає вимірювання об’єктивних, кількіс-
них закономірностей, які визначають рівень розвитку нау-
ки, був використаний у науковій роботі під час досліджен-
ня нормативно-правового регулювання інформаційної ді-
яльності Національної поліції, визначення основних напря-
мів організації захисту інформації, розроблення пропозицій 
щодо удосконалення інформаційної діяльності Національ-
ної поліції у  сфері обігу інформації з  обмеженим доступом  
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в інформаційно-телекомунікаційних системах тощо. Бібліо-
метричний – метод кількісного дослідження друкованих до-
кументів у вигляді матеріалів або бібліографічних одиниць 
тих чи інших замінників дозволив прослідкувати динаміку 
окремих об’єктів науки: публікацій авторів, їх розповсюджен-
ня за країнами, регіонами, рубриками наукових журналів, рів-
нем цитування тощо. Цей метод був використаний для опра-
цювання історичних аспектів досліджуваної проблеми, а та-
кож для висунення пропозицій щодо вдосконалення адміні-
стративних та організаційних механізмів обігу інформації в 
інформаційно-телекомунікаційних системах Національної по-
ліції. Лінгвістичний метод використовувався під час терміно-
логічних досліджень, які характеризують особливості мовної 
стилістики у галузі юриспруденції та юридичної техніки.

4. Спеціальні методи, притаманні окремим наукам або до-
слідженням, у нашому випадку зосередилися на формально-
юридичному методі, який використовувався для визначен-
ня характеристики нормативно-правового регулювання сус-
пільних відносин у сфері обігу інформації з обмеженим досту-
пом в інформаційно-телекомунікаційних системах. Цей ме-
тод передбачав дослідження юридичних фактів та юридичних 
текстів, інтерпретацію їх у логічному порядку з використан-
ням відповідних конструкцій.

Усі застосовані нами методи дослідження засновані на 
принципі об’єктивності наукового пізнання, який полягає у ви-
знанні кожного пізнавального об’єкта як частини об’єктивної 
реальності, незалежної від людини.

1.3. Адміністративно-правове регулювання  
обігу інформації з обмеженим доступом  

в інформаційно-телекомунікаційних системах 
Національної поліції 

Сьогодні, у часі реформування і розвитку Національ-
ної поліції України, виникає питання системного наповне-
ння, підтримання та розширення практики використання ін-
формаційних ресурсів, створення та впровадження новіт-
ніх інформаційно-пошукових, інформаційно-аналітичних під-
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систем із застосуванням елементів «штучного інтелекту», 
упорядкування інформації, що надходить з різних джерел76. 
Це завдання неможливо вирішити без існування відповідних 
нормативно-правових засад її удосконалення та розвитку.

На початку розгляду окресленого питання, передусім, хо-
тілося б зазначити, що правове регулювання у загальному ви-
падку є однією з основних категорій у теорії права, оскільки ві-
дображає процеси втілення положень правових норм у реаль-
ну діяльність суб’єктів права. Адміністративно-правове регу-
лювання є одним із різновидів соціального регулювання, яке 
цілеспрямовано впливає на діяльність суб’єктів з метою її ко-
регування у реальному житті. Становленню цієї категорії у тео-
рії права присвячено значну кількість досліджень. Наприклад, 
В. Гойман у своїх роботах зауважив, що право існує, оскільки 
воно діє, впливає на учасників правового спілкування, прояв-
ляє активність у суспільній сфері. Подібно до держави, право 
не може проявляти себе, не проявляючи енергії стосовно тих 
суб’єктів, які перебувають у зоні його досягання77. П.  Рабіно-
вич у своїх працях зауважує, що нормативно-правовим регу-
люванням є владний вплив на суспільні відносини, який здій-
снюється державою з використанням усіх можливих юридич-
них засобів з метою їх закріплення, упорядкування, охорони 
та розвитку78. В. Ткаченко визначає, що правове регулювання – 
це  процес упорядкування суспільних відносин за допомогою 
юридичних засобів з метою забезпечення певного набору со
ціальних інтересів, які потребують правового регулювання79. 
Відповідно до інших тлумачень правове регулювання  –  

76	 Сеник С. В. Застосування окремих положень законодавства Украї-
ни в сфері регулювання інформаційної та інформаційно-аналітичної 
діяльності Національної поліції. Інформаційно-аналітичне забезпечен-
ня діяльності підрозділів кримінальної поліції : збірник наукових статей 
за матеріалами доповідей Всеукр. наук.-практ. семінару (м. Львів, 23 бе-
резня 2018 р.) / упоряд. А. В. Баб’як, В. В. Сеник, Т. В. Магеровська. Львів : 
 ЛьвДУВС, 2018. С. 163.

77	 Общая теория права и государства : учебник / под ред. В. Лазарева. 3-е 
изд., перераб. и доп. Москва : Юристъ, 2001. С. 75.

78	 Рабінович П. Основи загальної теорії держави і права. Київ : Атіка, 1995. 
С. 151.

79	 Загальна теорія держави і права / М. Цвік, О. Петришин, Л. Авраменко та 
ін. ; за ред. М. Цвіка, О. Петришина. Xарків : Право, 2009. С. 207. 
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форма владного правового впливу на суспільні відносини, яку 
впроваджує держава з використанням усіх юридичних засобів 
з метою їх впорядкування, закріплення і забезпечення80. Вра-
ховуючи вказані підходи, можна стверджувати, що правове ре-
гулювання є процесом, який створює зв’язок між юридични-
ми нормами та існуючими суспільними відносинами, які вре-
гульовані цими нормами.

У питанні адміністративно-правового регулювання про-
відне місце займають правові засоби, за допомогою яких у ме-
ханізмі функціонують як органічний компонент, так і функ
ціональний. А тому для досягнення поставленої мети необхід-
не створення відповідної нормативної бази та вдосконалення 
практики застосування відповідних норм81.

З урахуванням цих підходів адміністративно-правове ре-
гулювання інформаційної діяльності Національної поліції Ук
раїни, у тому числі і в сфері обігу інформації з обмеженим до-
ступом в інформаційно-телекомунікаційних системах, слід 
розглядати як процес упорядкування уповноваженими суб’єк
тами суспільних відносин, що виникають у зв’язку з організа-
цією та функціонуванням Національної поліції України, з ви-
користанням відповідних нормативно-правових засад82. Слід 
також зазначити, що чинне законодавство, яке регулює інфор-
маційну діяльність Національної поліції України, чітко визна-
чило певні тенденції, пов’язані з адміністративним правом 
нинішньої України. Це стосується зміни ролі та функції систе-
ми органів виконавчої влади. Якщо колишньою метою їхньо-
го функціонування було регулювання суспільних відносин та 
управління ними, то нині роль органів виконавчої влади зво-
диться до створення відповідних засад для реалізації та за
безпечення громадянських прав і свобод. Це характерно і для 
сфери діяльності Національної поліції України.
80	 Кельман М. С. Юридична наука: проблеми методології : монографія. Тер-

нопіль : Терно-граф, 2011. С. 370.
81	 Стеценко С. Г. Механізм адміністративно-правового регулювання: сучас-

ні проблемні питання. Актуальні проблеми держави і права. 2007. Вип. 35. 
С. 33–32. 

82	 Сеник С. В. До питання нормативно-правового забезпечення діяльності 
Національної поліції України у сфері обігу інформації з обмеженим дос
тупом. Порівняльно-аналітичне право : електрон. наук. фахове вид. 2019. 
№ 1. С. 235–238. URL: http://www.pap.in.ua/1_2019/70.pdf.
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Розглядаючи адміністративно-правове регулювання 
у сфері інформаційної та інформаційно-аналітичної діяльнос
ті Національної поліції України, потрібно проаналізувати 
такі його складові, як галузь адміністративно-правового ре-
гулювання діяльності Національної поліції України, мета 
адміністративно-правового регулювання, а також адмініс
тративно-правові засади у сфері інформаційної та інфор
маційно-аналітичної діяльності Національної поліції України. 
Тому, зокрема, адміністративно-правове регулювання відно-
син у сфері інформаційної та інформаційно-аналітичної діяль-
ності Національної поліції України можна обумовити такими 
аспектами:

–	 об’єктом адміністративно-правового регулювання пос
тають відносини у сфері інформаційної та інформаційно-ана
літичної діяльності підрозділів Національної поліції України;

–	 ця діяльність охоплює як публічні, так і непублічні 
відносини;

–	 застосуванням, в основному, імперативних способів 
здійснення впливу на суб’єкти суспільних відносин і спе
ціального дозвільного методу адміністративно-правового 
регулювання;

–	 ця діяльність Національної поліції України багато 
в  чому визначається завданнями її діяльності (згідно зі ст. 2 
Закону України «Про Національну поліцію» завданнями полі-
ції є «надання поліцейських послуг у сферах забезпечення пуб
лічної безпеки і порядку; охорони прав і свобод людини, а та-
кож інтересів суспільства і держави; протидії злочинності; на-
дання в межах, визначених законом, послуг з допомоги осо-
бам, які з особистих, економічних, соціальних причин або вна-
слідок надзвичайних ситуацій потребують такої допомоги» ).

Якщо говорити про категорії цілі, то вона є однією з най-
важливіших та найуніверсальніших категорій, що характери-
зують той чи інший вид діяльності. Як зазначає Н. Ропаков, 
ціль є одним із регуляторів поведінки людини та обумов
люється потребами соціального буття83. 

Ціллю ж адміністративно-правового регулювання є сус-
пільно обумовлений та науково-обґрунтований результат, 
83	 Ропаков Н. Категория цели: проблемы исследования. Москва : Мысль, 

1980. С. 39.
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який спрямований на процес регуляторної діяльності шля-
хом створення та формування системної нормативно-правової 
бази84. Стосовно розгляду нашого питання вважаємо, що ціл-
лю адміністративно-правового регулювання у сфері інформа-
ційної та інформаційно-аналітичної діяльності Національної 
поліції України є забезпечення максимального рівня у суспіль-
стві законності та правопорядку, в тому числі у зв’язку з налаго-
дженістю та досконалістю її діяльності на основі застосування 
відповідних адміністративно-правових засад і налагодження 
управлінського механізму їх втілення. При цьому важливо своє-
часно вносити зміни та приймати нові акти у цій галузі, оскіль-
ки адміністративно-правові засади реалізації державної полі-
тики у сфері діяльності Національної поліції та досягнення від-
повідних регуляторних цілей адміністративно-правового регу-
лювання визначаються системою законодавства.

Зрозуміло, що норми права і законодавство у сфе-
рі інформаційної та інформаційно-аналітичної діяльності 
Національної поліції України є головними категоріями 
адміністративно-правового регулювання у цій галузі, оскіль-
ки одним із ключових аспектів забезпечення законності та 
правопорядку є науково і практично обґрунтована система 
правових норм. Окрім того, законодавство – це найважливі-
ша категорія інструментів державного регулювання, вико-
ристовуючи які держава вимагає від суб’єктів суспільних від-
носин виконання своїх рішень85.

Для уточнення зауважимо, що інформаційна та інформа
ційно-аналітична діяльність Національної поліції України, 
під якою у загальному випадку можна усвідомлювати комп-
лекс засобів (організаційно-правових, технічних, технологіч-
них тощо), які є основою для процесів збирання, одержання, 
оброблення, розповсюдження, аналізу, захисту та викорис-
тання інформаційних ресурсів, що забезпечують потрібні для 

84	 Пирожкова Ю. Адміністративно-правове регулювання у сфері автомобіле-
будування в Україні: організаційно-правовий аспект : монографія. Запо-
ріжжя : ЗНУ, 2008. С. 56.

85	 Власенко Д. В. Сучасний стан адміністративно-правового регулюван-
ня діяльності Національної поліції України. Право і суспільство. 2016. 
№ 4 (2). С. 127.
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виконання визначених законом завдань та функцій86, спрямо-
ваних на досягнення відповідного рівня безпеки, забезпечен-
ня публічного порядку, протидію злочинності, забезпечення 
прав і свобод громадян, охорону власності й є системоутворю-
ючим елементом будь-якої управлінської діяльності87.

Адміністративно-правові норми (акти) у будь-якій сфері 
суспільних відносин сьогодні класифікують використовуючи 
різні підходи. Однак найважливішою класифікацією норма
тивно-правових актів у сфері інформаційної та інформаційно-
аналітичної діяльності Національної поліції в Україні, безпе-
речно, є їх розподіл за юридичною силою. За основу такої кла-
сифікації візьмемо систему, визначену О. Скакун: 1) Консти-
туція, конституційні закони; 2)  ратифіковані Верховною Ра-
дою України міжнародні договори; 3) кодифіковані та зви-
чайні (поточні) закони; 4) постанови Верховної Ради України; 
5) укази Президента України; 6) постанови Кабінету Міністрів 
України; 7) накази міністерств, інших центральних органів ви-
конавчої влади88. Водночас враховуючи те, що окремі Закони 
України є похідними нормативно-правовими актами інших за-
конів (тобто розроблені на їх основі та деталізують або допов
нюють їх), пропонуємо у цю класифікацію внести зміни, вик
лавши третю групу нормативних документів у представленій 
вище класифікації у такій редакції «кодекси, основоположні 
та похідні закони».

З урахуванням цього підходу, проаналізуємо базові 
нормативно-правові акти, які визначають адміністративно-
правові засади організації і діяльності Національної поліції 
України у сфері інформаційної та інформаційно-аналітичної 
діяльності.

86	 Світлична В. Ю. Інформаційна безпека: багатогранність сутності, види заг
роз та шляхи забезпечення. Комунальне господарство міст : наук.-техн. 
зб. / відп. ред. В. М. Бабаєв ; Харків. нац. у-т міськ. госп-ва ім. О. М. Бекето-
ва. Харків : ХНУМГ, 2013. Вип. 109. С. 367. 

87	 Єсімов С. С. Інформаційно-аналітична діяльність МВС України як об’єкт 
правового регулювання. Науковий вісник Львівського державного універ-
ситету внутрішніх справ / гол. ред. Р. І. Благута. Львів : ЛьвДУВС, 2017. 
№ 1. С. 187. 

88	 Скакун О. Теорія держави і права: Енциклопедичний курс : підручник. 
Xарків : Еспада, 2006. С. 489. 
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На чолі ієрархії правових актів, які регулюють суспіль-
ні відносини у вищезгаданій сфері, безумовно, є Конституція 
України89. На нашу думку, за базові доцільно прийняти поло-
ження ст. 17 Конституції, у якій сказано, що «захист суверені-
тету і територіальної цілісності України, забезпечення її еко-
номічної та інформаційної безпеки є найважливішими функ-
ціями держави, справою всього Українського народу». Також 
важливими є і положення ст. 9 Основного Закону, де обумовле-
но, що Україна, як держава, вважає пріоритетними загально-
людські цінності, поважає загальновизнані норми міжнарод-
ного права. Окрім того, у Конституції України вказано й інший 
комплекс прав та свобод людини і громадянина, що визнача-
ють її правовий статус у сфері інформаційних відносин. Клю-
човими у цьому аспекті, безумовно, є норми ст. ст. 31, 32 та 34. 
Так, ст. 34 Конституції визначає: «Кожному гарантується пра-
во на свободу думки і слова, на вільне вираження своїх погля-
дів і переконань. Кожен має право вільно збирати, зберігати, 
використовувати і поширювати інформацію усно, письмово 
або в інший спосіб – на свій вибір. Здійснення цих прав може 
бути обмежене законом в інтересах національної безпеки, те-
риторіальної цілісності або публічного порядку з метою запо-
бігання заворушенням чи злочинам, для охорони здоров’я на-
селення, для захисту репутації або прав інших людей, для за-
побігання розголошенню інформації, одержаної конфіденцій-
но, або для підтримання авторитету і неупередженості право-
суддя». Згадане у цій статті право за своїм змістом представ-
ляє певну міру поведінки. Для того, щоб реалізувати це право 
особистості, потрібно вдатися до активних дій. Це право слід 
розуміти, як можливість чинити певні дії щодо отримання, об-
роблення, формування, розповсюдження інформації, окрім ви-
падків, якщо такі дії мають пряму заборону з боку закону.

Інші аспекти інформаційних правовідносин закладені 
у нормах ст. 31 та ст. 32 Конституції. Так, ст. 31 визначає: «Кож-
ному гарантується таємниця листування, телефонних роз-
мов, телеграфної та іншої кореспонденції. Винятки можуть 

89	 Конституція України від 28 червня 1996 р. База даних «Законодав-
ство України» / ВР України. URL: http://zakon3.rada.gov.ua/laws/show/ 
254%D0%BA/96-%D0%B2%D1%80.
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бути встановлені лише судом у випадках, передбачених зако-
ном, з метою запобігти злочинові чи з’ясувати істину під час 
розслідування кримінальної справи, якщо іншими способами 
одержати інформацію неможливо». А ст. 32 Конституції вста-
новлює: «Ніхто не може зазнавати втручання в його особис-
те і сімейне життя, крім випадків, передбачених Конституцією 
України. Не допускається збирання, зберігання, використання 
та поширення конфіденційної інформації про особу без її зго-
ди, крім випадків, визначених законом, і лише в інтересах на-
ціональної безпеки, економічного добробуту та прав людини. 
Кожний громадянин має право знайомитися в органах держав-
ної влади, органах місцевого самоврядування, установах і ор-
ганізаціях з відомостями про себе, які не є державною або ін-
шою захищеною законом таємницею. Кожному гарантується 
судовий захист права спростовувати недостовірну інформацію 
про себе і членів своєї сім’ї та права вимагати вилучення будь-
якої інформації, а також право на відшкодування матеріальної 
і моральної шкоди, завданої збиранням, зберіганням, викорис-
танням та поширенням такої недостовірної інформації»90.

Положення ст. 31 та 32 Основного Закону створюють умо-
ви для надання громадянину ряду прав на виконання певних 
дій: ознайомлення з інформаційними даними про себе в орга-
нах державної та виконавчої влади, подання до суду позивних 
заяв з вимогою припинити незаконні дії з відомостями про 
себе, або з такими відомостями, що завдають шкоду законним 
інтересам особи. Але також доцільно відзначити, що усі норми 
ст. ст. 31 та 32 Конституції, головно, направлені на зменшення 
інформаційного втручання з боку держави і третіх осіб у спра-
ви приватної особи. Розглянуті норми надають, передусім, за-
хисний характер стосовно конкретних правових відносин в ін-
формаційній сфері91.

90	 Конституція України від 28 червня 1996 р. База даних «Законодав-
ство України» / ВР України. URL: http://zakon3.rada.gov.ua/laws/show/ 
254%D0%BA/96-%D0%B2%D1%80.

91	 Сеник С. В., Сеник В. В. Конституційні права і свободи як умова інформа-
ційної безпеки людини. Сучасний конституціоналізм: проблеми теорії 
та практики (до 20-ї річниці Конституції України) : матеріали науково-
го семінару (м. Львів, 24 червня 2016 р.) / упоряд. М.  В.  Ковалів. Львів : 
ЛьвДУВС, 2016. С. 286.
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Першою і найголовнішою умовою обмеження реаліза-
ції права особи на інформацію є те, що такі заходи вважа-
ються прийнятними в демократичному суспільстві. Це озна-
чає, що вони мають бути реалізовані за наявності необхід-
них механізмів захисту прав і свобод людини, громадського 
контролю, поваги до принципів демократичного суспільства 
і не йти в розрізі з цілями, закладеними у Статуті ООН та ін-
ших міжнародних правових документах. Друга, не менш важ-
лива умова обмеження прав і свобод, має полягати в тому,  
що ці обмеження та механізми їх реалізації повинні регла-
ментуватися законом. Державні органи, що здійснюють такі 
заходи, повинні діяти лише на основі та в рамках діючого на-
ціонального нормативно-правового поля. Чергова умова ха-
рактерна тим, що обмеження повинні накладатися тільки 
в особливих випадках. Таким чином, обмеження інформацій-
ної свободи та інших суміжних прав не мають носити масовий 
характер і  повинні застосовуватися виключно у конкретних 
ситуаціях або до конкретних інформаційних відносин між пев-
ними суб’єктами, з індивідуальним підходом до кожної кон-
кретної ситуації. Зрештою, такі обмеження, критерії та пока-
рання мають застосовуватися лише у надзвичайних ситуаціях. 
Це  означає, що ці заходи повинні відповідати існуючим за-
грозам, а  шкода, заподіяна суспільству внаслідок застосова-
них обмежень, не повинна перевищувати можливу шкоду від 
існуючих загроз. Окрім того, органи державної влади повинні 
застосовувати такі заходи лише тоді, коли вони справді необ-
хідні за обставин, що склалися, або поставлені завдання не мо-
жуть бути вирішені іншими шляхами92.

Згадані вище конституційні норми є вагомими, головно, 
тому, що процес трансформування органів внутрішніх справ 
у Національну поліцію є закономірним результатом впливу 
міжнародної, особливо європейської інтеграції на національ-
ну правову систему. Саме прагнення дотримуватися європей-
ських стандартів значною мірою сприяло реформуванню ор-
ганів внутрішніх справ України.

92	 Кормич Б. А. Організаційно-правові основи політики інформаційної без-
пеки України : автореф. дис. … д-ра юрид. наук: 12.00.07 / Одеська націо-
нальна юридична академія. Одеса, 2004. С. 27.
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Зрозуміло, що розглянутий нами вище нормативний до
кумент закріплює лише базовий зміст прав і свобод людини 
в  інформаційній сфері, їхня ж конкретизація визначається 
низкою інших нормативно-правових актів93.

Основну роль у адміністративно-правовому регулюван-
ні інформаційної та інформаційно-аналітичної діяльності На
ціональної поліції, насамперед, відіграє Закон України «Про 
Національну поліцію». Відповідно до конституційних принци-
пів, у ст. 1 цього закону визначено, що «Національна поліція 
України – це центральний орган виконавчої влади, який слу-
жить суспільству шляхом забезпечення охорони прав і свобод 
людини, протидії злочинності, підтримання публічної безпе-
ки і порядку»94. Важливе значення у цьому законі приділено 
визначенню повноважень Національної поліції у сфері обігу 
інформації, інформаційно-аналітичного забезпечення, фор-
муванню та використанню інформаційних ресурсів95. Зокре-
ма, у ст. 25 цього Закону зазначено, що в межах інформаційно-
аналітичної діяльності поліція:

–	 наповнює бази (банки) даних, які є складовими ЄІС МВС 
України;

–	 використовує бази (банки) даних МВС України й інших 
державних органів;

–	 проводить інформаційно-аналітичну та інформаційно-
пошукову діяльність;

–	 забезпечує інформаційну співпрацю з органами дер-
жавної та виконавчої влади України, правоохоронними орга-
нами зарубіжних держав і міжнародними організаціями.

Окрім цього, сказано, що «поліція може створювати влас-
ні бази даних, необхідні для забезпечення щоденної діяльності  
93	 Сеник С. В. Інформаційні права людини: конституційно-правовий вимір. 

Сучасний конституціоналізм: проблеми теорії та практики : матеріали 
наукового семінару (м. Львів, 22 червня 2018 р.) / упоряд. А. І. Годяк. 
Львів : ЛьвДУВС, 2018. С. 202. 

94	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/. 

95	 Сеник С. В. Повноваження Національної поліції у сфері інформаційно-
аналітичного забезпечення. Сучасний конституціоналізм: проблеми 
теорії та практики : матеріали наукового семінару (м. Львів, 23 червня 
2017 р.) / упоряд. М. В. Ковалів. Львів : ЛьвДУВС, 2017. С. 244. 
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органів (закладів, установ) поліції у сфері трудових, фінан-
сових, управлінських відносин, відносин документообігу, 
а також міжвідомчі інформаційно-аналітичні системи, не-
обхідні для виконання покладених на неї повноважень»  
(ч. 3. ст. 25).

Варто зауважити, що під інформаційною системою тут 
і  в подальшому ми розумітимемо організовану систему об-
роблення даних засобами накопичення, зберігання, онов-
лення та їх пошуку і відображення96, яка необхідна для ефек-
тивного функціонування суб’єктів інформаційної діяльності 
під час створення, поширення, отримання, зберігання та об-
робки інформації97. Відповідно до сказаного основними ком-
понентами інформаційної системи є: інформація, необхідна 
для виконання функцій управління; персонал, що забезпечує 
функціонування інформаційної системи; технічні засоби; ме-
тоди і процедури збору, опрацювання інформації98.

Загалом інформаційна та інформаційно-аналітична діяль
ність Національної поліції України спрямована на управління 
соціальними та суспільними відносинами, що пов’язані зі зби-
ранням, формуванням, обробленням, збереженням, пере
даванням, використанням інформаційних ресурсів, управ-
лінням процесами створення інформації та надання послуг, 
пов’язаних з її використанням, розвитком і застосуванням 
інноваційних технологій у роботі з інформаційними продук
тами, їх передавання інформаційно-телекомунікаційними 
системами, забезпечення захисту інформації.

Своєю чергою, у ст. 26 Закону України «Про Національну 
поліцію» зазначено повноваження поліції у галузі формуван-
ня інформаційних ресурсів. Зокрема, підрозділи Національної 
поліції забезпечують оновлення, наповнення та підтриман-
ня баз (банків) даних, що є складовими ЄІС МВС України, сто-

96	 Сеник В. В., Керницький І. С. Інформаційне забезпечення юридичної діяль-
ності : курс лекцій. Львів : ЛьвДУВС, 2008. С. 34. 

97	 Цимбалюк В. С. Суб’єкти інформаційного права та інформаційної діяль-
ності. Правова інформатика. 2010. № 3 (27). С. 32.

98	 Шорохова Г. М. Визначення об’єктів інформаційно-правового забезпечен-
ня діяльності Національної поліції України. Пріоритети розвитку юри-
дичних наук у ХХІ столітті : матеріали міжнар. наук.-практ. конференції 
(м. Одеса, Україна, 7–8 квітня 2017 р.). Одеса : ГО «Причорноморська фун-
дація права», 2017. С. 133.



59

совно: осіб, щодо яких поліція проводить профілактичні захо-
ди; встановлених кримінальних злочинів та адміністративних 
правопорушень, а також осіб, які їх скоїли; руху кримінальних 
проваджень; обвинувачених, обвинувальний акт щодо яких 
скеровано до суду; осіб, які оголошено у розшук за підозрою 
у скоєнні злочину, безвісно зниклих осіб, осіб, які обвинуваче-
ні за вироком суду та переховуються від відбування покаран-
ня; ідентифікації невпізнаних трупів та осіб, які не спромож-
ні повідомити будь-які відомості про себе через хворобу або 
неповнолітній вік; правопорушень кримінального чи адмініс
тративного характеру, які зареєстровані органами Національ-
ної поліції, інші події, що несуть загрозу особистій або публіч-
ній безпеці, виникнення надзвичайної ситуації; підозрюваних 
у скоєнні кримінальних злочинів (затриманих та заарештова-
них за адміністративні правопорушення, затриманих за вка-
зівкою правоохоронних органів, затриманих за дорученням 
органу досудового розслідування, осіб, що знаходяться під до-
машнім арештом); осіб, які скоїли адміністративні правопору-
шення і справи яких знаходяться у провадженні органів полі-
ції; подій, які мають ознаки корупційних правопорушень, осіб, 
які їх скоїли, та судові рішення, які прийняті за результатами 
їх розгляду; затриманих за порушення встановлених законом 
умов перебування в Україні осіб, які є громадянами інших дер-
жав чи осіб без громадянства; предметів, матеріальних цін-
ностей інших викрадених речей, які володіють специфічними 
ознаками для ідентифікації, або предметів, які пов’язані з вчи-
ненням правопорушень на підставі звернень громадян; доку-
ментів, які викрадено чи втрачено, за заявами громадян; зна-
йденого, вилученого майна, предметів, речей включаючи об-
межені (заборонені) до обігу, а також документів, які запід-
озрені у підробленні, та котрі містять індивідуальні (завод-
ські) номери; розшуку викраденого автомототранспорту, що 
проводиться через зникнення безвісті особи, знайдених тран-
спортних засобів, приналежність яких невідома, а також втра-
чених або викрадених номерних знаків транспортних засо-
бів; документів, які видано у галузі безпеки дорожнього руху, 
та  на  рух певних категорій автотранспортних засобів; зброї, 
що належить та використовується фізичними й юридичними 
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особами, які мають дозвіл на її придбання, зберігання, тран-
спортування; незаконної зброї, яку було викрадено, втрачено, 
конфісковано, вилучено, а також добровільно здано; інформа-
ційних підсистем, які створюються та підтримуються у проце-
сі проведення оперативно-розшукової діяльності (ОРД)99.

Також зазначено (ст. 27), що Національна поліція має без-
посередній доступ до даних та інших інформаційних ресур-
сів державних органів та органів виконавчої влади з дотри-
манням положень Закону України «Про захист персональних 
даних»100.

Надавши значні повноваження Національній поліції у сфе-
рі інформаційної діяльності, законотворець також встановив 
обмеження на використання інформаційних ресурсів та відпо-
відальність за їх незаконне використання (ст. 28).

Наступним хотілося б розглянути Закон України «Про 
інформацію»101 – основний (основоположний) нормативно-
правовий документ у системі регулювання інформаційних 
відносин в Україні102. Цей закон поширюється на інформацій-
ні відносини, які виникають у всіх галузях життєдіяльності на-
шого суспільства та держави під час отримання, використан-
ня, поширення та зберігання інформації. Він встановлює за-
гальну правову базу для отримання, використання, поширен-
ня та зберігання інформації, визначає право людини на інфор-
мацію у всіх галузях суспільного та державного життя Украї-
ни, а також систему інформації, її джерела, статус учасників ін-
формаційних відносин, регулює доступ до інформаційних ре-

99	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.

100	Про захист персональних даних : Закон України від 1 червня 2010 р. 
№ 2297-VI. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2297-17/.

101	Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База да-
них «Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.

102	Сеник В. В., Рудий Т. В., Сеник С. В. До питання дотримання конституцій-
них норм Закону України «Про інформацію» у сфері інформаційної діяль-
ності Національної поліції. Сучасний конституціоналізм: проблеми теорії 
та практики : матеріали наук. семінару (м. Львів, 22 червня 2018 р.) / упо-
ряд. А. І. Годяк. Львів : ЛьвДУВС, 2018. С. 196.
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сурсів та забезпечує їх охорону, захищає людину й суспільство 
від неправдивої інформації103.

Відповідно до ст. 2 Закону України «Про інформацію» 
основними принципами інформаційних відносин у діяльнос-
ті підрозділів Національної поліції України мають бути пра-
вомірність одержання, використання, поширення, збері-
гання та захисту інформації; її достовірність і повнота; за-
хищеність особи від втручання в її особисте та сімейне жит-
тя. При цьому закон наголошує (ст. 3), що політика держа-
ви у галузі інформаційних правовідносин спрямовується 
на дотримання відкритої та прозорої діяльності суб’єктів по-
вноважень владних структур; розроблення інформаційних 
та  інформаційно-телекомунікаційних систем; підтримання 
в  актуальному стані, накопичення та збереження інформа-
ційних ресурсів, дотримання заходів з інформаційної безпеки; 
підтримання міжнародного співробітництва у галузі інформа-
ційної діяльності та входженні України до глобального інфор-
маційного простору.

Важливим питанням у цьому законі є визначення суб’єктів 
та об’єктів інформаційних правовідносин (ст. 5). Зокрема, за-
кон наголошує, що реалізація права на інформацію не пови-
нна порушувати громадські, політичні, економічні, соціальні, 
духовні, екологічні та інші права, свободи й законні інтереси 
інших громадян, права та інтереси юридичних осіб (ст. 6).

Також важливим питанням, відповідно до теми нашо-
го дослідження, адміністративно-правового регулювання ін-
формаційної та інформаційно-аналітичної діяльності Націо
нальної поліції України є те, що право на інформацію забез-
печується обов’язками суб’єктів владних повноважень інфор-
мувати суспільство та засоби масової інформації про свою 
діяльність і  прийняті рішення; визначити спеціальні підроз-
діли або відповідальних осіб для забезпечення доступу запи-
тувачів до інформації; здійсненням державного і громадсько-
го контролю за додержанням законодавства про інформацію;  

103	Пеньков С., Шендрик А. Інформаційно-аналітичне забезпечення діяль-
ності оперативних підрозділів Міністерства внутрішніх справ Украї
ни: нормативно-правове регулювання. Национальный юридический 
журнал: теория и практика. 2015. № 4, ч. 2. URL: jurnaluljuridic.in.ua/
archive/2015/4/part_2/31.pdf.
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встановленням відповідальності за порушення законодавства 
про інформацію (ст. 6 п. 1).

Ґрунтуючись на конституційних принципах, розглянутих 
вище, Закон України «Про інформацію»104 водночас допускає 
й окреслює обмеження прав на інформацію в інтересах на
ціональної безпеки, територіальної цілісності або публічного 
порядку з метою запобігання заворушенням чи злочинам, 
для запобігання розголошенню інформації, одержаної кон
фіденційно, або для підтримання авторитету й неупередже-
ності правосуддя (ст. 6 п. 1).

Законом України «Про інформацію» встановлено за
гальний список основних видів інформаційної діяльності. 
Основними з них є: створення, збирання, одержання, збе
рігання, використання, розповсюдження, охорона та захист 
інформації (ст. 9).

Види інформації за змістом (ст. 10) визначають основні 
напрями створення та формування інформаційних баз даних 
МВС України, інших інформаційних ресурсів. Аналізуючи цей 
закон бачимо, що переважно в інформаційній та інформаційно-
аналітичній діяльності Національної поліції України накопи-
чується, формується та використовується інформація статис-
тичного, правового, науково-технічного характеру, а також ін-
формація про фізичних осіб та іншого характеру.

Закон України «Про інформацію» «класифікує» інформа-
ційні ресурси (інформацію) за порядком доступу на дві гру-
пи: відкриту та інформацію з обмеженим доступом. При цьо-
му зазначено, що «будь-яка інформація є відкритою, крім тієї, 
що віднесена законом до інформації з обмеженим доступом» 
(ст. 20). Відповідно зі ст. 21 до інформації з обмеженим досту-
пом відносять: конфіденційну, таємну та службову. При цьо-
му конфіденційну інформацію можна розповсюджувати за 
згодою (рішенням) визначеної особи, відповідно до перед
бачених нею умов, а також в інших випадках, передбачених 
законодавством. Відносини, які визначають правовий режим 
використання таємної, службової чи конфіденційної інфор

104	Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База да-
них «Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.
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мації та  порядок доступу до неї, регулююся відповідними 
нормативно-правовими актами.

Під час вирішення поставлених завдань і реалізації на-
даних законом повноважень підрозділи Національної поліції 
України для отримання інформації підтримують конфіден
ційні відносини з джерелами оперативної інформації й час-
то мають справу з отриманням і використанням інформації, 
що має обмежений ступінь доступу. Для регулювання суспіль-
них відносин, пов’язаних із віднесенням відомостей до держав-
ної таємниці, із процесами засекречування (розсекречування) 
матеріальних носіїв, на яких вони зберігаються, а також забез-
печення їх охорони у своїй діяльності, вступають у силу поло-
ження Закону України «Про державну таємницю»105.

Державна таємниця в діяльності підрозділів Національної 
поліції, (відповідно до цього закону) – це «вид таємної інформа-
ції, що охоплює відомості у сфері державної безпеки та охорони 
правопорядку, розголошення яких може завдати шкоди націо-
нальній безпеці України та які визнані у порядку, встановлено-
му цим законом, державною таємницею й підлягають охороні 
державою. Ступінь секретності («особливої важливості», «ціл-
ком таємно», «таємно») – категорія, яка характеризує важли-
вість секретної інформації, ступінь обмеження доступу до неї й 
рівень охорони державою» (ст. 1).

Згідно зі ст. 6 Закону України «Про державну таємницю»106, 
підрозділи Національної поліції України та виконавці опера
тивно-розшукових повноважень реалізують надані права, вра-
ховуючи обмеження, які встановленні з метою забезпечення 
інтересів національної безпеки України. Закон також визначає 
порядок засекречування інформації (розділ III), охорони дер-
жавної таємниці (розділ IV), а також відповідальність за пору-
шення законодавства про державну таємницю (розділ VI).

До інформації, що може відноситися до державної таємни
ці у сфері діяльності підрозділів Національної поліції, відповід-
но до п. 4 ст. 8 зазначеного закону, належать відомості щодо: осо-
бового складу підрозділів, що проводять ОРД, розвідувальну  
105	Про державну таємницю : Закон України від 21 січня 1994 р. № 3855-XII. 

База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/3855-12/.

106	Там само.
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або контррозвідувальну діяльність; засобів, змісту, планів, ор-
ганізації, фінансового та матеріально-технічного забезпечен-
ня, форм, методів та результатів оперативно-розшукових, роз-
відувальних та контррозвідувальних заходів; громадян, які 
раніше співпрацювали або співпрацюють на конфіденційних 
засадах з підрозділами, що провадять таку діяльність; складу 
та конкретних осіб, які входять до негласного штатного апара-
ту співробітників підрозділів, які проводять ОРД, розвідуваль-
ні та контррозвідувальні заходи; організації та порядку забез-
печення охорони адміністративних будівель та інших держав-
них споруд, посадовців та інших громадян, захист яких забез-
печується відповідно до закону України «Про державну охоро-
ну органів державної влади України та посадових осіб»107; сис-
теми урядових та спеціальних телекомунікацій; організації, 
змісту, стану та планів удосконалення криптографічного за-
хисту таємної інформації; змісту і результатів наукових дос
ліджень у галузі криптографічного захисту інформації; систем 
та обладнання криптографічного захисту таємної інформації, 
їх розроблення, виготовлення, технології виробництва та ви-
користання; державних шифрів, їх розроблення, виготовлен-
ня, технології виробництва та використання; організації ре-
жиму секретності в державних установах, органах місцевого 
самоврядування, в інших структурах та підрозділах, держав-
них програм, планів та інших заходів у галузі охорони дер
жавної таємниці; організації, змісту, стану та планів розвитку 
технічного захисту таємної інформації; результатів перевірки, 
проведених відповідно до закону прокурором у порядку від-
повідного контролю за дотриманням законів, та змісту мате-
ріалів ОРД, досудового розслідування, судочинства стосовно 
визначених цією статтею сфер; інших засобів, форм та методів 
охорони державної таємниці.

Також варто відзначити, що цим же законом регулюються 
основні адміністративно-правові заходи, що стосуються забез-
печення охорони державної таємниці (ст. 18), а також встанов-
люються єдині вимоги до матеріальних носіїв таємної інфор-

107	Про державну охорону органів державної влади України та посадових 
осіб : Закон України від 4 березня 1998  р. № 160/98-ВР. База даних 
«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/ show/160/98-%D0%B2%D1%80.
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мації (ст. 19), з метою чого застосовуються єдині вимоги до ви-
готовлення, використання, зберігання, передавання, перемі-
щення й обліку матеріальних носіїв таємної інформації. Окрім 
цього, названий закон регулює й інші питання, пов’язані з ін-
формацією, віднесеною до державної таємниці, зокрема, до-
звільний порядок здійснення державними органами діяль-
ності, яка пов’язана з державною таємницею; обмеження 
оприлюднення, передавання іншій країні чи розповсюджен-
ня іншим методом таємної інформації; особливості виконан-
ня державними органами їхніх функцій щодо державних орга-
нів, органів місцевого самоврядування, підприємств, установ 
та організацій, діяльність яких пов’язана з державною таєм-
ницею; режим секретності державних органів, що здійснюють 
діяльність, яка пов’язана з державною таємницею; спеціаль-
ні правила допуску та доступу осіб до державної таємниці; пи-
тання забезпечення технічного та криптографічного захисту 
таємної інформації тощо.

Важливе значення у діяльності підрозділів Національ-
ної поліції, які здійснюють інформаційну та інформаційно-
аналітичну діяльність, займає Закон України «Про захист ін-
формації в інформаційно-телекомунікаційних системах»108. 
Цей нормативний документ встановлює основи регулю-
вання правовідносин щодо захисту інформаційних ресурсів 
в  інформаційно-телекомунікаційних системах за умов додер-
жання прав власності на інформацію фізичних та юридичних 
осіб, прав доступу до неї, прав власника інформаційних ресур-
сів на їх захист, а також обмеження прав доступу до інформа-
ції, передбачених чинним законодавством. Закон поширюєть-
ся на всю інформацію, що опрацьовується з використанням 
інформаційно-телекомунікаційних систем.

Наступним нормативно-правовим актом, який регулює ін-
формаційну діяльність у Національній поліції України, є Закон 
України «Про оперативно-розшукову діяльність»109. Закладена 
108	Про захист інформації в інформаційно-телекомунікаційних системах : 

Закон України від 5 липня 1994 р. № 80/94-ВР. База даних «Законодавство 
України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80/. 

109	Про оперативно-розшукову діяльність : Закон України від 18 лютого 
1992 р. № 2135-XII. База даних «Законодавство України» / ВР України. URL: 
http://zakon3.rada.gov.ua/laws/show/2135-12/.
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у норми цього закону правова інформація виражає та визначає 
безпосередній зміст оперативно-розшукових заходів (ОРЗ) і є у 
зв’язку з цим регулятором діяльності, яка спрямована на одер-
жання та підвищення ефективності застосування оперативно-
розшукової інформації для протидії злочинності110.

Варто зазначити, що Закон України «Про оперативно-
розшукову діяльність» визначає підстави проведення ОРЗ, го-
ловними з яких є інформативні дані про підготовку злочину; 
осіб, що готують злочин; осіб, які переховуються від право
охоронних структур, суду або уникають відбування кримі-
нальних покарань; безвісно зниклих осіб; реальну небезпеку 
для життя, здоров’я, житла, майна працівників суду та право
охоронних органів через їхню службову діяльність, а також 
осіб – учасників кримінальних проваджень, членів їхніх сімей, 
близьких родичів, із метою забезпечення необхідних умов для 
належного здійснення правосуддя (ст. 6, ч. 1, п. 1).

Для отримання всієї необхідної інформації законодавець 
наділяє оперативні підрозділи, що здійснюють ОРД, винятко-
вими правами (ст. 8), серед яких можна назвати такі: одержан-
ня відомостей з використанням спеціальної техніки оператив-
ного призначення, інформаційно-телекомунікаційних систем, 
використання гласної та конфіденційної допомоги громадян, 
штатних і позаштатних працівників, проведення спеціалізова-
них ОРЗ тощо.

Проте основним є те, що закон України «Про оперативно-
розшукову діяльність» у ст. 10 приписує використовувати 
отримані матеріли діяльності оперативних підрозділів, тоб-
то здобуту оперативно-розшукову інформацію як приводи та 
підстави для початку досудового розслідування, для одержан-
ня фактичних відомостей, які можуть стати доказовою базою 
у кримінальному провадженні, для запобігання, виявлення, 
припинення й розслідування злочинів, для розшуку злочин-
ців та осіб, які безвісти зникли, для забезпечення захисту пра-
цівників суду, правоохоронних органів та осіб – учасників кри-
мінальних проваджень, членів їхніх сімей і близьких родичів, 
для взаємного інформування підрозділів, уповноважених про-
110	Senyk S. Analysis of Legislative Supply of Informational and Informational 

Analytical Activities of National Police of Ukraine. Internal Security. 2020. Vol. 
12. No 1. P. 73. 
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водити ОРД, та інших правоохоронних органів, для інформу-
вання державних органів відповідно до їх компетенції.

Також одним із важливих законів у сфері інформаційної 
та інформаційно-аналітичної діяльності Національної полі-
ції є Закон України «Про доступ до публічної інформації»111. 
Відповідно до ст. 1 цього Закону публічна інформація – «це 
відображена та задокументована будь-якими засобами та на 
будь-яких носіях інформація, що була отримана або створе-
на в процесі виконання суб’єктами владних повноважень сво-
їх обов’язків, передбачених чинним законодавством, або яка 
знаходиться у володінні суб’єктів владних повноважень, інших 
розпорядників публічної інформації, визначених цим Зако
ном». У ст. 5 передбачено, що доступ до інформаційних ресур-
сів забезпечується «шляхом систематичного та оперативно-
го оприлюднення інформації в офіційних друкованих видан-
нях; на офіційних веб-сайтах у мережі Інтернет; на єдиному 
державному веб-порталі відкритих даних; на інформаційних 
стендах; будь-яким іншим способом; надання інформації за за-
питами на інформацію».

Реалізацію цієї статті Національною поліцією Украї-
ни можна побачити у тому, що на офіційних веб-сайтах у ме-
режі Інтернет висвітлюють резонансні події, злочини та 
іншу діяльність Національної поліції. Також будь-хто може 
надіслати запит про надання інформації щодо діяльності 
Національної поліції, за винятком, якщо така інформація міс-
тить гриф секретності. Так, відповідно до ст. 101 до публічної 
інформації у формі відкритих відомостей відносять інформа-
цію, яку підготовлено у форматі, що забезпечує її опрацюван-
ня з  використанням інформаційно-пошукових та інформа
ційно-телекомунікаційних систем, а також доступ до якої 
є вільний, безоплатний і передбачає можливість її подальшого 
використання.

Звідси випливає, що публічна інформація у відкритих фор-
матах даних є дозволеною для її наступного використання 
та  розповсюдження. Будь-хто має право проводити її копію-
вання, публікування, поширення, використання, у тому числі  
111	Про доступ до публічної інформації : Закон України від 13 січня 2011 р. 

№ 2939-VII. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2939-17.
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з комерційною метою. Також можна її поєднувати з іншою ін-
формацією або включати до складу власного інформаційного 
продукту з обов’язковим посиланням на джерело отримання 
такої публічної інформації. 

Відповідно до ст. 15 Національна поліція України зобо
в’язана оприлюднювати інформацію щодо:

–	 організаційної структури, місії, функцій, повноважень, 
основних завдань, орієнтації діяльності та фінансових ресур-
сів (структури та обсягу асигнувань, порядку та механізмів їх 
використання тощо);

–	 нормативно-правових актів, актів окремих дій (окрім 
внутрішньо-організаційного характеру), проектів рішень, які 
підготовлені для обговорення, інформації про правові засади 
діяльності;

–	 переліку та умов отримання послуг, які надаються цими 
органами, форм і зразків документів, правил їх заповнення;

–	 порядку складання та подання запиту про надання 
відомостей, оскаржень рішень власників інформаційних 
ресурсів;

–	 системи обліку, видів даних, які зберігаються у розпо-
рядника інформації;

–	 переліку даних, які мають статус відкритої інформації;
–	 планів та поряду денного відкритих засідань;
–	 механізмів чи процедур, за допомогою яких суспільство 

може представляти свої інтереси або іншим чином впливати 
на здійснення повноважень розпорядника інформації;

–	 місць (адрес), де заявникам надаються необхідні форми 
та бланки установи;

–	 загальних правил діяльності установи, правил внут
рішнього розпорядку;

–	 звітів, включаючи звіти стосовно надання запитів 
на інформацію;

–	 діяльності суб’єктів владних повноважень, зокрема, сто-
совно місця їх розташування, поштової адреси, номерів стаці-
онарного (мобільного) зв’язку, інтернет-адрес офіційного веб-
сайту та електронної пошти; установочних та службових кон-
тактних даних керівника органу (установи) та його заступни-
ків, керівників регіональних представництв, якщо ці відомос-
ті не віднесені до інформації з обмеженим доступом; графіків 
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роботи та прийому громадян; вакансій, порядку та умов про-
ведення конкурсу на заміщення вакантних посад; переліку 
та умов надання послуг, форм та зразків документів, які необ-
хідні для надання послуг, правил їх оформлення; переліку та 
службових номерів телекомунікаційних управлінь, установ, 
підприємств чи організацій, які утворені з метою конспірації, 
ОРД, проведення контррозвідки; порядку складання та подан-
ня запитів на інформацію, оскаржень рішень органів влади, 
їх  дій чи бездіяльність; системи обліку, видів інформаційних 
ресурсів, якими володіє суб’єкт владних повноважень;

–	 інших відомостей про діяльність суб’єктів державної 
влади, порядок обов’язкового оприлюднення яких визна
чається законом112. 

Не менш важливу роль у адміністративно-правовому ре-
гулюванні діяльності Національної поліції відіграє Закон 
України про «Захист персональних даних»113. Відповідно до 
ст. 4 цього Закону Національна поліція, через специфіку сво-
єї діяльності є володільцем і розпорядником персональ-
них даних, а це зумовлює її виконувати визначені ст. 6 та  
ст. 7 загальні та особливі вимоги до оброблення персональних 
даних, під якими розуміють будь-яку дію або їх сукупність, та-
ких як: збір, реєстрація, накопичення, зберігання, адаптуван-
ня, зміна, поновлення, використання і поширення (розповсю-
дження, реалізація, передача), знеособлення, знищення пер-
сональних даних, у тому числі з використанням інформацій-
них (автоматизованих) систем. Однак варто зазначити, що ч. 1 
ст. 25 надає Національній поліції право обмежити дії ст. ст. 6 
і 7 цього закону у «випадках передбачених законом, наскіль-
ки це необхідно у демократичному суспільстві в інтересах на-
ціональної безпеки, економічного добробуту або захисту прав 
і свобод суб’єктів персональних даних чи інших осіб»114.

Розглянутий нами перелік законодавчих актів не є вичерп-
ним і остаточним. У адміністративно-правовому регулюванні  
112	Про доступ до публічної інформації : Закон України від 13 січня 2011 р. 

№ 2939-VII. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2939-17.

113	Про захист персональних даних : Закон України від 1 червня 2010 р. 
№ 2297-VI. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2297-17/.

114	Там само.
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діяльності Національної поліції України застосовують нор-
ми й  інших законів, що визначають її інформаційну та ін
формаційно-аналітичну діяльність. Це, зокрема:

–	 Закон України «Про телекомунікації»115, ст. 9 якого га-
рантує охорону таємниці телефонних розмов, телеграфної 
та іншої кореспонденції, що передається технічними засоба-
ми телекомунікації, та інформаційну безпеку телекомуніка-
ційних мереж. Наголошено, що зняття інформації з телекому
нікаційних мереж заборонене, крім випадків, передбачених 
законом;

–	 Закон України «Про електронні документи та електро-
нний документообіг»116, який визначає відносини, що виника-
ють у процесі створення, відправлення, передавання, одержання, 
зберігання, оброблення, використання та знищення документів 
у електронній формі;

–	 Закон України «Про електронні довірчі послуги»117, 
який встановлює правовий статус ЕЦП, регулює відносини, 
що  виникають під час його застосування в електронному 
документообігу.

На основі розглянутих вище законодавчих актів, Кабіне
том Міністрів України, Міністерством внутрішні справ Украї
ни, Національною поліцією України, Службою безпеки України 
розроблено та впроваджено низку нормативно-правових 
актів, які регламентують інформаційну та інформаційно-
аналітичну діяльність підрозділів Національної поліції Украї
ни. До основних таких актів варто віднести:

–	 Постанову Кабінету Міністрів України (КМУ) від 28 жов-
тня 2015 року № 877, якою затверджено «Положення про На-
ціональну поліцію». У цьому Положенні детально розкрито по-
вноваження Національної поліції України у різних сферах сус-
пільного життя. Вказано, що «Національна поліція є централь-
115	Про телекомунікації : Закон України від 18 листопада 2003 р. № 1280-IV. 

База даних «Законодавство України» / ВР України. URL: http://zakon5.rada.
gov.ua/laws/show/1280-15/.

116	Про електронні документи та електронний документообіг : Закон України від 
22 травня 2003  р. № 851-IV. База даних «Законодавство України» / ВР 
України. URL: http://zakon3.rada.gov.ua/laws/show/851-15.

117	Про електронні довірчі послуги : Закон України від 5 жовтня 2017  р. 
№  2155-VІІІ. База даних «Законодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/2155-19.
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ним органом виконавчої влади, діяльність якого спрямовує та 
координує Кабінет Міністрів України через Міністра внутріш-
ніх справ і який реалізує державну політику у сферах забез-
печення охорони прав і свобод людини, інтересів суспільства 
і держави, протидії злочинності, підтримання публічної безпе-
ки і порядку»118;

–	 Постанову КМУ від 19 жовтня 2016 року № 736 «Про 
затвердження Типової інструкції про порядок ведення облі
ку, зберігання, використання і знищення документів та ін-
ших матеріальних носіїв інформації, що містять службову 
інформацію». Вона встановлює єдині правила щодо реєстра-
ції, зберігання, використання й утилізації документів, інших 
матеріальних носіїв інформації, що містять службову інфор-
мацію, отриману під час проведення ОРД, контррозвідуваль-
ної діяльності, діяльності у галузі забезпечення оборони дер-
жави та іншу інформацію, якій надано статус службової, в ор-
ганах державної та виконавчої влади, включаючи підрозділи 
Національної поліції України119;

–	 Наказ МВС України від 12 жовтня 2009 року № 436 «Про 
затвердження Положення про Інтегровану інформаційно-
пошукову систему органів внутрішніх справ України»120, осно-
вною метою якого стало проведення об’єднання існуючих у під-
розділах МВС України електронних інформаційних ресурсів 
у загальний комплекс із використанням сучасних засобів опра-
цювання та аналізу даних, інформаційно-телекомунікаційних 
систем з метою підтримання на належному рівні оперативно-
службової діяльності підрозділів (на цей час переважно Націо
нальної поліції), суттєвого зміцнення рівня їх здатності про-
тидіяти злочинності та проводити відповідні профілактичні  
118	Положення про Національну поліцію : затв. Постановою КМУ від 28 жов-

тня 2015 р. № 877. База даних «Законодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/877-2015-%D0%BF.

119	Про затвердження Типової інструкції про порядок ведення обліку, 
зберігання, використання і знищення документів та інших матеріальних 
носіїв інформації, що містять службову інформацію : Постанова Кабінету 
Міністрів України від 19 жовтня 2016 р. № 736. База даних «Законодавство 
України» / ВР України. URL: http://zakon3.rada.gov.ua/laws/show/736-
2016-%D0%BF.

120	Про затвердження Положення про Інтегровану інформаційно-пошукову 
систему органів внутрішніх справ України : наказ МВС України від 12 жов-
тня 2009 р. № 436.
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заходів. Основні завдання, які вирішує запровадження цієї 
системи полягають у питаннях автоматизації процесів облі-
ку зібраних інформаційних ресурсів, опрацювання запитів на 
отримання інформації, отримання та відбір інформації, яка 
необхідна для виконання службових завдань; проведення 
інформаційно-пошукових процесів, проведення статистичних 
та аналітичних досліджень; обмін інформаційними ресурсами 
між банками даних різних рівнів, а також забезпечення постій-
ного їхнього взаємозв’язку, проведення уніфікованих техно-
логічних процедур обробки даних, отримання, обліку, накопи-
чення та оброблення інформаційних ресурсів, які надходить 
до баз даних; формування, підтримання в актуальному ста-
ні й адміністрування баз даних, перевірку достовірності, за-
безпечення оперативного доступу до інформаційних ресурсів 
та їх зберігання; застосування формалізованих технологічних 
процесів для проведення оброблення інформаційних ресурсів, 
а також застосування типових технологій маршрутизації для 
їх проведення; застосування надійних методів зберігання ін-
формаційних ресурсів, забезпечення максимально зручної їх 
систематизації; застосування комплексних методів захисту ін-
формації та розмежування доступу до інформаційних ресурсів, 
які зберігаються в цій системі; застосування автоматизованих 
методів обробки даних щодо результатів виконання техноло-
гічних операцій стосовно кожного з інформаційних обліків, 
підготовка статистичних й аналітичних звітів; забезпечення 
інформаційно-аналітичною інформацією управлінської діяль-
ності, підготовка інформаційно-аналітичних та  довідкових 
матеріалів для прийняття управлінських рішень; забезпечен-
ня наскрізного контролю (підрозділ, що контролює – керів-
ник – безпосередній виконавець контрою) щодо своєчасності 
та повноти підготовки первинних облікових документів, про-
ведення їх аналізу;

–	 Наказ МВС України від 03 серпня 2017 р. № 676 «Про зат
вердження Положення про інформаційно-телекомунікаційну 
систему «Інформаційний портал Національної поліції Украї
ни»121, яка впроваджена відповідно до вимог статей 25–27 
121	Про затвердження Положення про інформаційно-телекомунікаційну сис-

тему «Інформаційний портал Національної поліції України»  : наказ МВС 
України від 03.08.2017 р. № 676. База даних «Законодавство України» / ВР 
України. URL: http://zakon2.rada.gov.ua/laws/show/z1059-17.
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Закону України «Про Національну поліцію» та підпункту 40 
пункту 4 Положення про Національну поліцію, затвердженого 
постановою Кабінету Міністрів України від 28 жовтня 2015 року 
№ 877122. У цьому нормативному документі окреслено основні 
завдання, призначення, суб’єкти та структура інформаційно-
телекомунікаційної системи «Інформаційний портал Націо
нальної поліції України», а також умови її функціонування. Цим 
наказом закріплені основні завдання створення цієї системи. 
Серед основних, насамперед, які стосуються нашого досліджен-
ня, слід відзначити: забезпечення інформаційно-аналітичної 
діяльності Національної поліції України; наповнення та забез-
печення актуального стану відомостей, що зберігаються у базах 
(банках) даних, і є складовими ЄІС МВС; постійне забезпечення 
діяльності підрозділів (закладів, установ) поліції у галузі елек-
тронного документообігу, електронної взаємодії з іншими ор-
ганами державної влади, забезпечення трудових, фінансових, 
управлінських взаємовідносин. Її призначення полягає у фор-
муванні інформаційних ресурсів ЄІС МВС; обробленні інфор-
мації, що утворена у процесі діяльності Національної поліції; 
наданні оперативного доступу до інформаційних ресурсів ЄІС 
МВС; обробленні інформаційних ресурсів з метою інформацій-
ної взаємодії підрозділів поліції з іншими державними органа-
ми влади, правоохоронними органами інших держав та міжна-
родними організаціями; виконанні інформаційно-пошукових 
та інформаційно-аналітичних завдань з метою використання 
відомостей з баз даних Національної поліції, МВС, інших орга-
нів державної влади для забезпечення ефективності службової 
діяльності відповідно до рівня доступу та повноважень; вико-
ристанні геоінформаційних підсистем з метою візуалізації да-
них у вигляді електронних мап, а також деталізації картогра-
фічної інформації в інформаційних ресурсах; запровадженні 
процесів автоматизованого управління силами та засобами по-
ліції, електронним документообігом; організації відповідного 
рівня захисту інформаційних ресурсів та розмежування досту-
пу до інформації, що знаходиться у базах даних цієї інформацій-
ної системи;
122	Положення про Національну поліцію : затв. Постановою КМУ від 28 жов-

тня 2015 р. № 877. База даних «Законодавство України» / ВР України. URL: 
https://zakon.rada.gov.ua/laws/show/877-2015-%D0%BF.
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–	 Накази МВС України від 22 грудня 2016 року № 1351 
«Про затвердження Переліку відомостей, що становлять служ-
бову інформацію в системі Міністерства внутрішніх справ 
України»123 та від 03 лютого 2017 року № 88 «Про затверджен-
ня Інструкції про порядок ведення обліку, зберігання, вико-
ристання і знищення документів та інших матеріальних носіїв 
інформації, що містять службову інформацію, у системі Мініс-
терства внутрішніх справ України»124, у яких відповідно визна-
чено перелік інформації, яку віднесено до службової інформа-
ції у підрозділах МВС України та територіальних підрозділах, 
закладах і установах, які належать до сфери управління МВС 
та встановлено правила реєстрації, зберігання, використання 
й утилізації документів, інших матеріальних носіїв інформації, 
що містять службову інформацію;

–	 Наказ МВС України від 27 березня 2012 року № 245 
«Про затвердження Інструкції про порядок прийому, реєстра-
ції, розгляду запитів на публічну інформацію та відшкодуван-
ня запитувачами фактичних витрат на копіювання та друк до-
кументів у системі МВС України»125, яким затверджено інструк-
цію щодо порядку розгляду запитів на публічну інформацію 
в структурних підрозділах апарату Міністерства внутрішніх 
справ України, а також закладів, установ і підприємств, що на-
лежать до сфери управління МВС, оскаржень рішень, дій чи 
бездіяльності підрозділів, органів щодо надання або відмови 
в наданні інформації за інформаційним запитом;

–	 Наказ МВС України від 12 жовтня 2018 року № 945 «Про 
затвердження Переліку відомостей, що становлять службову 

123	Про затвердження Переліку відомостей, що становлять службову інфор-
мацію в системі Міністерства внутрішніх справ України : наказ МВС від 
26  грудня 2016 р. № 1351. URL: https://ips.ligazakon.net/document/view/
MVS682.

124	Про затвердження Інструкції про порядок ведення обліку, зберігання, ви-
користання і знищення документів та інших матеріальних носіїв інфор-
мації, що містять службову інформацію, у системі Міністерства внутріш-
ніх справ України : наказ МВС України від 03.02.2017 р. № 88.

125	Про затвердження Інструкції про порядок прийому, реєстрації, розгля-
ду запитів на публічну інформацію та відшкодування запитувачами фак-
тичних витрат на копіювання та друк документів у системі МВС України : 
наказ МВС України від 27.03.2012 р. № 245. База даних «Законодавство 
України» / ВР України. URL: https://zakon.rada.gov.ua/laws/show/z0561-12.
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інформацію в системі Національної поліції України»126, що виз
начає інформаційні ресурси, яким надається статус «для служ-
бового користування» у роботі підрозділів Національної полі-
ції України;

–	 Наказ Служби безпеки України (СБУ) від 12 серпня 2005 
року № 440 «Про затвердження Зводу відомостей, що станов-
лять державну таємницю»127, яким визначено перелік інфор-
мації як у системі МВС, так і в Національній Поліції України, 
що становить державну таємницю і до якої держава застосо-
вує захист та правову охорону відповідно до чинного законо-
давства.

Наведений перелік нормативно-правових актів, що регу-
люють інформаційну та інформаційно-аналітичну діяльність 
у підрозділах Національної поліції України не є вичерпним, 
на сьогодні існує понад 3 000 нормативно-правових актів, що 
прямо або опосередковано регулюють інформаційні відно
сини в суспільстві128. Однак саме вищезазначені нормативно-
правові акти встановлюють підґрунтя для адміністративно-
правового регулювання діяльності Національної поліції 
України у сфері обігу інформації загалом та з обмеженим дос
тупом зокрема.

Підрозділи інформаційного та інформаційно-аналітичного 
забезпечення Національної поліції, як і інші підрозділи Мі-
ністерства внутрішніх справ України, повинні забезпечува-
ти необхідні умови для здійснення, проголошених і гаранто-
ваних Конституцією України, Законом України «Про звернен-
ня громадян»129, прав громадян уносити в письмовій і усній 

126	Про затвердження Переліку відомостей, що становлять службову інфор-
мацію в системі Національної поліції України : наказ МВС України від 
12 жовтня 2018 р. № 945.

127	Про затвердження Зводу відомостей, що становлять державну таємницю : 
наказ СБУ від 12.08.2005 р. № 440. База даних «Законодавство України» / 
ВР України. URL: http://zakon3.rada.gov.ua/laws/show/z0902-05.

128	Гавловський В. Д., Колпак Р. Л., Цимбалюк В. С. Поступ України до інформа-
ційного суспільства. Сучасні проблеми інформатизації органів внутрішніх 
справ України : матеріали Міжвуз. наук.-практ. конференції (Київ, 15 берез-
ня 2001 р.). Київ : НАВСУ, 2002. С. 100.

129	Про захист інформації в інформаційно-телекомунікаційних системах : За-
кон України від 5 липня 1994 р. № 80/94-ВР. База даних «Законодавство 
України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80/.



76

формах індивідуально або колективно пропозиції про поліп-
шення діяльності, критикувати недоліки в роботі, звертатися 
зі заявами, оскаржувати дії посадових осіб130. 

Таким чином, у процесі дослідження теоретико-правових 
засад інформаційного забезпечення діяльності Національної 
поліції України у розділі проведено теоретичне узагальнен-
ня історичних, політичних та економічних аспектів станов-
лення інформаційної та інформаційно-аналітичної діяльності 
у правоохоронній сфері на території сучасної України. 

Таке узагальнення, у сукупності з аналізом стану техніч-
ного прогресу, стану інформатизації суспільства, дало змогу 
у процесі дослідження виокремити п’ять етапів становлен-
ня інформаційної діяльності органів правопорядку: дорево-
люційний (початок XVIII ст. – 1917 рік), який характеризуєть-
ся першими спробами проведення систематизації знань у про-
тидії злочинності шляхом створення реєстраційних обліків 
за антропологічними даними, відбитками пальців рук, фото-
знімками; ранній Радянський (1917 – початок 1970-х років), 
який характеризується становленням органів правопоряд-
ку у СРСР; автоматизації інформаційної діяльності (початок 
1970-х – початок 1990-х років), який характеризується впрова-
дженням у діяльність правоохоронних органів комп’ютерних 
та інформаційних технологій оброблення даних, створен-
ням перших інформаційно-пошукових систем; інформатиза-
ції органів внутрішніх справ України (початок 1990-х – 2015 
роки), який характерний як прийняттям значної кількості но-
вих нормативно-правових актів, що вплинули на інформацій-
ну та інформаційно-аналітичну діяльності органів внутрішніх 
справ України, так і стрімким створенням відомчих та міжві-
домчих електронних обліків (у тому числі і закритого характе-
ру), інтегрованих банків даних, інформаційно-комунікаційних 
мереж тощо; інформаційного забезпечення Національної полі-
ції України (2015 – дотепер), який характеризується не лише 
реформуванням органів внутрішніх справ України у Націо-
нальну поліцію, а й активним реформуванням, створенням 
нових підходів до проведення інформаційної та інформаційно-
130	Готування інформаційно-аналітичних документів в органах внутрішніх 

справ  / П. П. Підюков, В. Д. Сущенко, О. А. Лупало та ін. Київ : ВПЦ МВС 
України, 2005. С. 14.
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аналітичної діяльності, впровадженням не лише нових ін
формаційних та інформаційно-пошукових систем, а й форм 
(наприклад, кримінального аналізу).

На основі аналізу характерних особливостей формування, 
накопичення, зберігання та використання інформаційних ре-
сурсів для кожного з етапів, встановлено підґрунтя щодо по-
дальшого розроблення нових правових та організаційних за-
сад інформаційно-аналітичної діяльності, що своєю чергою 
дає змогу задовольнити не лише теоретичні, а й практичні 
потреби щодо проведення реформ як у Міністерстві внутріш-
ніх справ, так і в його складі – Національній поліції України.

Результати дослідження питання методологічних засад 
адміністративно-правового режиму обігу інформації з обме-
женим доступом в інформаційно-телекомунікаційних сис-
темах Національній поліції України дав підстави стверджу-
вати, що це складний та багатоаспектний правовий фено-
мен, під час вивчення якого варто ураховувати його зв’язки 
з іншими правовими феноменами та, загалом, зі соціально-
економічним, політико-правовим, культурним розвитком кра-
їни тощо. Комплексне використання методологічних підходів 
і методів дослідження дали змогу об’єктивно та всебічно роз-
крити предмет дослідження. Для цього у роботі використано 
низку методів філософського, загальнонаукового, конкретно-
наукового, загальнопізнавального та спеціального характеру.

Детально розглянуто та проаналізовано нормативно-
правові акти, що регламентують інформаційну та інформа
ційно-аналітичну діяльності підрозділів Національної полі-
ції України, зокрема, Конституцію України та основоположні 
у цій сфері Закони України «Про Національну поліцію» та «Про 
інформацію». Окрім цього, проведено аналіз деяких похідних 
законодавчих актів та відомчих нормативно-правових до
кументів. 

Результати аналізу нормативно-правових актів, що рег-
ламентують інформаційну та інформаційно-аналітичну 
діяльності підрозділів Національної поліції України, дають 
нам змогу констатувати, що реалізація та неухильне дотри-
мання адміністративно-правових засад у галузі інформацій-
ного й інформаційно-аналітичного забезпечення діяльності 
Національної поліції України забезпечує: утвердження таких  
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принципів, як верховенство права, неупередженість, добро-
чесність та додержання прав і свобод людини та громадянина 
у діяльності поліцейського; наближення стандартів цього виду 
діяльності до відповідних стандартів органів правопорядку 
європейських держав; підвищення ефективності координації 
та взаємодії окремих підрозділів, які здійснюють цю діяль-
ність, чітке визначення їх компетенції й усунення дублюван-
ня функцій; упровадження політики якості надання право
охоронних послуг; формування інноваційного підходу до 
навчання кадрів для Національної поліції та МВС закладами 
вищої освіти зі специфічними умовами навчання, який спря-
мований на розвиток у майбутніх працівників особистої від-
повідальності, ініціативи, здатності самостійно приймати 
відповідальні рішення, формування у них почуття гордості, 
авторитету та престижу служби в Національній поліції; підви-
щення довіри суспільства до діяльності правоохоронних ор-
ганів; формування позитивної громадської думки як одного 
з основних критеріїв оцінювання діяльності Національної 
поліції України.
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Розділ 2
ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ  

ДІЯЛЬНОСТІ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ  
У СФЕРІ ОБІГУ ІНФОРМАЦІЇ  
З ОБМЕЖЕНИМ ДОСТУПОМ

2.1. Інформаційні ресурси Національної поліції
У Законі України «Про Національну поліцію»1 значну увагу 

законодавець присвятив питанням роботи поліцейських з інфор-
маційними ресурсами. Зокрема, у ст. ст. 26–28 визначено порядок 
формування та використання інформаційних ресурсів, а також 
відповідальність за їх протиправне використання. Однак у цьо-
му Законі чи іншому законодавчому документі ніяк не окреслено 
поняття «інформаційних ресурсів». У зв’язку з цим, перед дослі-
дженням нашого питання доцільно розглянути дефініцію понят-
тя «інформаційних ресурсів» стосовно інформаційної діяльності 
Національної поліції.

За тлумачним словником, слово «ресурси» походить 
від французького ressourse – допоміжні засоби (грошові ко-
шти, цінності, запаси, можливості, джерела прибутків тощо)2. 
Наприкінці 70-х років минулого століття у житті нашого сус-
пільства почали широко вживати поняття інформаційних ре-
сурсів, яке варто розглядати як самостійне, оскільки має влас-
ні унікальні властивості та значне суспільне значення, а також 
впливає на суспільні процеси. За своєю сутністю інформацій-
ні ресурси належать до найважливіших ресурсів, бо визнача-
ють, насамперед, інтелектуальну «міцність» свого власника. 
Отже, інформаційні ресурси сьогодні є необхідними елемента-
ми будь-якої діяльності. Вони можуть формуватися, створюва-
тися, перетворюються, використовуються тощо. 
1	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 

База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.

2	 Мастяниця Й. І. Інформаційні ресурси України: проблеми державного ре-
гулювання : монографія. Київ : НІСД, 2006. С. 28.
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Тлумачень поняття «інформаційні ресурси» у науковій 
літературі та нормативних документах існує досить багато. 
Відсутність єдиної думки серед науковців щодо цього со
ціального феномена, на нашу думку, немає через низку 
причин. Основною причиною є те, що цей термін активно 
використовують у  теорії та практиці різних галузей. Нас
тупною причиною є долучення у це поняття широкого 
спектру знань. Далі, складова частина цього поняття – термін 
«інформація», згідно з теорією інформації, у строгому сенсі 
не може бути визначений3. Уже тому результати досліджень 
учених з різних напрямів науки станом на сьогодні не дають 
змоги уніфікувати знання, сформулювати та законодавчо 
закріпити універсальне визначення терміна «інформаційні 
ресурси», а також створити єдину й об’єктивно обґрунтовану 
їх класифікацію.

Звичайно, що введення до широкого вжитку цього понят-
тя не могло, насамперед, пройти повз законотворців, які виз
начили це поняття у ст. 1 Закону України «Про Національну 
програму інформатизації»4 як сукупність документів у інфор-
маційних системах (бібліотеках, архівах, банках даних тощо). 
Окрім цього, у «Концепції формування системи національних 
електронних інформаційних ресурсів»5 визначено, що елек-
тронні інформаційні ресурси – це «ресурси незалежно від їх 
змісту, форми, години та місця створення, форми власнос-
ті, призначені для задоволення потреб громадянина, суспіль-
ства, держави». Однак «Порядок захисту державних інформа-
ційних ресурсів і інформаційно-телекомунікаційних систем» 
дає таке визначення державних інформаційних ресурсів: «ін-

3	 Податковий кодекс України від 2 грудня 2010 р. № 2755-VI. База даних 
«Законодавство України» / ВР України. URL: http://zakon0.rada.gov.ua/
laws/show/2755-17.

4	 Про недержавне пенсійне страхування : Закон України від 9 липня 2003 р. 
№ 1057-IV. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/1057-15/.

5	 Концепція формування системи національних електронних інформацій-
них ресурсів : затв. розпорядженням КМУ від 5 травня 2003 р. № 259-р. 
База даних «Законодавство України» / ВР України. URL: http://zakon2.rada.
gov.ua/laws/show/259-2003-%F0.
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формація, яка є власністю держави та/або необхідність захис-
ту якої визначено законодавством»6.

Доцільно також зауважити, що згадувана вище програма 
інформатизації виділяє окрему категорію інформаційних ре-
сурсів. У той час як прийнято під інформаційними ресурсами 
розуміти і саму інформацію, і засоби її передачі та розповсю-
дження. Згідно з Концепцією Національної програми інфор-
матизації7, національна система інформаційних ресурсів – це 
розподілений банк даних і знань з різних галузей виробниц
тва, науки, культури, освіти, торгівлі тощо. 

Окрім законодавчого тлумачення поняття «інформаційних 
ресурсів», його дефініцію подавало і багато визнаних та  мо-
лодих науковців, зокрема Р. Р. Марутян, В. О. Соснін, Б. А. Кор-
мич, Н. А. Литвин та багато інших. Кожен із них вніс свій вклад 
у вирішення окресленої проблеми. Наприклад, В. В. Бєлєвцева 
вважає, що інформаційні ресурси, це, перш за все, інформація, 
а вже потім – сукупність документів у сенсі будь-якого носія8. 
Аналіз праць різних учених свідчить про наявність декількох 
різних думок щодо дефініції поняття «інформаційних ресур-
сів». Своєрідний підхід до розуміння інформаційних ресурсів 
запропонував німецький учений Г. Вольфрам, який, провівши 
аналіз десяти підходів різних авторів щодо інформаційних ре-
сурсів, висловив думку, що інформаційні ресурси охоплюють 
не лише інформацію, але й інформаційні технології та персо-
нал, зайнятий обробкою інформації (спеціалістів з інформа-
ційних технологій, документознавців, архівістів)9.

6	 Порядок захисту державних інформаційних ресурсів і інформаційно-
телекомунікаційних систем : наказ Департаменту спеціальних телеко-
мунікаційних систем та захисту інформації Служби безпеки України від 
24 грудня 2001 р. № 76. База даних «Законодавство України» / ВР України. 
URL: http://zakon3.rada.gov.ua/laws/show/z0027-02 (втратив чинність).

7	 Про Концепцію Національної програми інформатизації : Закон Украї-
ни від 4  лютого 1998 р. № 75/98-ВР. База даних «Законодавство Украї
ни» / ВР України. URL: http://zakon5.rada.gov.ua/laws/show/75/98-
%D0%B2%D1%80/page.

8	 Бєлєвцева В. В. Правовий режим інформаційних ресурсів. Інформація 
і право. 2011. № 3 (3). С. 42. 

9	 Сидоренко О. Інформаційні ресурси як об’єкт інформаційних правовідно-
син. Інформаційне право. 2018. № 4. С. 169.
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Тож, проаналізувавши існуючі дефініції поняття «інфор-
маційні ресурси», вважаємо за необхідне визнати, що це по-
няття є достатньо широким і дати однозначне його визначен-
ня є доволі проблематичним завданням. З огляду на це, пропо-
нуємо трактувати це поняття у контексті тієї чи іншої сфери 
діяльності, наприклад, як це зроблено у Законі України «Про 
бібліотеки і бібліотечну справу»10 щодо інформаційних ресур-
сів бібліотек. Схожа позиція притаманна і О. Д. Довганю, який 
у  своїх роботах уважає, що визначення «інформаційні ресур-
си» є узагальнюючим і не може виокремлювати певні елемен-
ти, зокрема такі, як документ11.

Загалом, стосовно законодавчого визначення поняття «ін-
формаційних ресурсів», як сховища документованої інформа-
ції, то воно загалом відображає аспект масиву документів на 
достатньому рівні, хоч і не дає повного правового трактування 
його окремих складових. Однак, що стосується аспекту потоку 
документів, то цього, як на нашу думку, так і на думку деяких 
вітчизняних та зарубіжних науковців, є недостатньо. Зокрема, 
вважаємо за доцільне також віднести до складу інформацій-
них ресурсів і сучасні інформаційні системи, технології, проце-
си цифровізації12,13, а в окремих випадках і персонал, що опра-
цьовує інформацію.

Розуміючи важливість визначення поняття «інформацій-
ні ресурси» під час підготовки підзаконних нормативних до-
кументів, що регламентують інформаційну діяльність Наці-
ональної поліції, Міністерство внутрішніх справ у Положен-
ні про інформаційно-телекомунікаційну систему «Інформа-
ційний портал Національної поліції України» (ІПНП) врешті 

10	 Про бібліотеки і бібліотечну справу : Закон України від 27 січня 1995 р. 
№ 32/95-ВР. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/32/95-%D0%B2%D1%80.

11	 Довгань О. Д. Інформаційні ресурси: національні та державні, зміст, понят-
тя. Інформація і право. 2015. № 3 (15). С. 87. 

12	 Цифровізація – насичення фізичного світу електронно-цифровими 
пристроями, засобами, системами та налагодження електронно-комуні
каційного обміну між ними, що фактично уможливлює інтегральну взає-
модію віртуального та фізичного, тобто створює кіберфізичний простір.

13	 Концепція розвитку цифрової економіки та суспільства України на 2018–
2020 роки : схвалено розпорядженням КМУ від 17 січня 2018 р. № 67-р. 
База даних «Законодавство України» / ВР України. URL: https://zakon.rada.
gov.ua/laws/show/67-2018-%D1%80. 
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зробило спробу нормативно визначити це поняття саме для 
вказаної системи. У даному Положенні визначено, що «інфор-
маційними ресурсами системи ІПНП є інформація, утворе-
на в процесі діяльності поліції та використовується для фор-
мування: тимчасових наборів даних, що створюються в про-
цесі діяльності поліції та використовуються для наповнення 
та підтримки в актуальному стані баз (банків) даних, які вхо-
дять до ЄІС МВС та визначені статтею 26 Закону України «Про 
Національну поліцію»; баз даних у сфері управлінських відно-
син, необхідних для виконання покладених на поліцію повно
важень; баз даних, необхідних для забезпечення щоденної 
діяльності поліції, у сфері трудових відносин, фінансового за-
безпечення, документообігу»14.

На нашу думку, це визначення є певною мірою достатнім 
щодо формування інформаційних ресурсів окремої, хоч і інте-
грованої інформаційної системи, однак і воно до кінця не вра-
ховує низку розглянутих вище важливих складових інформа-
ційних ресурсів, зокрема, інформаційних систем, технологій 
тощо.

Враховуючи висловлені вище думки та трактування, вва-
жаємо за доцільне запропонувати розглядати поняття «ін-
формаційних ресурсів» з огляду сфери діяльності Національ-
ної поліції так: інформаційні ресурси Національної поліції – це 
окремі документи та їх масиви, результати інтелектуаль-
ної, творчої, службової, інформаційної та аналітичної діяль-
ності персоналу, банки та бази даних, інформаційні системи 
(підсистеми) і технології, архіви та інші фонди, які містять 
дані (відомості), зафіксовані на відповідних носіях інформа-
ції і є об’єктами права власності Національної поліції України 
(МВС України) та мають відповідну споживчу цінність.

Звідси і випливатиме висновок В.  А. Кудінова, що інфор-
маційні ресурси Національної поліції становлять об’єктивно 
поєднаний набір відомостей, які безпосередньо стосують-
ся осіб, правопорушень, подій, що накопичуються в проце-
сі службової діяльності поліції в обсязі, структурі і порядку,  

14	 Про затвердження Положення про інформаційно-телекомунікаційну сис-
тему «Інформаційний портал Національної поліції України»  : наказ МВС 
України від 03.08.2017 р. № 676. База даних «Законодавство України» / ВР 
України. URL: http://zakon2.rada.gov.ua/laws/show/z1059-17.
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що визначаються завданнями, покладеними на поліцію, згід-
но із законодавством15.

Відповідно розпорядником інформаційних ресурсів, ін
формаційно-телекомунікаційних систем (підсистем), техно-
логічних та програмних засобів забезпечення їх функціону-
вання є суб’єкт, який повною мірою забезпечує повноваження 
володіння, використання й їх поширення (у нашому випадку 
це Національна поліція або МВС України), а споживачем –  
суб’єкт, який звертається через відповідну інформаційну сис-
тему або через посередника за одержанням потрібної йому ін-
формації з метою її подальшого використання.

Основою роботи з інформаційними ресурсами є, насампе-
ред, їх формування. Як було зазначено вище, формування ін-
формаційних ресурсів Національною поліцією передбачено 
вимогами ст. 26 Закону України «Про Національну поліцію». 
Відповідно до неї, до обов’язків поліції входить наповнення 
інформаційними ресурсами, а також підтримання в актуаль-
ному стані баз (банків) даних, що входять до Єдиної інформа
ційної системи МВС України, стосовно категорій осіб, подій, 
фактів, речей інших матеріальних цінностей (докладно роз-
глянуто у підрозділі 1.3).

Поряд із цим, під час внесення до баз (банків) даних відо-
мостей про осіб, які затримані через підозру у скоєнні право-
порушень (у разі адміністративного затримання, затриман-
ня відповідно до доручення інших правоохоронних органів, 
осіб, затриманих органами досудового розслідування, осіб, які 
знаходяться під домашнім арештом), поліція забезпечує збір, 
нагромадження мультимедійних даних (фото, відео-, звуко
запис) та біометричної інформації (дактилокарт, зразків ДНК). 

Формування інформаційних ресурсів є одним із осно-
вних завдань у діяльності Національної поліції. Під форму-
ванням інформаційних ресурсів зазвичай розуміють ство-
рення нових видів і форм інформаційних ресурсів на осно-
ві відомих знань, даних, інформації, результатів аналітичної  
діяльності тощо. Для формування нових інформаційних ресур-
сів потрібно провести повний і ґрунтовний аналіз даних, знань 
та інформації, що використовуватиметься у ресурсі; встанови-
15	 Кудінов В. А. Оцінка ефективності комплексної системи захисту інформа-

ції в системі оперативного інформування МВС України. Сучасна спеціаль-
на техніка. 2011. № 1. С. 93. 
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ти взаємозв’язки між ними. Ця проблема є основною під час 
впровадження у діяльність Національної поліції засобів авто-
матизованих систем формування інформаційних ресурсів.

На формування інформаційних ресурсів Національною 
поліцією активно впливає нормативно-правове забезпечен-
ня її діяльності, яке має бути спрямоване на створення ефек-
тивних умов роботи та на створення якісного інформаційного 
забезпечення, що допомагатиме розв’язувати як стратегічні, 
так і часткові завдання у службовій діяльності.

Також треба розуміти, що на сьогоднішній день на форму-
вання інформаційних ресурсів великий вплив мають інфор-
маційні процеси16, які позначаються на розвитку сучасних ін-
формаційних, технологічних і технічних засобів передавання 
інформації, її обробленні, використанні і впровадженні 
в оперативно-службову діяльність Національної поліції. Важ-
ливого значення набувають також питання забезпечення без-
пеки інформаційних ресурсів. 

Враховуючи важливу роль інформаційних ресурсів у за-
безпеченні виконання поліцією своїх обов’язків перед суспіль-
ством, Міністерство внутрішніх справ України та інші органи 
державної влади повинні створити умови і відповідні механіз-
ми для їх якісного формування, розвитку та ефективного ви-
користання, а також забезпечити ефективну систему управ-
ління. Під час формування системи управління інформаційни-
ми ресурсами варто забезпечити її цілісність, системність, іє-
рархічну побудову, стабільність роботи та організації, захист, 
а також передбачити можливість її зв’язків з іншими система-
ми. Окрім цього, доцільно врахувати характеристики інфор-
маційних ресурсів, засобів їх опрацювання та передавання як 
об’єктів управління.

Інформаційні ресурси Національної поліції належать до дер
жавних інформаційних ресурсів17, а значить така інформація 
16	 Сеник С. В. Інформаційний процес як складова інформаційно-аналітичної 

діяльності Національної поліції України. Теорія та практика протидії зло-
чинності у сучасних умовах : збірник тез Міжнар. наук.-практ. конферен-
ції (м. Львів, 10 листопада 2017 р.) / упоряд. О. В. Авраменко, С. С. Гнатюк, 
І. В. Красницький. Львів : ЛьвДУВС, 2017. С. 213.

17	 Про затвердження Положення про інформаційно-телекомунікаційну сис-
тему «Інформаційний портал Національної поліції України»  : наказ МВС 
України від 03.08.2017 р. № 676. База даних «Законодавство України» / 
ВР України. URL: http://zakon2.rada.gov.ua/laws/show/z1059-17.
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не підлягає розповсюдженню чи передаванню іншим суб’єктам, 
окрім випадків, передбачених законодавством.

Окрім формування, важливим аспектом інформаційної 
та інформаційно-аналітичної діяльності Національної полі-
ції України є використання інформаційних ресурсів. Ця сфера 
діяльності регулюється ст. 27 Закону України «Про Національ-
ну поліцію»18. Відповідно до неї:

1.	 Поліції надається «…безпосередній оперативний до-
ступ до інформації та інформаційних ресурсів інших органів 
державної влади за обов’язковим дотриманням Закону Украї-
ни “Про захист персональних даних”»19.

2.	 Відомості про доступ до баз (банків) даних мають реєс
труватися та зберігатися в інформаційній системі опрацюван-
ня даних, включно з відомостями про особу, яка отримала дос
туп, та про зміст інформації, доступ до яких було одержано.

3.	 Кожна дія особи, стосовно одержання відомостей з ін-
формаційних ресурсів, які передбачені ст. ст. 26, 27 цього Зако-
ну, реєструється у відповідному електронному журналі, веден-
ня якого покладається на підрозділ інформаційних технологій 
МВС України.

В електронному журналі фіксують прізвище, ім’я, по бать-
кові, номер особистого жетона працівника поліції, зміст одер-
жаної інформації, банк (базу) даних, з якого одержано інфор-
мацію, дату і час одержання інформації й інші дані, які потрібні 
для проведення однозначної ідентифікації працівника поліції, 
що отримував інформацію з реєстрів20.

Отже, законодавець забезпечив можливість доступу до 
сформованих інформаційних ресурсів та їх використання На-
ціональною поліцією винятково з метою забезпечення служ-

18	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.

19	 Про захист персональних даних : Закон України від 1 червня 2010 р. 
№ 2297-VI. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2297-17/.

20	 Про затвердження Положення про інформаційно-телекомунікаційну сис-
тему «Інформаційний портал Національної поліції України»  : наказ МВС 
України від 03.08.2017 р. № 676. База даних «Законодавство України» / ВР 
України. URL: http://zakon2.rada.gov.ua/laws/show/z1059-17.
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бової діяльності та з повним дотриманням діючого законодав-
ства і державних стандартів21.

Відповідно до п. 2, 5 ч. 1 ст. 16 Закону України «Про Націо-
нальну поліцію» порядок надання підрозділам поліції досту-
пу до інформаційних ресурсів та їх допуску до внутрішнього 
(в системі МВС) обміну інформацією має визначатися наказа-
ми Міністра внутрішніх справ. Наприклад, відповідно до По-
рядку організації доступу до інформаційних ресурсів під час 
інформаційної взаємодії між Міністерством внутрішніх справ 
України, Державною міграційною службою України та Дер-
жавною прикордонною службою України, затвердженого на-
казом МВС України від 26 вересня 2013 № 92022, інформаційна 
взаємодія між МВС України, ДМС України та Держприкордон-
службою України щодо надання доступу до відповідних інфор
маційних ресурсів відбувається шляхом скерування від одно-
го органу іншому запитів (відповідей) або шляхом реєстра-
ції уповноважених посадових осіб МВС України, ДМС України, 
Держприкордонслужби України користувачами наявних ін-
формаційних систем 23,24.

Порядок обміну інформаційними ресурсами між зов
нішніми державними та правоохоронними органами, а та-
кож правоохоронними структурами іноземних держав 
відбувається на підставі відповідних міжвідомчих норма
тивно-правових документів, міжнародних угод України  

21	 ДСТУ 4423-1:2005. Керування документаційними процесами. Ч. 1. Основні 
положення (ISO 15489-1:2001, MOD).

22	 Про затвердження Порядку організації доступу до інформаційних ре-
сурсів під час інформаційної взаємодії між Міністерством внутрішніх 
справ України, Державною міграційною службою України та Державною 
прикордонною службою України : наказ МВС України від 26.09.2013 р. 
№ 920.

23	 Закон України «Про Національну поліцію» : наук.-практ. комент. / МВС 
України, Харків. нац. ун-т внутр. справ ; за заг. ред. д-ра юрид. наук, доц. 
В. В. Сокуренка ; О. І. Безпалова, К. Ю. Мельник, О. О. Юхно та ін. ; передм. 
В. В. Сокуренка. Харків, 2016. С. 122.

24	 Науково-практичний коментар розділів IV «Повноваження поліції» та 
розділів V «Поліцейські заходи» Закону України «Про національну полі-
цію» : наук.-практ. комент. / Т. П. Мінка, О. Г. Комісаров, Р. В. Миронюк та ін. 
Харків : Право, 2016. С. 89.
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та угод про співробітництво між Міністерством внутрішніх 
справ України й органами цих держав25.

Відповідно до чинного законодавства, інформаційні ре
сурси Національна поліція використовує для: одержання да-
них щодо об’єктів обліку у цілодобовому режимі; інтегрова-
ного пошуку відомостей; забезпечення інформаційної взаємо-
дії окремих органів, підрозділів та служб поліції; підготовки 
інформаційно-аналітичних довідок та звітів керівному складу 
МВС, поліції щодо присутньої в інтегрованих спеціалізованих 
інформаційно-пошукових системах певного рівня відомостей 
у необхідному форматі; подання довідкових та статистичних 
даних органам державної влади України, правоохоронним 
структурам інших держав26.

2.2. Інформаційні системи та підсистеми МВС  
і Національної поліції

Одним із основних завдань, яке вирішується під час вико-
ристання інформаційних ресурсів, є встановлення зв’язків, за-
лежностей, закономірностей, співвідношення між злочинніс-
тю, правопорушеннями, діяльністю Національної поліції та 
чинниками, які їх обумовлюють. Для вирішення вказаних за-
вдань у МВС України та Національній поліції створюють відпо-
відні інформаційні системи та підсистеми, у тому числі з вико-
ристанням штучного інтелекту. Ці інформаційні системи (під-
системи) оперативно-розшукового та централізованих облі-
ків створюють з метою забезпечення оперативно-службової 
діяльності Національної поліції. На сьогоднішній день у МВС 
та Національній поліції створено і використовують такі основ
ні інформаційно-пошукові системи і підсистеми:

І. На рівні МВС України:
1. Інтегрована інформаційно-пошукова система ОВС 

України. Ця інформаційна система створена відповідно до 
25	 Шорохова Г. М. Організаційно-правові аспекти використання сучасних ін-

формаційних технологій у службовій діяльності територіальних органів 
поліції. Порівняльно-аналітичне право : електрон. наук. фахове вид. 2017. 
№ 3. С. 169–172. URL: http://www.pap.in.ua/3_2017/52.pdf.

26	 Науково-практичний коментар Закону України «Про Національну полі-
цію» / кол. авт.; кер. авт. кол. д-р юрид. наук, доц. Т. П. Мінка. Дніпро : Дніп
ропетр. держ. ун-т внутр. справ, 2017. С. 157.



89

вже згадуваного Наказу МВС України від 12 жовтня 2009 
року № 436 «Про затвердження Положення про Інтегровану 
інформаційно-пошукову систему органів внутрішніх справ 
України»27. З урахуванням змін, внесених наказом МВС Украї-
ни від 16 травня 2013 року «Про затвердження змін до нака-
зу МВС України від 12 жовтня 2009 року №  436»28, інформа-
ційними ресурсами Інтегрованої інформаційно-пошукової 
системи є набір даних, які безпосередньо стосуються грома-
дян, кримінальних злочинів, адміністративних правопору-
шень чи інших подій, що накопичуються внаслідок службової 
діяльності в обсягах, структурі та порядку, визначеними зав
даннями, покладеними на підрозділи МВС, відповідно до дію
чого законодавства. До інформаційних ресурсів Інтегрованої 
інформаційно-пошукової системи ОВС України належать відо-
мості стосовно:

–	 осіб, які затримані за підозрою у скоєнні кримінально-
го злочину, які обвинувачуються у скоєнні кримінального зло-
чину, узяті під варту, чи на яких накладено адміністративний 
арешт, у тому числі їхні фотознімки та дактилокарти;

–	 осіб, яких оголошено у розшук за підозрою у вчинені 
злочину, безвісно зниклих осіб, осіб, які обвинувачені за виро-
ком суду та переховуються від відбування покарання; 

–	 осіб, щодо яких проводяться профілактичні заходи;
–	 громадян, які вчинили адміністративні правопору-

шення, та стосовно яких відповідно до ст. ст. 254, 255 Кодек-
су України про адміністративні правопорушення29 оформлено 
протоколи про адміністративні правопорушення, а уповнова-
женими на те особами, що розглядали дані протоколи, винесе-
ні постанови, обумовлені ст. 284 даного Кодексу;

27	 Про затвердження Положення про Інтегровану інформаційно-пошукову 
систему органів внутрішніх справ України : наказ МВС України від 12 жов-
тня 2009 р. № 436.

28	 Про затвердження Змін до наказу МВС України від 12 жовтня 2009 р. 
№ 436 : наказ МВС України від 16.05.2013 р. № 460. База даних «Законо-
давство України» / ВР України. URL: https://zakon.rada.gov.ua/laws/show/
z0867-13.

29	 Кодекс України про адміністративні правопорушення від 7 грудня 1984 р. 
№ 8073-Х. База даних «Законодавство України» / ВР України. URL: http://
zakon0.rada.gov.ua/laws/show/80732-10/.
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–	 подій, які мають ознаки корупційних правопорушень, 
осіб, які їх вчинили, та судові рішення, які прийняті за резуль-
татами їх розгляду;

–	 осіб, громадян інших держав чи осіб без громадянства, 
які порушили встановлені нормативно-правовими докумен-
тами умови в’їзду, виїзду, транзиту чи перебування в Україні;

–	 зареєстрованих кримінальних злочинів, адміністратив-
них правопорушень, інших подій, які несуть загрозу особистій 
або публічній безпеці, виникнення надзвичайної ситуації;

–	 предметів, документів, матеріальних цінностей інших 
викрадених речей; 

–	 знайденого, вилученого майна, предметів, речей вклю
чаючи обмежені (заборонені) до обігу, а також документів, 
які запідозрені у підробленні, та котрі містять індивідуальні 
(заводські) номери; 

–	 зброї, що належить та використовується фізичними 
й юридичними особами, які мають дозвіл на її придбання, 
зберігання, транспортування та яка облікована відповідними 
підрозділами дозвільної системи;

–	 незаконної зброї, яку було викрадено, втрачено, конфіс-
ковано, вилучено, а також добровільно здано. 

2. Інформаційна система «Оперативно-довідкова 
картотека» (ОДК) – містить відомості стосовно осіб, яким 
вручено повідомлення про підозру у скоєнні кримінального 
правопорушення, а також осіб, яким винесено судом вирок за 
скоєння кримінального правопорушення30. Цю систему часто 
застосовують для отримання об’єктивної інформації під час 
перевірки осіб на судимість31.

3. НАІС (Національна інформаційна система). Цю інфор-
маційну систему розробило Державне підприємство «Націо-
нальні інформаційні системи» Міністерства юстиції України. 
Основною метою розробок цього підприємства є «…технічне, 
технологічне забезпечення створення та супроводження про-

30	 Про організацію доступу до відомостей персонально-довідкового обліку 
єдиної інформаційної системи Міністерства внутрішніх справ України : на-
каз МВС України від 29.11.2016 р. № 1256. База даних «Законодавство Украї
ни» / ВР України. URL: http://zakon5.rada.gov.ua/laws/show/z0022-17.

31	 Маркарян Г. О. Інформаційно-аналітичне забезпечення діяльності право-
охоронних органів у сфері протидії нелегальній міграції. Європейські пер-
спективи. 2013. № 6. С. 124. 
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грамного забезпечення ведення автоматизованих систем Єди-
них та Державних реєстрів, що створюються відповідно до на-
казів Мін’юсту, а також інших електронних баз даних, що ство-
рюються відповідно до законодавства України, надання досту-
пу фізичним та юридичним особам до автоматизованих сис-
тем Єдиних та Державних реєстрів, забезпечення збереження 
та захисту даних, що містяться в автоматизованих системах 
Єдиних та Державних реєстрів32. У розрізі його діяльності роз-
роблена та запроваджена НАІС Єдиного державного реєстру 
МВС України щодо транспортних засобів та їхніх власників»33.

4. Інформаційна система оперативного призначен-
ня – введена в дію наказом МВС України від 20 жовтня 2017 
року №  870 «Про затвердження Положення про автоматизо-
вану інформаційну систему оперативного призначення єди-
ної інформаційної системи МВС»34. Ця система призначена та 
використовується для формування й опрацювання відомос-
тей, що сформовані під час оперативно-розшукової діяльнос-
ті Національної поліції України. Відповідно до згаданого поло
ження, інформаційними ресурсами цієї системи є набір даних, 
які мають безпосереднє відношення до осіб чи подій (кримі-
нальних злочинів), і які сформовані внаслідок проведення 
оперативно-розшукової діяльності Національної поліції Украї
ни. А це дані про осіб, стосовно яких ведуться оперативно-
розшукові справи, отримані:

–	 від громадян, які працюють з оперативними підроз
ділами поліції на конфіденційній основі;

–	 під час здійснення оперативно-розшукових заходів 
у межах оперативно-розшукових справ.

ІІ. На рівні Національної поліції України:
1. Інформаційний портал Національної поліції України – 

створений та використовується відповідно до Положення 
про інформаційно-телекомунікаційну систему «Інформацій-
ний портал Національної поліції України», яке затверджене  

32	 НАІС. Про підприємство. URL: https://nais.gov.ua/about. 
33	 Головний сервісний центр МВС України. Порядок доступу до НАІС. URL: 

http://hsc.gov.ua/poslugi/poryadok-dostupu-do-nais/.
34	 Про затвердження Положення про автоматизовану інформаційну систе-

му оперативного призначення єдиної інформаційної системи МВС : наказ 
МВС України від 20.10.2017 р. № 870.
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наказом МВС України від 03 серпня 2017 року № 67635. Його 
основним призначення є «інформаційно-аналітичне забезпе-
чення діяльності Національної поліції України; забезпечен-
ня наповнення та підтримки в актуальному стані інформа-
ційних ресурсів баз (банків) даних, що входять до ЄІС МВС; за-
безпечення щоденної діяльності органів (закладів, установ) 
поліції у сфері трудових, фінансових, управлінських відносин, 
відносин документообігу; забезпечення електронної взаємо-
дії з МВС та іншими органами державної влади».

Інформаційними ресурсами інформаційно-телекомуніка
ційної системи «Інформаційний портал Національної поліції 
України» є дані, які сформовані внаслідок діяльності поліції та 
застосовується для створення:

–	 наборів даних, які формуються внаслідок діяльності по-
ліції та використовуються для поповнення, актуалізації баз 
(банків) даних, які є складовими ЄІС МВС та визначені ст. 26 
Закону України «Про Національну поліцію»36;

–	 баз (банків) даних, які необхідні для виконання покла-
дених на поліцію повноважень;

–	 баз (банків) даних, які необхідні для забезпечення по-
всякденної роботи органів та підрозділів поліції, її фінансової 
діяльності, документообігу тощо. 

У цих базах міститься інформація стосовно:
–	 повідомлень, які надійшли каналами інформаційно-

телекомунікаційних систем, щодо кримінальних та адмініс
тративних правопорушень, надзвичайних ситуацій чи інших 
подій;

–	 переліку та персонального складу нарядів поліції та 
слідчо-оперативних груп;

–	 завдань і орієнтувань, які доводилися нарядам поліції, 
з метою проведення ними відповідного реагування щодо кри-
мінальних та адміністративних правопорушень, надзвичай-
них ситуацій чи інших подій;
35	 Про затвердження Положення про інформаційно-телекомунікаційну сис-

тему «Інформаційний портал Національної поліції України»  : наказ МВС 
України від 03.08.2017 р. № 676. База даних «Законодавство України» / ВР 
України. URL: http://zakon2.rada.gov.ua/laws/show/z1059-17.

36	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.



93

–	 складання звітів нарядами поліції за результатами реа-
гування на повідомлення про події, надзвичайні ситуації, вста-
новлення додаткових обставин на місці пригоди;

–	 переміщень нарядів поліції, отриманих з комп’ютерних 
планшетів, інших гаджетів та засобами GPS.

Сьогодні до складу цієї інформаційно-пошукової системи 
входить понад двадцять п’ять інформаційних підсистем, 
які забезпечують формування, зберігання та використання 
вказаних вище інформаційних ресурсів. Серед основних з них 
варто відзначити:

–	 інформаційна підсистема «Особа» – містить відомості 
про осіб, які скоїли правопорушення та стосовно яких прово-
диться профілактична робота;

–	 інформаційна підсистема «Факт» («Єдиний облік») – міс-
тить відомості про злочини (правопорушення), інші події, які 
несуть загрозу особистій чи публічній безпеці, надзвичайні 
події;

–	 інформаційна підсистема «Розшук» – містить відомос-
ті щодо осіб, оголошених у державний, міжнародний роз-
шук (осіб, які  розшукуються за підозрою у скоєнні злочину, 
безвісно зниклих осіб, осіб, які обвинувачені за вироком суду 
та  переховуються від відбування покарання та в інших ви-
падках, передбачених законодавством України; невідомі хворі 
(діти), які не можуть проінформувати про себе через хворобу 
(малолітній вік) або цього не бажають; невпізнані трупи; осіб, 
яких розшукують правоохоронні органи держав-членів Інтер-
полу тощо);

–	 інформаційна підсистема «Адміністративні правопору-
шення» – містить відомості стосовно зареєстрованих адмініс
тративних правопорушень;

–	 інформаційна підсистема «Кримінальна зброя» – міс-
тить інформацію стосовно зброї, яку було викрадено, втраче-
но, знайдено, добровільно здану, вилучену співробітниками 
Національної поліції з-поміж тієї, яка незаконно зберігалася, 
незважаючи на її технічний стан, і яка має індивідуальні завод-
ські номери;

–	 інформаційна підсистема «Зареєстрована зброя» – міс-
тить дані стосовно зброї, що має індивідуальні заводські номе-
ри, належить та використовується фізичними й юридичними 
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особами, які мають дозвіл на її придбання, зберігання, та яку 
обліковують підрозділи дозвільної системи;

–	 інформаційна підсистема «ІТТ-Custody Records» – міс-
тить відомості про роботу ізоляторів тимчасового триман-
ня Головних управлінь Національної поліції України та осіб 
(персональні дані), що утримуються в них;

–	 інформаційна підсистема «Втрачені документи» – ін-
формацію про документи (бланки документів), які було викра-
дено, втрачено, вилучено (через ознаки підроблення) у грома-
дян чи службових осіб, паспорти померлих громадян України, 
які не здано до підрозділів Національної поліції, паспорти гро-
мадян, які перебувають у розшуку, та які мають індивідуальні 
заводські (фабричні) номери і є у державному обігу;

–	 інформаційна підсистема «Номерна річ» – містить ві-
домості стосовно речей, які були викрадені, вилучені (через 
ознаки підроблення), заборонені або обмежені в обігу у гро-
мадян чи службових осіб, залишені без нагляду, знайдені чи 
вилучені із камер схову вокзалів, портів, аеропортів, і здані до 
Національної поліції, та які володіють індивідуальними завод-
ськими (фабричними) номерами;

–	 інформаційна підсистема «Корупція» – містить інформа-
цію про зареєстровані корупційні правопорушення;

–	 інформаційна підсистема «Кримінальна статистика» – 
формує статистичну звітність про стан злочинності та резуль-
тати діяльності Національної поліції, забезпечує збирання й 
оброблення статистичної інформації з усіх напрямів службо-
вої діяльності;

–	 Система централізованого управління нарядами пат
рульної поліції (ЦУНАМІ) – становить сукупність інформацій-
ної та телекомунікаційної систем, що дозволяють приймати, 
реєструвати, зберігати, здійснювати обмін та передавання ін-
формації, отриманої від громадян у вигляді заяв і повідомлень 
про правопорушення та інші події, а також дозволяють здій-
снювати процес реагування працівників поліції на такі заяви 
та взаємодію з іншими інформаційними (автоматизованими) 
системами «Інформаційного порталу Національної поліції 
України»;

–	 інформаційна підсистема «Гарпун» – призначена для об-
роблення відомостей про транспортні засоби усіх типів (авто
мобілі, автобуси, мотоцикли всіх типів, марок та моделей, 
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самохідних машин, причепів та напівпричепів до них, мотоко-
лясок, інших транспортних засобів, які прирівнюються до них, 
та мопедів) та номерних знаків транспортних засобів, що роз-
шукуються у межах кримінального, виконавчого проваджень, 
проваджень у справах про адміністративні правопорушення, 
оперативно-розшукової діяльності, а також за ухвалою слідчо-
го судді чи суду37.

Окрім розглянутих, до «Інформаційного порталу Націо-
нальної поліції» входять ще низка підсистем, таких як «Пошук 
МТСБУ» (страхові поліси), «Інтерпол – викрадені транспорт-
ні засоби», «Адмінпрактика штрафи», «Масові заходи», «Розшук 
дітей», «Єдиний облік» тощо. 

2. Інформаційна система відеоспостереження. Ця сис-
тема запроваджена наказом Національної поліції України від 
12 лютого 2019 року № 14138 з метою організації раціональ-
ного використання можливостей систем відеоспостереження, 
а саме:

–	 оперативного реагування та орієнтування нарядів по-
ліції під час виявлення цими системами відеоспостереження 
правопорушень чи автотранспорту, який перебуває у розшуку;

–	 проведення аналізу відеоінформації з метою розкриття 
правопорушень по «гарячих слідах»;

–	 отримання інформації, яка сприятиме виявленню, при-
пиненню та розслідуванню кримінальних правопорушень;

–	 забезпечення публічної безпеки та порядку;
–	 інтеграцію аналітичних даних, наприклад, номерних 

знаків автомототранспорту, з інформаційно-телекомуніка
ційною системою «Інформаційний портал Національної полі
ції України»;

–	 розвиток аналітичних модулів опрацювання даних 
відеоспостереження в інформаційно-телекомунікаційній сис-
темі «Інформаційний портал Національної поліції України» 
тощо.
37	 Про затвердження Інструкції з формування та ведення інформаційної 

підсистеми «Гарпун» інформаційно-телекомунікаційної системи «Інфор-
маційний портал Національної поліції України» : наказ МВС України від 
13.06.2018 р. № 497.

38	 Про організацію використання систем відеоспостереження органами 
(підрозділами) поліції : наказ Національної поліції України від 12 лютого 
2019 р. № 141.
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Звичайно, розглянутий нами перелік інформаційних ре-
сурсів, які використовує Національна поліція, не є вичерпним. 
В умовах постійного реформування, реорганізацій, удоскона-
лень створюються нові й нові інформаційні підсистеми, в яких 
формуються необхідні для діяльності поліцейських інформа-
ційні ресурси. 

Окрім розглянутих вище інформаційних ресурсів, Націо
нальна поліція України може використовувати і ресурси, 
власниками яких є інші державні та міжнародні установи чи 
організації. Наприклад, відкриті реєстри НАІС (Єдиний дер-
жавний реєстр нормативно-правових актів, Реєстр громад-
ських об’єднань, Єдиний державний реєстр осіб, які вчини-
ли корупційні правопорушення тощо) чи І-24/7 – система, 
яка дозволяє працівникам поліції отримати доступ до різ-
них кримінальних баз даних Інтерполу (про підозрюваних 
злочинців чи розшукуваних осіб, викрадені та втрачені про-
їзні документи, викрадені автотранспортні засоби, відбитки 
пальців рук, профілі ДНК, викрадені адміністративні доку-
менти та твори мистецтва тощо). 

Найвищим ступенем обмеження доступу до інформації, 
що обробляється в інформаційних системах ЄІС МВС України, 
є ступінь секретності «таємно». У зв’язку з цим режим захисту 
інформації повинен передбачати поділ інформаційних ресур-
сів за такими критеріями:

–	 відносно віднесення відомостей до державної таємниці, 
– на основі Закону України «Про державну таємницю»39;

–	 конфіденційність документування інформації – на 
основі Закону України «Про захист інформації в інформаційно-
телекомунікаційних системах»40;

–	 збереження персональних даних – на основі Закону 
України «Про захист персональних даних»41 та на основі вимог 
39	 Про державну таємницю : Закон України від 21 січня 1994 р. № 3855-XII. 

База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/3855-12/.

40	 Про захист інформації в інформаційно-телекомунікаційних системах : 
Закон України від 5 липня 1994 р. № 80/94-ВР. База даних «Законодавство 
України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80/.

41	 Про захист персональних даних : Закон України від 1 червня 2010 р. 
№ 2297-VI. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2297-17/.
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«Конвенції про захист осіб у зв’язку з автоматизованою оброб-
кою персональних даних»42.

Підрозділи Національної поліції, які несуть відповідаль-
ність за формування та використання інформаційних ресур-
сів, що підлягають захисту, а також розробники інформацій-
них систем та технологій, які слугують для формування та 
використання інформаційних ресурсів з обмеженим досту-
пом, мають керуватися у своїй діяльності вказаними вище 
нормативно-правовими актами. Несанкціоноване викорис-
тання інформаційних ресурсів (без дотримання вимог закону) 
може призвести до серйозних наслідків43. Тому, за недотри-
мання вказаних вимог, у ст. 28 Закону України «Про Націо
нальну поліцію»44 передбачена відповідальність за проти-
правне використання інформаційних ресурсів. Відповідно до 
неї співробітники Національної поліції «…несуть персональну 
дисциплінарну, адміністративну та кримінальну відповідаль-
ність за вчинені ними діяння, що призвели до порушень прав 
і свобод людини, пов’язаних з обробкою інформації». Окрім 
того, МВС України бере на себе зобов’язання контролювати 
дотримання законів та вимог інших нормативно-правових ак-
тів під час формування та використання працівниками полі-
ції інформаційними системами, банками (базами) даних у по-
рядку, які визначені у ст. ст. 26, 27 Закону України «Про Націо-
нальну поліцію».

2.3. Інформація з обмеженим доступом,  
яка використовується у діяльності  

Національної поліції
Конституція України як Основний закон нашої держа-

ви у ст. 31 визначає, що кожній особі гарантовано таємницю  
42	 Конвенція про захист осіб у зв’язку з автоматизованою обробкою пер-

сональних даних. Страсбург, 28 січня 1981 р. База даних «Законодавство 
України» / ВР України. URL: http://zakon3.rada.gov.ua/laws/show/994_326.

43	 Шадська У. Захист персональних даних в діяльності Національної поліції 
України. URL: https://ecpl.com.ua/comments/zahyst-personalnyh-danyh-v-
diyalnosti-natsionalnoji-politsiji-ukrajiny.

44	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.
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«… листування, телефонних розмов, телеграфної та іншої ко-
респонденції. Винятки можуть бути встановлені лише судом 
у випадках, передбачених законом, з метою запобігти зло-
чину чи з’ясувати істину під час розслідування криміналь-
ної справи, якщо іншими способами одержати інформацію 
неможливо». У ч. 2 ст. 32 «…не допускається збирання, збері-
гання, використання та поширення конфіденційної інформа-
ції про особу без її згоди, крім випадків, визначених законом, 
і лише в інтересах національної безпеки, економічного добро-
буту та  прав людини». У ч. 2 ст. 34 «…кожен має право віль-
но збирати, зберігати, використовувати і поширювати інфор-
мацію усно, письмово або в інший спосіб – на свій вибір»45. 
Одночасно у цьому Законі (ст. 34) наголошено, що забезпечен-
ня даних прав особи може обмежуватися законним порядком 
у випадках забезпечення територіальної цілісності, інтересів 
національної безпеки, публічного порядку, охорони здоров’я 
населення, захисту прав чи репутації інших осіб, а також з ме-
тою запобігання злочинам, заворушенням, розголошення ін
формації, отриманої конфіденційно, чи для підтримання авто-
ритету та неупередженості правосуддя. Отже, випливає висно-
вок, що до окремої інформації держава може встановлювати 
спеціальний режим обмеження. У зв’язку з цим виникає проб
лема визначення сутності інформації, до якої такий режим об-
меження може бути застосований. 

Сьогодні на законодавчому рівні не визначено критерії, 
за допомогою яких можливо було б проводити кваліфікацію 
даних як інформації з обмеженим доступом. Тому науковому 
дослідженню цієї проблематики присвячено низку праць та-
ких учених, як В. Ю. Баскаков, В.  В.  Бєлевцева, О.  В.   Гладків-
ська, О. Д. Довгань, В. А. Ліпкан, О. А. Мандзюк, В. О. Негодченко, 
О. Г. Семенюк, П. В. Скок, Л. Г. Чистоклєтов та інших. На думку 
В. Ю. Баскакова, інформацію з обмеженим доступом становлять  
«…відомості та/або дані, які можуть бути збережені на ма-
теріальних носіях або відображені в електронному ви-
гляді, доступ до яких обмежено відповідно до законодав-
ства України її власником або добросовісним користувачем 
45	 Конституція України від 28 червня 1996 р. База даних «Законодав-

ство України» / ВР України. URL: http://zakon3.rada.gov.ua/laws/show/ 
254%D0%BA/96-%D0%B2%D1%80.
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(суб’єктом владних повноважень, фізичною або юридичною 
особою) у зв’язку з її особливою цінністю для них на закон-
них підставах»46. П.  В.  Скок вважає, що під терміном «інфор-
мація з обмеженим доступом» варто «…розуміти встановле-
ний законодавством України перелік відомостей конфіден-
ційного, секретного або таємного характеру, правовий ста-
тус яких визначений за допомогою відповідних юридичних 
процедур і доступ до яких обмежується певним колом осіб»47. 
В. А. Ліпкан розглядає інформацію з  обмеженим доступом 
у двох розуміннях. Інформація з обмеженим доступом у вузь-
кому сенсі – обмежені відомості. У  широкому сенсі – «…відо
мості та дані, збережені на матеріальних носіях або відобра-
жені в електронному вигляді, які є в законному володінні осо-
би, та щодо доступу до них встановлюється законодавче об-
меження в інтересах національної безпеки, територіальної 
цілісності або публічного порядку з метою запобігання заво-
рушенням чи злочинам, для охорони здоров’я населення, для 
захисту репутації або прав інших людей, для запобігання роз-
голошенню інформації, одержаної конфіденційно, або для 
підтримання авторитету і неупередженості правосуддя»48. 
О. А. Мандзюк наголошує, що «інформація з обмеженим до-
ступом – це така інформація, доступ до якої мають чітко виз
начені особи чи особа, а також така інформація, що є  цін-
ною у зв’язку з тим, що невідома необмеженому колу осіб»49. 
О. В. Негодченко інформацію з обмеженим доступом визна-
чає як відомості та/або дані, збережені на матеріальних носіях 
або відображені в електронному вигляді, які є в законному 
володінні фізичної чи юридичної особи або суб’єкта владних  

46	 Баскаков В. Інформація з обмеженим доступом: поняття і ознаки. Ак
туальні проблеми державотворення : матеріали наук.-практ. конференції 
(Київ, 28 червня 2011 р.). Київ : ФОП Ліпкан О. С., 2011. С. 49. 

47	 Скок П. В. Поняття інформації з обмеженим доступом. Науковий вісник 
Херсонського державного університету. Серія «Юридичні науки». 2015. 
Вип. 3–2, т. 2. С. 168.

48	 Ліпкан В. А., Капінус Л. І. Доступ до інформації з обмеженим доступом: 
проблеми вироблення уніфікованих дефініцій. Публічне право. 2013. № 4. 
С. 47.

49	 Мандзюк О. Л. Податкова інформація з обмеженим доступом: окремі 
аспекти. Науковий вісник Ужгородського національного університету. 
Серія: Право. 2014. Вип. 24, т. 3. С. 81.



100

повноважень, та щодо доступу до яких встановлюється зако-
нодавче обмеження50.

Законодавче обмеження нині встановлюється Законами 
України «Про інформацію» та «Про доступ до публічної інфор-
мації». Так, у ст. 21 Закону України «Про інформацію»51 та в ст. 6 
Закону України «Про доступ до публічної інформації»52 визна-
чено такі види інформації, яку відносять до інформації з обме-
женим доступом: конфіденційна, таємна, службова.

Окрім того, в ст. ст. 7–9 Закону України «Про доступ до 
публічної інформації» визначено законодавчу дефініцію по-
нять конфіденційної та таємної інформації, а також проведене 
роз’яснення поняття службової інформації. Зокрема, сказано, 
що конфіденційна інформація – «це інформація, доступ до якої 
обмежено фізичною або юридичною особою, крім суб’єктів 
владних повноважень, та яка може поширюватися у визначе-
ному ними порядку за їхнім бажанням відповідно до перед-
бачених ними умов». Таємна інформація – «це інформація, до-
ступ до якої обмежується відповідно до ч. 2 ст. 6 цього Зако-
ну, розголошення якої може завдати шкоди особі, суспільству 
і  державі. Таємною визнається інформація, яка містить дер-
жавну, професійну, банківську таємницю, таємницю досудо-
вого розслідування та іншу передбачену законом таємницю». 
Стосовно службової інформації визначено, що до неї може на-
лежати така інформація: «що міститься в документах суб’єктів 
владних повноважень, які становлять внутрівідомчу служ-
бову кореспонденцію, доповідні записки, рекомендації, якщо 
вони пов’язані з розробленням напряму діяльності установи 
або виконанням контрольних, наглядових функцій органа-
ми державної влади, процесом прийняття рішень і передують 
публічному обговоренню та/або прийняттю рішень; зібрана 

50	 Негодченко В. О. Адміністративно-правове забезпечення державної ін-
формаційної політики органами Національної поліції України : моногра-
фія  / МВС України, Харківський національний університет внутрішніх 
справ. Харків : Діса плюс, 2016. С. 302.

51	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База да-
них «Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.

52	 Про доступ до публічної інформації : Закон України від 13 січня 2011 р. 
№ 2939-VII. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2939-17.
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в процесі оперативно-розшукової, контррозвідувальної діяль-
ності, у сфері оборони країни, яку не віднесено до державної 
таємниці»53.

Тут би хотілося зауважити, що визначення дефініції по-
няття конфіденційної інформації у прийнятому раніше Законі 
України «Про інформацію» дещо відрізняється: «конфіденцій-
ною є інформація про фізичну особу, а також інформація, дос
туп до якої обмежено фізичною або юридичною особою, крім 
суб’єктів владних повноважень. Конфіденційна інформація 
може поширюватися за бажанням (згодою) відповідної особи 
у визначеному нею порядку відповідно до передбачених нею 
умов, а також в інших випадках, визначених законом» (ст. 21).

Зокрема, Ю. М. Капіца вважає, що закріплене в законодав-
стві визначення конфіденційної інформації (єдиним критерієм 
віднесення до якої є розповсюдження її за бажанням фізич-
ної або юридичної особи та відповідно до передбачених ними 
умов)54 є доволі складним для практичного застосування. При 
цьому він зауважив, що коли така інформація не розповсю-
джується або у випадку розповсюдження не обумовлюється 
її конфіденційність, то не зрозуміло, як буде визначатися ре-
жим конфіденційності такої інформації (наприклад, інформа-
ції про приватне життя).

У ст. 21 Закону України «Про інформацію» закріплено по-
рядок віднесення інформації до таємної чи службової. Зокре-
ма визначено, що «порядок доступу до неї регулюється зако-
нами». Однак нині немає нормативно-правових актів, у яких 
би чітко та повно було розкрито особливості цих видів інфор-
мації з обмеженим доступом55.

Національна поліція України є суб’єктом забезпечення 
публічної безпеки та порядку у державі, а відтак працює з різ-
ного роду інформацією, у тому числі й такою, що стосується  
53	 Про доступ до публічної інформації : Закон України від 13 січня 2011 р. 

№ 2939-VII. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2939-17.

54	 Капіца Ю. М. Проблеми правової охорони комерційної таємниці, ноу-хау 
та конфіденційної інформації в праві України: реферативний огляд чин-
ного законодавства та практика його застосування / за ред. В. В. Цвєтко-
ва, Є. Б. Кубко. Київ : Салом, 2000. С. 187.

55	 Ліпкан В. А., Баскаков В. Ю. Адміністративно-правовий режим інформації 
з обмеженим доступом в Україні. Київ : ФОП О. С. Ліпкан, 2013. С. 92. 
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сфери збереження суверенітету держави, її безпеки. Тому, 
окрім відкритої загальнодоступної інформації, підрозділи На-
ціональної поліції мають виконувати вимоги відповідних ре-
жимів, які встановлені державою для опрацювання (форму-
вання, накопичення, розповсюдження та зберігання) окремих 
видів інформації, яку відносять до інформації з обмеженим дос
тупом. Значний обсяг документів у підрозділах поліції містить 
інформацію з обмеженим доступом. Потреба адміністративно-
правового регулювання відносин з приводу формування і ви-
користання інформації обмеженого доступу зумовила появу 
значної кількості правових актів у цій сфері. Основною про-
блемою документального забезпечення діяльності органів 
поліції України є удосконалення нормативно-правового забез-
печення процесу отримання, використання та збереження ін-
формації з обмеженим доступом56.

Відповідно до ст. 9 Закону України «Про Національну полі-
цію» вона провадить свою діяльність «на засадах відкритості 
та прозорості, забезпечує постійне інформування органів дер-
жавної влади та органів місцевого самоврядування, а  також 
громадськості про свою діяльність у сфері охорони та захис-
ту прав і свобод людини, протидії злочинності, забезпечення 
публічної безпеки і порядку. Поліція забезпечує доступ до пу-
блічної інформації, володільцем якої вона є, у порядку та від-
повідно до вимог, визначених законом, а також може опри-
люднювати (поширювати) інформацію з обмеженим досту-
пом лише у випадках та в порядку, визначених законом»57.

З огляду на викладене актуальним є питання дослідження 
видів та адміністративно-правового режиму обігу інформації 
з обмеженим доступом в органах та підрозділах Національ
ної поліції з урахуванням вищерозглянутих законодавчих 
дефініцій.

56	 Негодченко В. О. Особливості забезпечення органами Національної полі
ції України захисту інформації з обмеженим доступом. Особливості роз-
витку публічного та приватного права в Україні : матеріали Міжнар. 
наук.-практ. конференції (м. Харків, 15–16 липня 2016 р.). Харків : Асоц. 
аспірантів-юристів, 2016. С. 32. 

57	 Про Національну поліцію : Закон України від 2 липня 2015 р. № 580-VIII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/580-19/.
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2.3.1. Службова інформація  
в системі Національної поліції

Поняття «службова інформація» на нормативно-право
вому рівні в Україні використовується віднедавна. У першій 
редакції Закону України «Про інформацію» інформація з об-
меженим доступом за правовим режимом поділялася на кон-
фіденційну і таємну. Вперше використання цього терміна 
з’явилося у редакції Закону «Про інформацію» від 13 січня 
2011 року58 водночас із прийняттям Закону України «Про дос
туп до публічної інформації»59. Саме в останньому, як вказува-
лося вище, на законодавчому рівні визначено види інформації, 
які можуть бути віднесені до службової. Оскільки законодавчо 
службова інформація належить до інформації з обмеженим до-
ступом, то документам, що містять інформацію, яка становить 
службову інформацію, присвоюють гриф «для службового ко-
ристування» (ДСК) і доступ до такої інформації може відбува-
тися з дотриманням вимог ст. 6 Закону України «Про доступ 
до публічної інформації»:

–	 винятково в інтересах національної безпеки, терито-
ріальної цілісності або публічного порядку, для: запобігання 
злочинам чи заворушенням; захисту репутації або прав інших 
осіб; охорони здоров’я громадян; запобігання розголошенню 
інформації, яка одержана конфіденційним шляхом; підтри-
мання авторитету та неупередженості правосуддя;

–	 оприлюднення якої потенційно здатне завдати суттє-
вої шкоди цим інтересам;

–	 збитки від розголошення даної інформації перева
жають громадський інтерес в її одержані.

Важливим аспектом, закріпленим у вищезгаданому За-
коні України «Про доступ до публічної інформації», є те, що 
законодавець надав можливість органами державної вла-
ди, органами місцевого самоврядування, іншими суб’єктами,  

58	 Про внесення змін до деяких постанов Кабінету Міністрів України : 
Постанова КМУ від 10 квітня 2019 р. № 329. База даних «Законодавство 
України» / ВР України. URL: https://zakon.rada.gov.ua/laws/show/329-2019-
%D0%BF#n2.

59	 Про доступ до публічної інформації : Закон України від 13 січня 2011 р. 
№ 2939-VII. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2939-17.
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які наділені владними повноваженнями, у тому числі на ви-
конання делегованих повноважень, складати переліки відо
мостей, що становлять службову інформацію. Причому, сам 
перелік таких відомостей не може містити грифу обмежено-
го доступу.

З метою конкретизації питання створення переліків відо
мостей, які відноситимуться до службової інформації, Кабі-
нетом Міністрів України розроблено Інструкцію про порядок 
обліку, зберігання і використання документів, справ, видань 
та інших матеріальних носіїв інформації, які містять службо-
ву інформацію60 (назва інструкції змінена, згідно з Постано-
вою КМУ № 938 від 07 вересня 2011) (втратила чинність), яка 
у подальшому була замінена Типовою інструкцією про поря-
док ведення обліку, зберігання, використання і знищення до-
кументів та інших матеріальних носіїв інформації, що містять 
службову інформацію, затвердженою постановою Кабінету 
Міністрів України від 19 жовтня 2016 року № 73661.

Відповідно до цієї інструкції встановлено єдині вимоги 
щодо підготовки, надання грифу «для службового користу-
вання», ведення обліку, зберігання, опрацювання та знищен-
ня носіїв інформації, які містять дані, зібрані під час прова-
дження оперативно-розшукової, контррозвідувальної діяль-
ності, діяльності у сфері оборони держави, та іншу службову 
інформацію, в органах державної та виконавчої влади, інших 
державних органах. Тому ця інструкція конкретизувала пра-
вові підстави щодо створення Переліку відомостей, що ста-
новлять службову інформацію в системі Національної полі-
ції України, який введений у дію наказом Національної поліції 

60	 Про затвердження Інструкції про порядок обліку, зберігання і викорис-
тання документів, справ, видань та інших матеріальних носіїв інформа-
ції, які містять службову інформацію : Постанова КМУ від 27  листопада 
1998  р. №  1893. База даних «Законодавство України» / ВР України. URL: 
http://zakon3.rada.gov.ua/laws/show/1893-98-%D0%BF.

61	 Про затвердження Типової інструкції про порядок ведення облі-
ку, зберігання, використання і знищення документів та інших мате-
ріальних носіїв інформації, що містять службову інформацію : Пос
танова Кабінету Міністрів України від 19 жовтня 2016 р. № 736. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/736-2016-%D0%BF.
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України від 10 травня 2015 року № 38562, а згодом замінений 
наказом Національної поліції України від 12 жовтня 2018 року 
№ 94563. Отже, на сьогодні нормативно визначено інформацію, 
якій може бути надано гриф «для службового користування» 
в  діяльності Національної поліції України. До таких відомос-
тей, окрім відомостей, що становлять державну таємницю, зо-
крема, належить інформація, яка опрацьовується у різних під-
розділах та сферах діяльності. 

У сфері проведення ОРД та досудового розслідування ві-
домості про: установи, організації, підприємства, незалежно 
від форм власності, відносно яких проводяться ОРЗ; плано-
ві зустрічі з негласними співробітниками; кількість та склад 
негласного апарату, кількість осіб, що фігурували або фігу-
рують як об’єкти оперативно-розшукових справ, чисельність 
архівних справ, які є джерелами оперативного обліку та не-
гласної інформації; чисельність та розташування сил, що мо-
жуть бути залучені до проведення спеціальних операцій 
за відповідними оперативними планами, їх озброєння та тех-
нічне оснащення; окремі питання організації негласної ОРД, 
якщо при цьому не  розкриваються форми, методи та засоби 
такої діяльності; тактику та організацію розшуку злочинців, 
безвісно зниклих осіб, безвісно зниклих дітей; порядок здій-
снення контрольованої поставки, оперативної закупівлі това-
рів, предметів та речовин, включаючи заборонених до обігу, 
у приватних і юридичних осіб; номенклатуру, фактичну наяв
ність, потребу у забезпеченні транспортними засобами для 
виконання завдань ОРД, а також технічними засобами подвій-
ного призначення оперативних підрозділів; інформація про 
завдання та функції підрозділів, які проводять ОРД; відомості 
про проведення заходів зі захоплення та знешкодження пра-
вопорушників чи осіб, підозрюваних у скоєнні тяжких і особ
ливо тяжких злочинів, припинення правопорушень, які вчиня-
ють учасники злочинних угруповань, звільнення заручників,  

62	 Про затвердження Переліку відомостей, що становлять службову інфор-
мацію в системі Національної поліції України : наказ МВС України від 
10.05.2016 р. № 385. URL: http://tranzit.ltd.ua/nakaz/ (втратив чинність).

63	 Про затвердження Переліку відомостей, що становлять службову інфор-
мацію в системі Національної поліції України : наказ МВС України від 
12 жовтня 2018 р. № 945.
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а також інформація про сили та засоби, що залучаються при 
цьому; окремі складові оперативних даних на об’єктах опера-
тивного забезпечення (якщо вони не містять інформації сто-
совно форм та методів негласної ОРД); плани припинення та 
протидії діяльності на території України непередбачених за-
коном воєнізованих або збройних формувань (груп), учасни-
ків організованих груп і злочинних організацій; про діяль-
ність легендованих підприємств; про окремі питання з орга-
нізації виготовлення, обліку та використання несправжніх 
(імітаційних) засобів; про службові перевірки щодо законнос-
ті прийняття рішень про закриття оперативно-розшукових 
справ; відомості щодо проведення комплексних інспектувань 
та контрольних перевірок; організаційно-розпорядчі мате
ріали, які надані Держфінмоніторингом України підрозділам, 
що проводять ОРД та досудове розслідування.

У напрямку проведення оперативно-технічних заходів 
(ОТЗ) до службової інформації відносять дані про: застосуван-
ня спеціальних технічних засобів; документи (розписки, акти 
передавання тощо), які засвідчують передачу у тимчасове чи 
постійне користування тих чи інших засобів спецтехніки; ре-
монт та виготовлення засобів для підрозділів, які уповнова-
жені на проведення ОТЗ, негласних слідчих (розшукових) дій 
та оперативних підрозділів; здійснення, результати проведен-
ня ОТЗ, якщо під час цього не розголошуються форми та мето-
ди їх проведення; номенклатуру, фактичну кількість, а також 
потребу у придбанні для оперативних підрозділів, які уповно-
важені на проведення ОТЗ і негласних слідчих (розшукових) 
дій транспортних засобів; номенклатуру, фактичну кількість 
та потребу у придбанні технічних засобів подвійного призна-
чення для підрозділів, які уповноважені на проведення ОТЗ 
та негласних слідчих (розшукових) дій; переліки позивних, 
умовних назв для радіообміну; відомості, які використовують 
під час проведення ОРД, про результати аналізу інформації, 
яка наявна в операторів та провайдерів Інтернету, стаціонар-
ного та мобільного зв’язку, про контакти абонента, їх трива-
лості та змісту, маршрутів передавання інформації та надан-
ня йому інших інформаційно-телекомунікаційних послуг; 
пристрої електронно-обчислювальної та телекомунікацій-
ної техніки, які використано під час побудови інформаційно-
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телекомунікаційних і комп’ютерних мереж підрозділів поліції; 
висновки за результатами проведення службових розсліду-
вань щодо проведення ОТЗ та негласних слідчих (розшукових) 
дій, використання імітаційних та втрати технічних засобів.

У сфері запобігання екстремістським проявам і терориз-
му до службової відносять інформацію, що розкриває: дії ор-
ганів та підрозділів у випадку виникнення загрози екстре-
містських проявів чи терористичних актів; стан готовності до 
протидії тероризму та екстремістським проявам, проведення 
заходів із  забезпечення національної безпеки; відомості про 
особовий склад, який залучається (залучався) до проведен-
ня антитерористичної операції (АТО) або виконання служ-
бових обов’язків, які пов’язані з проведенням АТО; відомос-
ті про забезпечення поліцейських, які залучаються до прове-
дення АТО та заходів зі забезпечення національної безпеки та 
оборони, озброєнням, засобами зв’язку, спеціальними, тран-
спортними та іншими засобами, розголошення яких може не-
гативно вплинути на виконання ними службових завдань; 
відомості про місця постійної та тимчасової дислокації, від-
рядження, ротацію, переміщення у зоні проведення АТО осо-
бового складу; дані про персональний склад поліцейських, 
які беруть участь у проведенні АТО і заходів зі забезпечення 
національної безпеки та оборони (без їхньої згоди); відомос-
ті, що можуть ускладнити проведення АТО і заходів зі забез
печення національної безпеки та оборони або створити небез-
пеку для життя та здоров’я поліцейських, заручників, інших 
осіб, які перебувають у регіоні проведення такої операції чи 
за його межами; спеціальні технічні прийоми та тактику про-
ведення АТО та заходів зі забезпечення національної безпеки 
та оборони; матеріали, що мають на меті пропаганду або ви-
правдання тероризму, містять висловлювання осіб, які чинять 
опір чи закликають до опору проведення АТО; дані про пред-
мети та речовини, які безпосередньо можуть бути використа-
ні для вчинення актів технологічного тероризму; зміст планів 
щодо організації та проведення масштабних ОРЗ та заходів за-
безпечення кримінального провадження; відомості про розра-
хунки сил та засобів, залучених до протидії тероризму та екс-
тремістським проявам, зі зазначенням їх виду і кількості; відо-
мості про завдання та результати їх виконання під час участі  
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в антитерористичних заходах та заходах із забезпечення наці-
ональної безпеки та оборони; суть, плани, організацію, фінан-
сове та матеріальне забезпечення, технічні засоби, форми, спо-
соби проведення і результати ОРД; відомості про систему ор-
ганізації ОРД, плани та зміст, методи, форми та засоби, фінан-
сування та матеріально-технічне забезпечення, організацію 
та результати ОРД; відомості про систему організації ОРД, ор-
ганізаційну структуру підрозділів, які залучають до реалізації 
завдань з протидії екстремізму, тероризму, інших заходів із за-
безпечення національної безпеки та оборони; дані про систе-
му та методику спеціальної підготовки особового складу, який 
залучають до ОРД, протидії тероризму, заходів зі забезпечення 
національної безпеки та оборони.

У сфері діяльності чергової служби службовою є інформа-
ція, яка розкриває: організаційні питання пропускного режи-
му, забезпечення охорони та оборони адміністративних спо-
руд Національної поліції за умов мирного часу, під час введен-
ня посиленого варіанту служби чи загрози вчинення терорис-
тичного акту; алгоритми дій працівників чергової частини під 
час введення у дію спеціальних оперативних планів; кількість 
особового складу, що входить до конвою, маршрут і час конво-
ювання, дії конвою у разі виникнення надзвичайних ситуацій 
під час конвоювання; номенклатуру та кількість набоїв, вог-
непальної зброї, спецзасобів, які знаходяться у черговій час-
тині, кімнаті зберігання зброї чергової служби; алгоритм дій 
співробітників чергової служби у випадку: 1) отримання сиг-
налу оповіщення цивільного захисту, уведення до реалізації 
плану реагування на надзвичайні події як техногенного, так 
і природного характеру; 2) уведення до реалізації планів ци-
вільного захисту під час особливого періоду, переведення ор-
ганів та підрозділів поліції у відповідні ступені готовності.

Під час забезпечення публічної безпеки та порядку до служ-
бової відносять інформацію, що розкриває: організацію за-
безпечення безпеки і порядку під час проведення публічних 
заходів, у місцях розташування органів державної влади та 
перебування осіб, стосовно яких відбувається державна охо-
рона; відомості щодо осіб, які перебувають на профілактич-
них обліках; організацію охорони осіб, які затримані та взя-
ті під варту; форми, методи та організацію конвоювання осіб, 
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які затримані та взяті під варту; зведені відомості щодо пере-
дислокації та залучення поліцейських до виконання завдань 
щодо забезпечення публічної безпеки, порядку та боротьби 
зі  злочинністю за межами місць постійної дислокації; план 
взаємодії вибухотехнічних підрозділів з частинами Національ-
ної гвардії України, іншими підрозділами у випадку отриман-
ня повідомлення про загрозу вибуху чи виявлення підозрілих 
(вибухових) предметів; форми та методи забезпечення охоро-
ни автомототранспорту під час охорони за участю Управління 
держохорони; терміни, шляхи, кількість перевезень та обсяги 
інкасації, розміщення місць завантаження (розвантаження) 
цінностей під час перевезень, що виконуються за договора-
ми; форми, методи та порядок забезпечення безперешкодного 
(безпечного) проїзду під час супроводу транспортних засобів 
із посадовими особами, для яких передбачено надання дер-
жавної охорони; оперативно-профілактичні відпрацювання, 
у яких зазначено інформацію про озброєння, оснащення та ра-
діопозивні; відомості про службовий автотранспорт, який ви-
користовують для охорони порядку, публічної безпеки, проти-
дії злочинності (розташування, маршрути пересування тощо).

Під час охорони об’єктів службовими є: 1. Дані про: 1) об-
ладнання режимних об’єктів чи приміщень поліції (сукупні 
відомості); 2) порядок передавання – приймання під охорону 
приміщень і об’єктів; 3) закупівлю, передачу, облік, зберігання 
вогнепальної зброї, набоїв до неї та спецзасобів; 4) організа-
цію безпеки особового складу, охорону й оборону об’єктів під-
розділів поліції; 5) коди (паролі) для взяття під охорону (знят-
тя з-під охорони) об’єктів, принципові схеми їх обладнання та 
блокування засобами сигналізації, способи відключення цих 
засобів; 6) види, порядок, стан і системи організації охоро-
ни рухомих і нерухомих об’єктів, у тому числі фізичних осіб; 
7) програмне забезпечення, лінії зв’язку, у тому числі між скла-
довими частинами систем передавання тривожних сповіщень 
у системі централізованого нагляду; 8) дані про замовників 
послуг охорони та їх відповідальних осіб. 2. Інформація, що 
розкриває: 1) план оборони, схеми обладнання та розміщення 
засобів охоронно-пожежної та тривожної сигналізації режим-
ного об’єкта чи приміщення підрозділу поліції, а також ізоля-
тора тимчасового тримання, приймальника-розподільника  
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для дітей; 2) організацію, плани, схеми, режим забезпечення 
охорони та оборони об’єктів підвищеної небезпеки, що є стра-
тегічними для безпеки держави, окрім об’єктів, що охороня-
ються на договірних засадах; 3) розташування складських при-
міщень об’єктів для зберігання зброї, вибухових речовин, боє-
припасів, хімічних і екологічно небезпечних матеріалів, види, 
порядок, стан, системи організації їх охорони, схеми облад-
нання та розміщення засобів сигналізації; 4) план проведен-
ня командно-штабних навчань; 5) терміни, маршрути, обсяги 
перевезень і місця завантаження (розвантаження, збору) інка-
сації, перевезень цінних і небезпечних вантажів; 6) склад, по-
рядок і тактика дій, озброєння, екіпірування, транспорт, інше 
матеріально-технічне забезпечення нарядів поліції, маршру-
ти їх руху, центри та межі зон реагування, дислокацію об’єктів, 
постів і маршрутів, схеми охорони об’єктів; 7) систему охорони 
за допомогою засобів електронного фіксування та зберігання 
перебігу подій за участю нарядів і чергових змін, на терито-
ріях (у приміщеннях) об’єктів, що перебувають під охороною, 
або територій обслуговування; 8) господарську діяльність за-
мовника послуг на проведення заходів з охорони та безпеки, 
що стали відомі внаслідок виконання службових обов’язків 
або обов’язків за договорами.

Під час охорони учасників кримінального процесу, співробіт-
ників правоохоронних структур, суду тощо до службової відно-
сять інформацію, що висвітлює: методи, плани, форми та спо-
соби проведення заходів з охорони осіб, яка забезпечується на 
вимогу Законів України «Про державний захист працівників 
суду і правоохоронних органів»64, «Про забезпечення безпеки 
осіб, які беруть участь у кримінальному судочинстві»65 та  ін-
ших громадян, охорона яких забезпечується на основі догово-
рів охорони; способи проведення оперативних оглядів місць 
перебування громадян, які знаходяться під охороною.

64	 Про державний захист працівників суду і правоохоронних органів : Закон 
України від 23 грудня 1993 р. № 3781-XII. База даних «Законодавство 
України» / ВР України. URL: http://zakon5.rada.gov.ua/laws/show/3781-12.

65	 Про забезпечення безпеки осіб, які беруть участь у кримінальному 
судочинстві : Закон України від 23 грудня 1993 р. № 3782-XII. База даних 
«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/3782-12.
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Під час протидії окремим видам злочинів до службової 
відносять інформацію, що розкриває: порядок знищення об-
ладнання, яке використовувалося для виготовлення чи ви-
робництва наркотичних, психотропних речовин, їх аналогів 
і прекурсорів тощо, використання яких у обігу визнано недо
цільним або вилучених із незаконного обігу, а також поря-
док знищення таких засобів; осіб, організовані злочинні гру-
пи й організації, відомості стосовно яких отримано у процесі 
ОРЗ та кримінального аналізу; способи підготовлення та про-
ведення терористичних актів, викрадення літаків, інших зло
чинів проти держави, які мають особливо небезпечний ха-
рактер; створення вогнепальної зброї та вибухових речовин, 
наркотичних та психотропних засобів тощо; сили та засоби 
органів і підрозділів, які залучають до знешкодження право
порушників;  дії органів та підрозділів поліції у сфері профі-
лактики правопорушень.

У кадровій роботі службовими є дані, що розкривають 
відомості: про результати психологічного діагностування, 
психологічного супроводження та тестування на полігра-
фі: 1)  кандидатів на службу в поліцію; 2)  кандидатів на на-
вчання у ЗВО зі специфічними умовами навчання, які прово-
дять підготовку поліцейських; 3) особового складу поліції, 
у тім числі тих, яких призначають на керівні посади, на поса-
ди миротворчого персоналу, відносно яких проводять службо-
ві розслідування; відомості про рівень суїцидальної активнос-
ті серед поліцейських; відомості з особових справ; відомості, 
що розкривають структуру та штатну чисельність підрозді-
лів кримінальної поліції з функціями оперативної служби, 
підрозділу швидкого реагування ДВБ, підрозділів, уповнова-
жених на проведення ОТЗ; накази по особовому складу, якщо 
вони містять відомості, оголошення яких надають можливість 
ідентифікувати співробітника; функціональні обов’язки (по-
садові інструкції) працівників режимно-секретних підроз
ділів, підрозділів спеціального зв’язку, підрозділів криміналь-
ної поліції, які проводять ОРД; проходження служби у мину-
лому в підрозділах оперативних служб; положення, що ре-
гламентують проведення спеціальної перевірки або узагаль-
нені результати такої перевірки стосовно осіб, яких прийма-
ють на службу в поліцію; зміст, організацію, стан професійного  
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навчання особового складу підрозділів оперативних служб;  
протоколи атестаційних комісій стосовно поліцейських, які 
перебувають (перебували) на посадах, відомості про перебуван-
ня на яких відносять до інформації з обмеженим доступом; мате
ріали службових перевірок за фактами застосування заходів 
примусу, спеціальних засобів та вогнепальної зброї; результати 
оцінювання рівня службової підготованості кожного окремо  
поліцейського.

У галузі мобілізаційної діяльності, цивільного захисту та 
територіальної оборони до службової відносять інформацію, 
що розкриває: порядок розподілу особового складу на пунк-
тах управління органів поліції, списки оперативних груп для 
взаємодії органів та підрозділів поліції на запасних пунктах 
управління, інших центральних органів виконавчої влади 
та місцевих державних адміністрацій; відомості, що стосують-
ся підготовлення та проведення командно-штабних мобіліза-
ційних навчань і тренувань, зміст і звіти про їх результати; ві-
домості про повідомлення та зібрання начальницького і осо-
бового складу органу та підрозділу поліції, якщо вони містять 
інформацію про особисті номери телефонів, адресу прожи-
вання співробітників або інші дані, що дають змогу однознач-
но ідентифікувати особу; необхідність у забезпеченні, наяв-
ність і якість засобів індивідуального (колективного) захисту 
для  поліцейських; відомості щодо розподілу документів між 
органами та підрозділами поліції, а також закладами й уста-
новами, які належать до сфери управління Національної полі-
ції і яким надано дозвіл на діяльність, пов’язану з державною 
таємницею, на групи з метою їх евакуації, направлення в архів, 
утилізації або залишення під охороною; відомості про органі-
зацію та планування заходів з мобілізаційної підготовки, пере-
лік основних мобілізаційних документів, територіальної обо-
рони та цивільного захисту; плани розвитку та удосконален-
ня системи цивільного захисту на особливий період; маршру-
ти евакуації, безпечні райони та місця збору особового складу 
співробітників Національної поліції; відомості про закупівлю 
та постачання під час настання особливого періоду технічних 
та лікарських засобів, медичного майна, майна речової служби, 
палива, мастильних матеріалів, продовольства; відомості про 
надання інформаційно-телекомунікаційних, транспортних, 
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житлово-комунальних, медичних послуг в особливий період; 
чисельність військовозобов’язаних, які заброньовані за орга-
нами та підрозділами поліції, закладами та установами, що на-
лежать до сфери управління Національної поліції України; 
функціональні обов’язки (посадові інструкції) особового скла-
ду на особливий період; показники з роботи та кадрів, способи 
забезпечення персоналом потреб на особливий період, підго-
товки фахівців у ЗВО зі специфічними умовами навчання, які 
проводять підготовку поліцейських в особливий період; відо-
мості про асигнування та реальні фінансові витрати на підго-
товку з питань мобілізації, фінансування проведення заходів 
з  цивільного захисту; організацію та результати проведення 
перевірки й оцінювання мобілізаційної готовності.

У галузі роботи зі зв’язком, інформаційно-телекомуніка
ційними системами службовою є інформація про: позивні пра-
цівників та умовні позначення радіоканалів, які використо
вують у мирний час, зі зазначенням належності до відпо-
відних органів і підрозділів поліції; документи з організації 
радіотехнічного контролю за використанням виділеного радіо-
частотного ресурсу; будову, принципи роботи й особливості діа-
пазонів радіозв’язку, зокрема внутрішньовідомчих чи загально-
го використання, між структурними підрозділами поліції; пара-
метри налагодження апаратних та програмних засобів іншого 
обладнання, які застосовано під час побудови інформаційно-
телекомунікаційних мереж; будову та функціонування складо-
вих частин інформаційних систем, які призначені для передачі 
даних за межі визначеної комп’ютерної мережі, чи для обміну да-
ними між органами та підрозділами поліції відкритими канала-
ми зв’язку; складові елементи електронно-обчислювальних та 
інформаційно-телекомунікаційних засобів, які використані під 
час побудови комп’ютерних мереж. А також інформація, що міс-
тить: перелік, кількість та окремі технічні характеристики за-
собів, які використовують у спеціальних телекомунікаційних 
системах; нормативно-правові акти з організації внутрішньо-
відомчого зв’язку; структуру, принципи побудови, тактико-
технічні характеристики інформаційно-телекомунікаційної 
мережі поліції; належність постійних позивних абонентів 
радіозв’язку, радіомережі та присвоєного радіоканалу; дані 
про абонентні номери відомчої телекомунікаційної мережі;  
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паролі чи ключі доступу до інформаційно-телекомунікаційної 
мережі для роботи з відкритою чи конфіденційною інформаці-
єю; відомості про стан, обладнання, систему зв’язку, тактико-
технічні характеристики та інші відомості про запасні та мо-
більні пункти управління.

У галузі грошового та ресурсного забезпечення до служ-
бової відносять інформацію про: обсяги фінансового забез-
печення проведення заходів цивільного захисту; результа-
ти внутрішнього аудиту стосовно додержання норматив-
них актів України щодо використання фінансів за видатками 
спеціального призначення; забезпечення поліції озброєнням 
та спеціальними засобами; найменування та розташуван-
ня підприємств, які постачають озброєння та спеціальні за-
соби; відомості про закупівлю спецтехніки; відомості, щодо 
норм належності, порядку та заходів зі зберігання озброєн-
ня, спецзасобів; фактичні та планові показники фінансово-
господарської діяльності підрозділів поліції охорони.

У галузі організації діяльності, експлуатації та будівни-
цтва об’єктів спеціального призначення службовою є інфор-
мація, що розкриває: номенклатуру, перелік заходів, іншу 
діяльність, пов’язану зі забезпеченням експлуатації об’єктів 
Національної поліції спеціального призначення; дані, зазначе-
ні у проектній документації на будівельні роботи, ремонт і ре-
конструкцію об’єктів спеціального призначення.

У галузі наукової, дослідницької діяльності для службово-
го використання є відомості, що містять: методи проведен-
ня та  результати наукових розробок, пов’язаних із створен-
ням, удосконаленням засобів ОРД та для виявлення і ліквідації 
вибухонебезпечних пристроїв; технології створення засобів 
подвійного призначення, якщо вони не уможливлюють від
творення цих технологій, пропозиції щодо удосконалення, 
внесення конструктивних змін до нетаємних взірців озброєн-
ня та спецтехніки, які покращують їх тактико-технічні харак-
теристики; результати проведення наукових досліджень з пи-
тань функціонування поліції в особливий період.

У сфері охорони державної таємниці до службової відно-
сять інформацію, щодо: організації та фактичного стану забез-
печення охорони державної таємниці; системи охорони, ре-
жимних об’єктів, технічного обладнання режимних об’єктів, 
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приміщень, де проводять діяльність, пов’язану з державною 
таємницею; відомостей, які вводять у форми документів з об-
ліку матеріальних носіїв інформації з обмеженим доступом, 
актів перевірки їх наявності, утилізації з питань цивільного 
захисту, мобілізаційної підготовки, територіальної оборони 
на час особливого періоду; висновків, отриманих у результа-
ті службової перевірки за фактами, що призвели до розголо-
шення відомостей, що становлять державну таємницю, втрат 
матеріальних носіїв таємної інформації, інших фактів пору-
шень режиму секретності, правил, інструкцій чи інших вимог, 
які стосуються технічного захисту інформації; засобів та захо-
дів захисту інформації на територіях, які віднесені до режим-
них, в інформаційно-телекомунікаційних мережах, у окремих 
режимних приміщеннях; заходів із захисту інформації під час 
перебування закордонних делегацій чи окремих громадян; 
переліків режимних, атестованих об’єктів й актів їх обстежен-
ня; заходів забезпечення інформаційної безпеки на об’єктах, 
де опрацьовується інформація з обмеженим доступом; пере
ліку технічних засобів, які використовують для проведення 
вимірювання параметрів захищеності об’єктів інформаційної 
інфраструктури від витоку даних; відомостей, які містяться 
на ідентифікаторах систем захисту інформації; відомостей про 
результати спецперевірок з питань технічного захисту інфор-
мації; відомостей про плани, впровадження заходів, фактич
ного стану, наявності проблем в організації технічного захисту 
інформації; відомостей, отриманих за результатами експерт-
них досліджень комплексних систем захисту інформації сто-
совно дотримання вимог нормативно-правових документів 
з питань технічного захисту інформації; відомостей про умо-
ви розташування об’єктів інформаційної діяльності віднос-
но іноземних представництв; відомостей про технічні харак-
теристики (специфікацію) засобів технічного захисту інфор-
мації, що використовуватимуться на об’єктах інформаційної 
діяльності; відомостей про підстави надання статусу держав-
ної таємниці даним й обґрунтування шкоди нацбезпеці у разі 
їх розголошення, які є у висновках державного експерта з пи-
тань таємниць.

У сфері роботи з криптографічними засобами захисту ін-
формації службовими є дані, щодо: відомостей із організації
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та дотримання безпеки обміну даними та криптографічно-
го захисту інформації; відомостей про перспективи та стра-
тегію розвитку системи спеціального зв’язку; відомостей про 
заходи, наявний стан, плани, присутність уразливості в забез-
печенні безпеки обміну даними та криптографічного захис-
ту інформації; відомостей про облік, використання, переси-
лання та  поводження зі засобами криптографічного захисту 
інформації та ключами до них, нормативної, технічної й екс-
плуатаційної документації у галузі криптографічного захис-
ту інформації; відомостей про тактико-технічні показники та 
зміст ключової інформації до засобів криптографічного за-
хисту даних; відомостей про криптографічні системи, засобів 
криптографічного захисту даних, якщо вони розкривають 
криптографічну систему захисту, принципи побудови тощо, 
перелік, кількість засобів криптографічного захисту інформа-
ції, об’єкти на яких вони розташовуються, порядок їх експлуа-
тації; відомостей про залучення працівників поліції до роботи 
зі засобами спеціальних видів зв’язку; відомостей про порядок 
роботи з матеріальними носіями інформації, яка опрацьована 
засобами криптографічного захисту інформації.

У сфері інформаційно-аналітичного забезпечення до служ-
бової відносять інформацію про: зведені відомості номерного 
обліку вогнепальної зброї, що є в обігу територіальних органів 
поліції чи їх підрозділів; чисельність негласною апарату, чи-
сельність оперативно-розшукових справ та осіб, що є або пере
бували у розроблені за цими оперативно-розшуковими спра-
вами, кількість архівних справ оперативного обліку, джерел 
негласної інформації; окремі питання організації негласної 
ОРД, якщо при цьому не розкриваються форми, методи та опе-
ративні засоби; відомості щодо осіб, яких підозрюють, зви-
нувачують в учиненні кримінального правопорушення, узя-
тих під варту або підданих адміністративному арешту та засу-
джених, у тому числі їхні фотознімки та дактилоскопічні дані 
(інформація не вважається службовою, якщо зазначені дані 
запитує суб’єкт персональних даних або за його дозволом тре-
ті особи); відомості про осіб, щодо яких триває профілактич-
на робота; найменування, перелік, номери зброї, яка перебу-
ває у розпорядженні громадян, підприємств, установ, орга-
нізацій; відомості, що зібрані у процесі ОРД, на підставі яких 
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виконують контрольно-наглядові заходи перед публічним 
прийняттям рішень, а також матеріали щодо встановлення 
з будь-якого джерела обставин, які можуть свідчити про вчи-
нення кримінальних правопорушень, передбачених ст. ст. 368, 
368-2–368-4, 369, 369-2 та 370 ККУ, до моменту повідомлення 
особі про підозру; організацію, структуру, принципи побудови, 
ключі доступу до баз даних; плани і результати аналітичних 
досліджень, проведених підрозділами стратегічних розробок; 
результати спеціальної перевірки осіб, які є претендентами 
на посади, зайняття яких передбачає відповідальне або особ
ливо відповідальне становище, а також посад з підвищеним 
корупційним ризиком; висновки про результати проведення 
кримінального аналізу за окремими злочинами.

У сфері виявлення небезпечних матеріалів та екологічних 
злочинів (у роботі підрозділів з виявлення небезпечних матеріа-
лів та екологічних злочинів (ПВНМЕЗ)): плани роботи ПВНМЕЗ, 
який залучається до проведення ОРД; відомості, які розкрива-
ють терміни, маршрути, графіки та обсяги перевезень, фор-
мування та місця завантаження небезпечних матеріалів; відо-
мості про отримання, облік, зберігання та використання не-
безпечних матеріалів; відомості про склад спеціальних марку-
вальних та фарбувальних засобів, які використовують під час 
проведення пошукових, ОРЗ та негласних слідчих (розшуко-
вих) дій; окремі відомості щодо місця, строку, мети відряджен-
ня, установочних даних поліцейських ПВНМЕЗ, які здійсню-
ють ОРЗ, або залучаються до їх проведення та від’їжджають 
(від’їжджали), перебували або прибули з відрядження.

2.3.2. Конфіденційна інформація  
в системі Національної поліції

Аналізуючи подану вище нормативно-правову дефініцію 
поняття «конфіденційна інформація» можна зробити висно-
вок, що основною підставою для віднесення інформації до 
конфіденційної є бажання юридичної чи фізичної особи вва-
жати ту чи іншу інформацію, що наявна у її володінні, конфі-
денційною. Така дефініція врешті не дає змогу виробити кон-
кретизований список відомостей, який встановлюватиме на-
лежність того чи іншого виду інформації, яка є у володінні На-
ціональної поліції, до конфіденційної. Окрім того, документам 
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чи носіям, що містять таку інформацію (на відміну від служ-
бової чи таємної) законодавчо не присвоюють жодного грифу. 
Отже, кожен орган чи підрозділ Національної поліції у своїй 
роботі вправі визначати конфіденційність тих чи інших відо-
мостей, що стали відомі чи сформовані внаслідок службової  
діяльності.

Однак, не дивлячись на те, що на цей час в діяльності Націо
нальної поліції із наведених вище причин відсутній окремий 
нормативно-правовий акт (наказ, звід, розпорядження тощо), 
який встановлює порядок віднесення певної інформації до 
конфіденційної, то у такому випадку, окрім можливості само-
стійно встановлювати режим такої інформації, обов’язково 
варто враховувати норми інших нормативно-правових актів 
України, які прямо визначають віднесення тієї чи іншої інфор-
мації до конфіденційної.

До такої інформації, наприклад, належать:
–	 відомості про фізичну особу, зокрема, дані про її націо-

нальність, освіту, сімейний стан, релігійні переконання, стан 
здоров’я, а також адреса, дата і місце народження (ч. 2, ст. 11 
Закону України «Про інформацію»66);

–	 реєстраційний (ідентифікаційний номер платника 
податків) номер облікової картки фізичної особи (п. 70.15, 
ст. 70 Податкового кодексу України67);

–	 відомості про особисте життя громадян без їх згоди, 
одержані зі звернень громадян (ст. 10. Закону України «Про 
звернення громадян»68);

–	 первинні дані, отримані у процесі проведення Перепису 
населення (ст. 16 Закону України «Про Всеукраїнський пере
пис населення»69);
66	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База даних 

«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.

67	 Податковий кодекс України від 2 грудня 2010 р. № 2755-VI. База даних 
«Законодавство України» / ВР України. URL: http://zakon0.rada.gov.ua/
laws/show/2755-17.

68	 Про звернення громадян : Закон України від 2 жовтня 1996 р. № 393/96-
ВР. База даних «Законодавство України» / ВР України. URL: http://zakon5.
rada.gov.ua/laws/show/393/96-%D0%B2%D1%80.

69	 Про Всеукраїнський перепис населення : Закон України від 19 жовтня 2000 р. 
№ 2058-III. База даних «Законодавство України» / ВР України. URL: http://
zakon5.rada.gov.ua/laws/show/2058-14.
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–	 відомості, які подає заявник для вирішення питання 
щодо визнання його біженцем або особою, яка потребує до-
даткового захисту, та інформація про факт подання заяви про 
визнання особою, яка має право на захист в Україні, (ч. 10. ст. 7 
Закону України «Про біженців та осіб, які потребують додатко-
вого або тимчасового захисту»70);

–	 інформація про пенсійні внески, пенсійні виплати та 
суму пенсійних коштів, які обліковують на індивідуальному 
пенсійному рахунку учасника пенсійного фонду; пенсійні де-
позитні рахунки фізичної особи; про умови та стан виконання 
договорів страхування довічної пенсії (ч. 3. ст. 53 Закону Украї
ни «Про недержавне пенсійне страхування»71);

–	 інформація про страхові внески до накопичувальної сис-
теми пенсійного страхування; суму коштів, що обліковується 
на накопичувальному пенсійному рахунку учасника накопи-
чувальної системи пенсійного страхування; умови та стан ви-
конання договорів страхування довічної пенсії; персональ-
ні дані учасників накопичувальної системи пенсійного стра-
хування (ч. 2. ст. 97 Закону України «Про загальнообов’язкове 
державне пенсійне страхування»72);

–	 відомості щодо предмета договору на виконання 
науково-дослідних або дослідно-конструкторських і техноло-
гічних робіт, ходу його виконання та одержаних результатів 
(ст. 895 Цивільного кодексу України73);

–	 інформація, яка може сприяти ідентифікації осо-
би неповнолітнього правопорушника чи стосується факту  

70	 Про біженців та осіб, які потребують додаткового або тимчасового за-
хисту : Закон України від 8 липня 2011 р. № 3671-VI. База даних «Законо
давство України» / ВР України. URL: http://zakon5.rada.gov.ua/laws/
show/3671-17.

71	 Про недержавне пенсійне страхування : Закон України від 9 липня 2003 р. 
№ 1057-IV. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/1057-15/.

72	 Про загальнообов’язкове державне пенсійне страхування : Закон України від 
9 липня 2003 р. № 1058-IV. База даних «Законодавство України» / ВР Украї
ни. URL: http://zakon2.rada.gov.ua/laws/show/1058-15/.

73	 Цивільний кодекс України від 16 січня 2003 р. № 435-IV. База даних 
«Законодавство України» / ВР України. URL: http://zakon5.rada.gov.ua/
laws/show/435-15/.
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самогубства неповнолітнього (ч. 3. ст. 62 Закону України «Про 
телебачення та радіомовлення»74);

–	 інформація про померлого (ст. 7 Закону України «Про 
поховання та похоронну справу»75);

–	 відомості про оплату праці працівника (окрім випадків 
передбачених законодавством або за згодою чи на вимогу пра-
цівника) (ст. 31 Закону України «Про оплату праці»76);

–	 відомості про заявку на видачу патенту (деклараційно-
го патенту) на винахід, про заявку (матеріали заявки) на вида-
чу деклараційного патенту на корисну модель (з дати надхо-
дження заявки до публікації відомостей про видачу патенту) 
(ст. 19 Закону України «Про охорону прав на винаходи і корис-
ні моделі»77);

–	 відомості про особу, взяту під захист у кримінальному 
судочинстві (ст. 15 Закону України «Про забезпечення безпеки 
осіб, які беруть участь у кримінальному судочинстві»78);

–	 відомості про особу, що взята під захист (видача та-
ких відомостей адресними бюро, паспортними службами, до-
відковими службами автоматизованих телефонних станцій 
та іншими офіційними інформаційно-довідковими служба-
ми) (ст. 10 Закону України «Про державний захист працівників 
суду і правоохоронних органів»79);

74	 Про телебачення та радіомовлення : Закон України від 21 грудня 1993 р. 
№ 3759-XII. База даних «Законодавство України» / ВР України. URL: http://
zakon5.rada.gov.ua/laws/show/3759-12/.

75	 Про поховання та похоронну справу : Закон України 10 липня 2003 р. 
№ 1102-IV. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/1102-15.

76	 Про оплату праці : Закон України від 24 березня 1995 р. № 108/95-ВР. База 
даних «Законодавство України» / ВР України. URL: http://zakon5.rada.gov.
ua/laws/show/108/95-%D0%B2%D1%80.

77	 Про охорону прав на винаходи і корисні моделі : Закон України від 15 груд-
ня 1993 р. № 3687-XII. База даних «Законодавство України» / ВР України. 
URL: http://zakon2.rada.gov.ua/laws/show/3687-12/.

78	 Про забезпечення безпеки осіб, які беруть участь у кримінальному судо-
чинстві : Закон України від 23 грудня 1993 р. № 3782-XII. База даних «За-
конодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/
show/3782-12.

79	 Про державний захист працівників суду і правоохоронних органів : Закон 
України від 23 грудня 1993 р. № 3781-XII. База даних «Законодавство 
України» / ВР України. URL: http://zakon5.rada.gov.ua/laws/show/3781-12.
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–	 інформації про постраждалих осіб та осіб, які повідо-
мили про вчинення домашнього насильства (п. 6 ч. 1 ст. 4 За-
кону України «Про запобігання та протидію домашньому 
насильству»80);

–	 інформація, що стосується митної вартості товарів, які 
переміщуються через митний кордон України (ст. 56 Митного 
кодексу України81);

–	 відомості у текстах судових рішень, відкритих для за-
гального доступу, які дають змогу встановити інформацію 
про особу, а саме місце проживання або перебування фізич-
них осіб зі зазначенням адреси, номерів телефонів чи інших 
засобів зв’язку, адреси електронної пошти, реєстраційні номе-
ри облікової картки платника податків, реквізити докумен-
тів, що посвідчують особу, унікальні номери запису в Єдино-
му державному демографічному реєстрі; реєстраційні номери 
транспортних засобів; номери банківських рахунків, номе-
ри платіжних карток; інформація, для забезпечення захисту 
якої розгляд справи або вчинення окремих процесуальних дій 
відбувалися у закритому судовому засіданні; інші відомості, 
що дають можливість ідентифікувати фізичну особу (ст. 7 За-
кону України «Про доступ до судових рішень»82).

2.3.3. Інформація із грифом секретності  
в системі Національної поліції

Інформація із грифом секретності в діяльності Національ-
ної поліції України як вид інформації з обмеженим доступом 
є найурегульованішим чинним законодавством. Це, зокрема, 
пов’язано з тим, що цей вид інформації, по-перше, знайшов 
своє найперше правове закріплення в Українському законо-
давстві (Закон України «Про державну таємницю» прийнятий  

80	 Про запобігання та протидію домашньому насильству : Закон України 
від 7  грудня 2017 р. № 2229-VIII. База даних «Законодавство України» / 
ВР України. URL: http://zakon5.rada.gov.ua/laws/show/2229-19?nreg=2229-
19&find=1&text=%EA%EE%ED%F4%B3%E4%E5%ED%F6&x=7&y=5.

81	 Митний кодекс України від 13 березня 2012 р. № 4495-VI. База даних 
«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/4495-17/.

82	 Про доступ до судових рішень : Закон України від 22 грудня 2005 р. 
№ 3262-IV. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/3262-15.
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ще на початку 1994 року); по-друге, захист державної таємни-
ці має надзвичайно важливе значення для будь-якої суверен-
ної держави. Відомості, що становлять державну таємницю, 
є стратегічно важливим аспектом в усіх сферах діяльності дер-
жави. Їх витік, втрата чи розголошення є загрозою інтересам 
суспільства, а тому захист такої інформації є складовою час-
тиною національної безпеки. Підтвердженням цього є наяв-
ність значної кількості чинних нормативно-правових актів, 
створення системи відповідних інституцій, активної діяльнос-
ті держави в галузі забезпечення захисту державної таємниці.

Підтвердженням цього також є і Стратегія національної 
безпеки України83 (затверджена Указом Президента України 
від 26 травня 2015 року №  287/215), в якій сказано, що під 
час реформування та розвитку розвідувальних, контррозві-
дувальних і правоохоронних органів концентрація зусиль має 
бути забезпечена, зокрема, на захист державної таємниці, а За-
коном України «Про національну безпеку України»84 (ст.  19) 
охорону державної таємниці покладено на Службу безпеки 
України.

Інформація з грифом секретності є невід’ємною складовою 
системи управління в державі, тому обов’язки, права, від
повідальність усіх суб’єктів інформаційних відносин, у тому 
числі Національної поліції, визначаються національним за
конодавством, з урахуванням міжнародних правових норм. 
Також варто розв’язати окремі питання використання таких 
інформаційних ресурсів для забезпечення безпеки країни.

Розглядаючи питання дефініції таємної інформації, доціль-
но зазначити, що в ст. 1 Закону України «Про державну таємни-
цю» наведено дещо інше і ширше поняття державної таємниці 
(секретної інформації), ніж у цитованому вище Законі України 
«Про доступ до публічної інформації». Зокрема секретну інфор-
мацію визначено як «вид таємної інформації, що охоплює відо-
83	 Стратегія національної безпеки України : затв. Указом Президента Украї-

ни від 26 травня 2015 року № 287/2015 «Про рішення Ради національної 
безпеки і оборони України від 6 травня 2015 року «Про Стратегію націо-
нальної безпеки України». База даних «Законодавство України» / ВР Украї
ни. URL: https://zakon.rada.gov.ua/laws/show/287/2015.

84	 Про національну безпеку України : Закон України від 21 червня 2018 р. 
№ 2469-VIII. База даних «Законодавство України» / ВР України. URL: http://
zakon.rada.gov.ua/laws/show/2469-19.
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мості у сфері оборони, економіки, науки і техніки, зовнішніх від-
носин, державної безпеки та охорони правопорядку, розголо-
шення яких може завдати шкоди національній безпеці України 
та які визнані у порядку, встановленому цим Законом, держав-
ною таємницею і підлягають охороні державою»85.

Отже, у визначенні поняття таємної інформації законода-
вець наголошує на наявності низки ознак: таємність (обмеже-
ність доступу); важливість для інтересів держави; чітке визна-
чення галузей, де може така інформація циркулювати (оборо-
на, економіка, наука і техніка, зовнішні відносини, державна 
безпека, охорона правопорядку); визначення такої інформації 
у спеціальному документі – Зводі, на основі якого створюють-
ся переліки відомостей, що становлять державну таємницю; 
охорона такої інформації винятково державою.

Окрім законодавчої дефініції таємної інформації, Закон 
України «Про державну таємницю» закріпив й інші важливі 
засади обігу таємної інформації в Україні. Зокрема, порядок 
віднесення інформації до таємної, ступені її секретності («осо-
бливої важливості», «цілком таємно», «таємно») процедури 
засекречування та розсекречування носіїв інформації, основні 
заходи щодо охорони державної таємниці тощо.

Не зупиняючись на вказаних аспектах, важливим для роз-
гляду нашого питання є те, що на підставі цього закону та рі-
шень державних експертів з питань таємниць Служба безпеки 
України формує важливий документ – Звіт відомостей, що ста-
новлять державну таємницю86, який є єдиною формою реєс
трації цих відомостей в Україні та з моменту опублікування 
якого держава забезпечує захист і правову охорону відомос-
тей, які зареєстровані в ньому. 

Враховуючи те, що Національна поліція України забезпе-
чує охорону прав і свобод громадян, проводить заходи щодо 
протидії злочинності, підтримання правопорядку та публіч-
ної безпеки, на підставі «Порядку організації та забезпечення  

85	 Про державну таємницю : Закон України від 21 січня 1994 р. № 3855-XII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/3855-12/.

86	 Про затвердження Зводу відомостей, що становлять державну таємницю : 
наказ СБУ від 12.08.2005 р. № 440. База даних «Законодавство України» / 
ВР України. URL: http://zakon3.rada.gov.ua/laws/show/z0902-05.
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режиму секретності в державних органах, органах місцево-
го самоврядування, на підприємствах, в установах і організа-
ціях», затвердженого постановою Кабінету Міністрів України 
від 18 грудня 2013 року № 93987 та на підставі рішень держав-
них експертів з питань таємниць про віднесення інформації до 
державної таємниці, її внесено до суб’єктів режимно-секретної 
діяльності88, а також визначено зміст інформації, яка нале-
жить до таємної в її службовій діяльності.

До такої інформації, зокрема, відносять (чи може нале
жати за необхідності):

–	 інформація про планування або проведення заходів, 
що організовують з метою захисту від зброї масового уражен-
ня, володіння якою дає можливість зацікавленій стороні впли-
нути на їх ефективність, загалом щодо Національної поліції, 
управлінь, відділів органів Національної поліції, а також зак
ладів, установ, що належать до сфери управління Національ-
ної поліції;

–	 відомості про причетність співробітників органів (під-
розділів) Національної поліції до проведення оперативно-
розшукових, контррозвідувальних чи розвідувальних заходів, 
оприлюднення яких може завдати шкоду цьому виду діяль-
ності чи життю або здоров’ю цих співробітників (персоналу), 
їхніх близьких родичів у зв’язку з виконанням співробітника-
ми (персоналом) завдань з вказаної діяльності;

–	 інформація про персональні дані, посади, належність до 
підрозділів, адреси проживання співробітників (персоналу) 
органу чи підрозділу Національної поліції;

–	 відомості про ознаки зв’язків особи, до якої проводять 
чи проведено заходи згідно із Законом України «Про держав-
ний захист працівників суду і правоохоронних органів», з її по-
передніми індивідуальними даними;

–	 відомості про комплекс заходів, який здійснюється ор-
ганами та підрозділами Національної поліції з метою захисту 
87	 Порядок організації та забезпечення режиму секретності в державних ор-

ганах, органах місцевого самоврядування, на підприємствах, в установах 
і організаціях : Постанова КМУ від 18 грудня 2013 р. № 939.

88	 Про затвердження Змін до Зводу відомостей, що становлять державну та-
ємницю :наказ СБУ від 18.04.2017 р. № 223. База даних «Законодавство 
України» / ВР України. URL: http://zakon0.rada.gov.ua/laws/show/z0580-
17/paran14#n14.
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конкретних осіб згідно із Законом України «Про державний за-
хист працівників суду і правоохоронних органів»89;

–	 інформація про ознаки зв’язку особи, котра є учасником 
у кримінальному судочинстві та отримала захист відповідно 
до чинного законодавства України через виникнення заг
рози її здоров’ю чи життю та стосовно якої організовано 
або здійснено заходи щодо зміни зовнішності, окремих або 
повних персональних даних, місця перебування, реєстрації чи 
проживання;

–	 інформація про негласне штатне співробітництво особи 
з оперативним підрозділом щодо конкретної особи;

–	 інформація про функції та обов’язки негласних штат-
них працівників (співробітників) органів та підрозділів Націо
нальної поліції; 

–	 інформація про правдиве призначення або належність 
органу, який утворюється з метою виконання оперативно-
розшукових, розвідувальних чи контррозвідувальних завдань, 
розголошення якої у перспективі може зашкодити виконанню 
таких завдань;

–	 інформація щодо причетності до співробітництва 
(за окремими показниками), про факт такого співробітництва 
(незалежно від часу), про планування залучення до співпраці 
на підставі конфіденційності з метою виконання оперативно-
розшукових, розвідувальних чи контррозвідувальних завдань 
особою, що дає можливість її ідентифікувати;

–	 інформація про факти (незалежно від часу) чи плани щодо 
використання житлових будинків, квартир, яка дає можли
вість їх однозначно ідентифікувати (адреса, розташування), 
для виконання на підставі конфіденційності оперативно-роз
шукових, розвідувальних чи контррозвідувальних завдань;

–	 інформація про факти чи плани використання уста-
нов, підприємств, організацій, окремих технічних приміщень, 
службових приміщень автомототранспорту чи іншого майна), 
що дають можливість ідентифікувати їх, на підставі конфіден-
ційності з метою виконання оперативно-розшукових, розві
дувальних чи контррозвідувальних завдань;
89	 Про державний захист працівників суду і правоохоронних органів : Закон 

України від 23 грудня 1993 р. № 3781-XII. База даних «Законодавство 
України» / ВР України. URL: http://zakon5.rada.gov.ua/laws/show/3781-12.
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–	 інформація про план чи факт залучення установи, під-
приємства або організації до проведення фінансових операцій 
з метою виконання оперативно-розшукових, розвідувальних 
чи контррозвідувальних завдань, розголошення якої може за-
шкодити виконанню цих завдань;

–	 інформація за окремими показниками щодо змісту, 
форм, методів, організаційних положень, оперативної такти-
ки проведення органами та підрозділами Національної полі-
ції оперативно-розшукових, розвідувальних чи контррозві
дувальних заходів, розголошення яких уможливлює створен-
ня загрози національним інтересам і безпеці;

–	 інформація про організацію та результати виконан-
ня оперативно-розшукових, розвідувальних чи контррозвіду-
вальних завдань, розголошення якої уможливлює створення 
загрози національним інтересам і безпеці;

–	 інформація (за окремими показниками) щодо змісту, 
організації, результатів проведення комплексу чи окремого 
оперативно-розшукового, контррозвідувального чи розвіду-
вального завдання, розголошення якої уможливлює створен-
ня загрози національним інтересам і безпеці;

–	 інформація, яка дає можливість проведення іденти-
фікації конкретного об’єкта, до якого проводиться чи плану-
ється провести оперативно-розшуковий, розвідувальний чи 
контррозвідувальний захід, розголошення якої уможливлює 
створення загрози національним інтересам і безпеці, стосов-
но об’єктів;

–	 інформація (окремі показники) щодо наукових відкрит-
тів, зовнішнього вигляду, винаходів, змісту, результатів нау-
кових, конструкторських, дослідних робіт, тактико-технічних 
характеристик, організації, технології розроблення (вироб-
ництва), модернізації спецтехніки, інших засобів (зброї), 
що розкриває організаційні, методичні та тактичні особливос-
ті їх негласного використання під час вирішення оперативно-
розшукових, розвідувальних чи контррозвідувальних зав
дань, володіння якою зацікавленою стороною надає можли-
вість вплинути на результати цих робіт, а це своєю чергою 
може створити загрозу національним інтересам і безпеці;

–	 інформація (окремі показники) щодо наукових від-
криттів, винаходів, змісту, результатів наукових, конструк
торських, дослідних робіт, які мають за мету удосконалити 
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заходи оперативно-розшукової, розвідувальної або контр
розвідувальної діяльності чи можуть бути використані з  та-
кою метою, розголошення яких створює умови для загрози 
національним інтересам і безпеці та замовниками яких є На
ціональна поліція; 

–	 інформація (за окремими показниками) стосовно 
розроблення, впровадження, використання інформаційно-
телекомунікаційних систем, призначення яких полягає у  за-
безпеченні проведення оперативно-розшукових, контрроз
відувальних чи розвідувальних завдань, розголошення якої 
створює умови для загрози національним інтересам і безпеці 
та замовниками яких є Національна поліція; 

–	 інформація щодо номенклатури, фактичної наявності, 
фінансового забезпечення, потреби у забезпеченні спеціаль-
ними технічними засобами або спеціальною технікою: за су-
купністю усіх показників щодо діяльності Національної поліції; 
за окремими показниками – щодо оперативного підрозділу ор-
гану чи підрозділу Національної поліції;

–	 інформація щодо номенклатури, фактичної наявності, 
фінансового забезпечення, потреби у забезпеченні основними 
засобами, військовою технікою, озброєнням за окремими по-
казниками в цілому стосовно Національної поліції;

–	 інформація (відповідно до кодів економічної класифі-
кації видатків) щодо потреби, фінансового забезпечення, ви-
користання, матеріально-технічного забезпечення, яка сто-
сується організації проведення чи забезпечення виконання 
негласних оперативно-розшукових, контррозвідувальних чи 
розвідувальних завдань за окремими показниками в цілому 
стосовно оперативного підрозділу органів чи підрозділів На-
ціональної поліції;

–	 відомості про фінансове забезпечення проведення опе-
рацій окремо щодо: придбання, створення, використання, 
орендування у підприємств (організацій, приміщень, автомо-
тотранспорту чи іншого майна), які не уможливлюють їх іден-
тифікацію, на підставі конфіденційного співробітництва з ме-
тою виконання оперативно-розшукових, контррозвідуваль-
них чи розвідувальних завдань щодо окремої установи, під-
приємства, організації (приміщення, автомототранспорту чи 
іншого майна);
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–	 інформація щодо організації охорони посольств, 
консульських установ іноземних держав у випадку оголошення 
посиленого варіанту несення служби чи за надзвичайних 
подій;

–	 інформація (у сукупності усіх показників) стосовно 
тактико-технічних характеристик інженерних пристроїв охо-
рони, сигналізації, змісту організації внутрішньооб’єктового, 
пропускного режиму конкретно визначеного об’єкта, де за-
проваджено особливий режим діяльності, володіння якою 
сприяє можливості несанкціонованого проникнення до дано-
го об’єкта;

–	 інформація щодо змісту справ дізнання (досудово-
го слідства), якщо її оприлюднення може загрожувати націо-
нальним інтересам і безпеці;

–	 інформація щодо змісту справ дізнання (досудового 
слідства), яка містить відомості, віднесені до державної 
таємниці;

–	 інформація про факти чи методику проведення неглас-
ної слідчої (розшукової) дії;

–	 інформація, що дає можливість провести ідентифікацію 
особи, місця або речі, стосовно якої проводиться чи плануєть-
ся провести негласну слідчу (розшукову) дію, оприлюднення 
якої може загрожувати національним інтересам і безпеці.

2.4. Основні організаційно-правові (адміністративні) 
напрями захисту інформації  

з обмеженим доступом в спеціалізованих 
інформаційно-телекомунікаційних системах

Сьогодні до інформації як до продукту діяльності людини 
і об’єкта її власності чи власності держави встановлюють все 
жорсткіші умови щодо захисту. Основи цього захисту розробля-
ють та постійно вдосконалюють відповідні державні органи з 
урахуванням умов дотримання інформаційної безпеки, у тому 
числі і національної безпеки України. Сучасні загрози безпе-
ці інформаційним ресурсам та системам обумовлені впливом 
цілого комплексу політичних, соціальних демографічних, еко-
номічних, правових, соціоінженерних, технологічних чинників 
і вимагають системного реагування, адекватної трансформації 
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як загалом сектора безпеки, так і інформаційної та кібербезпе-
ки зокрема. Сьогодні виникла потреба чітко на організаційно-
правовому рівні ідентифікувати проблему безпечного функ-
ціонування спеціалізованих інформаційних систем, визначи-
ти основні загрози у сфері захисту інформації та своєчасно 
надавати нові сучасні правові інструменти для протидії цим 
загрозам90, забезпечити нагальну необхідність у реорганізації 
й  удосконаленні організаційно-правових заходів захисту ін-
формації у спеціалізованих інформаційних системах.

У розрізі сказаного не можуть залишатися поза увагою 
й організаційно-правові аспекти забезпечення інформацій-
ної безпеки у спеціалізованих інформаційних системах Націо
нальної поліції України. А тому розроблення нових та удо-
сконалення існуючих підходів до реалізації цих питань у На-
ціональної поліції є важливим напрямом у її інформаційній 
та інформаційно-аналітичній діяльності.

Чинне законодавство України, зокрема, згадувані нами За-
кон України «Про інформацію»91, Закон України «Про захист 
інформації в інформаційно-телекомунікаційних системах»92, 
Закон України «Про захист персональних даних»93 та Закон 
України «Про державну таємницю»94 вимагають забезпечен-
ня захисту інформації, яка є власністю держави і є інформа
цією з  обмеженим доступом. У попередніх підрозділах  
90	 Рудий Т. В., Сеник В. В., Рудий А. Т., Сеник С. В. Організаційно-правові, кри-

міналістичні та технічні аспекти протидії кіберзлочинності в Україні. 
Науковий вісник Львівського державного університету внутрішніх справ. 
Серія юридична / гол. ред. Р. І. Благута. Львів : ЛьвДУВС, 2018. Вип.  1. 
С. 285.

91	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База да-
них «Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.

92	 Про захист інформації в інформаційно-телекомунікаційних системах : За-
кон України від 5 липня 1994 р. № 80/94-ВР. База даних «Законодавство 
України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80/.

93	 Про захист персональних даних : Закон України від 1 червня 2010 р. 
№ 2297-VI. База даних «Законодавство України» / ВР України. URL: http://
zakon2.rada.gov.ua/laws/show/2297-17/.

94	 Про державну таємницю : Закон України від 21 січня 1994 р. № 3855-XII. 
База даних «Законодавство України» / ВР України. URL: http://zakon3.rada.
gov.ua/laws/show/3855-12/.
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ми охарактеризували усі види інформації з обмеженим до-
ступом, які визначені ст. 20 та ст. 21 Закону України «Про 
інформацію»95 і  яку використовують у діяльності Національ-
ної поліції України. Тут лише хотілося б зазначити, що відне-
сення інформації до того чи іншого виду має стати, насампе-
ред, запорукою вибору і встановлення рівня її захисту, а також 
постійного його вдосконалення.

Результати аналізу деяких наукових публікацій свідчать 
про те, що проблеми правової регламентації організаційно-
правових заходів захисту інформації у спеціалізованих інфор-
маційних системах загалом і Національної поліції України зо-
крема, були і є предметом досліджень багатьох фахівців. Части-
на з них стосується проблем, які не можуть бути розв’язаними 
без впровадження нових законодавчих, нормативно-правових 
актів держави у сфері безпеки цифрового простору, тобто без 
розгляду інформаційних відносин з огляду на об’єкт правово-
го регулювання96. 

Дослідженню адміністративно-правових (організацій
них) засад забезпечення захисту інформації з обмеже-
ним доступом в Україні присвячено низку робіт В.  Л.  Бу-
рячка, В.  Б.  Дудикевича, В.  М.  Максимовича, А.  І.  Марущака, 
О.  С.  Петрова, В.  Б.  Толубка, С.  В.  Толюпи, В.  О.  Хорошка, фа-
хівців Державної служби спеціального зв’язку та захисту ін-
формації України К.  В. Пестова, В.  В.  Кравчука. Особливості 
організаційно-правових засад забезпечення безпеки інформа-
ції у спеціалізованих інформаційних системах, зокрема, Націо-
нальної поліції, викладено у працях В. А. Ліпкана, С. Л. Гнатю-
ка, Г. В. Фороса, В. Г. Хахановського, В. С. Цимбалюка, С. В. Де-
медюка та інших. Проте, як свідчить аналіз літературних  

95	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База даних 
«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.

96	 Організаційно-правовий супровід захисту інформаційних систем під-
розділів Національної поліції України на основі міжнародних стандар-
тів / Т. В. Рудий, О. В. Захарова, В. В. Сеник, С. В. Сеник, М.  І.  Ізьо. Нау-
ковий вісник Львівського державного університету внутрішніх справ. 
Серія юридична  / гол. ред. Р. І. Благута. Львів : ЛьвДУВС, 2017. Вип. 2. 
C. 214.
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джерел97, 98, 99, 100 швидкий розвиток технологій встановлює 
нові вимоги до застосування науково-обґрунтованих підхо-
дів до удосконалення питань організаційних засад побудови 
систем захисту інформації з обмеженим доступом. На сьогодні 
чітких і до кінця зрозумілих нормативно-правових докумен-
тів та організаційно-правових заходів щодо забезпечення на-
ціональної системи інформаційної та кібербезпеки, захисту 
інформаційного простору держави, спеціалізованих інформа-
ційних систем, комп’ютерних мереж до кінця не розроблено. 

Окрім цього, відсутні ефективні, дієві заходи запобігання 
та протидії інформаційним загрозам, а наявні є несистемни-
ми і, як наслідок, недостатніми. Левова частка інформаційних 
правовідносин регулюється підзаконними, а подекуди й відо-
мчими нормативними актами. 

Важливою проблемою також залишається і відсутність 
системного підходу до формування правової політики держа-
ви в інформаційній сфері. Значним недоліком чинного україн-
ського законодавства, зокрема у цій галузі, є відсутність нау
ково обґрунтованих визначень та формулювань, а подекуди 
і їх цілковита відсутність.

У зв’язку з викладеним виникає необхідність досліди-
ти існуючі підходи щодо побудови систем захисту інформації 
та запропонувати осучаснений організаційно-правовий під-
хід щодо порядку його впровадження, проведення аналізу іс-
нуючого нормативно-правового забезпечення України у сфері 
захисту інформації в інформаційно-телекомунікаційних сис-
темах, розроблення на його основі пропозицій щодо удоско-
налення організаційно-правових заходів захисту інформації 

97	 Бурячок В. Л., Толубко В. Б., Хорошко В. О., Толюпа С. В. Інформаційна та 
кібербезпека: соціотехнічний аспект : підручник / за заг. ред. д-ра техн. 
наук, проф. В. Б. Толубка. Київ : ДУТ, 2015. 288 с.

98	 Проблеми чинної вітчизняної нормативно-правової бази у сфері бороть-
би з кіберзлочинністю: основні напрями реформування. Аналітична за-
писка / Національний інститут стратегічних досліджень. URL: http://
www.niss.gov.ua/articles/454/.

99	 Стратегія розвитку системи Міністерства внутрішніх справ України до 
2020 року. URL: https://www.cyberpolice.gov.ua/strategy-2020/.

100	Форос Г. В. Правове регулювання протидії кіберзлочинам. Правова держа-
ва. 2016. № 24. С. 164–169.
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у спеціалізованих інформаційних системах Національної полі-
ції України з урахуванням міжнародного досвіду. 

Водночас відзначимо, що організаційно-правові заходи за-
хисту інформації у спеціалізованих інформаційних системах 
розглядатимемо як однин із аспектів стратегії системи управ-
ління інформаційними технологіями у підрозділах Національ-
ної поліції України.

Аналіз проведених досліджень свідчить, що для захис-
ту інформації, особливо для інформації з обмеженим досту-
пом, як правило, застосовують комплексну систему, під якою 
розуміють сукупність організаційних і інженерно-технічних 
заходів, які спрямовані на забезпечення захисту інформа-
ції від розголошення, витоку і несанкціонованого доступу101. 
Під час побудови такої системи використовують: організацій-
ні й  інженерно-технічні заходи; комплекси технічного захис-
ту інформації; комплекси захисту від витоку інформації через 
побічні електромагнітні випромінювання та наведення; комп-
лекс засобів захисту від несанкціонованого доступу.

Одним з основних компонентів організаційних заходів 
є  розроблення політики інформаційної безпеки. Під полі-
тикою інформаційної безпеки розуміють комплекс вимог, 
правил, рекомендацій, обмежень тощо, які регламентують 
порядок оброблення інформації та спрямовані на захист ін
формації від певних загроз. Термін «політика безпеки» мож-
на застосовувати як до інформаційно-телекомунікаційної сис-
теми загалом, так і до окремого її компонента, послуги захис-
ту, що реалізується системою. Політика безпеки інформації 
в  інформаційно-телекомунікаційній системі є частиною за-
гальної політики безпеки відомства, чи установи та має успад-
ковувати усі основні її принципи.

Розроблення політики безпеки передбачає обов’язкове 
врахування технології оброблення інформації, побудови мо-
делі порушників і загроз, особливості операційної системи, 
фізичного середовища та інші чинники. В інформаційно-
телекомунікаційній системі можна реалізовувати декілька 
різних політик безпеки, які істотно відрізняються одна від 
одної.
101	Що таке комплексна система захисту інформації (КСЗІ). URL: http://

altersign.com.ua/korysna-informacija/pobudova-kszi/shcho-take-komp
leksna-systema-zahystu-informaciji-kszi.
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Під час розроблення загальної політики безпеки в інфор
маційно-телекомунікаційних системах основними складови-
ми мають стати розроблені окремо політики забезпечення 
конфіденційності, цілісності та доступності інформації. 

Розроблювальна політика безпеки повинна стосуватися: 
інформації, взаємодії об’єктів, галузі застосування (рівня кри-
тичності ресурсів інформаційно-телекомунікаційної системи, 
правил, гарантій захисту, відповідальності за захист інфор
мації тощо). Окрім того, варто передбачити, щоб ця політика 
не потребувала постійної модифікації (що вказує на значну 
конкретизацію, наприклад, часто не доцільно вказувати кон-
кретну версію програмного продукту).

Під час розроблення політики інформаційної безпеки тре-
ба передбачити використання усіх можливих методів та за-
ходів захисту інформації: морально-етичних, нормативно-
правових, організаційних (адміністративних), фізичних, тех-
нічних, програмних. Також необхідно визначити правила 
та порядок застосування в інформаційно-телекомунікаційній 
системі кожного з них.

Розроблення політики безпеки має ґрунтуватися на таких 
основних принципах:

–	 системності;
–	 комплексності;
–	 неперервності;
–	 достатності методів і заходів захисту;
–	 забезпечення адекватності загрозам;
–	 гнучкості управління системою захисту;
–	 простоти та зручності використання системи захисту;
–	 відкритості алгоритмів і механізмів захисту, якщо інше 

не передбачено окремо.
Політика безпеки має давати достовірні гарантії того, що:
–	 в інформаційно-телекомунікаційній системі (у кожній 

окремій складовій частині, у кожному функціональному за-
вданні тощо) буде забезпечено адекватний рівень захисту ін-
формації відповідно до рівня її критичності;

–	 проведені заходи захисту інформації будуть рен
табельні;

–	 у процесі роботи інформаційно-телекомунікаційної 
системи забезпечуватиметься оцінюваність і контроль захи-
щеності інформації;
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–	 досягається персоніфікація конкретних положень 
політики безпеки (відносно суб’єктів інформаційно-теле
комунікаційної системи), звітність (реєстрація та аудит) 
для усіх критичних з огляду безпеки інформаційних ресур-
сів, до яких здійснюється доступ у процесі функціонування 
інформаційно-телекомунікаційної системи;

–	 обслуговуючий персонал та користувачі мають бути за-
безпечені повним комплексом розпорядчо-нормативних до-
кументів стосовно порядку забезпечення безпеки інформації;

–	 усі критичні з огляду безпеки інформації функції 
інформаційно-телекомунікаційної системи мають мати відпо-
відні плани щодо забезпечення безперервної роботи та її по-
новлення у випадку виникнення випадкових загроз;

–	 враховані вимоги усіх нормативних документів, які 
регламентують порядок захисту інформації в інформаційно-
телекомунікаційній системі, та забезпечено їхнє суворе 
дотримання.

Політику безпеки інформації розробляють на початково-
му (підготовчому) етапі побудови комплексної системи захис-
ту інформації. Її методологія має містити такі питання:

–	 розроблення концепції безпеки інформації в інформа
ційно-телекомунікаційній системі;

–	 проведення аналізу ризиків, який передбачає:
–	 визначення вимог до методів, заходів та засобів захисту; 
–	 вибір основних рішень з питань забезпечення безпеки 

інформації; 
–	 організація виконання робіт з відновлення роботоз-

датності та забезпечення неперервного функціонування 
інформаційно-телекомунікаційної системи;

–	 нормативного (документального) оформлення полі
тики безпеки.

Концепція розроблення політики безпеки інформації 
в  інформаційно-телекомунікаційних системах формує певну 
систему поглядів, основних принципів, розкриває основні на-
прями забезпечення безпеки інформації. Розроблення концеп-
ції політики безпеки виконують після вибору варіанту кон-
цепції інформаційно-телекомунікаційної системи, яку плану-
ють створити, та виконують на основі аналізу таких чинників: 

–	 нормативно-правових і (чи) договірних засад; 
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–	 вимог до забезпечення безпеки інформації згідно 
зі  завданнями та функціями інформаційно-телекомуніка
ційної системи; 

–	 аналізу загроз інформації, які можуть впливати на ре-
сурси інформаційно-телекомунікаційної системи, що підляга-
ють захисту. 

Останній аналіз має передбачати:
–	 проведення досліджень моделі загроз інформаційним 

ресурсам інформаційно-телекомунікаційної системи;
–	 проведення досліджень моделі порушників та наслідків, 

що можуть настати внаслідок реалізації потенційних загроз;
–	 визначення моделей, які можливо застосувати для по-

будови системи захисту інформації102; 
За результатами цього аналізу повинні бути окреслені за-

гальні положення безпеки інформації, які стосуватимуться 
або впливатимуть на технологію опрацювання інформації в 
інформаційно-телекомунікаційній системі. До таких основних 
положень належать: 

–	 мета, завдання та пріоритети, яких необхідно дотриму-
ватися в інформаційно-телекомунікаційній системі під час за-
безпечення безпеки інформації; 

–	 загальні напрями діяльності, що забезпечують досяг-
нення цієї мети; 

–	 окремі аспекти діяльності у галузі безпеки інформації, 
які мають вирішуватися на рівні установи в цілому; 

–	 відповідальність посадових осіб та інших суб’єктів 
взаємовідносин в інформаційно-телекомунікаційній системі, 
їхні права й обов’язки щодо реалізації завдань безпеки 
інформації. 

Також важливим питанням організаційних (адміністра-
тивних) заходів забезпечення безпеки інформації є: скла-
дання посадових інструкцій для обслуговуючого персона-
лу та користувачів; розроблення правил для адмініструван-
ня інформаційної системи (порядку реєстрації, зберігання,  

102	Рудий Т. В., Магеровська Т. В., Сеник С. В. Окремі аспекти проведення аналі-
зу ризиків під час побудови комплексних систем захисту інформації. Вико
ристання сучасних інформаційних технологій в діяльності Національної 
поліції України : матеріали Всеукр. наук.-практ. семінару (м. Дніпро, 23 лис-
топада 2018 р.). Дніпро : ДДУВС, 2018. С. 79.
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розповсюдження, тиражування, утилізації носіїв інформації, 
ідентифікації користувачів); визначення порядку дій у випад-
ку встановлення спроб несанкціонованого доступу до інфор-
маційних ресурсів системи, несправностей засобів захисту, ви-
никнення явищ стихійного лиха чи надзвичайних ситуацій. 
Окреме місце при цьому займає навчання користувачів щодо 
безпечної роботи в інформаційній системі.

Наступним важливим компонентом у побудові комплек-
сної системи захисту інформації є використання інженерно-
технічних заходів, під якими розуміють використання спе
ціальних технічних засобів для захисту інформації. Вибір та-
ких технічних засобів відбувається залежно від рівня захис-
ту інформації, який необхідно забезпечити. До таких заходів 
належать, зокрема, використання захищеного під’єднання 
до мережі, використання міжмережевих екранів, встанов-
лення розмежування інформаційних потоків між частинами 
мережі. Важливим аспектом на сьогодні щодо використання 
інженерно-технічних заходів є застосування методів та засо-
бів шифрування та захисту від несанкціонованого доступу.

Не варто також забувати про можливість, а деколи і про 
необхідність, встановлення охоронної сигналізації, систем 
контролю й управління доступом, обладнання приміщень за-
собами захисту від витоку мовної (акустичної) інформації 
та  від витоку інформації каналами побічних електромагніт-
них випромінювань. 

Створення комплексу технічного захисту інформації, за-
хисту від витоку інформації через побічні електромагнітні 
випромінювання та наведення обов’язково виконують, якщо 
в інформаційній системі обробляють інформацію, що стано-
вить державну таємницю (1–3 категорій об’єктів, відповідно 
до ТПКО-95103) або у разі, якщо необхідність у цьому визначе-
но власником інформації104. Встановлення комплексу засобів 
103	Тимчасове положення про категоріювання об’єктів ТПКО-95 : затв. нака-

зом Державної служби України з питань технічного захисту інформації від 
10.07.1995 р. № 35. База даних «Законодавство України» / ВР України. URL: 
http://zakon.rada.gov.ua/rada/show/v0035267-95.

104	Положення про державну експертизу в сфері технічного захисту інформа-
ції : затв. наказом Адміністрації Державної служби спеціального зв’язку 
та захисту інформації України від 16.05.2007 р. № 93. База даних «Законо-
давство України» / ВР України. URL: http://zakon.rada.gov.ua/laws/show/
z0820-07.
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захисту також відбувається у випадку, якщо в інформаційно-
телекомунікаційній системі опрацьовують інформацію, що 
є власністю держави (може містити різні види інформації), не-
обхідність захисту якої визначено законодавством, а також 
інформаційно-телекомунікаційні системи, де таку необхід-
ність встановив власник інформації. Цей комплекс повинен 
забезпечувати захист інформації з обмеженим доступом від 
витоку технічними каналами, насамперед, каналами побічних 
електромагнітних випромінювань та наведень.

Під час створення комплексу технічного захисту інфор-
мації доцільно застосовувати сукупність організаційно-
правових, інженерно-технічних заходів та засобів, які викорис-
товують з метою захисту від витоку інформації з обмеженим 
доступом технічними каналами. Створення та випробовуван-
ня комплексу технічного захисту інформації проводиться від-
повідно до положень НД ТЗІ 1.1-005-07105, НД ТЗІ 3.1-001-07106, 
НД ТЗІ 3.3-001-07107, НД ТЗІ 2.1-002-07108. Для дослідження не-
обхідності запровадження заходів захисту інформації від ви-
току технічними каналами проводять спеціальне дослідження 
персональних комп’ютерів, під час якого визначають можливі 
канали витоку інформації. За результатами такого досліджен-
ня приймають рішення про необхідність встановлення актив-
них та пасивних технічних засобів захисту інформації.

З метою створення єдиного підходу до питань побудови 
комплексних систем захисту інформації в Україні розроблено 
та запроваджено низку нормативних документів. Створення  
105	НД ТЗІ 1.1-005-07. Захист інформації на об’єктах інформаційної діяльнос-

ті. Створення комплексу технічного захисту інформації. Основні положен-
ня : затв. наказом Адміністрації Державної служби спеціального зв’язку 
та захисту інформації України від 12.12.2007 р. № 232. Київ, 2007.

106	НД ТЗІ 3.1-001-07. Захист інформації на об’єктах інформаційної діяльнос-
ті. Створення комплексів технічного захисту інформації. Передпроек-
тні роботи : затв. наказом Адміністрації Державної служби спеціального 
зв’язку та захисту інформації України від 12.12.2007 р. № 232. [Чинний від 
2007-12-12]. Київ, 2007.

107	НД ТЗІ 3.3-001-07. Захист інформації на об’єктах інформаційної діяльнос-
ті. Створення комплексу технічного захисту інформації. Порядок розро-
блення та впровадження заходів із захисту інформації : затв. наказом Ад-
міністрації Держспецзв’язку від 12.12.2007 р. № 232. Київ, 2007.

108	НД ТЗІ 2.1-002-07. Захист інформації на об’єктах інформаційної діяльнос-
ті. Випробування комплексу ТЗІ. Основні положення : затв. наказом Адмі-
ністрації Держспецзв’язку від 12.12.2007 р. № 232. Київ, 2007.
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комплексної системи захисту інформації в інформаційно-
телекомунікаційних системах відбувається відповідно до нор-
мативного документа системи технічного захисту інформації  
НД ТЗІ 3.7-003-05 «Порядок проведення робіт із створен-
ня комплексної системи захисту інформації в інформаційно-
телекомунікаційній системі»109 на підставі технічного завдан-
ня, розробленого згідно з вимогами нормативного документа 
системи технічного захисту інформації НД ТЗІ 3.7-001-99 «Ме-
тодичні вказівки щодо розробки технічного завдання на ство-
рення комплексної системи захисту інформації в автоматизо-
ваній системі»110.

Аналіз наукових робіт деяких дослідників показав, що у 
напрямку організації побудови комплексної системи захисту 
інформації вони по-різному розглядають послідовність та ета-
пи її створення. Вивчивши їхні роботи, а також врахувавши су-
часні вимоги стосовно побудови комплексних систем захисту 
інформації, міжнародний досвід у цій галузі (міжнародні стан-
дарти), вважаємо, що найоптимальнішим сьогодні є поділ на 
такі етапи (попередньо оголошені нами в роботах111,112,113):
109	Порядок проведення робіт із створення комплексної системи захис-

ту інформації в інформаційно-телекомунікаційній системі. НД ТЗІ 3.7-
003-05 : затв. наказом Департаменту спеціальних телекомунікаційних 
систем та захисту інформації Служби безпеки України від 08 листопада 
2005 р. №  125. URL: http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/
article?art_id=46074&cat_id=38835.

110	НД ТЗІ 3.7-001-99. Методичні вказівки щодо розробки технічного завдання на 
створення комплексної системи захисту інформації в автоматизованій систе-
мі : затв. наказом Департаменту спеціальних телекомунікаційних систем та 
захисту інформації Служби безпеки України від 28 квітня 1999 р. № 22 (зі змі-
ною № 1, затв. наказом Департаменту СТСЗІ СБ України від 18.06.02 р. № 37 
та із змінами згідно наказу Адміністрації Держспецзв’язку від 28.12.2012 р. 
№ 806. URL: https: dsszzi.gov.ua/dsszzi/doccatalog/document?id=106349.

111	Сеник В. В., Рудий Т. В., Сеник С. В., Магеровська Т. В. Основи технологій за-
хисту інформації в комп’ютерних системах : навч.-метод. посібник. Львів : 
ЛьвДУВС, 2019. 192 с. 

112	Сеник С. В. Дослідження організаційних основ побудови комплексних сис-
тем захисту інформації з обмеженим доступом у підрозділах Національ-
ної поліції України. Науковий вісник Львівського державного університету 
внутрішніх справ. Серія юридична / гол. ред. Р. І. Благута. Львів : ЛьвДУВС, 
2018. Вип. 4. C. 180–189.

113	Сеник С. В. Етапи побудови комплексних систем захисту інформації у під-
розділах Національної поліції України. Проблеми застосування інформа-
ційних технологій правоохоронними структурами України та закладами 
вищої освіти зі специфічними умовами навчання : збірник наукових статей 
за матеріалами доповідей Всеукр. наук.-практ. конференції (м.  Львів, 21 
грудня 2018 р.) / упоряд. Т. В. Магеровська. Львів : ЛьвДУВС, 2018. С. 87–90.
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1. Підготовка, створення та затвердження організацій-
ної документації. Під час виконання цього етапу проводять 
аналіз організаційно-розпорядчих та нормативно-правових 
документів щодо захисту інформації. До організаційно-роз
порядчих документів, в основному, належать: організацій-
на структура, штатний розпис, положення про відділи та по-
садові інструкції працівників, пов’язаних з експлуатацією 
інформаційно-телекомунікаційної системи тощо. За резуль-
татами аналізу створюють проекти документів, які визнача
тимуть організаційну складову комплексної системи захисту 
інформації, наприклад, проект положення про відділ служ-
би захисту інформації, проект посадових інструкцій, функціо-
нальних обов’язків тощо.

2. Обстеження інформаційної інфраструктури. Для кож-
ної конкретної інформаційно-телекомунікаційної системи, 
структура та вимоги до систем комплексного захисту інфор-
мації визначаються властивостями інформації, яку обробляти-
муть, класом інформаційної системи й умовами її експлуатації. 
На цьому етапі має проводитися аналіз архітектури системи, її 
складових елементів та топології побудови, а також визначати-
ся типи користувачів системи, типізуватися інформація, яку об-
робляють в інформаційно-телекомунікаційній системі. За ре-
зультатами виконання цього етапу мають бути підготовані: акт 
обстеження інформаційно-телекомунікаційної системи, який 
містить опис, принципи побудови й архітектуру інформаційно-
телекомунікаційної системи, та перелік об’єктів інформаційно-
телекомунікаційної системи, які підлягають захисту.

3. Розроблення технічного завдання на створення комп-
лексної системи захисту інформації. Цей нормативний доку-
мент має визначити усі основні вимоги до комплексної систе-
ми захисту інформації та можливі способи реалізації її скла-
дових сегментів. У цьому ж документі встановлено вимоги до 
окремих складових, порядку розроблення й упровадження 
технічних засобів, які забезпечать безпеку інформації під час 
процесу її оброблення в інформаційній системі, а також вимо-
ги до адміністративних та інших методів захисту, які потріб-
но реалізувати поза інформаційно-телекомунікаційною систе-
мою з метою доповнення до комплексу програмно-апаратних 
засобів захисту інформації.
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4. Розроблення плану захисту інформації. Після обстежен-
ня інфраструктури (див. другий етап), ґрунтуючись на пере
ліку об’єктів інформаційно-телекомунікаційної системи, що 
підлягають захисту, треба розробити такі документи: «Мо-
дель загроз інформації. Модель порушника»; «Положення про 
Службу захисту інформації»; «Політика безпеки інформації».

5. Розроблення технічного проекту на створення комплек-
сної системи захисту інформації. Узгодивши технічне завдан-
ня на створення комплексної системи захисту інформації, роз-
робляють технічний проект на створення комплексної систе-
ми захисту інформації. Цей проект – це комплект документів, 
до якого відноситься ряд документів, розроблених на попе-
редніх стадіях, а також нові документи, в яких описано, поря-
док створення, експлуатації та модернізації комплексної сис-
теми захисту інформації. Цей проект розробляють відповід-
но до технічного завдання на створення комплексної систе-
ми захисту інформації. Під час його розроблення обґрунтову-
ють і приймають проектні рішення, які сприяють можливості 
реалізовувати вимоги технічного завдання, забезпечувати 
сумісність та взаємодію окремих компонентів комплексної 
системи захисту інформації, а також різних заходів і заходів 
захисту інформації. За результатами цього етапу створюють 
комплекс експлуатаційної та робочої документації, яка необ-
хідна для забезпечення тестування, проведення робіт із нала-
годження, випробувань та управління комплексною системою 
захисту інформації.

6. Узгодження інформаційної інфраструктури з техніч-
ним проектом. Специфікою даного етапу є те, що на початок 
прийняття рішення про побудову комплексної системи за-
хисту інформації невідома вартість цього проекту. Тому на 
окресленому етапі існує велика ймовірність долучення до 
його виконання інших виконавців. Тут також можуть вико-
нуватися ряд робіт, які пов’язані з будівництвом, монтажем, 
із встановленням необхідних технічних, фізичних, апаратних 
чи криптографічних засобів захисту інформації інформаційно-
телекомунікаційної системи тощо.

7. Розроблення документації для експлуатації на комп-
лексну систему захисту інформації. На цьому етапі викона-
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вець комплексної системи захисту інформації послідовно має 
розробити пакет документів, який охоплює:

–	 інструкції з експлуатації комплексної системи захисту 
інформації та її елементів;

–	 процедури регламентного обслуговування комплексної 
системи захисту інформації;

–	 правила та положення з проведення тестування й ана-
лізу роботи комплексної системи захисту інформації;

–	 документацію для адміністраторів і користувачів;
–	 формуляр комплексної системи захисту інформації 

інформаційно-телекомунікаційної системи.
8. Введення в дію комплексної системи захисту інформації. 

Під час цього етапу треба виконати усі пусконалагоджуваль-
ні роботи, провести навчання та інструктаж обслуговуючого 
персоналу, довести правила та режими експлуатації комплек-
сної системи захисту інформації. Цей етап також має передба-
чати проведення й інших заходів, зокрема:

–	 організацію захисту інформації від несанкціонованого 
доступу;

–	 організацію антивірусного захисту інформації;
–	 розроблення програм і методик для проведення попе-

редніх випробувань;
–	 проведення попереднього випробовування.
9. Випробовування комплексної системи захисту інфор-

мації. На цьому етапі потрібно провести попередні випробу-
вання комплексної системи захисту інформації, з метою отри-
мання результатів на відповідність її роботи положенням, які 
встановлені технічним завданням на створення комплексної 
системи захисту інформації. Під час випробувань виконують 
тестові завдання і контролюють одержані результати, які і 
визначають працездатність спроектованої комплексної систе-
ми захисту інформації. За результатами випробування комп-
лексної системи захисту інформації формулюють висновок 
щодо можливості проведення державної експертизи. Під час 
проведення випробувань:

–	 перевіряють технології оброблення інформації, реєс
трацію машинних носіїв інформації, управління захистом, 
розмежуванням доступу до ресурсів інформаційно-теле
комунікаційної системи й автоматизацію контролю за діями 
користувачів; 
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–	 обслуговуючий персонал набуває практичних навиків 
із застосування програмних, апаратних та інших засобів захис-
ту інформації, освоює положення організаційно-розпорядчих 
документів, отримує інші необхідні компетентності;

–	 проводять (за необхідності) доопрацювання програм-
ного забезпечення, додатково працюють над налаштуванням 
і конфігурацією комплексу засобів захисту інформації від не-
санкціонованого доступу;

–	 за необхідності корегують робочу й експлуатаційну 
документацію.

10. Проведення державної експертизи. На цьому етапі не-
обхідно провести:

–	 підготовку комплексної системи захисту інформації 
до проведення державної експертизи в Адміністрації Держ
спецзв’язку;

–	 узгодження з Адміністрацією Держспецзв’язку резуль-
татів експертизи й отримати атестат відповідності.

Державну експертизу проводять з метою визначення від-
повідності комплексної системи захисту інформації техніч-
ному завданню на її створення, вимогам нормативної доку-
ментації та визначення можливості введення комплексної 
системи захисту інформації до експлуатації в інформаційно-
телекомунікаційній системі.

Для кожної конкретної інформаційно-телекомунікаційної 
системи структуру, вимоги та склад визначають властивос-
ті інформації, яка у ній циркулює, клас та умови експлуатації 
інформаційно-телекомунікаційної системи.

За результатами проведення державної експертизи на ін-
формаційну систему видається атестат відповідності комп-
лексної системи захисту інформації.

11. Супроводження комплексної системи захисту ін
формації. На цьому етапі треба виконувати роботи з організа
ційного забезпечення функціонування комплексної системи 
захисту інформації та керування засобами захисту інформації 
згідно з планом захисту й експлуатації, гарантійного та після
гарантійного технічного обслуговування засобів захисту 
інформації.

Таким чином, досліджуючи питання діяльності Національ-
ної поліції України у сфері обігу інформації з обмеженим дос
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тупом, з метою конкретизації порядку формування, володін-
ня та опрацювання такої інформації, а також віднесення її до 
того чи іншого виду, з урахуванням сучасних інформаційних 
процесів, які впливають на розвиток технологічних і техніч-
них засобів передавання інформації, її оброблення, викорис-
тання та впровадження в оперативно-службову діяльність 
у  розділі проведено аналіз дефініцій низку понять. До таких 
понять, насамперед, віднесені поняття «інформаційних ресур-
сів», «інформації з обмеженим доступом», «таємної інформа-
ції», «службової інформації», «конфіденційної інформації».

За результатами проведеного дослідження запропоно-
вано під поняттям «інформаційних ресурсів» з огляду сфери 
діяльності Національної поліції, розуміти окремі документи 
та їх масиви, результати інтелектуальної, творчої, службо-
вої, інформаційної та аналітичної діяльності персоналу, банки 
та бази даних, інформаційні системи (підсистеми) і технології, 
архіви та інші фонди, які містять дані (відомості), зафіксовані 
на відповідних носіях інформації і є об’єктами права власності 
Національної поліції України (МВС України) та мають відповід-
ну споживчу цінність.

Зазначено, що одним із основних завдань, яке вирішують 
під час використання інформаційних ресурсів, є встановлен-
ня зв’язків, залежностей, закономірностей, співвідношен-
ня між злочинністю, правопорушеннями, діяльністю Націо-
нальної поліції та чинниками, які їх обумовлюють. Для вирі-
шення вказаних завдань у МВС України та Національній полі-
ції створюють відповідні інформаційні системи та підсистеми, 
у тому числі з використанням штучного інтелекту. У  зв’язку 
з цим у розділі проаналізовано інформаційні ресурси На
ціональної поліції, які сформовані, зберігають та опрацьову-
ють в інформаційно-телекомунікаційних системах, дослідже-
но їх види та правовий режим обігу інформації з обмеженим 
доступом.

Поряд із цим, встановлено, що на цей час у діяльнос-
ті Національної поліції відсутній нормативно-правовий акт, 
який встановлює порядок віднесення тієї чи іншої інформа-
ції до конфіденційної. З урахуванням цього запропоновано 
під час встановлення режиму такої інформації обов’язково 
брати до уваги норми інших нормативно-правових актів  
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України, які прямо визначають віднесення тієї чи іншої інфор-
мації до конфіденційної. Окрім цього, враховуючи норми пев-
них нормативно-правових актів, ми розробили проект доку-
менту (наказу) (додаток А), який дав би змогу врегулювати 
питання обігу конфіденційної інформації у підрозділах Націо
нальної поліції, та пропозиції щодо внесення змін до Закону 
України «Про інформацію» (додаток Д).

Встановлено, що інформаційні ресурси Національної по-
ліції України належать до державних інформаційних ресур-
сів, а значить така інформація не підлягає розповсюдженню 
чи передаванню іншим суб’єктам, окрім випадків, перед
бачених законодавством. Тому однією з найважливіших 
проблем обігу інформації з обмеженим доступом в  інформа
ційно-телекомунікаційних системах Національної поліції є за
безпечення її безпеки (захисту). З метою подальшого удоско-
налення цього напряму діяльності проведено дослідження 
основних організаційно-правових та адміністративних захо-
дів захисту інформації з обмеженим доступом.

На підставі проведеного аналізу встановлено, що існуюча 
нормативно-правова база в Україні не охоплює всього спектру 
сучасних загроз інформаційній безпеці і тому повинна бути іс-
тотно доповненою. На організаційно-правовому рівні необхід-
но чітко ідентифікувати проблему безпечного функціонуван-
ня спеціалізованих інформаційних систем, визначити основні 
загрози у сфері захисту інформації та своєчасно надавати нові, 
сучасні правові інструменти для протидії цим загрозам. 

Також, використовуючи наявні знання вчених з питань 
забезпечення інформаційної безпеки та захисту інформації 
в Україні загалом та в діяльності Національної поліції України 
зокрема, вимоги сьогодення щодо захисту інформації, пропо-
нуємо в організаційному плані процес створення комплексних 
систем захисту інформації поділити на одинадцять логічних 
етапів їх побудови та експлуатації. Для кожного з етапів у роз-
ділі описано основний набір заходів, які необхідно провести. 
Також звернуто увагу на те, що під час побудови комплексної 
системи захисту інформації треба неухильно дотримуватися 
нормативно-правових засад їх проектування, побудови, екс-
плуатації та розвитку.
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Розділ 3 
ШЛЯХИ УДОСКОНАЛЕННЯ 

АДМІНІСТРАТИВНО-ПРАВОВОГО 
РЕГУЛЮВАННЯ ДІЯЛЬНОСТІ  

НАЦІОНАЛЬНОЇ ПОЛІЦІЇ 
У СФЕРІ ОБІГУ ІНФОРМАЦІЇ  
З ОБМЕЖЕНИМ ДОСТУПОМ  

В ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ 
СИСТЕМАХ

На сучасній стадії формування в Україні інформаційного 
суспільства рівень використання інформації є основним чин-
ником розвитку демократичних засад в управлінні держа-
вою та процесами у суспільстві. В умовах прагнення України 
до Євроінтеграції ключові рішення керівництва держави спря-
мовують на проведення якісних змін (реформ) у різних сферах, 
у тому числі на реформування Національної поліції. Цей про-
цес є достатньо складним та тривалим, оскільки Національ-
на поліція та держава загалом мають пройти для цього шлях 
від приведення до європейських норм нормативно-правового 
до відповідного рівня організаційного, кадрового, технічного, 
інформаційного забезпечення.

Однією найважливішою умовою, яка веде до підвищен-
ня ефективності роботи Національної поліції, є удосконален-
ня інформаційної діяльності, насамперед, використання для 
цього сучасних досягнень у галузі інформаційних технологій, 
адже їх розвиток зумовлює підвищення рівня інформаційно-
аналітичного забезпечення, прискорення процесу прий
няття управлінських рішень тощо. Сьогоднішні системи 
інформаційно-аналітичного забезпечення діяльності Націо-
нальної поліції мають бути гнучкими мобільними, здатними 
адаптуватися на будь-які зміни, мати здатність до швидкої та 
комплексної перебудови стосовно реалізації нових викликів.
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Нині основними тенденціями у розвитку інформаційних 
технологій у діяльності Національної поліції є:

–	 удосконалення форм та методів управління системами 
інформаційного забезпечення; 

–	 централізація й інтеграція баз (банків) даних; 
–	 використання сучасних інформаційно-телекомуніка

ційних технологій для створення та впровадження різних ви-
дів обліків; 

–	 розбудова та широке використання ефективних і по-
тужних інформаційно-телекомунікаційних мереж; 

–	 застосування спеціалізованих засобів захисту ін
формації; 

–	 налагодження ефективного взаємообміну різного розу 
інформацією на міждержавному рівні1.

Керуючись цими тенденціями, а також враховуючи ре-
зультати досліджень, які подано у першому та другому роз
ділах цієї роботи, вважаємо, що питання удосконалення діяль-
ності Національної поліції в сфері обігу інформації з обмеже-
ним доступом в інформаційно-телекомунікаційних системах 
доцільно розглядати у таких напрямах:

–	 удосконалення нормативно-правового регулювання 
інформаційних відносин;

–	 удосконалення якості підготовки кадрового потенціалу;
–	 удосконалення інформаційно-телекомунікаційних ме-

реж, систем для обміну інформацією;
–	 удосконалення організаційно-технічного забезпечення 

захисту інформації в спеціалізованих інформаційних системах 
та телекомунікаційних мережах.

У розрізі питання удосконалення інформаційної діяльнос-
ті Національної поліції України у сфері обігу інформації з об-
меженим доступом в інформаційно-телекомунікаційних сис-
темах передусім варто звернути увагу на питання вдоскона-
лення нормативно-правового забезпечення загалом. Із пер-
шого розділу нашого дослідження (дослідження генезису ста-
новлення інформаційних підрозділів Національної поліції 

1	 Кудінов В. А., Смаглюк В. М., Ігнатушко Ю. І., Іщенко В. А. Інформаційні тех-
нології в правоохоронній діяльності : посібник. Київ : НАВСУ, 2013. С. 12.
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в Україні) випливає, що останні роки характеризуються стрім-
ким розвитком та впровадженням у діяльність Національної 
поліції новітніх інформаційних технологій. Тому цілком ло-
гічним є те, що низка питань у сфері інформаційної діяльнос-
ті залишається ще не до кінця врегульованими. А це потребує 
не  лише ґрунтовного аналізу нормативно-правового законо-
давства, а й створення нових нормативних документів, які б 
регулювали інформаційну діяльність Національної поліції, 
у тому числі у напрямі опрацювання інформації з обмеженим 
доступом, що слід врахувати під час розроблення нової Кон-
цепції програми інформатизації системи Міністерства внут
рішніх справ України.

У своїх наукових працях дехто з дослідників відзначає 
те, що стан сучасного законодавства у сфері обігу інформації 
характеризується відсутністю чіткої, ієрархічної єдності, що 
викликає суперечливе тлумачення та застосування його норм 
у практиці2.

Зокрема, І. П. Катеринчук акцентує увагу на таких недолі-
ках інформаційного законодавства, що стали причиною нео-
днозначного тлумачення сутності інформаційних відносин: 
неточне тлумачення поняття «інформація» та відсутність чіт-
ких критеріїв поділу її на види, відсутність у Законі України 
«Про інформацію»3 тлумачення понять «відомості», «дані», 
внаслідок чого потрібно звертатися до тлумачних словників, 
які надзвичайно широко інтерпретують ці категорії4. У попере-
дніх розділах ми акцентували увагу на відсутності законодав-
чо врегульованих однозначних понять «інформаційна діяль-
ність», «інформаційні ресурси», «конфіденційна інформація» 
тощо та на проблемах, які у зв’язку з цим виникають. На акту-
альності питання удосконалення нормативного-правового за-
безпечення інформаційної діяльності правоохоронних органів 

2	 Беляков К. І. Інформатизація в Україні: проблеми організаційного, право-
вого та наукового забезпечення : монографія. Київ : КВІЦ, 2008. С. 222.

3	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База даних 
«Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.

4	 Катеринчук І. П. Актуальні проблеми інформаційного забезпечення 
правоохоронних органів України. Форум права. 2011. № 2. С. 378.
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в умовах сучасності наголошують і інші науковці, наприклад, 
Г. М. Шорохова5.

З метою вирішення проблеми удосконалення нормативно-
правового регулювання інформаційної діяльності Національ-
ної поліції науковці означили два напрями, які відповідають 
підходам нормативно-правового регулювання інформаційних 
правовідносин в Україні. 

За основу першого взято доктрину загального права, яка 
полягає у фрагментарному удосконалені питань нормативно-
правового регулювання інформаційних правовідносин на за-
конодавчому рівні у деяких законах з використанням ситуацій-
ного підходу. Такий підхід застосовували під час удосконален-
ня нормативно-правового забезпечення під час становлення 
України як суверенної держави. У цей період прийнято низку 
нормативно-правових актів у сфері регулювання інформацій-
них правовідносин, які не узгоджувалися між собою, а подеку-
ди і містили норми, що суперечили одна одній. 

За основу другого підходу взято доктрину європейської 
системи права, виокремлення галузей законодавства та сис-
тематизацію їх на рівні кодифікації. Такий підхід для Украї-
ни є прийнятнішим, особливо в умовах прагнення України до 
Євроінтеграції. Він характеризується тим, що для окремих га-
лузей законодавства, де кількість нормативно-правових актів 
набула критичних значень, а проведені наукові дослідження 
доводять потребу їх легальної кодифікації6.

До таких галузей, як ми зазначили у другому розділі цього 
дослідження, науковці відносять і законодавство, яке регулює 
правовідносини в інформаційній сфері. Зокрема, К. І. Беляков 
акцентує увагу на потребі виокремлення правових норм у цій 
галузі в незалежний, автономний міжгалузевий інститут пра-
ва та проведення систематизації на рівні Кодексу7. 
5	 Шорохова Г. М. Проблема вдосконалення інформаційного забезпечення 

діяльності правоохоронних органів України. Шоста Міжнар. наук.-практ. 
конференція НАНР Економіко-правові виклики 2016 року (12 січня 2016 р.). 
Львів : НАНР-Національна академія наукового розвитку, 2016. Т. 2. 202 с. 
URL: http://univd.edu.ua/science-issue/scientist/50.

6	 Беляков К. І. Інформатизація в Україні: проблеми організаційного, право-
вого та наукового забезпечення : монографія. Київ : КВІЦ, 2008. С. 185.

7	 Там само. С. 224.
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Тут хотілось би зазначити, що на сьогодні, незважаючи 
на намагання провести кодифікацію інформаційного законо-
давства, відсутній навіть і проект кодексу України у цій сфе-
рі. Хоча його розроблення було ініційовано ще Національним 
агентством з питань інформатизації при Президентові Украї-
ни у 1995 році, а у подальшому над ним працювали Державний 
комітет телебачення і радіомовлення разом з Міністерством 
юстиції України, Національною радою з питань телебачен-
ня і радіомовлення та вітчизняні науковці. Починаючи з 2010 
року розроблення Інформаційного кодексу України проводив 
Науково-дослідний інститут інформатики і права Національ-
ної академії правових наук України8. Однак, попри доведення 
науковцями необхідності кодифікації інформаційного зако-
нодавства, його створенню і прийняттю перешкоджає відсут-
ність політичної волі9.

Однак, це не єдина причина. Проблема удосконалення за-
конодавчого регулювання у сфері інформаційних відносин 
є складною ще й тому, що цей процес охоплює різні комплек-
си не лише правових, а ще й різні комплекси економічних і тех-
нічних проблем10. 

Тож, можемо констатувати: попри те, що сьогодні законо-
давство України у сфері інформаційних відносин набуло над-
звичайно важливого значення у правовій системі держави, для 
нього все ще характерне стихійне і ситуативне прийняття різ-
них нормативно-правових актів, а тому стверджувати, що воно 
ефективне, неможливо. У зв’язку з цим пропонуємо, насампе-
ред, втілити пропозиції науковців щодо потреби проведення 
систематизації нормативно-правових актів у цій галузі з ураху-
ванням сучасного міжнародного нормативно-правового дос
віду регулювання інформаційних правовідносин і лише після  

8	 Проблеми та перспективи удосконалення законодавства щодо інфор-
маційного забезпечення правоохоронних органів / В. І. Цимбалюк, 
Ю.  П.  Олексін, І. В. Міщук, О. М. Петровський, В. В. Сахнюк. URL: https://
www.sworld.com.ua/simpoz9/30.pdf

9	 Ганжа Л. Інформаційний кодекс: реанімація привиду, який харчується 
мільйонами. Українська правда. 26.06.2015. URL: http://www.pravda.com.
ua/columns/2015/06/26/7072512/.

10	 Правове забезпечення інформаційної діяльності в Україні  / за заг. ред. 
Ю. С. Шемшученка, І. С. Чижа. Київ : Юридична думка, 2006. С. 7–32.
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цього узгодити нормативно-правове забезпечення діяльнос-
ті підрозділів Національної поліції в  сфері обігу інформації 
з  обмеженим доступом в інформаційно-телекомунікаційних 
системах з цим законодавством. Такий варіант розвитку по-
дій був би оптимальним, тому під час розроблення нової 
Стратегії розвитку органів системи Міністерства внутріш-
ніх справ слід врахувати дані пропозиції. Оскільки окресле-
ний процес нині фактично зупинений чи проводиться низь-
кими темпами, то у зв’язку з цим у питанні удосконалення 
нормативно-правового забезпечення діяльності Національ-
ної поліції у  сфері обігу інформації з обмеженим доступом 
в  інформаційно-телекомунікаційних системах виникає чима-
ло проблем.

Нині нормативно-правова база у галузі обігу інформа
ції, у тому числі і з використанням інформаційно-теле
комунікаційних систем, у Національній поліції, МВС Украї-
ни складається з десятків наказів, рішень, протоколів, угод, 
які часто готували безсистемно та без узгодження між со-
бою. У них визначено порядок функціонування, зберігання, 
формування, використання, обмін інформаційними ресурса-
ми, побудови, впровадження, використання інформаційно-
телекомунікаційних систем та мереж, інколи розпорядника-
ми яких є різні органи державної влади. Однак уже сьогодні 
ці  нормативні документи не відповідають сучасному стану 
і темпу розвитку інформаційних технологій, є громіздкими, 
взаємодоповнюючими та суперечливими, а тому постає не-
обхідність їх уніфікації, гармонізації, у тому числі з урахуван-
ням норм європейського законодавства. Загалом, діяльність 
Національної поліції у сфері обігу інформації з обмеженим 
доступом потребує розроблення та системного впроваджен-
ня нових якісних організаційних та нормативно-правових ак-
тів у цій галузі.

Наприклад, у другому розділі ми наголошували, що на 
сьогодні в діяльності Національної поліції України відсутній 
нормативно-правовий документ, який би регулював її діяль-
ність у сфері обігу конфіденційної інформації. На нашу думку, 
його було б доцільно прийняти у формі Наказу МВС України. 
Оскільки процеси систематизації нормативно-правових актів 
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у інформаційній сфері можуть зайняти ще тривалий час, ми 
розробили і запропонували до прийняття проект такого нака-
зу, з урахуванням сьогоднішнього стану інформаційного зако-
нодавства в Україні (додаток А) та пропозиції щодо внесення 
змін до Закону України «Про інформацію» (додаток Д).

Окрім цього, враховуючи, що інформаційні ресурси з об-
меженим доступом сьогодні масово опрацьовують в інфор
маційно-телекомунікаційних системах, уже нині виникла 
необхідність розроблення нових та узгодження існуючих 
нормативно-правових актів, які визначають порядок функ
ціонування ЄІС МВС України, з вимогами інформаційного за-
конодавства.

Наступним важливим аспектом удосконалення діяльності 
Національної поліції у сфері обігу інформації з обмеженим до-
ступом є низький рівень організаційно-кадрового потенціалу. 
Як зазначає І. П. Катеринчук у своєму дослідженні11, є пробле-
ма у підготовці працівників, які мають на достатньому рівні 
володіти знаннями та вміннями у застосуванні інформаційних 
технологій. Це пов’язано з тим, що більша частина кадрового 
потенціалу Національної поліції має юридичну освіту, а тому 
набуття навичок у застосуванні інформаційних технологій 
треба обов’язково враховувати під час підготовки майбутніх 
фахівців у закладах вищої освіти, особливо зі специфічними 
умовами навчання.

Підготовка майбутніх працівників Національної поліції 
має бути спрямована на формування у здобувачів вищої осві-
ти інформаційної культури шляхом засвоєння ними навчаль-
них дисциплін за напрямом професійної інформатики, які ма-
ють сформувати у них уявлення про основи сучасних інформа-
ційних технологій, їх застосування у діяльності поліцейського.

Натомість Т. П. Колісник зазначає, що рівень ефективності 
інформативної підготовки кадрів, зокрема для підрозділів На-
ціональної поліції, має підвищуватися за допомогою впрова-
дження різних новітніх методик і технологій навчання, ство-
рення комп’ютерних лабораторій, впровадження у навчальний  

11	 Катеринчук І. П. Правові засади інформаційного забезпечення діяльнос-
ті правоохоронних органів України : автореф. дис. ... д-ра юрид. наук : 
12.00.07 / Держ. НДІ М-ва внутр. справ України. Київ, 2015. С. 11.
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процес практичної складової шляхом співпраці закладів ви-
щої освіти з підрозділами правоохоронних органів та розви-
тку науково-дослідної роботи здобувачів вищої освіти12.

Проте, аналіз сьогоднішніх навчальних планів підготов-
ки здобувачів вищої освіти у закладах вищої освіти зі специ-
фічними умовами навчання, у яких відбувається підготов-
ка майбутніх працівників Національної поліції, показує, що 
кількість навчальних дисциплін та виділений на їх проведен-
ня час є недостатніми для досягнення вищезазначеної мети. 
Окрім цього, у названих навчальних закладах відсутня дос
татня кількість спеціалізованого навчального програмно-
го забезпечення, відсутній доступ до діючих чи навчальних 
інформаційно-пошукових систем.

Виходом з цієї ситуації може стати проведення заходів для 
залучення (з використанням різних стимулів) до роботи в ор-
ганах Національної поліції України спеціалістів з інформацій-
них технологій, які зможуть провадити необхідну діяльність 
у інформаційній сфері.

Також важливе значення має й професійна підготовка пра-
цівників Національної поліції, оскільки за умов швидкого роз-
витку інформаційних технологій працівники різних підроз-
ділів мають постійно підвищувати кваліфікацію в оволодінні 
ними. Тому перебудова системи професійної підготовки та під-
вищення кваліфікації працівників Національної поліції дасть 
змогу підтримувати їхні теоретичні знання та роботу з елек-
тронними інформаційними ресурсами на необхідному рівні.

І останнє, важливим аспектом проблеми організаційно-
кадрового забезпечення стала часткова втрата професійного 
складу під час реформування органів внутрішніх справ 
у  Національну поліцію. Це зумовило звільнення багатьох 
досвідчених, висококваліфікованих працівників, а стаж служ
би сьогоднішніх кадрів є достатньо низький. Такий стан, 
звичайно, негативно вплинув на діяльність Національної 
поліції, в  тому числі у напрямку діяльності з інформацією 
з обмеженим доступом, оскільки відбулася втрата значної 

12	 Колісник Т. П. Особливості системи навчання інформатики курсантів 
у вищих навчальних закладах МВС України. Право і Безпека. 2009. № 4. 
С. 222.
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частини негласних джерел інформації, які забрали зі собою 
звільнені працівники13.

Третім напрямом удосконалення діяльності Національ-
ної поліції у сфері обігу інформації з обмеженим доступом 
в інформаційно-телекомунікаційних системах є організаційно-
технічний аспект: удосконалення інформаційних мереж, 
систем для обміну інформацією, тобто необхідно привести 
інформаційні-пошукові та інформаційно-аналітичні системи 
та мережі до їх завдань.

Не таємниця, що нині стан розвитку інформаційно-
технічного забезпечення діяльності підрозділів Національної 
поліції є на достатньо низькому рівні. Відсутність потужного 
сучасного апаратного забезпечення, нових прикладних ліцен-
зійних програм та інформаційних систем є однією з основних 
причин невідповідності рівня розвитку інформаційних техно-
логій потребам Національної поліції14.

У 2016 році у роботі Національної поліції та МВС розпочав-
ся автономний розвиток інформаційно-телекомунікаційних 
технологій. Кожна із цих структур проводить відокремлені 
процеси розвитку інформаційно-телекомунікаційних систем, 
часто за окремими напрямами роботи, що в принципі не відпо-
відає питанням організації взаємодії та обміну інформаційни-
ми ресурсами. Це викликає потребу переосмислення, оскіль-
ки МВС є багатопрофільним відомством, яке забезпечує дер-
жавну політику у протидії злочинності, публічної безпеки, на-
дання поліцейських послуг. Для забезпечення необхідних по-
треб для обміну інформацією виникає необхідність комплек-
сної реорганізації та проведення оптимізації інформаційних 
ресурсів, розпорядниками яких є МВС та Національна полі-
ція. Також виникає потреба у створенні систем для автомати-
зованого управління процесами між цими відомствами та на-
ціональною системою взаємодії державними електронними  

13	 Бочковий О. В. Ігнорування інформаційно-технічного прогресу орга-
нами досудового розслідування в Україні: хронічна риса чи тимчасове 
явище? Вісник Луганського державного університету внутрішніх справ 
ім. Е. О. Дідоренка. 2016. Вип. 3. С. 229.

14	 Перепелиця М. М., Володько А. Г. Порядок формування інформаційних по-
шукових систем у системі МВС. Вісник Харківського національного універ-
ситету внутрішніх справ. 2016. № 2. С. 79. 
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інформаційними ресурсами. Удосконалення взаємодії між На-
ціональною поліцією, МВС України та іншими власниками 
державних електронних інформаційних ресурсів має стати од-
ним із пріоритетних напрямів удосконалення організаційно-
технічного забезпечення діяльності Національної поліції. 
З  метою зменшення негативного впливу поданих вище чин-
ників доцільно внести доповнення до Порядку організації 
електронної інформаційної взаємодії державних електронних 
інформаційних ресурсів, визначеного постановою Кабінету 
Міністрів України від 10 травня 2018 року № 357 (у редакції 
постанови Кабінету Міністрів України № 329 від 10.04.2019)15 
(додаток В).

Сьогодні такий обмін інформаційними ресурсами відбува-
ється шляхом формування запиту-відповіді між користувача-
ми системи. Водночас сьогоднішні досягнення інформаційних 
технологій, а також збільшення кількості запитів передбача-
ють можливість та й потребу створення автоматизованого до-
ступу в межах, визначених повноваженнями користувача. 

Такий підхід потребує певних удосконалень, зокрема, 
контролю за процесами управління, впливає на організацію 
аналізу інформації тощо. 

Вирішити цю проблему можна шляхом створення широкої 
системи автоматизації процесів управління у діяльності На-
ціональної поліції, МВС України та інших зацікавлених струк-
тур, наприклад, щодо ідентифікації та автентифікації осіб, ре-
агування на кримінальні та адміністративні правопорушення 
тощо (додаток Г).

Також серйозною проблемою в організаційно-технічному 
забезпеченні діяльності Національної поліції є неузгодже-
ність архітектур щодо обміну інформацією між інформаційно-
телекомунікаційними системами, відсутність стандартизо-
ваних інтеграційних інтерфейсів для передавання даних, що 
ускладнює отримання інформації з інших електронних баз да-
них для виконання завдань, що віднесені до компетенції На-
ціональної поліції. Така ситуація склалася внаслідок того, 
15	 Про внесення змін до деяких постанов Кабінету Міністрів України : 

Постанова КМУ від 10 квітня 2019 р. № 329. База даних «Законодавство 
України» / ВР України. URL: https://zakon.rada.gov.ua/laws/show/329-2019-
%D0%BF#n2.
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що  інформаційно-технічне забезпечення (системи збережен-
ня даних, мережеве та серверне обладнання) створювалося 
без дотримання принципів уніфікації апаратного та програм-
ного забезпечення, що у подальшому призвело до ускладнень 
під час проведення оперативних змін у конфігурації систем 
унаслідок появи нових інформаційних ресурсів. Тому на сьо-
годні наявна архітектура інформаційних систем не дає мож-
ливості синхронізувати дії над електронними інформаційни-
ми ресурсами, є технологічно складною, що своєю чергою не-
гативно впливає на оперативність отримання інформації ко-
ристувачами системи.

Наступна проблема – це створення великої кількості, у різ-
них форматах, інформаційно-пошукових підсистем, баз даних, 
що своєю чергою ускладнює процеси систематизації, опрацю-
вання та зберігання даних. А це знижує ефективність вико-
нання підрозділами Національної поліції своїх завдань, при-
зводить до неналежного прогнозування та прийняття непра-
вильних управлінських рішень. Зазначене потребує визначен-
ня терміна «інформаційні ресурси Національної поліції» з по-
зиції сучасних підходів теорії інформаційних технологій і сис-
тем (додаток Б).

Варто також наголосити на проблемі відсутності єди-
них класифікаторів та стандартів, що забезпечують роботу 
інформаційно-пошукових систем. Це призводить до наявнос-
ті різних форматів даних, які підлягають опрацюванню. Ви-
користання різних, а інколи й застарілих технологій опра-
цювання інформації (використання різних генерацій) зумов-
лює проблеми як під час пошуку даних, так і під час обміну 
інформацією.

Отже, наявність вищеподаних проблем встановлює необ-
хідність розроблення нових концептуальних засад побудо-
ви інформаційно-технічної інфраструктури, що дасть можли-
вість підвищити ефективність підрозділам Національної полі-
ції та МВС України у виконанні власних завдань та проводи-
ти своєчасне реагування залежно до змін суспільних відносин.

Як один зі шляхів подолання низки вищеназваних про-
блем, автори, вивчивши практику окремих країн Європи, про-
понують вирішити шляхом створення єдиного інтегровано-
го середовища з урахуванням інтероперабельності наявних 
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електронних даних (створення єдиного інформаційного про-
стору в системі МВС); укрупнення уже наявних і створення но-
вих інформаційно-пошукових систем. Враховуючи сучасні тен-
денції розвитку правоохоронних органів Європи, їхній досвід, 
виклики європейському суспільству з боку Росії, сучасний 
стан розвитку інформаційних технологій вважаємо, що одни-
ми з перших доцільно розробити та запровадити:

–	 інформаційну біометричну систему ідентифікації осіб 
у режимі реального часу;

–	 єдину інформаційно-пошукову систему реєстрації 
зброї;

–	 інформаційну систему автоматичної фіксації порушень 
правил дорожнього руху;

–	 інформаційну систему обміну інформацією з обмеже-
ним доступом.

Створення, запровадження та використання єдиного ін-
формаційного простору в діяльності Міністерства внутрішніх 
справ України сприятиме побудові суперфункціональної інте-
грованої інформаційно-телекомунікаційної системи, яка дасть 
можливість реалізовувати функції усім її суб’єктам (Національ-
ній поліції, Державній службі України з надзвичайних ситуа-
цій, Державній прикордонній службі України тощо), забезпе-
чувати супроводження та підтримання їхньої діяльності. Це ін-
тегроване середовище має складатися із взаємопов’язаних 
інформаційно-пошукових підсистем, програмно-технічних 
комплексів, інформаційно-телекомунікаційних систем, які 
стануть запорукою для формування, забезпечення надій-
ного зберігання, опрацювання та використання у службо-
вій діяльності логічно об’єднаних інформаційних ресурсів 
та дасть змогу захистити дані на визначеному рівні, взаємо
діяти між інформаційно-пошуковими та інформаційно-
телекомунікаційними підсистемами як усередині системи, так 
і з системами інших державних структур.

Отже, в результаті створення та запровадження тако-
го єдиного інформаційного простору в системі МВС ми отри-
маємо сукупність сучасних інформаційно-пошукових та ін
формаційно-телекомунікаційних систем, які забезпечать на-
дійність, оперативність та достовірність під час передавання 
інформаційних ресурсів між різними суб’єктами ЄІС МВС.
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Стосовно перспективи створення названих вище інфор-
маційних підсистем, то вимоги до їх запровадження уже дав-
но визначені вимогами часу та ступенем розвитку інформа-
ційних та інформаційно-телекомунікаційних систем, а інколи 
є навіть запізнілими.

Наприклад, створення та запровадження інформаційної 
біометричної системи ідентифікації осіб16 у режимі реального 
часу є надзвичайно важливим аспектом, який вирішуватиме 
питання національної безпеки, добробуту суспільства та прав 
людини. Ця система повинна забезпечити виконання завдань 
щодо встановлення (ідентифікації) осіб із застосуванням тех-
нологій віддаленого доступу.

Для цього названа система має об’єднати та використову-
вати низку програмних продуктів (баз даних, інформаційних 
підсистем), які на цей час є роз’єднаними між собою і власни-
ком яких є не лише МВС України. Такими основними програм-
ними продуктами, наприклад, є: 

–	 інформаційна система управління міграційними про
цесами;

–	 розрізнені інформаційні підсистеми біометричного 
(дактилоскопічного) обліку осіб; 

–	 Єдиний державний демографічний реєстр;
–	 бази даних оцифрованих облич;
–	 бази даних зразків ДНК;
–	 бази даних оцифрованих підписів осіб;
–	 дані, отримані внаслідок взаємодії з правоохоронними 

органами інших країн, у тому числі через Інтерпол тощо;
–	 інші інформаційні підсистеми біометричної інформа-

ції, які зібрані та накопичені державними органами, органа-
ми місцевого самоврядування, що реалізують політику в галу-
зі публічного порядку та безпеки.

Створення та запровадження інформаційної біометрич-
ної системи ідентифікації осіб дасть можливість відповід-
ним підрозділам централізовано отримувати доступ до баз  

16	 Сеник С. В. Інформаційні системи біометричної ідентифікації осіб у про-
тидії транснаціональній торгівлі людьми. Експлуатація як складова тор-
гівлі людьми: виміри, тенденції та шляхи протидії : збірник тез Міжнар. 
наук.-практ. конференції (м. Львів, 6–7 червня 2019 р.) / упоряд. О. М. Ба-
линська, Г. Я. Савчин. Львів : ЛьвДУВС, 2019. С. 137.
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біометричних даних осіб, які необхідні для їх ідентифікації 
в режимі реального часу, удосконалити процеси використан-
ня таких даних у правоохоронній діяльності, поліпшити меха-
нізми опрацювання, аналізу та використання біометричних 
даних, підвищити ефективність та оперативність прийняття 
управлінських рішень, забезпечити оперативність взаємодії 
між підрозділами Національної поліції, міграційною, прикор-
донною службами, державними органами та установами, які 
надають послуги адміністративного обслуговування фізичних 
та юридичних осіб, зменшити бюрократичні перепони під час 
виконання функцій та завдань у своїй діяльності.

Наступним ми пропонуємо створити та запровадити єди-
ну інформаційно-пошукову систему реєстрації зброї, тобто 
систему, яка міститиме інформацію про зброю, що є у воло-
дінні та використовується фізичними і юридичними особами, 
які мають дозвіл на її придбання, носіння, зберігання та пере
везення.

Необхідність в удосконаленні організаційно-управлін
ського та інформаційно-технічного забезпечення роботи та-
кої інформаційно-телекомунікаційної системи обумовлено 
потребою здійснення вчасної та в повному обсязі реєстрації 
інформації у цій системі, забезпечення ефективного, швидко-
го опрацювання інформаційних запитів, а також зберігання 
даних інформаційних ресурсів.

Удосконалення цієї системи пропонуємо провести шля-
хом упровадження до вже існуючої інформаційно-пошукової 
системи нових, сучасних програмно-технологічних рішень 
опрацювання даних, які забезпечать підвищення продуктив-
ності її роботи, скорочення часу на пошук та візуалізацію ін-
формації, її інтеграцію в єдиний інформаційний простір сис-
теми МВС.

Результатом проведення оптимізації цієї інформаційно-
телекомунікаційної системи має стати удосконалення контр-
олю за встановленим законодавством порядком виробництва, 
купівлі-продажу, зберігання, використання зброї та боєприпа-
сів, її реєстрації суб’єктами дозвільної системи.

Окрім цього, удосконалення роботи цієї системи неодмін-
но призведе до необхідності перегляду нормативно-правих 
аспектів процесів вилучення зброї та її зберігання, порядку 
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оформлення знайденої та добровільно зданої зброї. Запро-
вадження удосконаленої системи реєстрації зброї також без-
умовно призведе до підвищення рівня (координації) інфор
маційної взаємодії між підрозділами Національної поліції 
з різними силовими структурами, органами державної влади, 
населенням та правоохоронними органами інших держав.

Наступним, у поданому нами переліку інформаційних сис-
тем, які потребують створення й удосконалення, є інформацій-
на система автоматичної фіксації порушень правил дорожнього 
руху. Вона має становити сукупність інформаційно-технічних, 
програмно-технологічних та апаратних засобів опрацюван-
ня даних з використанням інформаційно-телекомунікаційних 
мереж, які нададуть можливість уповноваженим підрозділам 
Національної поліції проводити реалізацію організаційних 
та  адміністративно-процесуальних заходів щодо ведення 
контролю за дотриманням Правил дорожнього руху.

Розроблення та впровадження цієї інформаційно-теле
комунікаційної системи до єдиного інтегрованого інформа-
ційного простору МВС, сприятиме підвищенню ефективнос-
ті управлянні ситуаціями, що складаються на дорогах Украї-
ни, з погляду забезпечення безпеки дорожнього руху, допомо-
же забезпечити досконалі методи отримання та опрацюван-
ня інформаційних потоків про стан дорожнього руху, що над-
ходитимуть з апаратно-програмних комплексів та інших засо-
бів збору даних. А також допоможе організувати та забезпечи-
ти на відповідному рівні процеси захищеного обміну даними, 
оперативного інформування учасників дорожнього руху про 
стан доріг, інтенсивність руху, події на шляхах тощо. 

Окрім цього, описану систему можна буде застосовувати 
за необхідності під час підтримання публічного порядку в гро-
мадських місцях.

Нарешті, враховуючи тематику та результати нашого до-
слідження, пропонуємо запровадити інформаційну систе-
му обміну інформацією з обмеженим доступом. Необхідність 
створення та запровадження такої системи обумовлена ба-
гатьма чинниками, одним із основних серед них є те, що в 
діяльності Національної поліції обіг інформації з обмеженим 
доступом (таємної, для службового користування, а особливо 
конфіденційної) становить левову частку в документообігу.
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Процес створення та запровадження такої системи має пе-
редбачати застосування комплексу організаційно-технічних, 
програмних та правових засобів, до складу яких можуть бути 
внесені спеціалізовані інформаційно-телекомунікаційні кана-
ли, а в окремих випадках канали передавання даних мережею 
Інтернет та мобільного зв’язку, що використовуватимуться 
для формування, прийому-передавання, опрацювання елек-
тронних документів.

Ця система має передбачати процеси автоматизації діло-
водства та документообігу в системі МВС, Національній полі-
ції, інших Центральних органів виконавчої влади, що входять 
до сфери управління МВС. З її запровадженням має відбутися 
оптимізація процесів електронного документообігу, відмова 
від паперової технології опрацювання інформації. Перехід до 
її використання повинен здійснюватися із дотриманням від-
повідного рівня безпеки під час роботи з документами, вико-
ристанням електронних цифрових підписів, передбачати при-
швидшення роботи з інформаційними потоками.

Безсумнівно, ця система сприятиме підвищенню ефектив-
ності інформаційної та інформаційно-аналітичної підтримки 
діяльності підрозділів Національної поліції, своєчасності при-
йняття ефективних, обґрунтованих управлінських рішень, 
підвищенню ефективності взаємодії різних підрозділів, ство-
ренню та запровадженню єдиної бази даних електронних до-
кументів, уніфікації програмно-технічного забезпечення.

Останнім у нашому списку з перелічених напрямів удоско-
налення діяльності Національної поліції в сфері обігу інфор-
мації з обмеженим доступом (однак не останнім за суттю) є пи-
тання необхідності проведення заходів, які стосуються підви-
щення рівня захисту інформаційних ресурсів Національної по-
ліції, а також запровадження безпечного функціонування сис-
теми менеджменту інформаційною безпекою. 

Усі процеси розбудови інформаційно-технічної інфра
структури, створення та удосконалення інформаційно-теле
комунікаційних мереж, створення, запровадження нових та 
удосконалення існуючих інформаційних систем мають врахо-
вувати питання тісної взаємодії зі структурованою безпекою.

На жаль, сьогоднішнє законодавство України у безпеко-
вій сфері не окреслює загальних підходів та визначень, а дета-
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лізує часткові, покрокові рішення. Це твердження цілком об-
ґрунтоване і пояснюється, на наш погляд, насамперед низь-
ким рівнем підготовки у галузі інформаційних технологій, 
теорії інформаційної та кібернетичної безпеки як управлін-
ців, на яких покладено обов’язки забезпечення інформаційної 
безпеки держави, так і конкретних виконавців, які займають-
ся розробленням нормативно-правової бази, а найголовніше – 
відсутністю загальнодержавного підходу до забезпечення ста-
лого функціонування національної критичної інформаційної 
інфраструктури.

Доцільно відзначити, що останнім часом відбувся значний 
поступ у сфері забезпечення інформаційної та кібернетичної 
безпеки, зокрема, на інституційно-організаційному рівнях від-
повідно до низки нормативно-правових документів17;18;19;20;21. 
Однак необхідно враховувати, що важливою особливістю 
функціонування інформаційного простору є його висока дина-
мічність та мінливість загроз інформаційній безпеці. Це обу-
мовлює неможливість створення ефективного організаційно-
правового забезпечення у сфері захисту інформації на пе-
ріод більший, ніж три–п’ять років, а реально – до двох ро-
ків. Тому щонайменше кожні два роки чинне законодавство 
у цій сфері потребуватиме корегування відповідно до нових  
17	 Про національну безпеку України : Закон України від 21 червня 2018 р. 

№ 2469-VIII. База даних «Законодавство України» / ВР України. URL: http://
zakon.rada.gov.ua/laws/show/2469-19.

18	 Про основні засади забезпечення кібербезпеки України : Закон України 
від 5 жовтня 2017 р. № 2163-VIII. База даних «Законодавство України» / ВР 
України. URL: http://zakon.rada.gov.ua/laws/show/2163-19.

19	 Про рішення Ради національної безпеки і оборони України «Про Док-
трину інформаційної безпеки України» : Указ Президента України від 
29 грудня 2016 року № 47/2017. URL: https://www.president.gov.ua/
documents/472017-21374.

20	 Про схвалення Концепції розвитку цифрової економіки та суспільства 
України на 2018–2020 роки та затвердження плану заходів щодо її реа-
лізації : розпорядження Кабінету Міністрів України від 17 січня 2018  р. 
№  67-р. База даних «Законодавство України» / ВР України. URL: https://
zakon.rada.gov.ua/laws/show/67-2018-%D1%80.

21	 Стратегія національної безпеки України : затв. Указом Президента Украї-
ни від 26 травня 2015 року № 287/2015 «Про рішення Ради національної 
безпеки і оборони України від 6 травня 2015 року «Про Стратегію націо-
нальної безпеки України». База даних «Законодавство України» / ВР Украї
ни. URL: https://zakon.rada.gov.ua/laws/show/287/2015.
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викликів та загроз, а також змін у геополітичному безпеково-
му середовищі. 

Такий стан справ зумовлює глибинні зміни у ставленні на-
шої держави до безпеки власного інформаційного та кіберп-
ростору, а отже, і до посиленого захисту інформації, засобів 
її оброблення та кіберсередовища, в якому ця інформація цир-
кулює, визначення об’єктів впливу, тобто до вжиття заходів 
із забезпечення інформаційної та кібербезпеки22.

Зробимо спробу окремо акцентувати увагу на напрямах 
удосконалення організаційно-правових заходів захисту інфор-
мації у спеціалізованих інформаційних системах Національної 
поліції України з урахуванням особливих вимог до безпеко-
вих стандартів і здійснення незалежного аудиту інформацій-
ної безпеки.

На сьогодні в Україні, окрім основоположного закону «Про 
інформацію»23, одним із основних у галузі захисту інформа-
ції є Закон України «Про захист інформації в інформаційно-
телекомунікаційних системах»24. На їх основі розроблено се-
рію нормативних документів системи технічного захисту ін-
формації, основним з яких є НД ТЗІ 2.5-004-99 «Критерії оцін-
ки захищеності інформації комп’ютерних систем від несанкці-
онованого доступу»25. Цей документ використовують під час 
проектування та створення комплексних систем захисту ін-
формації державних інформаційних ресурсів, а також спеціа-
лізованих інформаційних систем, у яких обробляють інформа-

22	 Бурячок В. Л., Толубко В. Б., Хорошко В. О., Толюпа С. В. Інформаційна та кібер-
безпека: соціотехнічний аспект : підручник / за заг. ред. д-ра техн. наук, проф.  
В. Б. Толубка. Київ : ДУТ, 2015. С. 11.

23	 Про інформацію : Закон України 2 жовтня 1992 р. № 2657-XII. База да-
них «Законодавство України» / ВР України. URL: http://zakon2.rada.gov.ua/
laws/show/2657-12/.

24	 Про захист інформації в інформаційно-телекомунікаційних системах : За-
кон України від 5 липня 1994 р. № 80/94-ВР. База даних «Законодавство 
України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80/.

25	 НД ТЗІ 2.5-004-99. Критерії оцінки захищеності інформації комп’ютерних 
систем від несанкціонованого доступу : затв. наказом Департаменту спе-
ціальних телекомунікаційних систем та захисту інформації Служби без-
пеки України від 28 квітня 1999 р. № 22, із змінами згідно наказу Адміні-
страції Держспецзв’язку від 28.12.2012 р. № 806. URL: http://www.archives.
gov.ua/Archives/Info/ND_TZI_2.5-004-99.pdf.
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цію з обмеженим доступом, вимогу щодо захисту якої визна-
чено законом.

На цей час, через брак підзаконних актів, вимоги до систем 
захисту спеціалізованих інформаційних систем майже не кон-
кретизовані. Чинною на сьогодні є і норма ст. 7 Закону України 
«Про захист інформації в інформаційно-телекомунікаційних 
системах»26. Відповідно до її положень державні інформаційні 
ресурси або інформація з обмеженим доступом, вимога щодо 
захисту якої встановлена законом, повинні оброблятися в ін-
формаційній системі зі застосуванням комплексної системи 
захисту інформації з підтвердженою відповідністю. Тобто, під 
дію цієї норми потрапляють усі системи захисту інформації 
у спеціалізованих інформаційних системах, їх інфраструктура, 
що вимагає дотримуватися вимог старого стандарту комплек-
сної системи захисту інформації. Однак концепція, внутрішня 
структура і модель впровадження комплексної системи захис-
ту інформації майже не відповідають сучасним вимогам до за-
безпечення інформаційної безпеки у спеціалізованих інфор-
маційних системах і той факт, що ця норма досі не вилучена 
з чинного законодавства, зазнає гострої критики27. 

На нашу думку, комплексній системі захисту інформації на 
сьогодні притаманні такі основні недоліки:

–	 застаріла концепція системи інформаційної безпеки (не 
охоплює управлінський рівень і реагування на інциденти без-
пеки, спрямована на захист та сертифікацію інформації в окре-
мих елементах, а не у спеціалізованій інформаційній системі 
загалом);

–	 не забезпечує достатнього рівня стійкості системи 
захисту інформації до відмов та відновлення після збоїв;

–	 статичність і обмежені можливості масштабування (ре-
агування на інциденти та загрози інформаційній безпеці ви-
магає динамічно змінювати архітектуру системи захисту в ре-
жимі реального часу, що суперечить парадигмі комплексної 
системи захисту інформації); 

26	 Про захист інформації в інформаційно-телекомунікаційних системах : 
Закон України від 5 липня 1994 р. № 80/94-ВР. База даних «Законодавство 
України» / ВР України. URL: http://zakon2.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80/.

27	 Янковський О. Що не так із законопроектом про кібербезпеку та як його 
вдосконалити. URL: http://ain.ua/2017/06/10/kiberbezpeka-v-nebezpeci.
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–	 громіздкість (значна кількість документації, підтвер-
джень та погоджень).

Комплексні системи захисту інформації не орієнтовані на 
використання ризик-орієнтованих підходів. Вони використо-
вують поняття «загроза», «вразливість» та не враховують мож-
ливий рівень збитків, пов’язаний із компрометацією спеціалі-
зованої інформаційної системи (під загрозою опиняється ви-
конання поставлених завдань та можливість несанкціонова-
ного доступу до інформаційних активів спеціалізованої інфор-
маційної системи). Тому впровадження комплексної системи 
захисту інформації не супроводжується реальним обґрунту-
ванням, що наперед передбачає впровадження неефективних 
рішень. Обов’язковість використання комплексної системи за-
хисту інформації, згідно із законом, диктується не належністю 
об’єкта захисту, а режимом доступу до інформаційних активів.

В усіх аспектах забезпечення захисту інформації у спе-
ціалізованих інформаційних системах основним елементом 
є аналіз можливих загроз щодо порушення її роботи, тобто за-
гроз, які підвищують уразливість інформації, призводять до 
її витоку та несанкціонованого доступу, випадкового або на-
вмисного компрометування, знищення, що неможливо забез-
печити створенням комплексної системи захисту інформації. 

Настав час обґрунтувати розроблення організаційно-
правових заходів зі захисту інформації у спеціалізованих ін-
формаційних системах, які визначать стратегію та тактику 
системи захисту інформації, а також врахують динаміку зміни 
загроз інформаційним ресурсам спеціалізованої інформацій-
ної системи. Для цього необхідно або адаптувати сучасні між-
народні стандарти систем захисту інформації до вітчизняного 
законодавства, або негайно розробити та впровадити власні, 
якісно нові стандарти безпеки для захисту інформації у спе
ціалізованих інформаційних системах. 

На противагу комплексній системі захисту інформації, в 
організаційно-правову структуру системи захисту інформації 
варто гармонійно вводити у дію сучасні міжнародні стандарти 
інформаційної безпеки, насамперед, серії міжнародних стан-
дартів ISO/IEC 27000, які розробляє технічний комітет ISO/IEC 
JTC 1 підкомітет SC 27 Міжнародної організації зі стандарти-
зації (ISO) спільно з Міжнародною електротехнічною комісією 
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(IEC). Такий підхід до модернізації організаційно-правових за-
ходів системи захисту інформації у спеціалізованих інформа-
ційних системах підрозділів Національної поліції України по-
винен формуватися відповідно до рекомендацій міжнародних 
стандартів та з дотриманням положень чинного законодав-
ства України. 

Основним критерієм захищеності інформації в НД ТЗІ 2.5-
004-9928 є відповідність архітектури та параметрів програмно-
апаратних засобів спеціалізованої інформаційної системи 
регламенту, тобто, комплексній системі захисту інформації. 
На відміну від неї, серія стандартів ISO/IEC 27000 є моделлю 
для розроблення, запровадження, функціонування, моніто-
рингу, аналізу, підтримання та модернізування системи ме-
неджменту інформаційною безпекою.

Отже, на цей момент в Україні одночасно виникло дві 
парадигми систем захисту інформації: комплексна система 
захисту інформації та система менеджменту інформаційною 
безпекою. Зміна нормативно-правової бази у сфері захисту ін-
формації – це виклик часу і лише якнайшвидша модернізація 
організаційно-правових заходів захисту інформації у спеціа-
лізованих інформаційних системах дасть можливість забез-
печити виконання поставленого завдання – сталого функціо-
нування спеціалізованих інформаційних систем Національної 
поліції. 

В умовах впровадження технології систем з відкритою ар-
хітектурою, які вирізняються складною взаємодією інформа-
ційних систем різного походження (інтероперабельністю), 
наявністю проблем перенесення прикладних програм між різ
ними платформами (мобільністю) та іншими особливостями, 
питання впровадження системи менеджменту інформацій-
ною безпекою набуває все більшого значення.

Стандарт дає змогу правильно організувати процес за-
хисту інформаційних активів і управління ризиками для цих  

28	 НД ТЗІ 2.5-004-99. Критерії оцінки захищеності інформації комп’ютерних 
систем від несанкціонованого доступу : затв. наказом Департаменту спе-
ціальних телекомунікаційних систем та захисту інформації Служби без-
пеки України від 28 квітня 1999 р. № 22, із змінами згідно наказу Адмініс
трації Держспецзв’язку від 28.12.2012 р. № 806. URL: http://www.archives.
gov.ua/Archives/Info/ND_TZI_2.5-004-99.pdf.
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активів. Для контролю якості процесу менеджменту інфор-
маційною безпекою запроваджено інститут сертифікування. 
Сертифікат має міжнародний статус.

Відповідно до Законів України «Про стандартизацію»29 та на 
виконання «Програми робіт з національної стандартизації»30 
у  2015–2018 роках наказами31 Державного підприємства 
«Український науково-дослідний і навчальний центр про-
блем стандартизації, сертифікації та якості» прийнято низ-
ку державних стандартів у галузі розроблення, критеріїв оці-
нювання та сертифікації системи менеджменту інформацій-
ною безпекою, які гармонізовані з міжнародними норматив-
29	 Про стандартизацію : Закон України від 5 червня 2014 р. № 1315-VII. База 

даних «Законодавство України» / ВР України. URL: http://zakon.rada.gov.
ua/laws/show/1315-18.

30	 Програма робіт з національної стандартизації. ДП «УкрНДНЦ». URL: 
http://ukrndnc.org.ua/index.php?option=com_content&task=blogcategory&id
=39&Itemid=235.

31	 Про прийняття національних нормативних документів, гармонізова-
них з європейськими нормативними документами, поправки до націо
нального нормативного документа, скасування національних норма-
тивних документів  : наказ Державного підприємства «Український 
науково-дослідний і навчальний центр проблем стандартизації, сер-
тифікації та якості» від 04.08.2017 р. № 207. База даних «Законодав-
ство України» / ВР України. URL: https://zakon.rada.gov.ua/rada/show/
v0207774-17; Про прийняття національних нормативних докумен-
тів : наказ Державного підприємства «Український науково-дослідний 
і навчальний центр проблем стандартизації, сертифікації та якос-
ті» від 24.09.2018 р. № 337. База даних «Законодавство України» / 
ВР України. URL: https://zakon.rada.gov.ua/rada/show/v0337774-18; Про 
прийняття національних стандартів, про прийняття поправок до на-
ціональних стандартів : наказ Державного підприємства «Український 
науково-дослідний і навчальний центр проблем стандартизації, сертифі-
кації та якості» від 10.12.2018 р. № 470. База даних «Законодавство Украї
ни» / ВР України. URL: https://zakon.rada.gov.ua/rada/show/v0470774-18; 
Про прийняття нормативних документів України, гармонізованих з між-
народними та європейськими нормативними документами, скасуван-
ня національних стандартів України : наказ Державного підприємства 
«Український науково-дослідний і навчальний центр проблем стандар-
тизації, сертифікації та якості» від 18.12.2015 р. №  193. База даних «За-
конодавство України» / ВР України. URL: https://zakon.rada.gov.ua/rada/
show/v0193774-15; Про прийняття та скасування національних стандар-
тів : наказ Державного підприємства «Український науково-дослідний 
і навчальний центр проблем стандартизації, сертифікації та якості» від 
10.12.2018  р. № 474. URL: http://online.budstandart.com/ua/catalog/doc-
page.html?id_doc=80052.



167

ними документами методом підтвердження. Виокремимо го-
ловні з них:

–	 ДСТУ ISO/IEC 15408-1:2017 Інформаційні технології. 
Методи захисту. Критерії оцінки. Частина 1. Вступ та загальна 
модель;

–	 ДСТУ ISO/IEC 15408-2:2017 Інформаційні технології. 
Методи захисту. Критерії оцінки. Частина 2. Функціональні 
вимоги;

–	 ДСТУ ISO/IEC 27000:2017 Інформаційні технології. 
Методи захисту. Системи менеджменту інформаційної безпе
ки. Огляд і словник термінів;

–	 ДСТУ ISO/IEC 27001:2015 Інформаційні технології. 
Методи захисту системи управління інформаційною безпекою. 
Вимоги;

–	 ДСТУ ISO/IEC 27002:2015 Інформаційні технології. 
Методи захисту. Звід практик щодо заходів інформаційної 
безпеки;

–	 ДСТУ ISO/IEC 27003:2018 Інформаційні технології. 
Методи захисту. Системи керування інформаційною безпекою. 
Настанова;

–	 ДСТУ ISO/IEC 27004:2018 Інформаційні технології. 
Методи захисту. Системи керування інформаційною безпекою. 
Моніторинг, вимірювання, аналізування та оцінювання;

–	 ДСТУ ISO/IEC 27005:2015 Інформаційні технології. 
Методи захисту. Управління ризиками інформаційної безпеки;

–	 ДСТУ ISO/IEC 27006:2015 Інформаційні технології. 
Методи захисту. Вимоги до органів, які надають послуги 
з аудиту і сертифікації систем управління інформаційною 
безпекою;

–	 ДСТУ ISO/IEC 27007:2018 Інформаційні технології. 
Методи захисту. Настанова щодо аудиту систем керування 
інформаційною безпекою; 

–	 ДСТУ ISO/IEC 27008:2018 Інформаційні технології. 
Методи захисту. Настанова для аудиторів щодо елементів 
контролювання за інформаційною безпекою;

–	 ДСТУ ISO/IEC 27011:2018 Інформаційні технології. 
Методи захисту. Настанова для телекомунікаційних 
організацій щодо керування інформаційною безпекою на 
основі ISO/IEC 27002;
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–	 ДСТУ ISO/IEC 11577:2017 Інформаційні технології. 
Взаємозв’язок відкритих систем. Протокол захисту мережево-
го рівня;

–	 ДСТУ ISO/IEC 15408-3:2017 Інформаційні технології. 
Методи захисту. Критерії оцінки. Частина 3. Вимоги до гаран-
тії безпеки;

–	 ДСТУ ISO/IEC 19785-4:2017 Інформаційні технології. За-
гальна структура форматів обміну біометричними даними. 
Частина 4. Специфікація формату блоку захисту інформації.

Для процесів системи менеджменту інформаційною без-
пекою застосовано модель циклічного процесу з використан-
ням принципу управління інформаційною безпекою, ядро якої 
становить централізоване адміністрування (враховує специ-
фіку функціонування спеціалізованої інформаційної систе-
ми – дотримання режиму таємності). 

Аналіз, оцінювання та управління ризиками провадять на 
основі класичної моделі СІА (confidentiality – конфіденційності, 
integrity – цілісності, availability – доступності). Зокрема: кон-
фіденційність – доступ до інформаційних активів винятково 
для офіційно авторизованих користувачів у мінімально необ-
хідному обсязі; цілісність – захист точності/коректності та по-
вноти інформаційних активів спеціалізованої інформаційної 
системи і методів оброблення інформації; доступність – забез-
печення безперервного доступу до інформаційних та апарат-
них активів спеціалізованої інформаційної системи, сервісів 
згідно з наданими користувачам повноваженнями та правами 
у необхідному обсязі. Окремо винесено вимогу спостережнос-
ті – забезпечення принципу невідмови від вчинених дій. Сфор-
мульовані правила фіксують у відповідних документах (доку-
ментування процедур – одна з основних вимог стандарту ISO 
27001)32. 

32	 Середа В. В., Живко З. Б., Рудий Т. В. Нормативно-правові аспекти засто-
сування міжнародних стандартів в системі управління безпекою під-
приємств. Сучасні проблеми інформатики в управлінні, економіці, освіті 
та подоланні наслідків Чорнобильської катастрофи : матеріали XVI Між-
нар. наук. семінару / за наук. ред. д-ра екон. наук, проф. М. М. Єрмошенка, 
д-ра екон. наук, доц. І. Ю. Штулер. Київ : Національна академія управління, 
2017. С. 69–73.
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Також доцільно коротко зупинитися на аналізі нового 
стандарту ISO/IEC 27035 «Інформаційні технології. Методи за-
безпечення безпеки. Управління інцидентами інформаційної 
безпеки»33, який надає практичні рекомендації з виявлення, 
реєстрації і оцінювання випадків порушення інформаційної 
безпеки. Стандарт поширюється на широкий діапазон інци-
дентів інформаційної безпеки, навмисних чи випадкових, ви-
кликаних технічними або фізичними причинами.

Інциденти в інформаційній безпеці становлять загрозу 
для спеціалізованих інформаційних систем унаслідок виник-
нення потенційної можливості несанкціонованого доступу 
до інформаційних ресурсів, виходу з ладу мережевих сервісів, 
перехоплення ідентифікаторів, модифікування Web-сайтів, 
крадіжки персональних даних та інших інцидентів.

Знання принципів, моделей, процедур відіграє важливу 
роль для повного розуміння цього стандарту. Ключовим еле-
ментом ідеології стандарту є аналіз інцидентів з метою визна-
чення, які інформаційні ресурси спеціалізованої інформацій-
ної системи, від яких інцидентів необхідно захищати і якою 
мірою у кількісних та якісних показниках оцінити потенційні 
втрати. Значну кількість загроз можна зменшити, використо-
вуючи підхід до управління інцидентами інформаційної без-
пеки, описаний у цьому новому міжнародному стандарті.

Підсумовуючи викладене, можемо стверджувати, що 
існуюча на сьогодні нормативно-правова база в Україні не 
охоплює всього спектру сучасних загроз інформаційній безпе-
ці і тому повинна бути істотно доповненою. На організаційно-
правовому рівні необхідно чітко ідентифікувати проблему 
безпечного функціонування спеціалізованих інформаційних 
систем, визначити основні загрози у сфері захисту інформації 
та своєчасно надавати нові, сучасні правові інструменти для 
протидії цим загрозам.

33	 ISO/IEC 27035 «Інформаційні технології. Методи забезпечення без-
пеки. Управління інцидентами інформаційної безпеки». Новий стан-
дарт ISO/IEC допоможе впоратися з самими серйозними ризиками 
інформаційної безпеки. URL: http://csm.kiev.ua/index.php?option=com_
content&view=article&id=1068:-isoiec-&catid=41:2009-10-16-12-08-
07&lang=uk&Itemid= .
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Отже, нинішній системі діяльності Національної поліції 
України у сфері обігу інформації з обмеженим доступом при-
таманна низка проблем. Серед основних із них можна від
значити: 

–	 недосконалість нормативно-правового забезпечення; 
–	 низька якість підготовки кадрів як закладами вищої 

освіти зі спеціалізованими умовами навчання, так і професій-
ної підготовки діючих поліцейських; 

–	 відсутність належного організаційно-технічного ос
нащення підрозділів Національної поліції, особливо низових 
ланок; 

–	 застарілість діючих інформаційно-телекомунікаційних 
систем в організаційно-технічному напрямку та невідповідність 
їх актуальним проблемам діяльності Національної поліції; 

–	 відсутність дієвої системи забезпечення захисту інфор-
маційних ресурсів.

Проаналізувавши сучасні світові тенденції розвитку ін-
формаційних технологій, процеси та вимоги до реформуван-
ня діяльності Національної поліції України, форми і методи 
її роботи, сучасну систему інформаційного забезпечення МВС 
та Національної поліції, вважаємо, що основними напрямами 
удосконалення її діяльності у галузі опрацювання інформації 
з обмеженим доступом є: 

–	 удосконалення нормативно-правового регулювання 
інформаційних відносин; 

–	 удосконалення якості підготовки кадрового потенціалу; 
–	 удосконалення існуючих та створення нових інформа-

ційних мереж, систем; 
–	 удосконалення організаційно-технічного забезпечен

ня захисту інформації в інформаційно-телекомунікаційних 
системах.

Проведення різного характеру адміністративно-правових, 
організаційно-кадрових, програмно-технічних удосконалень 
діяльності Національної поліції у сфері обігу інформації з об-
меженим доступом має відбуватися з урахуванням сучасних 
методологій, інноваційних методів та технологій опрацюван-
ня великих обсягів інформації (наприклад, Big Data), застосу-
вання принципів сумісності апаратно-технічного та програм-
ного забезпечення, єдиних принципів створення, реорганіза-
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ції, розвитку та експлуатації інформаційних систем, запрова-
дження єдиних форматів для накопичення та опрацювання ін-
формаційних ресурсів.

Врахувавши названі підходи, у цьому розділі ми запро
понували провести такі заходи з удосконалення діяльності 
Національної поліції у сфері обігу інформації з обмеженим 
доступом:

1.	 Необхідно реалізувати давно назрілу потребу систе-
матизації (кодифікації) українського нормативно-правового 
забезпечення, узгодити його із міжнародними стандартами 
і лише після цього розробити на його основі нове нормативно-
правове забезпечення для підрозділів Національної поліції 
у сфері обігу інформації з обмеженим доступом.

2.	 З метою удосконалення організаційно-кадрового за-
безпечення на базі закладів вищої освіти треба організувати 
навчальний процес як підготовки бакалаврів і магістрів для 
підрозділів Національної поліції, так і для курсів підвищен-
ня кваліфікації, щоб вони мали змогу використовувати струк-
туру (навчальну чи діючу) існуючих чи нововпроваджуваних 
інформаційних систем для отримання теоретичних та прак-
тичних знань.

3.	 Настала необхідність створення єдиного інтегровано-
го середовища з урахуванням інтероперабельності наявних 
електронних даних, удосконалення уже існуючих і створен-
ня нових інформаційно-пошукових систем. Пріоритетними 
у цьому напрямі є створення та удосконалення таких систем, 
як біометрична система ідентифікації осіб у режимі реального 
часу; єдина інформаційно-пошукова система реєстрації зброї; 
система автоматичної фіксації порушень правил дорожньо-
го руху; система обміну інформацією з обмеженим доступом 
тощо.

4.	 Оскільки існуюче нормативно-правове забезпечення 
управління інформаційною безпекою в Україні не охоплює 
всього спектру сучасних загроз інформаційній безпеці та по-
требує істотного доповнення, варто розробити та розпочати 
виконання певних заходів з підвищення рівня безпеки робо-
ти з інформаційними ресурсами у спеціалізованих інформа-
ційних системах Національної поліції України. Нині на орга
нізаційно-правовому рівні є потреба чітко ідентифікувати  
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проблему безпечного функціонування спеціалізованих ін-
формаційних систем, визначити основні загрози у сфері за-
хисту інформації та своєчасно використати сучасні правові 
інструменти для протидії цим загрозам. Поряд із цим, удоско
налення організаційно-правових заходів захисту інформа-
ції у  спеціалізованих інформаційних системах має ґрунтува-
тися на використанні міжнародних стандартів, які, на від-
міну від нормативних документів в Україні, об’єктом захис-
ту передбачають процес оброблення, доступу та збережен-
ня інформації, а не комплексну систему захисту інформації. 
Для цього необхідно або адаптувати стандарти ISO/IEC серії 
27000, або – розробити власні, якісно нові стандарти забез-
печення захисту інформації у спеціалізованих інформаційно-
телекомунікаційних системах.
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Висновки

У монографії на підставі проведення аналізу отриманих 
наукових та практичних результатів обґрунтовано потребу в 
удосконалені адміністративно-правого регулювання діяль-
ності Національної поліції у сфері обігу інформації з обмеже-
ним доступом в інформаційно-телекомунікаційних системах. 
Цьому сприяло застосування як загальнонаукових, так і спеці-
альних методів пізнання, на основі яких отримано результати 
цього дослідження. На підставі реалізації мети та завдань до-
слідження сформульовано низку висновків, пропозицій і реко-
мендацій, основними з яких є такі:

1. У процесі дослідження теоретико-правових засад інфор-
маційної діяльності Національної поліції на підставі результа-
тів аналізу історичних, політичних, технічних та економічних 
аспектів її становлення виокремлено п’ять етапів генезису 
інформаційної діяльності у правоохоронній сфері на терито-
рії сучасної України: 

–	 перший етап – дореволюційний – характеризується пер-
винними спробами систематизації знань (початок XVIII  ст.  – 
1917 рік); 

–	 другий етап – ранній радянський – зумовлений упро-
вадженням інформаційних обліків статистичного характеру 
(1917 – початок 1970-х років); 

–	 третій етап – автоматизації інформаційної діяль
ності – передбачав створення та запровадження перших 
інформаційно-пошукових систем довідкового характеру 
(початок 1970-х – початок 1990-х років);

–	 четвертий етап – інформатизації органів внутрішніх 
справ України – зумовлений як значною кількістю запрова-
джених нормативно-правових актів, так і стрімким створен-
ням відомчих та міжвідомчих електронних обліків з метою 
інформаційно-аналітичного забезпечення з послідовним по-
силенням аналітичної складової (початок 1990-х – 2015 роки); 

–	 п’ятий етап – інформаційного забезпечення Націо-
нальної поліції України  – характерний новими підходами  
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до проведення інформаційної діяльності, створенням та запро-
вадженням нових інформаційних систем на основі «штучного 
інтелекту» і форм опрацювання інформації (2015 – донині).

2. Особливості та місце методології пізнання адмініс
тративно-правового регулювання діяльності Національної 
поліції у сфері обігу інформації з обмеженим доступом 
в  інформаційно-телекомунікаційних системах визначають-
ся сукупністю методів, прийомів, правил і способів пізнання 
права, які мають низку аспектів. Доцільно виділити філософ
сько-методологічний, загальнонауковий, загальноправовий 
і  спеціально-правовий аспекти методології пізнання права. 
У  філософсько-методологічному аспекті методологія пізнан-
ня адміністративно-правового регулювання діяльності Націо
нальної поліції у сфері обігу інформації з обмеженим досту-
пом в інформаційно-телекомунікаційних системах представ-
лена позитивізмом. Загально аспект представлений сукупніс-
тю принципів аналізу правової дійсності, серед яких принцип 
поєднання теорії та практики, принцип об’єктивності, прин-
цип всебічності, принцип історизму, принцип комплекснос-
ті, принцип конкретності й інші принципи. Загальноправовий 
аспект методології представлений соціологічним підходом до 
вивчення правових явищ, що визначає специфіку теоретико-
методологічної концепції дослідження інформаційних явищ. 
Спеціально-правовий аспект представлений традиційними 
для сфери галузевого правового знання підходами і принци-
пами, за своєю природою є методами, прийомами, правилами 
і способами юридичної техніки. Не дивлячись на застосуван-
ня низки ідей, що склали нові методологічні основи вивчен-
ня адміністративно-правового регулювання діяльності Націо-
нальної поліції у сфері обігу інформації, вирішальне значення 
для визначення особливостей і місця його методології пізнан-
ня права має соціологічний підхід.

3. На підставі аналізу нормативно-правових документів, 
що регламентують інформаційну та інформаційно-аналітичну 
діяльності підрозділів Національної поліції, запропоновано 
класифікувати Закони України у цій сфері на основоположні 
(встановлюють основні положення інформаційної діяльнос-
ті) та похідні (розроблені на основі основоположних та дета-
лізують або доповнюють їх). Доведено, що дефініції понять, 
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які становлять основу діяльності Національної поліції у сфері 
обігу інформації з обмеженим доступом (серед них такі понят-
тя, як «інформаційні ресурси», «інформація з обмеженим до-
ступом», «таємна інформації», «службова інформація», «конфі
денційна інформація»), часто у нормативно-правових актах 
не мають однозначного трактування, що негативно впливає 
на оперативно-службову діяльність Національної поліції за-
галом). Встановлено, що нині у діяльності Національної по-
ліції у сфері обігу інформації з обмеженими доступом відсут-
ній нормативно-правовий документ, який би визначав поря-
док надання тій чи іншій інформації статус «конфіденційної». 
Причиною цього є: по-перше, доволі широке трактування по-
няття «конфіденційної інформації»; по-друге, відсутність нор-
мативних актів Верховної Ради України, Президента України, 
Кабінету Міністрів України, які б цього вимагали; по-третє, 
відсутність політичної волі щодо його створення у керівних 
апаратів МВС України та Національної поліції. Для подальшо-
го врегулювання питання обігу конфіденційної інформації 
у підрозділах Національної поліції в роботі розроблено про-
ект відповідного наказу, який, зокрема, враховує норми інших 
нормативно-правових актів України, що прямо визначають 
віднесення тієї чи іншої інформації до конфіденційної.

4. Встановлено, що інформаційні ресурси Національної 
поліції належать до державних інформаційних ресурсів, час-
то мають статус інформаційних ресурсів з обмеженим до-
ступом (таємна інформація, для службового користуван-
ня, конфіденційна), тобто, які не підлягають розповсюджен-
ню чи передавання іншим суб’єктам, окрім випадків, передба-
чених законодавством. На сучасному історичному етапі роз-
витку інформаційних та інформаційно-телекомунікаційних 
технологій левова частка вказаних інформаційних ресур-
сів зберігається в електронних базах даних, її опрацюван-
ня відбувається з використанням відповідних програмно-
технічних комплексів, тому забезпечення їх безпеки (захис-
ту) є однією з найважливіших проблем обігу інформації з об-
меженим доступом в інформаційно-телекомунікаційних 
системах Національної поліції. Встановлено, що причи-
ною цього є не лише відсутність законодавчого закріплен-
ня окремих понять, а й труднощі щодо формулювання таких  
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дефініцій, зокрема, пов’язаних із широким спектром їх вико-
ристання та сферами діяльності, де їх застосовують. На підста-
ві цього запропоновано таке трактування такого поняття, як 
«інформаційні ресурси» з огляду сфери діяльності Національ-
ної поліції: інформаційні ресурси Національної поліції – це 
окремі документи та їхні масиви, результати інтелектуальної, 
творчої, службової, інформаційної та аналітичної діяльності 
персоналу, банки та бази даних, інформаційні системи (під-
системи) і технології, архіви та інші фонди, які містять дані 
(відомості), зафіксовані на відповідних носіях інформації і є 
об’єктами права власності Національної поліції (МВС України) 
та мають відповідну споживчу цінність.

5. Обґрунтовано висновок про те, що інформація з обме-
женим доступом є одним із видів інформації як соціального та 
правового явища. З погляду загальної класифікації інформа-
ційних об’єктів інформація з обмеженим доступом є особли-
вим видом оперативної соціальної, спрямованої інформації. 
Це дає підстави відносити до інформації з обмеженим досту-
пом лише ту інформацію, яка наявна у межах соціальних від-
носин і призначена для певного кола суб’єктів, для вирішен-
ня конкретних завдань. Позначено такі ознаки, які якісно від-
різняють інформацію з обмеженим доступом від інших видів 
інформації: невідомість широкому колу осіб; належність пев-
ним суб’єктним складом; застосування розпорядником інфор-
мації заходів, які спрямовані обмежити вільний доступ третіх 
осіб до інформаційних ресурсів; наявність вагомої суспільної 
значимості інформації щодо її невідомості третім особам; від-
повідність обмеженням, встановленим чинними нормативно-
правовими актами. Інформацію з обмеженим доступом як вид 
інформації, як системоутворюючу категорію, що охоплює сво-
їм змістом увесь обсяг інформації, яка не є загальнодоступ-
ною, треба розглядати як самостійний об’єкт, її не можна ото-
тожнювати з іншими об’єктами інформаційних правовідно-
син. На відміну від інформації, яка є об’єктом інтелектуальної 
власності, інформація з обмеженим доступом може і не бути 
творчою.

За оригінальними засадами проведена наукова класифі-
кація всієї сукупності окремих відомостей, вільний доступ до 
яких обмежується чинним законодавством. В основу класифі-
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кації покладено складну ознаку, що одночасно поєднує особ
ливості суб’єктного складу, способу виникнення правового 
режиму і змісту (характеру) інформаційних ресурсів, що ста-
новлять інформацію з обмеженим доступом. Із використан-
ням цієї основи для класифікації вся інформація з обмеженим 
доступом представлена складною системою різних видів ін-
формації з обмеженим доступом, які об’єднуються у три гру-
пи: державна таємниця, службова та конфіденційна інформа-
ція. У той же час конфіденційною визнано будь-яку інформа-
цію з  обмеженим доступом, яка не містить ознак державної 
таємниці або службової інформації.

Вважаємо, що пропонований спосіб і структура класифі-
кації можуть бути покладені в загальну єдину систему комп-
лексного адміністративно-правового регулювання обігу ін
формації з обмеженим доступом. Обґрунтовано, що норматив-
ний акт, який містить загальні положення про класифікації ін-
формації з обмеженим доступом, має бути не нижчим від рів-
ня закону.

6. Доведено, що наявні нормативно-правові засади в  Ук
раїні не охоплюють увесь спектр сучасних загроз безпе-
ці інформації, передусім інформації з обмеженим доступом, 
що циркулює в спеціалізованих інформаційно-пошукових 
та інформаційно-телекомунікаційних системах Національ-
ної поліції, а тому мають бути істотно переглянуті та допо-
внені. Зокрема, є потреба на організаційно-правовому рів-
ні чітко ідентифікувати проблему безпечного функціонуван-
ня спеціалізованих інформаційних систем, визначити осно-
вні загрози у сфері захисту інформації та своєчасно надавати 
нові, сучасні нормативно-правові засоби для протидії цим за-
грозам. Окреслено основні напрями удосконалення діяльнос-
ті Національної поліції у галузі опрацювання інформації з об-
меженим доступом, враховуючи нинішній стан проведення 
реформ діяльності Національної поліції, сучасні світові тен-
денції розвитку інформаційно-телекомунікаційних техно-
логій, системи інформаційно-технічного забезпечення МВС 
та Національної поліції. Такими напрямами є удосконалення 
нормативно-правового регулювання інформаційних відно-
син; удосконалення якості підготовки кадрового потенціалу; 
удосконалення існуючих та створення нових інформаційних  
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мереж, систем; удосконалення організаційно-технічного за-
безпечення захисту інформації. Обґрунтовано та підтримано 
пропозиції інших учених щодо потреби систематизації (коди-
фікації) українського нормативно-правового забезпечення, 
що регламентує інформаційну діяльність, узгодити його з між-
народними стандартами, що дасть можливість удосконалити 
існуюче та розробити нове нормативно-правове забезпечен-
ня для подальшої інформаційної діяльності підрозділів На
ціональної поліції у сфері обігу інформації з обмеженим досту-
пом. Доцільно процес створення комплексних систем захисту 
інформації в спеціалізованих інформаційних системах Націо-
нальної поліції поділити на одинадцять логічних етапів їх по-
будови та експлуатації. Для кожного етапу визначено основ
ний набір заходів, які необхідно провести.

7. Розглянувши шляхи удосконалення інформаційної 
діяльності Національної поліції у сфері обігу інформації з об-
меженим доступом в інформаційно-телекомунікаційних сис-
темах запропоновано, з метою удосконалення організаційно-
кадрового забезпечення інформаційної діяльності Національ-
ної поліції, на базі закладів вищої освіти зі специфічними умо-
вами навчання організувати навчальний процес підготовки 
бакалаврів, магістрів, курсів первинної підготовки, курсів під-
вищення кваліфікації так, щоб вони мали змогу використову-
вати у навчальному процесі структуру (навчальну чи діючу) 
наявних чи нових впроваджуваних інформаційних систем для 
отримання теоретичних знань і практичних навиків. 

Досвід інформаційної діяльності поліції деяких європей-
ських держав у межах удосконалення існуючих та створення 
нових інформаційних систем і мереж у діяльності Національної 
поліції, вказує на необхідність створення у системі МВС України 
єдиного інтегрованого середовища обміну даними з урахуван-
ням інтероперабельності наявних електронних даних, ство-
рення нових та удосконалення уже існуючих інформаційно-
пошукових та інформаційно-телекомунікаційних систем. 
На першочерговому плані удосконалення та створення таких 
систем мають стати: біометрична система ідентифікації осіб у 
режимі реального часу; єдина інформаційно-пошукова систе-
ма реєстрації зброї; система автоматичної фіксації порушень 



179

правил дорожнього руху; система обміну інформацією з обме-
женим доступом. 

Запропоновано у межах удосконалення організаційно-
технічного забезпечення захисту інформації у спеціалізованих 
системах і мережах розробити та розпочати виконання низки 
заходів з підвищення рівня безпеки роботи з інформаційними 
ресурсами у спеціалізованих інформаційних системах Націо-
нальної поліції. 

Обґрунтовано необхідність проводити удосконалення 
організаційно-правових засад захисту інформації у спеціа
лізованих інформаційних системах на основі та викорис-
танні міжнародних стандартів. Для цього запропонова-
но адаптувати стандарти ISO/IEC серії 27000 до українсько-
го законодавства, чи розробити якісно нові, власні стан-
дарти забезпечення захисту інформації у спеціалізованих 
інформаційно-телекомунікаційних системах, які можна буде 
застосовувати під час побудови систем захисту спеціалізова-
них інформаційних та інформаційно-телекомунікаційних сис-
тем Національної поліції.

8. Запропоновано зміни та доповнення до чинного законо-
давства, зокрема: до Порядку організації електронної інфор-
маційної взаємодії державних електронних інформаційних 
ресурсів, Положення про інформаційно-телекомунікаційну 
систему «Інформаційний портал Національної поліції», 
Інструкції з організації реагування на заяви та повідомлення 
про кримінальні, адміністративні правопорушення або події 
та оперативного інформування в органах (підрозділах) Націо
нальної поліції, запропоновано Перелік відомостей, що ста-
новлять конфіденційну інформацію в системі Міністерства 
внутрішніх справ України.
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Додаток А
Проект

ЗАТВЕРДЖЕНО  
Наказом Міністерства внутрішніх  

справ України  
00.00.2020 № 000

ПЕРЕЛІК 
відомостей, що становлять конфіденційну інформацію  

в системі Міністерства внутрішніх справ України

I. Загальні положення
1. Цей Перелік розроблений відповідно до Цивільного кодексу 

України, Законів України «Про інформацію», «Про звернення грома-
дян», «Про біженців та осіб, які потребують додаткового або тимча-
сового захисту», «Про оплату праці», «Про охорону прав на винаходи 
і корисні моделі», «Про забезпечення безпеки осіб, які беруть участь 
у кримінальному судочинстві», «Про доступ до судових рішень», на-
казу МВС України від 27.05.2018 № 432 «Про затвердження Перелі-
ку відомостей, що становлять службову інформацію в системі Мініс-
терства внутрішніх справ України» інших нормативно-правових ак-
тів, які визначають порядок обігу інформації з обмеженим доступом 
в Україні.

2. У разі необхідності внесення змін до цього Переліку обґрун-
товані пропозиції структурних підрозділів апарату Міністерства, 
закладів, установ і підприємств, що належать до сфери управління 
МВС, подають на розгляд експертної комісії, яка ухвалює відповід-
не рішення.

3. Віднесення інформації до конфіденційної здійснюється 
керівником органу чи підрозділу МВС України відповідно до вимог 
Законів України «Про інформацію» та «Про доступ до публічної 
інформації».

Д О Д А Т К И
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ІІ. Відомості, що становлять конфіденційну інформацію 
в системі Міністерства внутрішніх справ України

4. До конфіденційної інформації в системі МВС в обов’язковому 
порядку відносяться:

–	 документи, які дозволяють встановити відомості про фізичну 
особу, зокрема, дані про її національність, освіту, сімейний стан, 
релігійні переконання, стан здоров’я, а також адресу, дату і місце 
народження;

–	 реєстраційний (ідентифікаційний номер платника податків) 
номер облікової картки фізичної особи;

–	 відомості про особисте життя громадян без їх згоди, одержа-
ні зі звернень громадян;

–	 відомості, що подає заявник для вирішення питання щодо 
визнання його біженцем або особою, яка потребує додаткового за-
хисту, та інформація про факт подання заяви про визнання особою, 
яка має право на захист в Україні;

–	 інформація про пенсійні внески, пенсійні виплати та суму 
пенсійних коштів, які обліковують на індивідуальному пенсійному 
рахунку учасника пенсійного фонду; пенсійні депозитні рахунки фі-
зичної особи; про умови та стан виконання договорів страхування 
довічної пенсії, яка стала відома внаслідок проведення оперативно-
розшукових, слідчих чи інших дій працівників закладів, установ 
і підприємств, що належать до сфери управління МВС;

–	 інформація про страхові внески до накопичувальної системи 
пенсійного страхування; суму коштів, яку обліковують на накопичу-
вальному пенсійному рахунку учасника накопичувальної системи 
пенсійного страхування; умови та стан виконання договорів стра-
хування довічної пенсії; персональні дані учасників накопичуваль-
ної системи пенсійного страхування, яка стала відома внаслідок про-
ведення оперативно-розшукових, слідчих чи інших дій працівників 
закладів, установ і підприємств, що належать до сфери управління 
МВС;

–	 відомості щодо предмета договору на виконання науково-
дослідних або дослідно-конструкторських та технологічних робіт, 
ходу його виконання та одержаних результатів;

–	 інформація про померлого;
–	 інформація, яка може сприяти ідентифікації особи непов

нолітнього правопорушника чи стосується факту самогубства 
неповнолітнього;
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–	 відомості про оплату праці працівника (окрім випадків, пе-
редбачених законодавством або за згодою чи на вимогу працівника);

–	 відомості про заявку на видачу патенту (деклараційного па-
тенту) на винахід, про заявку (матеріали заявки) на видачу деклара-
ційного патенту на корисну модель (з дати надходження заявки до 
публікації відомостей про видачу патенту);

–	 відомості про особу, взяту під захист у кримінальному 
судочинстві;

–	 відомості про особу, що взята під захист;
–	 інформація про постраждалих осіб та осіб, які повідомили 

про вчинення домашнього насильства;
–	 інформація, що стосується митної вартості товарів, які пере-

міщуються через митний кордон України, яка стала відома внаслідок 
проведення оперативно-розшукових, слідчих чи інших дій праців-
ників закладів, установ і підприємств, що належать до сфери управ
ління МВС;

–	 плани роботи, розвитку і вдосконалення підрозділів  апарату 
МВС, а також закладів, установ і підприємств, що належать до сфери 
управління МВС (якщо така інформація не віднесена до службової);

–	 функціональні обов’язки працівників закладів, установ і під-
приємств, що належать до сфери управління МВС;

–	 кореспонденція, рапорти, доповідні записки та інша інформа-
ція щодо змісту і результатів виконання функціональних обов’язків 
працівниками закладів, установ і підприємств, що належать до сфе-
ри управління МВС;

–	 заходи з поставки технічних засобів та майна речової служби, 
лікарських засобів та медичного майна, паливно-мастильних 
матеріалів;

–	 заходи з виробництва, закупівлі та постачання продоволь-
ства, сільськогосподарської продукції;

–	 документи та заходи щодо медичних, транспортних, пошто-
вих, телекомунікаційних, житлово-комунальних, побутових, ремонт-
них та інших послуг для закладів, установ і підприємств, що нале-
жать до сфери управління МВС;

–	 обсяги фінансування підготовки фахівців у закладах вищої 
освіти зі специфічними умовами навчання, установах і підприєм-
ствах, що належать до сфери управління МВС;

–	 кореспонденція, рапорти, доповідні записки та інша інфор
мація щодо змісту і результатів виконання науково-дослідних робіт 
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закладами, установами і підприємствами, що належать до сфери 
управління МВС;

–	 переліки та розташування службових приміщень у структур-
них підрозділах апарату МВС, закладах вищої освіти зі специфічни-
ми умовами навчання, військових частинах, установах та підприєм-
ствах, що належать до сфери управління МВС.

–	 плани взаємодії окремих підрозділів у разі виконання служ-
бових завдань;

–	 системи охорони цивільного об’єкта, місця їх установлення; 
технічні характеристики; способи їх відключення та дані про враз-
ливі місця;

–	 сили та засоби, які залучають до охорони цивільного об’єкта;
–	 окремі відомості щодо організації системи охорони осіб, узя-

тих під варту, під час проведення судових процесів та виконання за-
вдань з екстрадиції;

–	 відомості про морально-психологічний стан особового скла-
ду підрозділу;

–	 інформація про результати професійно-психологічного вив
чення кандидатів на службу у підрозділи МВС;

5. Окрім переліченої, до конфіденційної інформації в системі 
МВС України, у структурних підрозділах апарату МВС, закладах ви-
щої освіти зі специфічними умовами навчання, військових частинах, 
установах та підприємствах, що належать до сфери управління МВС, 
можуть відносити й іншу інформацію відповідно до вимог Законів 
України «Про інформацію» та «Про доступ до публічної інформації».

Директор Департаменту з питань режиму 
та службової діяльності МВС України			   П.І.П.
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Додаток Б

ПОЛОЖЕННЯ
про інформаційно-телекомунікаційну систему  
«Інформаційний портал Національної поліції»

(затверджено наказом Міністерства внутрішніх 
справ України 03.08.2017  № 676)

Доповнити пункт 2 «Система ІПНП призначена для» розділу 
ІІ  «Основні завдання та призначення системи ІПНП» та викласти 
у редакції:

ІІ. Основні завдання та призначення системи ІПНП
2. Система ІПНП призначена для:
–	 здійснення пошукових та аналітичних функцій для викорис-

тання інформації з інформаційних ресурсів (баз даних) поліції, МВС 
та інших органів державної влади в межах службової діяльності від-
повідно до рівня доступу і повноважень за запитом або регламентом 
з урахуванням заходів, визначених для забезпечення режиму 
роботи з документами з обмеженим доступом (інформації: кон-
фіденційної, для службового користування, таємної);

Далі за текстом.

Ввести пункт 1 розділу ІІІ «Інформаційні ресурси системи ІПНП» 
та викласти його у редакції:

ІІІ. Інформаційні ресурси системи ІПНП
1. Інформаційні ресурси Національної поліції – це окремі 

документи та їх масиви, результати інтелектуальної, творчої, 
службової, інформаційної та аналітичної діяльності персоналу, 
банки та бази даних, інформаційні системи (підсистеми) і техно
логії, архіви та інші фонди, які містять дані (відомості), зафіксо-
вані на відповідних носіях інформації і є об’єктами права влас-
ності Національної поліції (МВС України) та мають відповідну 
споживчу цінність.

Далі за текстом
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Додаток В

ПОРЯДОК
організації електронної інформаційної взаємодії  
державних електронних інформаційних ресурсів

(затверджено постановою Кабінету Міністрів України 
від 10 травня 2018 р. № 357)

Внести зміни у пункт 18, доповнити словами «щорічно у тер
міни» та викласти у редакції 

18. Реєстрація пріоритетних державних електронних інфор-
маційних ресурсів у Національному реєстрі здійснюється щорічно 
у терміни згідно з додатком 3.

Додаток 3 до Порядку організації електронної інформацій-
ної взаємодії державних електронних інформаційних ресурсів за-
твердженого постановою Кабінету Міністрів України від 10 травня 
2018 р. № 357).

ГРАФІК
реєстрації пріоритетних державних електронних  
інформаційних ресурсів у Національному реєстрі  

електронних інформаційних ресурсів
(Додаток 3 до Порядку організації електронної інформацій-

ної взаємодії державних електронних інформаційних ресурсів за-
твердженого постановою Кабінету Міністрів України від 10 травня 
2018 р. № 357).

Внести зміни у графу «Строк реєстрації»), замінивши термін  
15 листопада 2018 р. – 24 грудня 2018 р. на щорічно з 15 листопада –  
24 грудня поточного року.

Найменування 
державного 

електронного 
інформаційного 

ресурсу

Найменування державного 
органу – держателя 

(розпорядника) 
державного електронного 

інформаційного ресурсу

Строк реєстрації

11. Єдина інфор-
маційна система 
Міністерства внут
рішніх справ

МВС Щорічно  
з 15 листопада – 

24 грудня поточного 
року
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Додаток Г

ІНСТРУКЦІЯ
з організації реагування на заяви та повідомлення  
про кримінальні, адміністративні правопорушення  

або події та оперативного інформування  
в органах (підрозділах) Національної поліції

(затверджено, наказ Міністерства внутрішніх справ України 
16.02.2018 № 111)

І. Загальні положення
Доповнити пункт 3 словами «телекомунікаційні засоби мережі 

Інтернет» та викласти в редакції 
3. З метою отримання телекомунікаційних послуг та оператив-

ного реагування на заяви та повідомлення про правопорушення або 
події в якості кінцевого обладнання в органах (підрозділах) поліції 
використовуються телефони (стаціонарні, мобільні), радіостанції, 
планшетні пристрої, телекомунікаційні засоби мережі Інтернет 
та інші засоби зв’язку.

Далі за текстом.
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Додаток Д 

Про інформацію

Закон України від 02.10.1992 р. № 2657-ХІІ / 
Відомості Верховної Ради України. 1992. № 48. Ст. 650

Доповнити частину 2 статті 21 «Інформація з обмеженим до-
ступом» словами «за винятком випадків направлених на реалізацію прав 
і свобод людини та громадянина» та викласти у редакції:

2. Конфіденційною є інформація про фізичну особу, а також 
інформація, доступ до якої обмежено фізичною або юридичною 
особою, крім суб’єктів владних повноважень, за винятком випадків 
направлених на реалізацію прав і свобод людини та громадянина. 

Далі за текстом.
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