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 Анотація. У статті на основі методології системного підходу представлено 
дослідження теоретико-правових засад правового забезпечення кібербезпеки 
критичної інформаційної інфраструктури України. Розглянуто чинне 
законодавство та проаналізовано підзаконні нормативно-правові акти України 
у галузі кібербезпеки критичної інформаційної інфраструктури. Зазначено, що 
сьогодні в Україні важливо забезпечити ефективне управління регіональними 
системами захисту інформації, а також безперебійне і ефективне 
функціонування об’єктів інформаційної інфраструктури, особливо – критичної 
інфраструктури. Для того, щоб домогтися цих результатів на практиці, 
необхідно на перший план поставити реалізацію таких основних завдань, як 
розвиток кадрового потенціалу в галузі забезпечення кібербезпеки і розвиток 
національної галузі інформаційних технологій. Обґрунтовано, що проблема 
забезпечення кібербезпеки вимагає вдосконалення правових, організаційних і 
технічних механізмів регулювання суспільних відносин, що виникають в 
інформаційній сфері. Зроблено висновок про те, що забезпечення кібербезпеки 
критичної інформаційної інфраструктури України можливе шляхом: визначення 
об’єктів даної структури, вирішення проблем кібербезпеки об’єктів з дуже 
довгим життєвим циклом, розробки методики модернізації критичної 
інформаційної інфраструктури для кожної організації, технології та 
інформаційної структури, які є об’єктами критичної інформаційної 
інфраструктури. 

Ключові слова: кібербезпека; критична інфраструктура; інформаційна 
інфраструктура; правове регулювання; комп’ютерні інциденти. 

Abstract. The article presents a study of the theoretical and legal foundations of the 
legal support of cybersecurity of the critical information infrastructure of Ukraine 
based on the system approach methodology. The current legislation is considered, 
and the bylaws of Ukraine in the field of cybersecurity of critical information 
infrastructure are analyzed. It is noted that today in Ukraine, it is important to ensure 
effective management of regional information security systems and the smooth and 
efficient operation of information infrastructure, especially critical infrastructure. To 
achieve these results in practice, it is necessary to prioritize implementing such 
critical tasks as the development of human resources in cybersecurity and the 
development of the national field of information technology. It is substantiated that 
cybersecurity is required to improve legal, organizational, and technical mechanisms 
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for regulating public relations that arise in the information sphere. It is concluded that 
cybersecurity of critical information infrastructure of Ukraine is possible by identifying 
objects of this structure, solving problems of cybersecurity of objects with a very long 
life cycle, developing methods of modernization of critical information infrastructure 
for each organization, technology and information structure, which are the objects of 
critical information infrastructure. 

Keywords: cybersecurity; critical infrastructure; information infrastructure; legal 
regulation; computer incidents. 

 

ВСТУП 

Правове регулювання створення і викорис-
тання інформаційної інфраструктури в Укра-
їні безпосередньо пов’язане з правовим за-
безпеченням безпеки усіх учасників цього 
процесу (інформаційних відносин). Організа-
ція нових форм взаємодії державних органів 
влади з фізичними і юридичними особами 
повинна здійснюватися за певними стандар-
тами електронних форм взаємодії. Викорис-
тання інформаційної інфраструктури ство-
рює суспільні відносини, регулювання яких 
має здійснюватися за допомогою правових 
норм, а розробка, прийняття, застосування і 
виконання обов’язкових вимог до інформа-
ційних технологій має здійснюватися на ос-
нові норм технічного регулювання. Інформа-
ційні відносини, які виникають при викорис-
танні цифрових технологій, вимагають: ви-
значення державного підходу до правового 
регулювання поданих відносин; розробки 
методології забезпечення інформаційної без-
пеки інформаційної інфраструктури та її ко-
ристувачів. У цьому випадку формування на-
ціонального законодавства в галузі ство-
рення і використання інформаційної інфра-
структури є невідкладним завданням будь-
якої держави, включаючи Україну. 

Проблеми правового забезпечення кібербез-
пеки критичної інформаційної інфраструкту-
ри України неодноразово знаходили відо-
браження у працях О. Баранова, П. Гарасима, 
К. Бєлякова, С. Божок, І. Діордіци, В. Ліпкана, 
Н. Коваленка, Б. Кормича, І. Кушнір, О. Мала-
шка, Ю. Максименка, М. Микитюка, Л. Сопіль-
ника, М. Стрельбіцького, О. Тихомиров, 
О. Юдіна та ін. Визнаючи теоретичну і прак-
тичну цінність окремих досліджень за про-
блемою, доцільно відмітити, що у наукових і 
навчально-методичних працях вищезгаданих 
та інших українських вчених-юристів існує 
цілий ряд дискусійних питань і розбіжностей 
у поглядах щодо вирішення наукових і прак-
тичних проблем у сфері правового забезпе-

чення кібербезпеки критичної інформаційної 
інфраструктури України. 

Метою статті є дослідження правового за-
безпечення кібербезпеки критичної інфор-
маційної інфраструктури України. 

 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

У 2017 р. в Україні прийнято Закон “Про ос-
новні засади кібербезпеки України” [1], в 
якому визначено критично важливі об’єкти 
інфраструктури – “… підприємства, установи 
та організації незалежно від форми власності, 
діяльність яких безпосередньо пов’язана з 
технологічними процесами та/або наданням 
послуг, що мають велике значення для еко-
номіки та промисловості, функціонування 
суспільства та безпеки населення, виведення 
з ладу або порушення функціонування яких 
може справити негативний вплив на стан на-
ціональної безпеки і оборони України, навко-
лишнього природного середовища, заподіяти 
майнову шкоду та/або становити загрозу для 
життя і здоров’я людей” [1]. 

Критична інформаційна інфраструктура – су-
купність об’єктів критичної інформаційної 
інфраструктури [1]: сукупність інформацій-
них систем, інформаційно-
телекомунікаційних мереж, автоматизованих 
систем управління суб’єктів критичної інфо-
рмаційної інфраструктури, у тому числі ме-
режі електрозв’язку, що використовуються 
для організації взаємодії таких об’єктів [2, 3, 
4]. 

У Стратегії розвитку інформаційного суспіль-
ства в Україні [5], зазначено, що “інформацій-
на інфраструктура – сукупність різноманіт-
них інформаційних (автоматизованих) сис-
тем, інформаційних ресурсів, телекомуніка-
ційних мереж і каналів передачі даних, засо-
бів комунікацій і управління інформаційними 
потоками, а також організаційно-технічних 
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структур, механізмів, що забезпечують їх фу-
нкціонування”. 

З огляду на вищевказані дефініції можна 
стверджувати, що подані поняття є подібни-
ми, але різняться між собою. Так, критична 
інформаційна інфраструктура відрізняється 
від інформаційної інфраструктури включен-
ням автоматизованої системи управління 
суб’єктів критичної інформаційної інфра-
структури та систем електрозв’язку в якості 
об’єктів критичної інформаційної інфрастру-
ктури. 

Відповідно до чинного Закону України “Про 
Національну програму інформатизації” [6] під 
об’єктом інформатизації доцільно розуміти 
сукупність інформаційних ресурсів, засобів і 
систем обробки інформації (відомостей 
та/або даних [7]), які використовуються від-
повідно до заданої інформаційної технології, 
засобів забезпечення, приміщень або об’єктів 
(будівель, споруд, технічних засобів), в яких 
ці засоби і системи встановлені, або примі-
щень і об’єктів, призначених для ведення 
конфіденційних переговорів [6]. До об’єктів 
критичної інформаційної інфраструктури до-
цільно віднести автоматизовані системи уп-
равління, що належать державним установам 
і органам влади, юридичним і фізичним осо-
бам-підприємцям, які забезпечують взаємо-
дію зазначених систем або мереж, що функці-
онують у сфері охорони здоров’я, освіти і на-
уки, транспорту, зв’язку, енергетики, банків-
ській сфері та інших сферах фінансового рин-
ку, паливно-енергетичного комплексу, у га-
лузі атомної енергії, оборонної, ракетно-
космічної, гірничодобувної, металургійної, 
хімічної промисловості і т. д. 

В контексті цього з’ясовано, що тут відмінно-
сті виявляються в семантичному характері 
застосовуваних термінів. У Порядку форму-
вання переліку об’єктів критичної інформа-
ційної інфраструктури, затвердженого поста-
новою Кабінету Міністрів України від 
09.10.2020 р. № 943, з метою визначення су-
купності інформаційних об’єктів і ресурсів, 
систем і засобів обробки інформації зазначе-
но, що “… всі об’єкти інформаційної інфра-
структури (автоматизовані, інформаційні, те-
лекомунікаційні, інформаційно-
телекомунікаційні системи, автоматизовані 
системи управління технологічними проце-
сами), що експлуатуються на об’єкті критич-
ної інфраструктури”, а також представлено 

загальні засади взаємозв’язку Національної 
програми інформатизації та системи плану-
вання економічного і соціального розвитку 
України [8]. В контексті цього доцільно також 
відмітити, що у Законі України “Про основні 
засади кібербезпеки України” [1] для визна-
чення тих же відносин застосовується понят-
тя “об’єкт критичної інформаційної інфра-
структури”. Загальне розуміння поданих від-
носин у вищевказаних нормативно-правових 
актах тотожне. 

За результатами дослідження встановлено, 
що у Законі України “Про основні засади кібе-
рбезпеки України” [1] є певні недоліки. Зок-
рема, поданий Закон України [1] не визначає 
підстави віднесення організацій (незалежно 
від форми власності) до суб’єктів критичної 
інформаційної інфраструктури і, як наслідок, 
інформаційні системи, інформаційно-
телекомунікаційні мережі та автоматизовані 
системи управління, які належать цим орга-
нізаціям, виходячи із Порядку формування 
переліку об’єктів критичної інформаційної 
інфраструктури [8], також не зазначені. Така 
невизначеність уповільнює ідентифікацію 
критичних інформаційних систем і знижує 
рівень ефективності забезпечення безпеки. 

Поряд з тим також з’ясовано, що у чинному 
законодавстві України існує певна неузго-
дженість і недоопрацювання. Так, розділ XVI 
“Кримінальні правопорушення у сфері вико-
ристання електронно-обчислювальних ма-
шин (комп’ютерів), систем та комп’ютерних 
мереж і мереж електрозв’язку” Кримінально-
го кодексу України (далі – ККУ) [9] не визна-
чає відповідальність за заподіяння шкоди 
критичній інформаційній інфраструктурі Ук-
раїни. Пов’язано це з тим, що ст. 363 “Пору-
шення правил експлуатації електронно-
обчислювальних машин (комп’ютерів), авто-
матизованих систем, комп’ютерних мереж чи 
мереж електрозв’язку або порядку чи правил 
захисту інформації, яка в них оброблюється” 
ККУ повинна охоплювати поняття заподіян-
ня шкоди у контексті ст.ст. 113 та 114 Кримі-
нального кодексу України [9]. Не визначення 
юридичної відповідальності за заподіяння 
шкоди критичній інформаційній інфраструк-
турі України у Кримінальному кодексі Украї-
ни є недоробкою законодавця. 

Аналіз нормативно-правових документів в 
галузі забезпечення безпеки критичної інфо-
рмаційної інфраструктури, передачі та обміну 
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інформації (відомостей та/або даних) у даній 
системі дозволяє розглянути наступну струк-
туру органів виконавчої влади України. 

Так, відповідно до ч. 1 ст. 5 Закону України 
“Про основні засади кібербезпеки України” 
[1] Президент України здійснює координацію 
діяльності у сфері кібербезпеки, включаючи 
забезпечення безпеки критичної інформа-
ційної інфраструктури, як складової націона-
льної безпеки України (через очолювану ним 
Раду національної безпеки і оборони Украї-
ни). 

Указом Президента України від 07.06.2016 р. 
№ 242/2016 утворено Національний коорди-
наційний центр кібербезпеки та призначено 
керівником Центру секретаря Ради націона-
льної безпеки і оборони України [10]. 

Кабінет Міністрів України здійснює держав-
ний контроль у сфері безпеки критичної ін-
формаційної інфраструктури, визначає поря-
док підготовки і використання ресурсів єди-
ної мережі електрозв’язку для забезпечення 
функціонування значущих об’єктів критичної 
інформаційної інфраструктури та механізм 
визначення категорій даних об’єктів. 

Постановою Кабінету Міністрів України від 
19.06.2019 р. № 518 визначено Загальні ви-
моги до кіберзахисту об’єктів критичної ін-
фраструктури [11]. 

Відповідно до чинного Закону України “Про 
Службу безпеки України” [12], на Службу без-
пеки України покладено функції органу ви-
конавчої влади, уповноваженого в галузі реа-
гування на комп’ютерні надзвичайні події, що 
здійснює підрозділ контррозвідувального за-
хисту інтересів держави у сфері інформацій-
ної безпеки Центрального управління Служ-
би безпеки України (Ситуаційний центр за-
безпечення кібербезпеки Служби безпеки 
України). 

Державна служба спеціального зв’язку та за-
хисту інформації України забезпечує функці-
онування інформаційних систем, інформа-
ційно-телекомунікаційних мереж і автомати-
зованих систем управління, що знаходяться 
на території України, в дипломатичних пред-
ставництвах і консульських установах Украї-
ни. Державна служба спеціального зв’язку та 
захисту інформації України уповноважена 
[13]: оцінювати безпеку критичної інформа-
ційної інфраструктури; координувати дії 
суб’єктів критичної інформаційної інфра-

структури у сфері обміну і надання інформа-
ції про комп’ютерні інциденти, використання 
засобів, призначених для попередження, ви-
явлення та ліквідації наслідків комп’ютерних 
атак і реагування на комп’ютерні інциденти; 
здійснювати правове регулювання діяльності 
Національного координаційного центру реа-
гування на комп’ютерні інциденти; вносити 
пропозиції (рекомендації) для вдосконалення 
нормативно-правового регулювання. 

До завдань Національного координаційного 
центру з комп’ютерних інцидентів віднесені 
забезпечення координації діяльності 
суб’єктів критичної інформаційної інфра-
структури України з питань виявлення, попе-
редження і ліквідації наслідків комп’ютерних 
атак і реагування на комп’ютерні інциденти. 
Передбачено також надання послуг у сфері 
виявлення, попередження та ліквідації нас-
лідків комп’ютерних атак і реагування на 
комп’ютерні інциденти для фізичних осіб-
підприємців і малого бізнесу, в тому числі для 
об’єктів, що не відносяться до критичної ін-
формаційної інфраструктури. 

Концепція розвитку цифрової економіки та 
суспільства України на 2018–2020 рр. (у 
принципі 7 цифровізації “Цифровізація по-
винна супроводжуватися підвищенням рівня 
довіри і безпеки”) [14] передбачає, що “інфо-
рмаційна безпека, кібербезпека, захист пер-
сональних даних, недоторканність особисто-
го життя та прав користувачів цифрових тех-
нологій, зміцнення та захист довіри у кіберп-
росторі є, зокрема, передумовами одночасно-
го цифрового розвитку та відповідного попе-
редження, усунення та управління супутніми 
ризиками”. Це аспект знайшов відображення 
у Плані заходів щодо реалізації Концепції ро-
звитку цифрової економіки та суспільства 
України на 2018–2020 рр., а також враховано 
Кабінетом Міністрів України у 2021 р. в кон-
тексті розвитку цифрових інфраструктур, 
враховуючи розвиток національного сегмен-
та мережі Інтернет. 

16.12.2020 р. Кабінет Міністрів України за-
твердив Порядок функціонування Націона-
льної телекомунікаційної мережі та Правила 
надання послуг, які надаються з використан-
ням Національної телекомунікаційної мережі 
[15]. У Порядку функціонування Національної 
телекомунікаційної мережі зазначено, що “… 
33. Взаємодія Національної телекомунікацій-
ної мережі з телекомунікаційною мережею 
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загального користування здійснюється через 
шлюзи (граничні маршрутизатори), на яких 
створено комплексну систему захисту інфор-
мації відповідно до вимог законодавства у 
сфері захисту інформації, кіберзахисту та 
охорони державної таємниці. 34. Взаємодія 
Національної телекомунікаційної мережі з 
Інтернетом здійснюється через захищені вуз-
ли доступу до Інтернету, на яких створено 
комплексну систему захисту інформації від-
повідно до вимог законодавства у сфері захи-
сту інформації, кіберзахисту та охорони дер-
жавної таємниці” [15]. 

Відповідно до Закону України “Про основні 
засади кібербезпеки України” [1] Міністерст-
во цифрової трансформації України за пого-
дженням з Державною службою спеціального 
зв’язку та захисту інформації України та Слу-
жбою безпеки України визначає порядок, те-
хнічні умови установки і експлуатації засобів, 
призначених для пошуку ознак 
комп’ютерних атак в мережах електрозв’язку, 
які використовуються для організації і захис-
ту взаємодії об’єктів критичної інформацій-
ної інфраструктури. Сюди відноситься інфо-
рмація: що міститься в реєстрі значущих 
об’єктів критичної інформаційної інфрастру-
ктури України; про відсутність необхідності 
присвоєння об’єкту критичної інформаційної 
інфраструктури однієї з категорій критично-
сті; про виключення об’єкта критичної інфо-
рмаційної інфраструктури з реєстру об’єктів 
критичної інформаційної інфраструктури, а 
також про зміну категорії, виходячи із кате-
горизації об’єктів критичної інфраструктури; 
за підсумками проведення державного конт-
ролю у галузі забезпечення безпеки об’єктів 
критичної інформаційної інфраструктури про 
порушення вимог щодо забезпечення безпе-
ки об’єктів критичної інформаційної інфра-
структури, в результаті якого створюються 
передумови виникнення комп’ютерних інци-
дентів; про комп’ютерні інциденти, які 
пов’язані з функціонуванням об’єктів крити-
чної інформаційної інфраструктури, включа-
ючи дату, час, місце знаходження і/або геог-
рафічне місце розташування об’єкта критич-
ної інформаційної інфраструктури, на якому 
стався комп’ютерний інцидент; наявність 
причинно-наслідкового зв’язку між 
комп’ютерним інцидентом і комп’ютерною 
атакою; зв’язок з іншими комп’ютерними ін-
цидентами (при наявності); склад технічних 
параметрів комп’ютерного інциденту; нас-

лідки комп’ютерного інциденту; у сфері ви-
явлення, попередження та ліквідації наслід-
ків комп’ютерних атак і реагування на 
комп’ютерні інциденти, що надається 
суб’єктами критичної інформаційної інфра-
структури і іншими суб’єктами, в тому числі 
іноземними та міжнародними. 

Поряд з тим, Кабінет Міністрів України також 
затвердив Порядок ведення Державного ре-
єстру об’єктів критичної інформаційної ін-
фраструктури України. Цей Реєстр формуєть-
ся і ведеться Державною службою спеціаль-
ного зв’язку та захисту інформації України з 
метою обліку, зберігання і надання інформа-
ції в електронному та паперовому вигляді 
про об’єкти критичної інформаційної інфра-
структури, що належать на законних підста-
вах суб’єктам критичної інформаційної ін-
фраструктури. 

Інформація (відомості та/або дані), яка нада-
ється суб’єктами критичної інформаційної 
інфраструктури, відповідно до Порядку вне-
сення об’єктів критичної інформаційної ін-
фраструктури до державного реєстру об’єктів 
критичної інформаційної інфраструктури, 
його формування та забезпечення функціо-
нування, у Державну службу спеціального 
зв’язку та захисту інформації України повин-
на бути актуальною, повною і достовірною. 

Тут доцільно також відзначити про активне 
формування системи правового регулювання 
використання критичної інформаційної ін-
фраструктури та забезпечення інформаційної 
безпеки з боку України. Інформаційні війни, 
які відбуваються сьогодні, включаючи гібри-
дну війну Російської Федерації проти України, 
передбачають не тільки воєнні дії і/чи ін-
формаційно-психологічні операції, а також 
проведення кібератак. З огляду на це, форму-
вання нормативної основи забезпечення кі-
бербезпеки має бути засноване на чіткій та 
зрозумілій Стратегії [16, 17, 18, 19, 20]. 
З’ясовано, що у Стратегії воєнної безпеки Ук-
раїни, прийнятої 25.03.2021 р. [21], станом на 
сьогодні відсутні підходи до забезпечення 
кібербезпеки як елемента протидії бойового 
застосування кібератак, і це є проблемою на 
думку фахівців. Поряд з тим, виходячи з ана-
лізу теорії та практики за проблемою, необхі-
дно також грунтовно доопрацювати поло-
ження чинного кримінального законодавства 
України в частині визначення відповідально-
сті за заподіяння шкоди критичній інформа-
ційній інфраструктурі України. 
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ВИСНОВКИ 

Інформаційна інфраструктура – це частина 
інформаційної сфери, яка є складно організо-
ваною системою, створюваною та функціо-
нуючою на засадах принципів і механізмів 
міжнародного та національного правового 
регулювання суспільних відносин.  

Проблема забезпечення кібербезпеки вима-
гає вдосконалення правових, організаційних і 
технічних механізмів регулювання суспіль-
них відносин, що виникають в інформаційній 
сфері. Сьогодні в Україні важливо забезпечи-
ти ефективне управління регіональними сис-
темами захисту інформації, а також безпере-
бійне і ефективне функціонування об’єктів 
інформаційної інфраструктури, особливо – 
критичної інфраструктури. Для того, щоб до-
могтися цих результатів на практиці, необхі-
дно на перший план поставити реалізацію 
таких основних завдань, як розвиток кадро-
вого потенціалу в галузі забезпечення кібер-

безпеки і розвиток національної галузі інфо-
рмаційних технологій. Забезпечення кібер-
безпеки критичної інформаційної інфрастру-
ктури України можливе шляхом: визначення 
об’єктів даної структури, вирішення проблем 
кібербезпеки об’єктів з дуже довгим життє-
вим циклом, розробки методики модернізації 
критичної інформаційної інфраструктури для 
кожної організації, технології та інформацій-
ної структури, які є об’єктами критичної ін-
формаційної інфраструктури. Потрібно сис-
тематизувати і удосконалити нормативно-
правові акти Кабінету Міністрів України та 
органів виконавчої влади на основі виявлен-
ня і виокремлення тих положень, які не від-
повідають вимогам щодо забезпечення кібе-
рбезпеки інформаційних технологій у міжві-
домчій взаємодії, виходячи із сучасних реалій 
сьогодення. 
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[Скриньковський, Р. М., & Малашко, О. Є. (2020). Структурно-класифікаційна 
характеристика забезпечення інформаційної безпеки. Інтернаука. Серія: Юридичні науки, 
7(29), 25–32]. 

20. Tykhomyrov, O. O. (2014). Zabezpechennia informatsiinoi bezpeky yak funktsiia suchasnoi derzhavy 
[Ensuring information security as a function of the modern state]. Kyiv: Lira (in Ukrainian) 
[Тихомиров, О. О. (2014). Забезпечення інформаційної безпеки як функція сучасної держави. 
Київ: Ліра]. 

21. Stratehiia voiennoi bezpeky Ukrainy “Voienna bezpeka – vseokhopliuiucha oborona” [Military 
Security Strategy of Ukraine "Military Security - Comprehensive Defense"] (Ukraine), 
25.03.2021, No 121/2021. Retrieved March 28, 2021, from 
https://zakon.rada.gov.ua/laws/show/121/2021#n2 (in Ukrainian) 
[Стратегія воєнної безпеки України «Воєнна безпека – всеохоплююча оборона» (Україна), 
25.03.2021, № 121/2021. Актуально на 28.03.2021. URL: 
https://zakon.rada.gov.ua/laws/show/121/2021#n2]. 

 

 

https://zakon.rada.gov.ua/laws/show/1358-2020-п#Text
https://zakon.rada.gov.ua/laws/show/1358-2020-п#Text
https://doi.org/10.32849/2663-5313/2019.9.17
https://doi.org/10.32849/2663-5313/2019.9.17
https://zakon.rada.gov.ua/laws/show/121/2021#n2
https://zakon.rada.gov.ua/laws/show/121/2021#n2

