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ОБІГУ КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ В УКРАЇНІ

Анотація. Досліджено нормативно-правове регулювання обігу конфіденційної інформації в Україні. За 
результатами дослідження запропоновано внесення змін до основних законодавчих актів, що регулюють 
суспільні відносини в інформаційній сфері. Також запропоновано розробити нормативно-правові акти 
щодо обігу конфіденційної інформації за окремими напрямами (галузями) суспільної діяльності з 
урахуванням вимог законів (кодексів), у яких передбачено надання певним інформаційним ресурсам 
статусу конфіденційної інформації. 
Ключові поняття: інформація, інформаційні ресурси, інформація з обмеженим доступом, конфіденційна 
інформація, нормативно-правове регулювання.
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REGULATORY AND LEGAL PRINCIPLES  
OF CONFIDENTIAL INFORMATION CIRCULATION IN UKRAINE

Abstract. In modern Ukrainian legislation, there is a problem of legal regulation of the circulation of information 
resources, to which the state applies a special regime of restrictions. The most problematic is the legal regulation of 
the circulation of confidential information resources. This article is devoted to the solution of the specified problem.

Based on the analysis of the results of previous research in this area, it is established that at the legal 
level there are no criteria on the basis of which there is a clear classification of information resources, in 
particular resources to which the state may impose a certain regime of restrictions. In addition, different pieces 
of legislation do not provide identical definitions of «confidential information» as one of the types of information 
with limited access. This creates conditions for the search for debatable provisions and the possibility of their 
ambiguous interpretation or practical application. In this regard, a number of codes and laws of Ukraine enshrine 
provisions on the basis of which certain information resources are classified as confidential information.

Based on the results of this analysis, the authors of the article suggest:
– bring the definition of «confidential information» to a single wording in all legislation;
– amend the Law of Ukraine «On Information», supplementing Part 2 of Art. 21 «Information with limited 

access» in the words «except in cases aimed at the realization of human and civil rights and freedoms» and 
state it as follows: «Confidential is information about an individual, as well as information to which access is 
restricted by a natural or legal person, except subjects of power, except in cases aimed at the realization of 
human and civil rights and freedoms»;

– create lists of information, which will establish the procedure for assigning certain information resources 
to confidential information for a particular field of activity (Ministry of Internal Affairs of Ukraine, National Police, 
Security Service of Ukraine, etc.), taking into account the provisions of a number of regulations of Ukraine.

Key concepts: information, information resources, information with limited access, confidential information, 
legal regulation.
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Вступ
Термін «конфіденційна інформація» у побуто-
вому значенні у нашій державі відомий кожному. 
Проте його значення, трактування у норматив-
но-правовому полі викликає чимало суперечно-
стей, дискусій і стосовно визначення правового 
статусу, і практики застосування. Попередній 
аналіз нормативно-правових актів України у 
сфері обігу інформації свідчить про те, що нині 
на правовому рівні не встановлено критеріїв, на 
основі яких можна було б провести чітку кла-
сифікацію інформаційних ресурсів. Насамперед 
це стосується інформаційних ресурсів, до яких 
держава може встановлювати певний режим 
обмежень. Загалом такі інформаційні ресурси на 
законодавчому рівні отримали статус інформа-
ції з обмеженим доступом. Поняття «інформа-
ція з обмеженим доступом» є доволі широким, 
передусім з огляду на нормативно-правове регу-
лювання, що, зрештою, обумовило поділ таких 
інформаційних ресурсів на окремі категорії, такі 
як таємна інформація, інформація для службо-
вого користування, конфіденційна інформація. 
Тому, на нашу думку, важливим аспектом дослі-
дження нормативно-правового обігу інформації 
з обмеженим доступом є визначення правового 
статусу не інформації з обмеженим доступом 
загалом, а окремо кожного із видів інформації: 
конфіденційної, таємної та службової. Зрозу-
міло, що в межах однієї публікації провести 
аналіз і дослідити правовий статус, норматив-
но-правове регулювання обігу кожного з видів 
інформаційних ресурсів, які належать до інфор-
маційних ресурсів з обмеженим доступом, є 
доволі складно. Тому в цій публікації ми зосе-
редилися на дослідженні лише одного з видів 
таких інформаційних ресурсів – конфіденційній 
інформації.

Дослідженню нормативно-правового регу-
лювання обігу інформації з обмеженим досту-
пом присвячено чимало наукових праць учених 
у галузі права. З-поміж них: В. Ю. Баскаков, 
В. В. Бєлевцева, С. С. Єсімов, Ю. М. Капіца, 
В. А. Ліпкан, О. А. Мандзюк, В. О. Негод-
ченко, П. В. Скок, Л. Г. Чистоклєтов та інші. 
Часто їх праці присвячувалися дослідженню 
нормативно-правового регулювання обігу 
інформації з обмеженим доступом без ураху-
вання її класифікації. Наприклад, П. В. Скок, 
досліджуючи поняття «інформація з обмеже-
ним доступом», зазначає, що під нею варто 
«… розуміти встановлений законодавством 
України перелік відомостей конфіденційного, 
секретного або таємного характеру, правовий 
статус яких визначений за допомогою відпо-
відних юридичних процедур і доступ до яких 
обмежується певним колом осіб» [1, с. 168]. 
О. В. Негодченко, досліджуючи норматив-

но-правове регулювання обігу інформації з 
обмеженим доступом, визначає їх як відомо-
сті (дані), які є в законному володінні фізич-
ної чи юридичної особи або суб’єкта владних 
повноважень, та щодо доступу до яких вста-
новлюється законодавче обмеження [2, с. 302]. 
О. А. Мандзюк, досліджуючи аналогічну про-
блему, зазначає, що «інформація з обмеженим 
доступом – це така інформація, доступ до якої 
мають чітко визначені особи чи особа, а також 
така інформація, що є цінною у зв’язку з тим, 
що невідома необмеженому колу осіб» [3, 
с. 81]. В. А. Ліпкан, досліджуючи інформаційні 
ресурси з обмеженим доступом, описує два їх 
розуміння: 1) у вузькому значенні – обмежені 
відомості; 2) у широкому значені – «…відомо-
сті та дані, збережені на матеріальних носіях 
або відображені в електронному вигляді, які є 
в законному володінні особи, та щодо доступу 
до них встановлюється законодавче обмеження 
в інтересах національної безпеки, територіаль-
ної цілісності або публічного порядку з метою 
запобігання заворушенням чи злочинам, для 
охорони здоров’я населення, для захисту репу-
тації або прав інших людей, для запобігання 
розголошенню інформації, одержаної конфі-
денційно, або для підтримання авторитету і 
неупередженості правосуддя» [4, с. 47].

Однак, як зазначено, нині інформація з 
обмеженим доступом має свою класифікацію. 
Законодавче обмеження щодо інформацій-
них ресурсів установлюється законами Укра-
їни «Про інформацію» [5] та «Про доступ 
до публічної інформації» [6]. Так, ч. 1 ст. 21 
«Інформація з обмеженим доступом» Закону 
України «Про інформацію» та ст. 6 «Публічна 
інформація з обмеженим доступом» Закону 
України «Про доступ до публічної інформа-
ції» ідентично визначають такі види інформа-
ційних ресурсів, які відносять до інформації з 
обмеженим доступом: конфіденційна, таємна 
та службова. А це створює умови для прове-
дення дослідження правового статусу, норма-
тивно-правового обігу інформації з обмеженим 
доступом не загалом, а окремо кожного із видів 
такої інформації: конфіденційної, таємної та 
службової.

Зважаючи на те, що нормативно-правове 
регулювання обігу таємної інформації та інфор-
мації для службового користування досліджено 
та нормативно врегульовано на доволі хоро-
шому рівні, ми б хотіли зосередитися саме на 
дослідженні нормативно-правового регулю-
вання обігу конфіденційної інформації як най-
проблемнішого, на наш погляд, виду інформа-
ції з обмеженим доступом.

Метою статті є дослідження норматив-
но-правового регулювання обігу конфіденцій-
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ної інформації як одного із видів інформацій-
них ресурсів, до яких державою застосовується 
спеціальний режим обмежень.

1. Законодавче закріплення терміна «конфі-
денційна інформація»
Основою (первинним документом) для нашого 
дослідження нормативно-правового регулю-
вання обігу конфіденційної інформації став 
другий розділ Конституції України «Права 
свободи і обов’язки людини і громадянина», 
зокрема ст.ст. 31, 32, 34 [7].

Так, у ст. 31 передбачено, що кожній особі 
«…гарантується таємниця листування, теле-
фонних розмов, телеграфної та іншої кореспон-
денції. Винятки можуть бути встановлені лише 
судом у випадках, передбачених законом, з 
метою запобігти злочинові чи з’ясувати істину 
під час розслідування кримінальної справи, 
якщо іншими способами одержати інформа-
цію неможливо». У ч. 2 ст. 32 зазначено, що  
«… не допускається збирання, зберігання, 
використання та поширення конфіденційної 
інформації про особу без її згоди, крім випад-
ків, визначених законом, і лише в інтересах 
національної безпеки, економічного добробуту 
та прав людини». У ч. 2 ст. 34 констатовано, 
що: «…кожен має право вільно збирати, збе-
рігати, використовувати і поширювати інфор-
мацію усно, письмово або в інший спосіб – 
на свій вибір». Одночасно у ч. 3 цієї ж статті 
наголошується, що «здійснення цих прав може 
бути обмежене законом в інтересах національ-
ної безпеки, територіальної цілісності або гро-
мадського порядку з метою запобігання заво-
рушенням чи злочинам, для охорони здоров’я 
населення, для захисту репутації або прав 
інших людей, для запобігання розголошенню 
інформації, одержаної конфіденційно, або для 
підтримання авторитету і неупередженості пра-
восуддя». Звідси випливає первинний висновок 
про те, що до певних інформаційних ресурсів 
на державному рівні може встановлюватися 
спеціальний режим обмежень. Однак, у цьому 
контексті виникає логічне запитання: до яких 
інформаційних ресурсів такий режим обме-
жень може застосовуватися?

Законодавчу дефініцію терміна «конфіден-
ційна інформація» закріплено у:

– у ч. 2 ст. 21 Закону України «Про інфор-
мацію» [5]. У ній зазначено: «Конфіденційною 
є інформація про фізичну особу, а також інфор-
мація, доступ до якої обмежено фізичною або 
юридичною особою, крім суб’єктів владних 
повноважень. Конфіденційна інформація може 
поширюватися за бажанням (згодою) відпо-
відної особи у визначеному нею порядку від-
повідно до передбачених нею умов, а також в 

інших випадках, визначених законом». Там же 
зазначено: «Відносини, пов’язані з правовим 
режимом конфіденційної інформації, регулю-
ються законом»;

– у ч. 1 ст. 7 Закону України «Про доступ до 
публічної інформації» [6]. Зазначено, що «кон-
фіденційна інформація – інформація, доступ 
до якої обмежено фізичною або юридичною 
особою, крім суб’єктів владних повноважень, 
та яка може поширюватися у визначеному 
ними порядку за їхнім бажанням відповідно до 
передбачених ними умов». Крім того, ч. 2 ст. 7 
передбачає, що «розпорядники інформації, … 
які володіють конфіденційною інформацією, 
можуть поширювати її лише за згодою осіб, які 
обмежили доступ до інформації, а за відсутно-
сті такої згоди – лише в інтересах національ-
ної безпеки, економічного добробуту та прав 
людини».

На нашу думку, вказані законодавчі дефі-
ніції за своєю суттю майже ідентичні, передба-
чають єдиний порядок трактування та норма-
тивного застосування, однак все ж таки незро-
зуміло, чому законодавець не визначився і не 
дав єдиного формулювання цієї дефініції. Така 
ситуація створює умови для пошуку дискусій-
них положень і можливості неоднозначного 
їх трактування чи практичного застосування. 
Однією з перших пропозицій, які б ми хотіли 
озвучити, це привести дефініцію «конфіден-
ційна інформація» до єдиного формулювання 
у обох згаданих законодавчих актах, або дати 
законодавчу дефініцію «конфіденційна інфор-
мація» у основоположному нормативно-право-
вому документі, який регулює правовідносини 
в Україні в інформаційній сфері – Законі Укра-
їни «Про інформацію», а у Законі України «Про 
доступ до публічної інформації» послатися на 
цю дефініцію.

2. Практичне застосування поняття «конфі-
денційна інформація»
Закріплене законодавчо визначення конфі-
денційної інформації є доволі складним щодо 
застосування у практичній діяльності. Це 
пояснюється тим, що єдиним критерієм від-
несення тих чи інших інформаційних ресур-
сів до конфіденційної інформації є бажання 
фізичної чи юридичної особи обмежити до них 
доступ і визначити порядок та умови їх поши-
рення. Таку ж позицію поділяє і Ю. М. Капіца 
у роботі [8, с. 187–188]. Водночас він зауважує, 
що, коли така інформація не розповсюджується 
або у випадку розповсюдження не обумовлю-
ється її конфіденційність, то не зрозуміло, як 
визначатиметься режим конфіденційності такої 
інформації (наприклад, інформації про при-
ватне життя).
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Проведений аналіз наразі дає змогу зро-
бити такий висновок: позаяк основною під-
ставою для обмеження доступу до тієї чи 
іншої інформації є бажання фізичної чи 
юридичної особи вважати ті чи інші інфор-
маційні ресурси, що наявні в її володінні, кон-
фіденційними, то у такому випадку виникає 
ситуація, за якої не має змоги напрацювати 
конкретний перелік відомостей, у якому вста-
новлюватиметься порядок віднесення тих чи 
інших інформаційних ресурсів до конфіденці-
йної інформації майже для будь-якої сфери 
діяльності (так як це зроблено у Звіті відо-
мостей, що становлять державну таємницю 
[9] – нормативному документі, який є єдиною 
формою реєстрації таких відомостей в Укра-
їні та з моменту опублікування якого держава 
забезпечує захист і правову охорону відомо-
стей, які зареєстровані в ньому; або переліках 
відомостей, що становлять службову інформа-
цію та можуть міститися в документах різних 
органів державної та виконавчої влади, напри-
клад) [10–12].

Для вирішення вказаної проблеми (ство-
рення переліку відомостей, у якому встанов-
люватиметься порядок віднесення тих чи 
інших інформаційних ресурсів до конфіден-
ційної інформації), пропонуємо зробити такі 
кроки:

1. Внести зміни до Закону України «Про 
інформацію». Зокрема, доповнити ч. 2 ст. 21 
«Інформація з обмеженим доступом» словами 
«за винятком випадків, спрямованих на реалі-
зацію прав і свобод людини та громадянина», 
та викласти у редакції: «Конфіденційною є 
інформація про фізичну особу, а також інфор-
мація, доступ до якої обмежено фізичною або 
юридичною особою, крім суб’єктів владних 
повноважень, за винятком випадків, спрямо-
ваних на реалізацію прав і свобод людини та 
громадянина».

2. Під час створення конкретизованого 
переліку відомостей, що становлять конфіден-
ційну інформацію, у діяльності тих чи інших 
органів підрозділів (структур) державної та 
виконавчої влади передбачити обов’язкове 
включення до таких переліків інформації, що 
визначається конфіденційною відповідно до 
інших нормативно-правових актів України.

До такої інформації, приміром, належать:
– відповідно до ч. 2 ст. 11 Закону України 

«Про інформацію» [5], відомості про фізичну 
особу, зокрема, дані про її національність, 
освіту, сімейний стан, релігійні переконання, 
стан здоров’я, а також адреса, дата і місце 
народження;

– відповідно до ст. 16 Закону України «Про 
Всеукраїнський перепис населення» [13], пер-

винні дані, отримані у процесі проведення 
Перепису населення;

– відповідно до пп. 70.15 ст. 70 Податко-
вого кодексу України [14], реєстраційний (іден-
тифікаційний номер платника податків) номер 
облікової картки фізичної особи;

– відповідно до ч. 10 ст. 7 Закону України 
«Про біженців та осіб, які потребують додат-
кового або тимчасового захисту» [15], відомо-
сті, які подає заявник для вирішення питання 
щодо визнання його біженцем або особою, яка 
потребує додаткового захисту, та інформація 
про факт подання заяви про визнання особою, 
яка має право на захист в Україні;

– відповідно до ст. 10 Закону України «Про 
звернення громадян» [16], відомості про осо-
бисте життя громадян без їх згоди, одержані зі 
звернень громадян;

– відповідно до ч. 3 ст. 53 Закону Укра-
їни «Про недержавне пенсійне страхування» 
[17], інформація про пенсійні внески, пен-
сійні виплати та суму пенсійних коштів, які 
обліковують на індивідуальному пенсійному 
рахунку учасника пенсійного фонду; пенсійні 
депозитні рахунки фізичної особи; про умови 
та стан виконання договорів страхування 
довічної пенсії;

– відповідно до ст. 895 Цивільного кодексу 
України [18], відомості щодо предмета дого-
вору на виконання науково-дослідних або 
дослідно-конструкторських і технологіч-
них робіт, ходу його виконання та одержаних 
результатів;

– відповідно до ч. 2 ст. 97 Закону України 
«Про загальнообов’язкове державне пенсійне 
страхування» [19], інформація про страхові 
внески до накопичувальної системи пенсійного 
страхування; суму коштів, що обліковується на 
накопичувальному пенсійному рахунку учас-
ника накопичувальної системи пенсійного 
страхування; умови та стан виконання догово-
рів страхування довічної пенсії; персональні 
дані учасників накопичувальної системи пен-
сійного страхування;

– відповідно до ст. 31 Закону України «Про 
оплату праці» [20], відомості про оплату праці 
працівника (окрім випадків, передбачених 
законодавством, або за згодою чи на вимогу 
працівника);

– відповідно до ч. 3 ст. 62 Закону Укра-
їни «Про телебачення та радіомовлення» [21], 
інформація, яка може сприяти ідентифікації 
особи неповнолітнього правопорушника чи 
стосується факту самогубства неповноліт-
нього;

– відповідно до ст. 7 Закону України «Про 
поховання та похоронну справу» [22], інформа-
ція про померлого;
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– відповідно до ст. 15 Закону України «Про 
забезпечення безпеки осіб, які беруть участь 
у кримінальному судочинстві» [23], відомості 
про особу, взяту під захист у кримінальному 
судочинстві;

– відповідно до ст. 19 Закону України «Про 
охорону прав на винаходи і корисні моделі» 
[24], відомості про заявку на видачу патенту 
(деклараційного патенту) на винахід, про 
заявку (матеріали заявки) на видачу деклара-
ційного патенту на корисну модель (з дати над-
ходження заявки до публікації відомостей про 
видачу патенту);

– відповідно до ст. 10 Закону України «Про 
державний захист працівників суду і право-
охоронних органів» [25], відомості про особу, 
що взята під захист (видача таких відомостей 
адресними бюро, паспортними службами, 
довідковими службами автоматизованих теле-
фонних станцій та іншими офіційними інфор-
маційно-довідковими службами);

– відповідно до п. 6 ч. 1 ст. 4 Закону Укра-
їни «Про запобігання та протидію домашньому 
насильству» [26], інформації про постражда-
лих осіб та осіб, які повідомили про вчинення 
домашнього насильства;

– відповідно до ст. 56 Митного кодексу 
України [27], інформація, що стосується мит-
ної вартості товарів, які переміщуються через 
митний кордон України;

– відповідно до ст. 7 Закону України 
«Про доступ до судових рішень» [28], відо-
мості у текстах судових рішень, відкритих 
для загального доступу, які дають змогу вста-
новити інформацію про особу, а саме місце 
проживання або перебування фізичних осіб 
зі зазначенням адреси, номерів телефонів чи 
інших засобів зв’язку, адреси електронної 
пошти, реєстраційні номери облікової картки 
платника податків, реквізити документів, що 
посвідчують особу, унікальні номери запису 
в Єдиному державному демографічному реє-
стрі; реєстраційні номери транспортних засо-
бів; номери банківських рахунків, номери пла-
тіжних карток; інформація, для забезпечення 
захисту якої розгляд справи або вчинення 
окремих процесуальних дій відбувалися у 

закритому судовому засіданні; інші відомості, 
що дають можливість ідентифікувати фізичну 
особу.

3. Обґрунтовано необхідність визначення 
додаткового переліку відомостей, що становить 
конфіденційну інформацію для кожного окре-
мого органу державної та виконавчої влади.

Висновки
Підсумовуючи результати дослідження, конста-
туємо, що у сучасному українському норма-
тивно-правовому забезпеченні є проблема 
нормативно-правового регулювання обігу 
інформаційних ресурсів, до яких державою 
застосовується спеціальний режим обмежень. 
Найпроблематичнішим водночас є норматив-
но-правове регулювання обігу конфіденційних 
інформаційних ресурсів. Із метою вдоскона-
лення нормативно-правового регулювання обігу 
конфіденційної інформації в Україні запропоно-
вано внести зміни до основних нормативно-пра-
вових актів, що регулюють обіг інформаційних 
ресурсів в Україні, а саме до Закону України «Про 
інформацію» та Закону України «Про доступ до 
публічної інформації» в частині уніфікації трак-
тування дефініції «конфіденційна інформації». 
А також внести зміни до Закону України «Про 
інформацію», доповнивши ч. 2 ст. 21 «Інформа-
ція з обмеженим доступом» словами «за винят-
ком випадків, спрямованих на реалізацію прав і 
свобод людини та громадянина» та викласти її 
у редакції: «Конфіденційною є інформація про 
фізичну особу, а також інформація, доступ 
до якої обмежено фізичною або юридичною 
особою, крім суб’єктів владних повноважень, 
за винятком випадків, спрямованих на реаліза-
цію прав і свобод людини та громадянина». Це 
сприятиме не лише єдиному нормативно-пра-
вовому трактуванню дефініції «конфіденційна 
інформація», а й можливості створення пере-
ліку відомостей, у якому встановлюватиметься 
порядок віднесення тих чи інших інформацій-
них ресурсів до конфіденційної інформації для 
окремо взятої галузі діяльності (діяльності МВС 
України, Національної поліції, Служби безпеки 
України тощо) з урахуванням положень, наведе-
них у низці нормативно-правових актів України. 
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