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ПРОБЛЕМИ ЗАПОБІГАННЯ ТА ПРОТИДІЇ ЗАГРОЗАМ 
ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ ІТ-КОМПАНІЙ

Анотація. Сучасні умови функціонування України як незалежної європейської держави, що перебуває 
у стані війни, характеризуються значним рівнем нестабільності та невизначеності, внаслідок чого за-
гострюються проблеми безпеки інформаційного простору як на рівні держави, так і на рівні підприємств. 
У статті здійснено теоретичне обґрунтування проблемних аспектів забезпечення інформаційної безпеки 
ІТ-компаній та формування ними основних заходів щодо запобігання та протидії реальним і потенційним 
загрозам. Визначено сутність інформаційної безпеки ІТ-компаній, під якою пропонується розуміти стан 
захищеності інтересів ІТ-компаній від негативного впливу на інформаційні ресурси дестабілізуючих чин-
ників зовнішнього і внутрішнього середовища. Виявлено основні проблеми забезпечення інформаційної без-
пеки ІТ-компаній, зокрема: посилення інформаційного впливу російської федерації; зростання чисельності 
та системності хакерських атак зі сторони країни-агресора; неспроможність суб’єктів господарювання 
в повній мірі здійснити процеси цифровізації; проблеми постачання сучасних технологій, необхідних для 
ведення бізнесу. Окреслено стратегічні пріоритети формування системи заходів запобігання та протидії 
загрозам інформаційній безпеці ІТ-компаній, що передбачають розроблення моделі запобігання та протидії 
загрозам інформаційній безпеці ІТ-компаній, основними елементами якої є мета, цільова аудиторія, ресурс-
не забезпечення та програмне забезпечення. Доведено що забезпечення інформаційної безпеки ІТ-компаній 
здійснюється в межах реалізації Стратегії інформаційної безпеки України. З метою попередження нега-
тивного впливу загроз зовнішнього і внутрішнього середовища на рівень інформаційної безпеки ІТ-компаній, 
обґрунтовано пропозицію формування ефективної системи управління інформаційними ресурсами та за-
безпечення надійного захисту каналів передавання інформації. 

Ключові слова: інформаційна безпека, ІТ-компанії, загрози, інформаційні технології, цифровізація, 
інформаційне середовище.
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PROBLEMS OF PREVENTION AND COUNTERING  
THE INFORMATION SECURITY THREATS OF IT COMPANIES

Abstract. The current conditions of the functioning of Ukraine as an independent European state in a state 
of war are characterized by a significant level of instability and uncertainty, as a result of which the problems 
of the security of the information space are becoming more acute both at the level of the state and at the level of 
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enterprises. The article provides a theoretical substantiation of the problematic aspects of ensuring IT companies' 
information security and their formation of basic measures to prevent and counter actual and potential threats. The 
essence of information security of IT companies is determined, under which it is proposed to understand the state of 
protection of the interests of IT companies from the negative impact on information resources of destabilizing factors 
of the external and internal environment. The main problems of ensuring information security of IT companies were 
identified, in particular: strengthening of the informational influence of the Russian Federation; an increase in the 
number and systematicity of hacker attacks by the aggressor country; failure of business entities to fully implement 
digitization processes; problems of supplying modern technologies necessary for conducting business. The strategic 
priorities of forming a system of measures to prevent and counter threats to information security of IT companies are 
outlined, which involve the development of a model for preventing and countering threats to information security 
of IT companies, the main elements of which are the goal, target audience, resource provision and software. It has 
been proven that the provision of information security of IT companies is carried out within the framework of the 
implementation of the Information Security Strategy of Ukraine. In order to prevent the negative impact of threats 
from the external and internal environment on the level of information security of IT companies, the proposal 
to form an effective system for managing information resources and ensuring reliable protection of information 
transmission channels is substantiated.

Key words: information security, IT companies, threats, information technologies, digitalization, information 
environment.

Вступ. На сучасному етапі розвитку світо-
вих господарських відносин актуалізуються 
процеси цифровізації економіки та суспіль-
ства, внаслідок чого виникають вагомі про-
блеми інтенсифікації розвитку інформаційних 
технологій та глобальних мереж, які широко 
використовують інтерактивні засоби поши-
рення інформації та швидкого й миттєвого 
отримання необхідних відомостей. Зазначені 
умови свідчать про формування глобального 
інформаційного суспільства, чільне місце у 
якому належить ІТ-компаніям як суб’єктам 
опрацювання інформації в системі забезпе-
чення формування й реалізації інформаційної 
політики на різних рівнях суспільних відно-
син. Однак, досягнути високих показників 
ефективності діяльності ІТ-компаній в сучас-
них умовах нестабільності та невизначеності 
надзвичайно важко, що обумовлено дестабілі-
зуючим впливом на них чинників зовнішнього 
та внутрішнього середовища. Тому, актуалізу-
ється необхідність забезпечення достатнього 
рівня інформаційної безпеки ІТ-компаній та 
їх захисту від негативного впливу таких фак-
торів як політична обстановка у світі, рівня 
розвитку інформаційно-телекомунікаційних 
технологій та внутрішньополітичного стано-
вища, адже, події сьогодення засвідчують, що 
інформаційний вплив є вагомим інструмен-
том переформатування світосприйняття у сві-
домості населення та дестабілізуючим чин-
ником діяльності суб’єктів господарювання. 

Стає очевидним, що проблематика дослі-
дження інформаційної безпеки ІТ-компаній 
переміщується на передній план та потребує 
детального вивчення основних загроз, які 
провокують зниження її рівня.

Матеріали та методи. Дослідження про-
блем запобігання та протидії загрозам інфор-
маційній безпеці ІТ-компаній актуалізуються 
в сучасних умовах функціонування держави, 
суспільства та суб’єктів господарювання. 
Вагомий внесок у пошук шляхів їх вирішення 
зробили такі науковці як В. Гобела, У. Іль-
ницька, М. Копитко, Г. Леськів, В. Новиць-
кий, Т. Слінько, О. Федченко та багато інших. 
Однак, незважаючи на їх вагомий науковий 
доробок проблеми забезпечення інформацій-
ної безпеки досі залишаються невирішеними 
та потребують поглибленого вивчення.

Метою статті є дослідження основних 
аспектів та проблемних питань запобігання 
та протидії загрозам інформаційній безпеці 
ІТ-компаній. 

Для реалізації дослідження використано 
низку загальнонаукових методів, а саме: 
системний аналіз та синтез для визначення 
сутності інформаційної безпеки та її загроз, 
порівняння з метою виявлення проблем забез-
печення інформаційної безпеки ІТ-компаній, 
узагальнення та систематизації для форму-
вання основних заходів щодо запобігання 
та протидії загрозам інформаційній безпеці 
ІТ-компаній.
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Результати. Діяльність ІТ-компаній в 
сучасних умовах характеризується високим 
ступенем нестабільності та невизначеності, 
адже поява значних небезпечних чинників дес-
табілізуючого впливу спричинює виникнення 
вагомих загроз в інформаційній сфері, які про-
вокують зниження рівня інформаційної без-
пеки та появу нових видів ризиків операціям, 
які здійснюються у віртуальному просторі. 
Очевидно, що в період повномасштабного 
вторгнення російської федерації на територію 
України загострилася необхідність посилення 
безпеки інформаційного простору не лише 
ІТ-компаній, а й інформаційного суверенітету 
країни, адже, інформаційні технології дедалі 
частіше використовуються з метою здійснення 
негативних інформаційно-психологічних впли- 
вів. Тому, науково-практичні розробки у сфері 
інформаційної безпеки ІТ-компаній та вияв-
лення проблемних аспектів забезпечення про-
цесів запобігання та протидії її загрозам є 
вкрай важливими та необхідними. 

Варто зазначити, що в даному контексті 
ведеться активна наукова дискусія. Зокрема, 
низка вітчизняних та зарубіжних вчених 
ґрунтовно вивчають окреслену проблематику 
та працюють над забезпеченням ефективних 
механізмів запобігання та протидії загро-
зам інформаційній безпеці як на макрорівні, 
так і на мікрорівні. У. Ільницька [1, с. 28–29] 
інформаційну безпеку вважає інтегрованою 
складовою інших видів безпеки та ствер-
джує, що вона відображає стан захищеності 
життєво важливих інтересів підприємства, 
суспільства і держави від негативного впливу 
неповної й недостовірної інформації, несанк-
ціонованого її поширення, а також поперед-
жує негативні наслідки функціонування 
інформаційних технологій. При цьому, науко-
виця акцентує увагу на небезпеці виникнення 
загроз інформаційній безпеці, під якими розу-
міє сукупність умов та чинників, які провоку-
ють небезпеки через можливість негативного 
інформаційного впливу на свідомість й пове-
дінку суб’єктів, на інформаційні ресурси та 
на інформаційно-технічну інфраструктуру. 

Г. Леськів, В. Гобела та Н. Лесик [2] 
поглибили дослідження інформаційної без-

пеки підприємств в умовах війни росії проти 
України та виявили низку проблем її забезпе-
чення, до найбільш вагомих із яких віднесли:  
(1) зростання чисельності та системність 
хакерських атак зі сторони країни-агресора; 
(2) неспроможність суб’єктів господарювання 
в повній мірі здійснити процеси цифровізації; 
(3) проблеми постачання сучасних техноло-
гій, необхідних для ведення бізнесу. Водно-
час, науковці пропонують формування моделі 
протидії проблемам забезпечення інформа-
ційної безпеки підприємства, основними еле-
ментами якої вважають засоби й механізми 
контролю за інформаційними потоками. 

На відміну від зазначених вчених, О. Фед-
ченко [3, с. 129] пропонує інформаційну без-
пеку ІТ-компаній розглядати як складову 
інформаційної безпеки держави, а її сутність 
визначає як складне системне й багаторівневе 
явище, забезпечення оптимального рівня якої 
істотно залежить від інформаційної стратегії 
держави. Крім того, О. Федченко [3, с. 130] 
визначає основні загрози інформаційній без-
пеці підприємств, в т.ч. ІТ-компаній, зокрема, 
стверджує, що в сучасних умовах найбільш 
вагомий загрозливий вплив мають глобальні 
виклики, інформаційна політика російської 
федерації, функціонування соціальних мереж, 
низький рівень медіа-грамотності на фоні 
стрімкого розвитку цифрових технологій та 
інформаційні маніпуляції. 

Цікавим є підхід В. Новицького [4, с. 114] 
до визначення проблем забезпечення інфор-
маційної безпеки підприємств і ІТ-компаній, 
який передбачає формування системи проти-
дії загрозам інформаційній безпеці з точки 
зору їх розподілу на загрози, що зумовлені 
технологіями інформаційно-комунікаційних 
процесів та ті, що обумовлені соціальними 
чинниками. При цьому, науковець акцентує 
увагу на доцільності та важливості прийня-
тої Стратегії інформаційної безпеки [5], яка 
сформувала фундамент для визначення осно-
вних завдань щодо недопущення кризових 
явищ у вітчизняному інформаційному про-
сторі та щодо визначення основних заходів, 
спрямованих на посилення інформаційної 
безпеки на рівні підприємств. 
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Водночас, Т. Слінько [6, с. 83] виокремила не 
лише основні загрози інформаційній безпеці, а 
й запропонувала шляхи їх подолання та ствер-
джує, що вирішення проблем запобігання та 
протидії загрозам інформаційній безпеці зале-
жать від своєчасності й ефективності органі-
заційно-правових та організаційно-технічних 
механізмів забезпечення захисту інформацій-
ного простору в країні, внаслідок чого суб’єкти 
господарювання одержать можливість проти-
стояти викликам і небезпекам сучасності. На 
думку вченої, істотно посилити інформаційну 
безпеку як на макрорівні, так і на мікрорівні 
можна за допомогою формування ефективної 
системи управління інформаційними ресур-
сами та шляхом забезпечення надійного захисту 
каналів передавання інформації.

Досліджуючи особливості функціонування 
підприємств в умовах глобального інновацій-
ного розвитку та цифровізації, М. Копитко 
та М. Вінічук [7] дійшли висновку, що забез-
печення інформаційної безпеки підприємств 
і ІТ-компаній є одним із вагомих елементів 
забезпечення їх конкурентоспроможності та 
запорукою успішного розвитку й досягнення 
позитивних фінансових результатів. 

Стає очевидним, що в умовах сучасності 
існує значна кількість вагомих проблем забез-
печення інформаційної безпеки в Україні 
та критично вони постають по відношенню 
до суб’єктів господарювання, зокрема, до 
ІТ-компаній. Наявність небезпечних загроз 
інформаційній безпеці є доведеною, а їх запо-
бігання та протидія потребує виважених кро-
ків як зі сторони керівництва компаній, так зі 
сторони держави. 

Вирішити проблеми забезпечення інфор-
маційної безпеки ІТ-компаній, які часто 
піддаються хакерським атакам зі сторони 
країни-агресора, одномоментно немож-
ливо, попри вагомі напрацювання в даному 
напрямку та наявність механізмів протидії 
загрозам. Вагоме значення в даному контек-
сті має розроблення власної моделі протидії 
проблемам забезпечення інформаційної без-
пеки ІТ-компаній та запобіганню наявним 
і потенційним загрозам, яка повинна вклю-
чати декілька елементів, зокрема: (1) мету 
формування моделі; (2) цільову аудиторію;  
(3) ресурсне забезпечення; (4) програмне 
забезпечення, характеристику яких вважаємо 
з доцільне відобразити на рис. 1. 

ЕЛЕМЕНТИ МОДЕЛІ ЗАПОБІГАННЯ ТА ПРОТИДІЇ 
ЗАГРОЗАМ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ ІТ-КОМПАНІЙ

Мета формування 
моделі

Формування моделі запобігання та протидії 
загрозам інформаційній безпеці ІТ-компаній

Цільова аудиторія

Визначення відділів і служб, відповідальних за 
формування моделі запобігання та протидії 
загрозам інформаційній безпеці ІТ-компаній та 
за реалізацію основних завдань і заходів

Формування та консолідація фінансових, 
трудових та інформаційних ресурсів 
ІТ-компаній

Ресурсне забезпечення

Вибір організаційно-технічних засобів, 
необхідних для досягнення мети моделювання 
процесів запобігання та протидії загрозам 
інформаційній безпеці ІТ-компаній

Програмне 
забезпечення

Рис. 1. Основні елементи моделі запобігання та протидії загрозам 
інформаційній безпеці ІТ-компаній

Джерело: сформовано авторами
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Реалізація моделі запобігання та протидії 
загрозам інформаційній безпеці ІТ-компаній 
повинна відбуватися на декількох етапах, які 
включають необхідність проведення аналізу 
середовища функціонування ІТ-компаній та 
існуючих сучасних цифрових систем, оцінку 
системи інформаційного забезпечення кожної 
ІТ-компанії та її спроможності протистояти 
викликам і небезпекам, а також оцінку осно-
вних ризиків і загроз. 

Висновки. Таким чином, результати про-
веденого дослідження показали, що в умо-
вах сьогодення існують вагомі проблемні 
питання запобігання та протидії загрозам 
інформаційній безпеці ІТ-компаній. На під-
ставі аналізу існуючого наукового доробку 
можна стверджувати, що забезпечення інфор-
маційної безпеки ІТ-компаній здійснюється 
в межах реалізації Стратегії інформаційної 
безпеки України, а для формування ефектив-
них заходів запобігання та протидії загрозам 
інформаційній безпеці ІТ-компаній необ-
хідно розробляти спеціальні моделі, осно-

вними елементами яких виступають: мета, 
цільова аудиторія, ресурсне забезпечення та 
програмне забезпечення. Встановлено, що 
інформаційна безпека ІТ-компаній – це стан 
захищеності їх інтересів від негативного 
впливу на інформаційні ресурси дестабілізу-
ючих чинників зовнішнього і внутрішнього 
середовища. Виявлено основні проблеми 
запобігання та протидії загрозам інформа-
ційній безпеці ІТ-компаній, серед найбільш 
вагомих із яких є посилення інформацій-
ного впливу російської федерації; зростання 
чисельності та системності хакерських атак 
зі сторони країни-агресора; неспроможність 
суб’єктів господарювання в повній мірі 
здійснити процеси цифровізації; проблеми 
постачання сучасних технологій, необхід-
них для ведення бізнесу. З метою посилення 
інформаційної безпеки ІТ-компаній доціль-
ним виявляється формування ефективної 
системи управління інформаційними ресур-
сами та забезпечення надійного захисту 
каналів передавання інформації. 
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