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попри наведені статистичні показники не має виключно карального харак-
теру. Ведеться масштабна інформаційна кампанія щодо необхідності дотри-
мання обмежень, поліцейські проводять профілактичні бесіди, не складаючи 
адміністративні протоколи щодо суб’єктів господарювання, які вперше по-
рушують протиепідемічні заходи й одразу усувають недоліки. Проте є багато 
фактів систематичного порушення зазначеними суб’єктами запроваджених 
обмежувальних заходів, у таких випадках поліцейські реагують відповідно – 
складають протоколи про адміністративні правопорушення чи вносять дані 
про них до Єдиного реєстру досудових розслідувань. 
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ЗАГРОЗИ НАЦІОНАЛЬНІЙ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ 
В ПЕРІОД ПАНДЕМІЇ COVID-19 

У період поширення вірусу COVID-19 набуває великого значення за-
хист інформаційної безпеки держави від цілої низки загроз. Сучасне 

© Швець Д. В., 2021 

libr
Размещенное изображение

libr
Размещенное изображение

libr
Размещенное изображение



Актуальні питання діяльності суб’єктів господарювання в умовах пандемії COVID-19 

33 

інформаційне суспільство є вкрай уразливим до зловмисних дій окремих 
елементів в інформаційному просторі мережі Інтернет та медіапросторі. 
Перш за все, йдеться про неправдиві повідомлення, що можуть розміщува-
тись як з метою спричинення негативних наслідків, так і для задоволення 
потреби певних елементів у відомості чи суспільному резонансі.  

До таких загроз можна віднести поширення неправдивої інформації 
щодо самої хвороби (фейкова інформація про кількість загиблих/хворих, 
симптоматику, кількість ускладнень після хвороби тощо), лікування (фей-
кова інформація щодо ефективності певних ліків чи методик лікування, 
ефективності та небезпечності певних видів щеплень тощо), джерела хво-
роби (вже відомі фейкові повідомлення про розповсюдження COVID-19 за-
вдяки використанню веж 5G, непідтверджені витоки щодо штучного по-
ширення вірусу певними державами чи іншими суб’єктами, релігійний 
контекст розповсюдження вірусу тощо) та інших факторів, пов’язаних з 
протидією пандемії (фейкові новини стосовно умов лікування у лікарнях, 
умов у місцях примусової обсервації та цілої низки різних факторів).  

Для вдалої протидії зазначеним загрозам інформаційній безпеці у 
цій сфері необхідно створити ефективно діючий механізм правових засо-
бів протидії таким загрозам та законодавчо його закріпити. 

Слід зазначити, що існує позитивний закордонний досвід протидії 
певним таким загрозам. Так, на одному з інформаційних ресурсів Євро-
полу зазначено, що «злочинці швидко адаптували свої методи, щоб вико-
ристовувати наші страхи навколо пандемії COVID-19, головна їх мета – 
отримання прибутку будь-якими необхідними засобами». Водночас на 
цьому ж ресурсі зазначається ціла низка засобів протидії такій злочинній 
діяльності [1]. Слід наголосити, що пропонується розширити визначення, 
дане Європолом, оскільки головною метою розповсюдження неправди-
вої інформації щодо COVID-19 не завжди є отримання прибутку. Це може 
бути стимулювання панічних настроїв, недовіри до наявної влади (як 
один з методів гібридної війни) і просто отримання позитивних емоцій 
від популярності постів злочинця в мережі Інтернет. 

Також украй важливою частиною механізму протидії загрозам наці-
ональній інформаційній безпеці в період пандемії COVID-19 має стати 
планування. Так, в Європейському Союзі були ухвалені Кодекс практики 
проти дезінформації [2] та План дій проти дезінформації [3]. Саме на ос-
нові цих документів пропонується розробити загальнодержавний план 
протидії інформаційним загрозам у період пандемії COVID-19. 

Наразі законодавство майже не передбачає відповідальності за по-
ширення неправдивої інформації щодо пандемії COVID-19. Водночас, ура-
ховуючи його велику небезпеку для національних інтересів, слід поси-
лити відповідальність за розміщення завідомо неправдивої інформації 
про COVID-19, яка може призвести до несприятливих наслідків. Слід за-
значити, що правоохоронні органи нашої держави вже активно діють у 
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цьому напрямку – так, ще навесні 2020 року Служба Безпеки України по-
чала активно притягати до відповідальності осіб, що поширювали заві-
домо неправдиву інформацію стосовно пандемії COVID-19 (зокрема, інфо-
рмацію стосовно кількості хворих, кількості померлих, кількості койко-
місць у лікарнях тощо) [4]. 

Крім того, під час пандемії COVID-19 багато суб’єктів перейшли на ди-
станційний режим роботи (зокрема, заклади освіти). Наприклад, усі осві-
тні заняття перейшли у відеоформат з широким використанням таких 
сервісів, як «Moodle», «Discord», «Zoom» і «Skype». Водночас усі сервіси мо-
жуть стати ціллю хакерських атак з метою отримання доступу до персо-
нальних даних, саботування діяльності суб’єктів, що є користувачами, 
крадіжки електронних акаунтів тощо. Тому важливою складовою право-
вого механізму засобів забезпечення національної інформаційної без-
пеки має стати особливий режим захисту таких сервісів від атак під час 
пандемії COVID-19. 

Також важливим є запровадження державних програм із підвищення 
інформаційної грамотності як серед громадян, так і серед суб’єктів госпо-
дарювання, що функціонують у сфері медіа. Для цього необхідно прово-
дити спеціальні масові заходи (у формі лекцій, онлайн-семінарів, каналів 
на Youtube, постів у соціальних мережах та меседжерах тощо). Доцільно 
залучати до участі в таких заходах як представників наукової спільноти, 
так і фахівців правоохоронних органів. 

Висновок. Ураховуючи періодичність виникнення нових пандемій, 
необхідно створити такий механізм захисту національної інформаційної 
безпеки вже зараз, оскільки невідомими є як наслідки пандемії COVID-19, 
що триває, так і наслідки майбутніх захворювань. Водночас створення 
ефективно діючого правового механізму засобів забезпечення націона-
льної інформаційної безпеки у сфері охорони здоров’я дозволить захис-
тити національні інтереси від недобросовісних дій окремих суб’єктів. 
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