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ЗАСТОСУВАННЯ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ПРОТИДІЇ 
ЗЛОЧИНАМ У СФЕРІ СЕКСУАЛЬНОЇ ЕКСПЛУАТАЦІЇ ДІТЕЙ 

У МЕРЕЖІ ІНТЕРНЕТ

Анотація. У статті досліджено можливості використання технологій штучного інтелекту для проти-
дії злочинам у сфері сексуальної експлуатації дітей у мережі Інтернет. У сучасному цифровому середовищі 
зростає кількість злочинів, що скоюються з використанням мережі Інтернет, зокрема у сфері сексуальної 
експлуатації дітей. Анонімність, глобальність, висока мобільність користувачів, а також низький рівень 
контролю за цифровими платформами в окремих країнах створюють сприятливі умови для поширення 
злочинної діяльності, пов’язаної з виготовленням, зберіганням та розповсюдженням матеріалів, що зобра-
жують сексуальне насильство над дітьми (CSAM), грумінгом, сексторшном, трансляціями сексуального 
насильства в режимі реального часу та використанням онлайн-платформ для торгівлі дітьми. У статті 
наголошується на високому рівні вразливості дітей до подібних загроз, зокрема, через тривале перебування 
в інтернеті, легковажне ставлення до онлайн-знайомств та недостатній рівень цифрової обізнаності. З 
огляду на значне зростання кількості таких злочинів, а також розвиток цифрових технологій, досліджено 
потенціал застосування штучного інтелекту (ШІ) як інструменту для протидії сексуальній експлуатації 
дітей в Інтернеті. Проаналізовано конкретні технологічні рішення, які вже використовуються у світовій 
практиці: PhotoDNA від Microsoft, Google Content Safety API, а також інструменти PDQ та TMK+PDQF, 
створені Facebook для аналізу зображень та відео. Водночас розглянуто ризики, пов’язані з використанням 
злочинцями генеративних моделей штучного інтелекту для створення фальшивих інтимних матеріалів із 
метою шантажу дітей. Значну увагу приділено проблемі відсутності нормативно-правового регулювання 
застосування ШІ в правоохоронній діяльності в Україні. Проаналізовано законодавчі ініціативи щодо ре-
гулювання використання штучного інтелекту, зокрема в Україні та ЄС, а також вказано на необхідність 
правового врегулювання застосування таких технологій у правоохоронній діяльності. Запропоновано допо-
внення до Закону України «Про протидію торгівлі людьми» для легалізації використання ШІ у виявленні та 
блокуванні шкідливого контенту.

Ключові слова: сексуальна експлуатація дітей, торгівля дітьми, штучний інтелект, грумінг, сексторшн, 
CSAM, інтернет-злочини, кібербезпека, правоохоронна діяльність, нормативно-правове регулювання.

Zachek Oleh. Application of artificial intelligence to combat crimes in the field of sexual exploita-
tion of children on the Internet

Abstract. The article explores the potential of using artificial intelligence (AI) technologies to combat crimes 
related to the sexual exploitation of children on the Internet. In today’s digital environment, the number of crimes 
committed online is steadily increasing, particularly those involving child sexual exploitation. Anonymity, global 
reach, high user mobility, and the low level of control over digital platforms in some countries create favorable 
conditions for criminal activities such as the production, storage, and distribution of child sexual abuse material 
(CSAM), grooming, sextortion, live-streamed sexual abuse, and the use of online platforms for child trafficking. The 
article highlights the high level of children’s vulnerability to such threats, due in part to prolonged time spent online, 
a careless approach to online communication, and a low level of digital literacy. Given the rapid advancement of 
digital technologies and the growing number of related crimes, the article examines the potential of AI as a tool 
for preventing and investigating these offenses. It analyzes specific technological solutions already in use globally, 
including Microsoft’s PhotoDNA, Google’s Content Safety API, and Facebook’s tools PDQ and TMK+PDQF, which 
are design to detect and analyze visual content. At the same time, the article considers the risks associated with the 
misuse of generative AI by offenders to create fake intimate content for blackmailing children. Special attention paid 
to the lack of regulatory and legal frameworks governing the use of AI in law enforcement in Ukraine. Legislative 
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Вступ. Нині значна кількість злочинів ско-
юється з використанням мережі Інтернет. Це 
різноманітний спектр злочинів, таких як шах-
райство, кіберзлочинність, кібертероризм. Це 
стосується і торгівлі людьми та найогиднішого 
виду таких злочинів – злочинів у сфері сексу-
альної експлуатації дітей. Використання мере-
жі Інтернет дозволяє злочинцям залишатися 
анонімними і діяти в більш широких межах, 
ніж вони могли б це робити офлайн. Тому пе-
ред правоохоронними органами стоїть завдан-
ня постійно знаходити методи протидії таким 
злочинам, застосовуючи новітні інформаційні 
технології. Зараз у всіх сферах життя активно 
застосовується штучний інтелект, який дозволяє 
спростити вирішення багатьох задач. Це стосу-
ється і діяльності правоохоронних органів.

Сучасні діти дуже багато часу перебувають 
онлайн, спілкуючись із різними людьми та зна-
йомлячись із контентом, який може бути для них 
не дуже корисним і часто шкідливим. Згідно з 
опитуванням, третина дітей погодилися б зустрі-
тися з людьми, знайомими лише через спілку-
вання в мережі Інтернет. В Україні Інтернет ви-
користовують 71,8 % населення, з яких 18,9 % – 
діти, з яких 95 % мають домашній Інтернет, а 
86 % мають смартфон. Як показують опитування, 
23,5 % опитаних дітей стикалися із сексуальним 
насильством [1, с. 7–8]. Враховуючи широке за-
стосування злочинцями новітніх інформаційних 
технологій для скоєння злочинів, розробка нових 
засобів боротьби з ними, і зокрема з торгівлею 
дітьми в мережі Інтернет, є актуальною.

До основних форм злочинної діяльності, 
пов’язаної із сексуальною експлуатацією дітей 
в Інтернеті, належать такі:

1. Створення, зберігання та поширення ма-
теріалів, що зображують сексуальне насильство 
над дітьми (CSAM – Child Sexual Abuse Material). 

2. Грумінг – процес встановлення довірчих 
стосунків із дитиною з метою її подальшої 
сексуальної експлуатації як в онлайновому се-
редовищі, так і в реальному житті.

3. Сексторшн (сексуальний шантаж) – мані-
пуляція дитиною в Інтернеті з метою отриман-
ня інтимних фото, відео чи іншої приватної ін-
формації з подальшим шантажем, вимаганням 
грошей або нових матеріалів.

4. Онлайн-трансляції актів сексуального на-
сильства в режимі реального часу. 

5. Використання онлайн-платформ для тор-
гівлі дітьми з метою їх сексуальної експлуатації.

За даними дослідження, проведеного «Цен-
тром дослідження кібербулінгу», щонаймен-
ше 5 % підлітків стали жертвами сексторш-
ну [1, с. 11]. У дослідженні, організованому 
організацією THORN, з’ясувалося, що серед 
опитаних дітей, які зазнали онлайн-грумінгу, 
кожна четверта дитина була віком 12 років або 
молодшою. При цьому 62 % дітей виконували 
вимоги зловмисників, а для 68 % з них по-
грози, вимагання та шантаж тривали й поси-
лювалися навіть після того, як вони надіслали 
запитувані матеріали злочинцям [1, с. 12].

За даними Східного міжрегіонального 
управління Державної служби України з пи-
тань праці, правопорушникам потрібно лише 
18 хвилин, щоб одержати від дитини фото ін-
тимного характеру через Інтернет [2].

На думку А. В. Андрушко, сексуальна екс-
плуатація є найбільш поширеною метою тор-
гівлі людьми в нашій державі [3, с. 12]. 

Як зазначає Д. В. Швець, діти, вивезені під 
час війни з окупованих територій України в 
країну-агресорку, можуть у майбутньому стати 
жертвами сексуальної експлуатації та викорис-
товуватись для створення дитячої порнографії 
[4, с. 14].

Як вважає К. М. Костєва, основними при-
чинами торгівлі людьми з використанням Ін-
тернет є анонімність, ефективність пошуку 
жертв, мобільність та низький контроль за кі-
берзлочинністю в ряді держав [5, с. 175].

Що ж стосується методів протидії таким 
злочинам, то, як зазначає В. Г. Хахановський, 
є методи, коли правоохоронці видають себе у 

initiatives in both Ukraine and the European Union are examine, and the necessity of introducing legal norms to 
regulate the application of AI technologies in this domain emphasized. The article proposes an amendment to the Law 
of Ukraine “On Combating Human Trafficking” to legalize the use of AI for detecting and blocking harmful content.

Key words: child sexual exploitation, child trafficking, artificial intelligence, grooming, sextortion, CSAM, 
internet crime, cybersecurity, law enforcement, regulatory.
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соціальних мережах за дитину, щоб примани-
ти на себе педофіла, або коли правоохоронці 
видають себе за педофілів, щоб встановити з 
ними контакт, також ефективним є блокування 
доступу дітей до сайтів з відповідним контен-
том на основі фільтрів [6, с. 184].

Для ефективної боротьби із сексуальною 
експлуатацією дітей у мережі Інтернет потріб-
но автоматично визначати наявність такого кон-
тенту в мережі з подальшим його блокуванням 
та виявленням правопорушників. Для цього у 
нагоді може стати штучний інтелект, бо його 
засоби можуть в автоматичному режимі ска-
нувати великі обсяги інформації з їх аналізом. 
Аналізувати можна як зображення, відео, так 
і текстову, в тому числі аудіоінформацію, на 
наявність певних індикаторів, які свідчать про 
належність інформації до цього виду злочинів. 

Актуальність даного дослідження обґрун-
товується значною кількістю злочинів у сфе-
рі торгівлі людьми в мережі Інтернет, зокрема 
злочинами у сфері сексуальної експлуатації ді-
тей. Проблеми торгівлі людьми у тому числі 
в мережі Інтернет неодноразово розглядали-
ся вітчизняними вченими. Значний внесок у 
розвиток теоретичного підґрунтя протидії тор-
гівлі людьми зробили такі вчені: Д. В. Швець, 
Ю. О. Михайлова, Г. П. Жаровська, К. Л. Бу-
гайчук. Питання торгівлі людьми (у тому числі 
питання сексуальної експлуатації дітей) з ви-
користанням мережі Інтернет досліджували: 
В. Г. Хахановський, А. В. Андрушко, К. М. Кос-
тєва, О. Байдарова, А. Дробот. Питання засто-
сування новітніх інформаційних технологій, зо-
крема штучного інтелекту, у діяльності право-
охоронних органів досліджували А. В. Мовчан, 
О. І. Бугера, М. В. Карчевський, К. С. Токарєва, 
Н. О. Савліва, С. М. Бортник. Але, зважаючи 
на бурхливий розвиток технологій штучного 
інтелекту та актуальність теми протидії торгів-
лі дітьми в інтернеті, застосування штучного 
інтелекту для протидії злочинам у сфері сек-
суальної експлуатації дітей у мережі Інтернет 
потребує подальшого дослідження. 

Метою статті є розгляд можливості за-
стосування технологій штучного інтелекту для 
протидії злочинам у сфері сексуальної експлу-
атації дітей у мережі Інтернет.

Матеріали та методи. З метою дослідження 
питання використання штучного інтелекту для 
протидії злочинам у сфері сексуальної експлуа-
тації дітей у мережі Інтернет було проаналізова-
но низку наукових праць сучасних авторів, які 
були опубліковані в українських та зарубіжних 
виданнях. У процесі дослідження було засто-
совано комплекс методів наукового пізнання, 
зокрема: загальнофілософський підхід, методи 
індукції та дедукції, системний і структурний 
аналіз, а також формально-логічний метод. За-
гальнофілософський метод використовувався 
на всіх етапах аналізу. Завдяки дедуктивному 
підходу було сформульовано висновки щодо 
основних напрямів правового врегулювання 
використання штучного інтелекту в даній га-
лузі, ґрунтуючись на позиціях наукової спіль-
ноти. Метод індукції дав змогу обґрунтувати 
потребу в удосконаленні нормативно-правового 
регулювання використання штучного інтелекту 
для протидії злочинам у сфері торгівлі дітьми. 
Застосування системного та структурного ана-
лізу дозволило розглянути чинну законодавчу 
базу України у сфері використання технологій 
штучного інтелекту. Формально-логічний метод 
допоміг чітко сформулювати підсумкові поло-
ження дослідження.

Матеріали дослідження містять норматив-
но-правове підґрунтя застосування штучного 
інтелекту для протидії злочинам у сфері сек-
суальної експлуатації дітей у мережі Інтернет.

Результати. Штучний інтелект може допо-
магати в запобіганні злочинам та їх розкритті 
і розслідуванні, але він може також чинити 
негативний вплив. 

Одним із негативних явищ може бути те, що 
основним завданням алгоритмів машинного на-
вчання в соціальних мережах і рекомендацій на 
їх основі є збільшення переглядів. Внаслідок 
цього діти можуть попадати в «інформаційну 
бульбашку» зі шкідливим контентом. Після ви-
падкового перегляду такого контенту дитині буде 
пропонуватися все більше подібного контенту. 
Розумні іграшки, які використовують штучний 
інтелект, можуть обмінюватись даними з хмар-
ними сховищами, що у разі зламу може призво-
дити до відстеження місцезнаходження дітей і 
витоку їхніх персональних даних [7, с. 59]. 
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Також велика небезпека полягає у викорис-
танні зображень та відео, створених генера-
тивним штучним інтелектом. За даними Forbes 
Ukraine на основі даних розслідування BBC, 
педофіли створюють дитячу порнографію за 
допомогою Stable Diffusion (інструмент гене-
ративного штучного інтелекту) і продають на 
інтернет-платформах, отримуючи оплату через 
Patreon [8]. Такий контент також може вико-
ристовуватись злочинцями для сексторшну 
шляхом шантажу дітей погрозами розмістити 
згенерований контент з їхніми інтимними зо-
браженнями чи відео у мережі Інтернет.

Правопорушники активно застосовують 
моделі штучного інтелекту для створення 
або модифікації зображень сексуального на-
сильства та шантажу з їх використанням. Ці 
інструменти стають дедалі доступнішими, а 
створені ними зображення – все більш схо-
жими на реальні, що суттєво ускладнює про-
цес виявлення і боротьби з такими злочинами. 
Тому в цьому році Європол провів міжнародну 
операцію під назвою «Камберленд», спрямова-
ну на виявлення злочинного угруповання, яке 
поширювало згенеровані штучним інтелектом 
зображення неповнолітніх [9, с. 161–162].

Але все ж таки, незважаючи на такі нега-
тивні моменти, технології штучного інтелекту 
можуть допомогти у запобіганні злочинам у 
мережі Інтернет. 

З 2019 року Facebook використовує штуч-
ний інтелект для виявлення та маскування 
зображень, які можуть сприяти суїциду чи 
самоушкодженням. Так само чинить і Insta-
gram. Також Instagram використовує технології 
штучного інтелекту для виявлення та блоку-
вання кібербулінгу [7, с. 60].

Фірма Microsoft розробила інструмент Pho-
toDNA для ідентифікації зображень та філь-
трування контенту. Він зараз широко викорис-
товується для протидії сексуальній експлуата-
ції дітей в мережі Інтернет, видалення такого 
контенту, блокування акаунтів зловмисників та 
отримання інформації про них [10].

Корпорація Google розробила свій інстру-
мент Google Content Safety API, який вико-
ристовується для фільтрування неприйнятного 
контенту.

Враховуючи це, Facebook створила на основі 
технологій штучного інтелекту власні інстру-
менти для виявлення матеріалів, пов’язаних із 
сексуальним насильством над дітьми. Це техно-
логії PDQ (алгоритм порівняння зображень) та 
TMK+PDQF (для обробки відеофайлів) [7, с. 61]. 

Індикатори, які дозволяють виявляти зло-
чини у сфері сексуальної експлуатації дітей в 
інтернеті, можуть бути такими: 

– профілі з підозрілою активністю в 
онлайн-спільнотах, орієнтованих на дітей;

– атипові або тематичні пошукові запити у 
системах пошуку інформації;

– використання посилань на ресурси дар-
кнету або мережі TOR;

– фінансові транзакції в криптовалютах без 
чіткого призначення чи пояснення;

– наявність кількох акаунтів, що система-
тично встановлюють контакт з великою кіль-
кістю неповнолітніх користувачів.

Відповідно, можна використовувати техно-
логії штучного інтелекту, які будуть виявляти 
ці індикатори і сигналізувати про необхідність 
більш ретельної перевірки, автоматично бло-
куючи тематичний контент. 

Але, як і будь-яка діяльність, використання 
штучного інтелекту для запобігання злочинам 
у сфері сексуальної експлуатації дітей в ме-
режі Інтернет повинно бути регламентоване 
нормативно-правовими актами.

У серпні 2024 року було повідомлено про на-
буття чинності першим у світі законом, який ре-
гулює штучний інтелект у Євросоюзі – Artificial 
Intelligence Act. Згідно з ним до 02.08.2025 ма-
ють бути визначені національні компетентні 
органи у країнах Євросоюзу для контролю за 
дотриманням вимог цього закону [11].

В Україні основним документом, що визна-
чає засади використання штучного інтелекту, 
є Концепція розвитку штучного інтелекту, за-
тверджена розпорядженням Кабінету Міністрів 
у 2020 році [12]. Відповідно до положень цієї 
Концепції, однією з актуальних проблем залиша-
ється відсутність або недостатній рівень право-
вого врегулювання у сфері штучного інтелекту.

У червні 2024 року Міністерство цифрової 
трансформації України видало аналітичний ма-
теріал «Біла книга з регулювання ШІ в Україні: 

https://forbes.ua/innovations/shist-dosi-nevidomikh-faktiv-pro-kompanii-shi-eksklyuziv-vid-amerikanskogo-forbes-03022023-11520
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бачення Мінцифри» з метою показати шлях до 
врегулювання штучного інтелекту в нашій краї-
ні. Як зазначено в цьому аналітичному матеріа-
лі, Експертний комітет при Мінцифри розробив 
Дорожню карту з регулювання ШІ в Україні. 
Як вони справедливо вважають, застосування 
штучного інтелекту у сфері оборони України має 
залишатися поза регулюванням з метою забез-
печення національних інтересів, а регулювання 
в цій сфері можливе лише у формі норм між-
народного гуманітарного права. А регулювання 
в інших сферах повинно бути забезпечене роз-
робкою секторального законодавства [13].

Сьогодні в Україні відсутнє нормативно-пра-
вове регулювання застосування штучного інте-
лекту в правоохоронній діяльності, зокрема у 
сфері протидії торгівлі людьми. А. В. Боровик 
слушно зауважує: «Перш за все відповідні зміни 
повинні бути внесені у КК України та КПК Укра-
їни. Тому що, які б ми алгоритми та програми не 
розробили, які б дані не моделював у криміналь-
ному провадженні штучний інтелект, без надання 
їм офіційного статусу «доказу» в межах КПК 
України, це буде лише інформація, яка трактуєть-
ся на користь обвинуваченого» [14, с. 39].

Висновки. Отже, впровадження штучного 
інтелекту для підвищення ефективності роботи 
правоохоронних органів в Україні є надзвичай-

но актуальним і має значний потенціал розви-
тку. Його значення в майбутньому лише зроста-
тиме. Водночас існує ряд серйозних викликів, 
які потребують оперативного вирішення. Од-
нією з ключових проблем залишається відсут-
ність чіткого нормативно-правового регулюван-
ня використання штучного інтелекту, зокрема, 
у сфері правоохоронної діяльності. Саме тому 
нагальним завданням є розробка та ухвалення 
відповідних нормативно-правових актів, що ви-
значатимуть порядок застосування таких техно-
логій. Це завдання є складним з огляду на те, 
що навіть у багатьох інших державах відсутнє 
належне законодавче врегулювання в цій сфері.

З метою врегулювання застосування штуч-
ного інтелекту у сфері протидії торгівлі людь-
ми, зокрема для запобігання злочинам із сек-
суальної експлуатації дітей із застосуванням 
мережі Інтернет та їх розкриття, пропонуємо 
внести доповнення в Закон України «Про про-
тидію торгівлі людьми» [15], до Статті 21 «По-
передження торгівлі дітьми», а саме: додати 
пункт 5 у редакції: «З метою запобігання тор-
гівлі дітьми та їх сексуальній експлуатації 
в мережі Інтернет дозволено застосовувати 
технології штучного інтелекту для виявлення, 
блокування відповідного контенту та викриття 
правопорушників».
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