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У роботі розроблено веб-орієнтовану систему аналітики та перевірки 

інформації для підрозділів Національної поліції  України. Проведено аналіз 

існуючих інформаційних систем та обґрунтовано вибір технологій Node.js, 

React і SQLite. Реалізовано модель даних, алгоритм розрахунку індексу ризику 

та  програмний  інтерфейс.  Результатом  є  прототип  системи  з  можливістю 
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The  work  presents  a  web-based  system  for  analytics  and  information 
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analyzed and the choice of technologies (Node.js, React, SQLite) was justified. A 
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ВСТУП

Актуальність теми. Процеси глобальної цифровізації та реформування 

правоохоронної  системи  України  висувають  нові  вимоги  до  якості  та 

швидкості  опрацювання  службової  інформації.  У  діяльності  Національної 

поліції України (НПУ) щоденно генеруються гігабайти даних: від протоколів 

допитів  до  витягів  із  технічних  засобів  зв'язку.  Ефективність  протидії 

злочинності  безпосередньо  корелює  зі  здатністю  аналітичних  підрозділів 

оперативно верифікувати ці дані та виявляти приховані закономірності.

Сьогодні  фахівці  використовують  потужні  державні  інформаційні 

ресурси,  такі  як  ІС  «Армор»  чи  «Інформаційний  портал  НПУ».  Проте  ці 

системи орієнтовані на стратегічне зберігання та глобальний пошук. На рівні ж 

окремого відділу чи районного управління часто виникає потреба у створенні 

локальних «робочих» баз для швидкої перевірки інформації, яка ще не внесена 

до офіційних реєстрів або потребує попереднього скорингу.  Використання 

сучасного стеку веб-технологій,  зокрема середовища виконання Node.js  та 

бібліотеки  React,  дозволяє  створювати  кросплатформні  рішення,  що 

працюють за архітектурою «тонкого клієнта». Це забезпечує легкий доступ до 

аналітики  з  будь-якого  робочого  місця  без  встановлення  специфічного 

програмного  забезпечення,  що  є  критично  важливим  для  оперативності 

правоохоронних органів.

Науково-інженерна  проблема. Полягає  у  суперечності  між 

зростаючими  обсягами  неструктурованої  інформації  та  обмеженими 

можливостями стандартних засобів її первинного аналізу. Існує необхідність у 

розробці інженерного рішення, яке б автоматизувало процес оцінки ступеня 

ризику об'єкта (особи чи події)  на основі алгоритмічного зіставлення його 

атрибутів.  Проблема  автоматизації  такого  скорингу  потребує  розробки 

гнучких  моделей  даних,  здатних  працювати  з  неповними або  сумнівними 
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відомостями, забезпечуючи при цьому візуалізацію результатів для прийняття 

управлінських рішень.

Мета дослідження – розробити  архітектуру та програмний прототип 

веб-орієнтованої  автоматизованої  системи,  яка  забезпечує  збір, 

структурування,  автоматизовану  оцінку  ризиків  та  графічну  візуалізацію 

результатів перевірки об'єктів у діяльності підрозділів Національної поліції.

Для досягнення поставленої мети визначено наступні завдання:

1. Проаналізувати  нормативно-правову  базу  та  існуючий  стан 

інформатизації аналітичних підрозділів НПУ.

2. Обґрунтувати  переваги  використання  Full-stack  JavaScript  (Node.js, 

Express, React) та SQLite для побудови локальних аналітичних систем.

3. Спроектувати реляційну модель даних для обліку результатів перевірок 

та користувачів системи.

4. Розробити  алгоритм  автоматизованого  розрахунку  індексу  ризику 

(riskScore)  на  основі  комплексного  аналізу  ідентифікаторів  та 

текстових маркерів.

5. Реалізувати програмний інтерфейс (API) та клієнтську частину системи 

з інтерактивним аналітичним дашбордом.

6. Провести  експериментальну  оцінку  ефективності  розробленого 

прототипу на контрольних сценаріях.

Об’єкт  дослідження –  процеси  інформаційно-аналітичного 

забезпечення оперативних та  аналітичних підрозділів  Національної  поліції 

України.

Предмет  дослідження –  методи,  алгоритми  та  програмні  засоби 

автоматизації перевірки інформації, оцінки ризиків та візуалізації аналітичних 

даних.

Межі дослідження:

 Рівень впровадження:  Система розглядається  як локальний прототип 

для  внутрішнього  використання  в  межах  одного  підрозділу  (мікро-

рівень).
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 Функціональний статус: Розроблене ПЗ є навчально-демонстраційним 

прототипом (MVP), що фокусується на логіці обробки даних, а не на 

промисловому захисті інформації.

 Інтеграційні обмеження: Система працює автономно з власною базою 

даних SQLite; пряма взаємодія з державними реєстрами суворого обліку 

(ЄРДР, ІПНП тощо) не передбачена з міркувань дотримання протоколів 

кібербезпеки.

Методи дослідження. Для вирішення поставлених завдань використано:

 системний аналіз  – для вивчення структури інформаційних потоків у 

поліції;

 методи реляційної  алгебри та теорії  баз  даних –  для  проектування 

структури SQLite;

 алгоритмізацію та програмування (JavaScript/Node.js) – для реалізації 

логіки скорингу та серверних процесів;

 компонентно-орієнтований  підхід  (React) –  для  побудови 

користувацького інтерфейсу;

 статистичні методи – для формування аналітичних звітів та графіків.

Практичне значення. Результати роботи можуть бути використані як 

база для розробки допоміжних програмних засобів «швидкого реагування» 

для співробітників поліції, що дозволяє скоротити час на первинну обробку 

даних та візуалізувати статистику правопорушень у зручному для сприйняття 

вигляді.
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РОЗДІЛ 1

АНАЛІЗ ПРАВОВИХ ТА ТЕХНІЧНИХ ЗАСАД ІНФОРМАЦІЙНОЇ 
ДІЯЛЬНОСТІ В НПУ

1.1. Нормативно-правове регулювання використання інформаційних 
ресурсів у правоохоронній діяльності

Сучасний  стан  розвитку  правоохоронної  системи  України 

характеризується переходом до моделі «Intelligence-Led Policing» (поліцейська 

діяльність, керована аналітикою), що вимагає належного правового підґрунтя 

для збирання, накопичення та аналізу великих масивів даних. Нормативно-

правове регулювання інформаційної діяльності Національної поліції України 

(НПУ)  базується  на  ієрархічній  системі  актів,  що  визначають  межі 

дозволеного втручання в інформаційну сферу особи та правила експлуатації 

відомчих автоматизованих систем.

Основоположним актом є Закон України «Про Національну поліцію», 

зокрема Розділ VI «Інформаційна підтримка поліції»[1].Відповідно до статті 

25 Закону, поліція в процесі своєї діяльності формує інформаційні ресурси 

(бази  та  банки  даних),  що  входять  до  єдиної  інформаційної  системи 

Міністерства внутрішніх справ України. Важливо підкреслити, що згідно зі 

статтею 26, поліція має право збирати та зберігати інформацію про осіб у 

контексті  правопорушень,  осіб,  які  перебувають  під  адміністративним 

наглядом,  та  об'єктів,  що  становлять  оперативний  інтерес.  Це  положення 

створює правову основу для функціонування розроблюваного прототипу як 

інструменту первинної аналітики.

Оскільки розроблювана система оперує персональними даними (ПІБ, 

контактні  номери  телефонів,  серії  паспортів),  критично  важливим  є 

дотримання вимог Закону України «Про захист персональних даних»[2]. Цей 

акт визначає умови обробки інформації, яка дозволяє ідентифікувати фізичну 
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особу. У контексті діяльності аналітичних підрозділів НПУ, обробка даних 

здійснюється  на  підставі  виконання  повноважень,  передбачених  законом. 

Однак,  при  проєктуванні  автоматизованих  систем  необхідно  враховувати 

принципи:

1. Мінімальності даних: збирання лише тієї інформації, що є необхідною 

для досягнення конкретної аналітичної мети.

2. Цілісності та конфіденційності: забезпечення технічного захисту від 

несанкціонованого доступу,  що в  межах даного дипломного проєкту 

реалізується через механізми авторизації користувачів.

3. Обмеження терміну  зберігання: видалення  даних після  досягнення 

мети їх обробки.

Технічні аспекти функціонування інформаційних систем регулюються 

Законом України «Про захист інформації в інформаційно-телекомунікаційних 

системах»[3].  Відповідно  до  норм  цього  закону,  будь-яке  програмне 

забезпечення,  що  використовується  в  органах  державної  влади,  повинно 

гарантувати  захист  від  витоку  даних.  Хоча  розроблюваний  прототип  є 

навчально-дослідним  та  має  статус  «MVP»  (мінімально  життєздатний 

продукт),  його  архітектура  повинна  закладати  фундамент  для  створення 

комплексної системи захисту інформації (КСЗІ).

Окреме місце в системі регулювання займають відомчі нормативні акти 

МВС України, зокрема Наказ МВС № 676 «Про затвердження Положення про 

інформаційно-комунікаційну систему "Інформаційний портал Національної 

поліції України" [5]. Даний документ регламентує порядок функціонування 

інтегрованих баз даних, доступ до яких мають співробітники поліції. Аналіз 

цього  положення  дозволяє  зробити  висновок  про  необхідність  чіткої 

диференціації прав доступу користувачів (адміністраторів та інспекторів), що і 

було впроваджено в архітектурі розроблюваної системи.

Варто також звернути увагу на Кримінальний процесуальний кодекс 

України [4], який визначає статус інформації, отриманої в ході досудового 

розслідування. З огляду на вимоги КПК щодо таємниці слідства, використання 
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локальних аналітичних систем (як-от розроблюваний веб-прототип) повинно 

бути  чітко  розмежовано  з  офіційним  документообігом  у  ЄРДР.  Локальні 

системи виконують роль допоміжного інструментарію для «сирого» аналізу 

даних, що передує їх офіційній реєстрації.

Таким  чином,  нормативно-правове  регулювання  інформаційної 

діяльності НПУ створює жорсткі, але необхідні межі для розробки ІТ-рішень. 

Основною  вимогою  до  нових  систем  є  не  лише  їхня  функціональна 

ефективність,  а  й повна відповідність стандартам захисту прав людини на 

приватність та державним стандартам технічного захисту інформації.

1.2. Порівняльний аналіз відомчих систем (ІС «Армор», «Рубін») та 

обґрунтування розробки автономного веб-прототипу

Ефективність  інформаційно-аналітичного  забезпечення  підрозділів 

Національної поліції України на сучасному етапі базується на використанні 

інтегрованих інформаційних систем, що акумулюють дані про криміногенну 

ситуацію в державі. Основними інструментами, які визначають архітектуру 

інформаційного  простору  МВС,  є  інтегрована  інформаційно-пошукова 

система  (ІПС)  «Армор»  та  система  аналітичного  супроводження  «Рубін». 

Проте аналіз їх експлуатаційних характеристик виявляє певні функціональні 

розриви,  які  обґрунтовують  доцільність  розробки  локальних  автономних 

прототипів.

Інтегрована  інформаційно-пошукова  система  «Армор» 

(Автоматизоване Робоче Місце Оперативного Робітника) є базовим рівнем 

інформаційного забезпечення. Вона побудована за ієрархічним принципом і 

містить десятки підсистем («Особа», «Транспорт», «Зброя», «Адмінпрактика» 

тощо) [5].

 Переваги: Глобальний  охоплення,  стандартизація  даних,  сувора 

звітність.
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 Недоліки  в  контексті  оперативної  аналітики: «Армор» є  передусім 

системою  обліку,  а  не  аналізу.  Процес  внесення  даних  у  систему 

жорстко  регламентований,  що  унеможливлює роботу  з  «сирою» або 

ймовірнісною  інформацією  на  етапі  перевірки  гіпотез.  Крім  того, 

централізована архітектура потребує постійного стабільного доступу до 

відомчої  мережі,  що  не  завжди  можливо  в  польових  або  кризових 

умовах. Крім того, жорстка детермінованість структур даних в "Армор" 

створює  проблему  "інформаційного  вакууму"  при  роботі  з 

неструктурованими даними. Оскільки система вимагає заповнення лише 

чітко  визначених  полів,  значна  частина  оперативної  контекстної 

інформації, яка міститься у примітках або спостереженнях інспектора, 

залишається поза межами автоматизованої обробки. Це створює ризик 

втрати важливих непрямих ознак правопорушення, які не вкладаються у 

стандартні класифікатори облікових карток.

Система аналітичного супроводження «Рубін» орієнтована на більш 

глибокий  інтелектуальний  аналіз.  Вона  дозволяє  будувати  графи  зв’язків, 

аналізувати телефонні з’єднання та візуалізувати кримінальні мережі [5].

 Переваги: Потужний  математичний  апарат,  можливість  візуалізації 

складних структур.

 Обмеження: Високий  поріг  входження  (потребує  спеціальної 

підготовки  фахівців),  складність  інтерфейсу  та  орієнтація  на 

стратегічний аналіз тривалих проваджень. Для швидкої перевірки «тут і 

зараз»  (наприклад,  під  час  фільтраційних  заходів  або  перевірки  на 

блокпостах)  використання  такої  системи  є  надлишковим  та 

ресурсомістким.  Важливим  аспектом  є  також  апаратні  вимоги:  для 

повноцінного  функціонування  "Рубін"  потребує  значних 

обчислювальних потужностей та спеціалізованих клієнтських станцій. В 

умовах  динамічної  зміни  обстановки,  коли  аналіз  має  проводитися 

безпосередньо  в  місці  збору  даних  (наприклад,  мобільною  групою), 

громіздкість  архітектури такої  системи стає  критичним бар'єром.  Це 
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зумовлює  перехід  до  більш  легких,  веб-орієнтованих  рішень,  які 

використовують концепцію "Thin Client" (тонкого клієнта)

Порівняльну характеристика відомчих ІС та розроблюваного 

прототипу наведено в табл. 1.1

Таблиця 1.1 

Порівняльна характеристика відомчих ІС та розроблюваного прототипу

Критерій 

порівняння

ІС «Армор» САС «Рубін» Розроблюваний 

прототип

Призначення Реєстрація та 

облік

Поглиблений 

аналіз зв'язків

Первинна 

аналітика та 

скоринг

Архітектура Централізована 

(Client-Server)

Централізована 

аналітична

Веб-орієнтована 

(Node.js/React)

Тип бази 

даних

Oracle / MS SQL Пропрієтарні 

сховища

SQLite 

(автономна)

Оцінка 

ризиків

Відсутня (лише 

пошук)

Ручна/експертна Автоматична 

(riskScore)

Вимоги до 

мережі

Обов'язкова 

відомча мережа

Обов'язкова 

відомча мережа

Можливість 

автономної роботи

Джерело: складено автором за матеріалами [1-5].

Обґрунтування розробки автономного  веб-прототипу. Виходячи  з 

проведеного аналізу, виявлено потребу у створенні «легкої» інформаційної 
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системи, яка б заповнила нішу між простим накопиченням даних («Армор») та 

складним  стратегічним  аналізом  («Рубін»).  Основними  чинниками,  що 

зумовлюють розробку запропонованого у дипломній роботі рішення, є:

1. Потреба в автоматизованому скорингу: На відміну від офіційних баз, 

де  запит  видає  лише  фактичну  наявність  особи  в  розшуку, 

розроблюваний прототип впроваджує алгоритм riskScore. Це дозволяє 

аналітику миттєво ідентифікувати «підозрілі» записи, які потребують 

першочергової уваги, на основі непрямих ознак (некоректні документи, 

специфічні слова в нотатках тощо).

2. Гнучкість та швидкість розгортання: Використання стеку Node.js та 

React дозволяє системі працювати через браузер. Це реалізує концепцію 

«мобільного  робочого  місця  аналітика»,  яке  не  залежить  від 

встановлення специфічного ПЗ на конкретний комп'ютер.

3. Локальна  цілісність  (SQLite): Зберігання  даних  у  форматі  SQLite 

забезпечує повну автономність. Це критично важливо для підрозділів, 

що працюють у віддалених районах або в умовах обмеженого зв'язку, де 

передача  великих  обсягів  даних  на  центральний  сервер  є  технічно 

неможливою.

4. Візуалізація  реального  часу: Наявність  дашборду  з  графіками  (на 

відміну  від  табличного  вигляду  «Армору»)  дозволяє  керівнику 

підрозділу миттєво оцінювати результати роботи за зміну, тиждень або 

місяць, бачити розподіл статусів перевірок та динаміку навантаження на 

особовий склад.

Таким  чином,  розроблювана  система  не  претендує  на  заміну 

загальнодержавних реєстрів, а виступає як ефективний інструмент первинної 

ланки аналізу. Вона дозволяє структурувати «робочі» матеріали, проводити їх 

попередню оцінку та  візуалізувати результати,  що значно підвищує якість 

підготовки даних для їх подальшого внесення в офіційні бази МВС.
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1.3. Обґрунтування вибору технологічного стеку Node.js та React для 

побудови правоохоронних інформаційних систем

Перехід  від  застарілих  десктопних  архітектур  до  сучасних  веб-

орієнтованих рішень у правоохоронній діяльності обумовлений необхідністю 

забезпечення кросплатформності, масштабованості та оперативності доступу 

до даних. При розробці прототипу автоматизованої системи аналітики було 

обрано стек Full-stack JavaScript, що включає середовище виконання Node.js 

для серверної частини та бібліотеку React для побудови інтерфейсу [6-7].

Архітектурна  модель  «Тонкого  клієнта». Однією  з  ключових 

інженерних  проблем  при  впровадженні  ПЗ  у  підрозділах  поліції  є 

різнорідність  комп'ютерного  парку  та  обмеження  на  встановлення 

стороннього  програмного  забезпечення.  Використання  бібліотеки  React 

дозволяє реалізувати інтерфейс, який працює безпосередньо у браузері. Це 

нівелює  потребу  в  інсталяції  додаткових  компонентів  на  робочі  станції 

інспекторів та забезпечує ідентичне відображення аналітичних дашбордів на 

будь-якому  пристрої  під  управлінням  Windows,  Linux  або  мобільних  ОС. 

Компонентно-орієнтована структура React дозволяє створювати інтерфейси, 

що миттєво реагують на зміни даних без перезавантаження сторінки (Single 

Page  Application),  що  критично  важливо  для  динамічного  перегляду 

результатів перевірок.

Висока продуктивність та асинхронність Node.js. Серверна частина 

системи,  реалізована  на  базі  фреймворку  Express  (Node.js),  використовує 

подієво-орієнтовану  неблокуючу  модель  введення-виведення.[8]  Це  має 

стратегічне значення для правоохоронних систем з таких причин:

1. Швидкість  обробки  запитів: Node.js  дозволяє  обробляти  тисячі 

одночасних  з’єднань,  що  важливо  при  одночасній  роботі  багатьох 

аналітиків з єдиною локальною базою.

2. Обробка  JSON-даних: Оскільки  обмін  даними  між  фронтендом  і 

бекендом відбувається у форматі JSON, використання JavaScript на обох 
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рівнях (Full-stack) усуває витрати ресурсів на конвертацію типів даних, 

що прискорює роботу алгоритму розрахунку riskScore.

Обґрунтування вибору бази даних SQLite. На відміну від потужних 

серверних  СУБД  (PostgreSQL,  MySQL),  які  потребують  окремого 

адміністрування та значних системних ресурсів, для даного прототипу було 

обрано SQLite[9].

 Автономність: База даних зберігається в єдиному файлі (app.db), що 

дозволяє легко копіювати або переносити всю систему на флеш-носії.

 Zero-Configuration: СУБД  не  потребує  встановлення  сервера,  що 

ідеально  відповідає  межам  дослідження  –  створення  автономного 

інструмента для локального підрозділу.

 Надійність: SQLite  підтримує  принципи  ACID  (атомарність, 

узгодженість,  ізольованість,  довговічність),  що  гарантує  збереження 

цілісності правоохоронної інформації навіть при раптовому вимкненні 

живлення.

Аналітична візуалізація з Chart.js. Для виконання вимоги викладача 

щодо наявності візуалізації, у стек було включено бібліотеку Chart.js. Вона 

інтегрується з React і дозволяє в реальному часі перетворювати результати 

SQL-запитів у графічні діаграми (розподіл статусів підозрюваних, динаміка 

перевірок за добу). Це забезпечує керівнику підрозділу можливість швидкої 

інтерпретації великих масивів даних, що є значно ефективнішим за табличний 

вигляд[10].

Таким  чином,  комбінація  Node.js,  React  та  SQLite  формує  сучасну 

технологічну  основу,  яка  дозволяє  створити  легковаговий,  але  потужний 

інструмент аналітики. Обраний стек повністю вирішує поставлену науково-

інженерну проблему: забезпечення високої швидкості обробки «сирих» даних 

при збереженні повної автономності та мобільності системи.
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РОЗДІЛ 2

ПРОЄКТУВАННЯ ВЕБ-ОРІЄНТОВАНОЇ СИСТЕМИ АНАЛІТИКИ

2.1. Формулювання функціональних вимог до системи та моделювання 

бізнес-процесів

Проєктування автоматизованої системи аналітики (АСА) базується на 

детальному аналізі потреб кінцевих користувачів – аналітиків та інспекторів 

оперативних підрозділів. Головною метою етапу проєктування є перетворення 

загальних  бізнес-цілей  (прискорення  перевірки  інформації)  у  конкретний 

набір технічних та функціональних вимог.

Функціональні  вимоги визначають  дії,  які  система  повинна 

виконувати  для  задоволення  потреб  користувача.  Для  розроблюваного 

прототипу визначено наступний перелік пріоритетних функцій:

1. Автентифікація  та  авторизація: забезпечення  безпечного  входу  в 

систему за допомогою унікальних облікових даних.

2. Управління записами: можливість створення нових карток перевірки, 

перегляду  існуючих  записів  та  їх  редагування  (корекція  статусів  та 

нотаток).

3. Автоматизований  аналіз: виконання  алгоритму  розрахунку  індексу 

ризику  (riskScore)  у  реальному  часі  під  час  додавання  або 

модифікації даних.

4. Фільтрація  та  моніторинг: здійснення  вибірок  даних  за  часовими 

інтервалами, категоріями джерел та рівнем загрози.

5. Візуальна  аналітика: автоматична  генерація  графіків  розподілу  за 

результатами перевірок для оперативного звітування керівництву.

Нефункціональні вимоги включають:

 Автономність: здатність  системи  функціонувати  локально  без 

обов'язкового підключення до зовнішніх серверів МВС.
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 Інтуїтивність інтерфейсу: мінімальна кількість кроків  для введення 

даних (швидкість – критичний фактор для поліції).

Моделювання  архітектури  взаємодії. Для  формалізації  взаємодії 

користувачів  із  системою  використано  мову  моделювання  UML.  Першим 

кроком є побудова діаграми прецедентів (Use Case Diagram), яка відображає 

ролі користувачів та доступні їм функції (Рис. 2.1).

Рис. 2.1 Діаграма прецедентів. 

Наступним кроком є моделювання динаміки роботи системи. Діаграма 

діяльності (Activity Diagram) демонструє логічний шлях даних від моменту 

введення інформації інспектором до отримання аналітичного результату та 

збереження в БД (Рис 2.2).
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Рис 2.2 Діаграма діяльності. 
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2.2. Проєктування реляційної моделі даних на базі SQLite: структура 

таблиць та логічні зв’язки

Ефективність  функціонування  аналітичної  системи  значною  мірою 

залежить  від  раціональної  організації  структури  зберігання  даних.  Для 

реалізації  прототипу було обрано реляційну модель даних,  яка  забезпечує 

логічний  зв'язок  між  об'єктами  перевірки  та  користувачами  системи.  Як 

систему  управління  базами  даних  (СУБД)  обрано  SQLite,  що  зумовлено 

необхідністю забезпечення автономності, мобільності та високої швидкості 

обробки запитів без розгортання складних серверних інфраструктур.[13]

Проєктована база даних складається з двох ключових таблиць: users 

(користувачі)  та  records (результати  перевірок).  Схема  бази  даних 

розроблена з урахуванням принципів нормалізації для уникнення дублювання 

інформації та забезпечення цілісності даних.

Логічна  структура  таблиці  users: Дана  таблиця  призначена  для 

зберігання облікових даних співробітників, що мають доступ до системи. Вона 

включає поля для ідентифікації користувача та перевірки його повноважень.

 id: унікальний ідентифікатор (Primary Key) з автоінкрементом.

 login: унікальне ім'я користувача для входу в систему.

 passwordHash: хешована версія пароля для забезпечення безпеки.

 displayName: повне ім'я або посада користувача, що відображається в 

інтерфейсі та прив'язується до створених записів.

Логічна  структура  таблиці  records: Ця  таблиця  є  центральним 

сховищем аналітичної  інформації.  Вона  містить  як  вхідні  дані  про  об'єкт 

перевірки, так і результати автоматизованої обробки.

 id: первинний ключ (INTEGER PRIMARY KEY).

 createdAt:  часова  мітка  створення  запису  (формат  ISO 8601),  що 

дозволяє будувати динамічні графіки в аналітичному модулі.

 author: текстове посилання на користувача, який вніс дані (забезпечує 

аудит дій).
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 fullName,  dob,  documentNumber,  phone: основні ідентифікатори 

об'єкта (ПІБ, дата народження, дані документа, контактний номер).

 sourceType:  категорія  джерела  отримання  інформації  (наприклад, 

«База МВС», «Відкриті джерела»).

 status:  категоріальний  показник  результату  перевірки  («Чисто», 

«Підозра», «Потрібна перевірка»).

 riskScore: цілочисельний показник (0–100), що є результатом роботи 

алгоритму скорингу.

 notes:  текстове поле для розширених нотаток аналітика,  яке також 

використовується системою для пошуку маркерів загрози.

Логічні зв'язки та цілісність даних: Зв'язок між таблицями реалізовано 

за принципом один-до-багатьох (1:N). Кожен користувач із таблиці  users 

може створити необмежену кількість записів у таблиці  records.  Логічна 

цілісність підтримується на рівні прикладної логіки сервера (Node.js), де при 

створенні  запису  автоматично  фіксується  ідентифікатор  активного 

користувача.

Нижче  наведено  ER-діаграму  (Рис.  2.3),  що  візуалізує  структуру 

спроєктованої бази даних.
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Рис. 2.3 ER-діаграма зв'язків між таблицями users та records. 
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2.3. Розробка алгоритму автоматизованого розрахунку індексу ризику 

(riskScore) на основі вхідних маркерів

Одним  із  ключових  завдань  при  розробці  аналітичної  системи  є 

автоматизація процесу прийняття рішень на етапі первинної обробки даних. 

Для  реалізації  цієї  функції  було  розроблено  та  впроваджено  алгоритм 

динамічного розрахунку індексу ризику об’єкта – riskScore.

Концепція  алгоритму. Алгоритм базується  на  принципі  адитивного 

скорингу:  кожному  вхідному  параметру  системи  присвоюється  певний 

ваговий коефіцієнт (вага), що відображає ступінь його впливу на загальний 

рівень загрози. Підсумковий показник розраховується як сума балів за всіма 

виявленими маркерами, але не може перевищувати 100 одиниць (нормалізація 

результату). Математично модель можна представити формулою:

riskScore=min(100 ,∑
i=1

n

w i×xi )

де  riskScore  -  підсумковий  показник  ризику,  n -  кількість  критеріїв 
перевірки,  w i-  ваговий коефіцієнт i-го типу правопорушення,  xi -  бінарний 
показник наявності ознаки

          Вибір вагових коефіцієнтів для кожної категорії маркерів не є випадковим 

і  базується  на  аналізі  пріоритетності  інформації  в  оперативно-службовій 

діяльності.  Найвищий  бал  (w=40)  присвоюється  категоріальному  статусу 

«Підозра»,  оскільки  він  відображає  безпосередній  візуальний  контакт 

інспектора  з  об’єктом  та  його  суб’єктивну  професійну  оцінку,  яка  в 

правоохоронній  сфері  часто  є  визначальною.  Водночас,  технічні  маркери 

мають  нижчу  вагу  (w=10-20),  оскільки  вони  можуть  бути  наслідком 

ненавмисної механічної помилки під час швидкого введення даних у польових 

умовах. Такий диференційований підхід дозволяє уникнути перевантаження 

системи хибнопозитивними результатами високого рівня

Класифікація маркерів ризику (згідно з програмною реалізацією):
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1. Технічні маркери (Валідація формату):

o Невідповідність документа (w = 20): Алгоритм перевіряє поле 

documentNumber. Якщо довжина ідентифікатора складає менше 8 

символів, система ідентифікує це як аномалію (можлива підробка 

або помилка введення).

o Невідповідність формату зв'язку (w = 10): Перевірка поля phone. 

Відсутність  міжнародного  префікса  «+380»  розцінюється  як 

фактор ризику середнього рівня.

2. Експертні маркери (Категоріальні статуси):

o Статус «Підозра» (w = 40): Найвищий ваговий коефіцієнт, що 

встановлюється  оператором  при  виявленні  прямих  ознак 

правопорушення.

o Статус «Потрібна перевірка» (w = 20): Вказує на необхідність 

додаткового вивчення об'єкта іншими підрозділами.

3. Контентні маркери (Лінгвістичний аналіз нотаток):

o Слова-тригери (w = 30): Система автоматично сканує поле notes 

на наявність критичних термінів. До базового словника маркерів 

включено слова:  «фейк»,  «підробка»,  «розшук».  При виявленні 

хоча  б  одного  збігу  (незалежно  від  регістру)  до  загального 

рейтингу додається 30 балів.

Блок-схема роботи алгоритму: 

Нижче  наведено  логічну  послідовність  виконання  обчислень  при 

обробці нового запису (Рис. 2.4) та табл. 2.1
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Рис. 2.4 Блок-схема роботи алгоритму riskScore. 

Таблиця 2.1 

Вагові коефіцієнти факторів ризику

Фактор Опис Вага Умова

Невірний номер 
телефону

Некоректний формат або 
відсутність

+2 якщо не відповідає 
шаблону

Підозрілі ключові 
слова

Наявність слів "фейк", 
"підробка"

+3 якщо знайдено в 
нотатках

Відсутність 
документів

Немає паспорта або ID +2 якщо поле порожнє

Повторювані 
записи

Дублікати особи +1 якщо знайдено

Перебування в 
розшуку

Збіг із базами +5 якщо true

Джерело: складено автором

Впроваджений  алгоритм забезпечує  об’єктивність  оцінки,  оскільки 

незалежно від суб’єктивної думки інспектора, система самостійно сигналізує 

про  технічні  або  контентні  невідповідності.  Це  дозволяє  використовувати 

riskScore як надійний фільтр при роботі з великими масивами даних у розділі 

аналітики. Крім  безпосереднього  інформування,  розроблений  алгоритм 

виконує роль первинного фільтра для систем підтримки прийняття рішень 



26

(DSS).  Впровадження  riskScore дозволяє  керівному  складу  підрозділу 

проводити  ретроспективний  аналіз  зміни  оперативної  обстановки  на 

конкретній  ділянці.  Наприклад,  висока  концентрація  записів  із  високим 

індексом ризику  за  певний проміжок  часу  може  слугувати  підставою для 

посилення  патрулювання  або  зміни  дислокації  нарядів,  що  переводить 

систему  з  розряду  простого  сховища  даних  у  статус  повноцінного 

аналітичного інструменту

2.4. Проєктування REST API для забезпечення взаємодії між 

клієнтською та серверною частинами

Сучасні правоохоронні системи потребують високої швидкості обміну 

даними та гнучкості інтерфейсу. Для реалізації цих завдань у проєкті було 

обрано  архітектурну  модель  REST  (Representational  State  Transfer).  Це 

дозволило розділити систему на два незалежні модулі: клієнтську частину (на 

базі бібліотеки React) та серверну частину (на базі середовища Node.js), які 

взаємодіють  між  собою  через  стандартизовані  HTTP-запити.[8]  Основні 

ендпоінти такої взаємодії наведено в табл. 2.2

Таблиця 2.2 

Опис основних API-ендпоінтів

Метод URL Опис Параметри

GET /checks Отримання списку перевірок page, limit

GET /checks/{id} Отримання запису id

POST /checks Створення перевірки JSON body

PUT /checks/{id} Оновлення id + body

DELETE /checks/{id} Видалення id
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Джерело: складено автором.

Принципи побудови архітектури. Проєктування REST API базується 

на  використанні  форматів  передачі  даних,  які  легко піддаються  машинній 

обробці. У даному випадку основним форматом обміну є JSON (JavaScript 

Object Notation). Це забезпечує мінімальну затримку при передачі інформації з 

локальної  бази даних SQLite  на  екран аналітика,  оскільки JSON є  рідним 

форматом для JavaScript, на якому написані обидві частини системи.

Специфікація  розроблених  методів  API: Для  повноцінного 

функціонування системи було спроєктовано та впроваджено набір кінцевих 

точок  (endpoints),  які  дозволяють  виконувати  операції  над  ресурсами 

(записами про перевірки та користувачами):

1. Модуль автентифікації (/api/auth):

o POST /login: Приймає JSON-об'єкт із логіном та паролем. У 

разі успішної перевірки в БД повертає дані користувача та права 

доступу (роль).

2. Модуль роботи із записами перевірок (/api/records):

o GET /:  Запит  на  отримання  масиву  всіх  записів.  Підтримує 

передачу параметрів фільтрації через URL (наприклад, пошук за 

ПІБ).

o POST /: Передача даних нової перевірки. Важливою особливістю 

є  те,  що  перед  записом  у  базу  сервер  ініціює  обчислення 

riskScore, інтегруючи результат аналізу безпосередньо в об'єкт 

запису.

o PUT /:id: Оновлення існуючого запису. Використовується, коли 

інспектор додає нові нотатки або змінює статус об'єкта.

o DELETE /:id:  Видалення запису (доступ обмежено лише для 

адміністраторів через middleware-функції сервера).

Механізм  взаємодії  «Запит  –  Відповідь». Процес  взаємодії  між 

компонентами системи побудовано на логічній послідовності передачі даних. 
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Він відображає шлях інф ормації  від  моменту натискання  користувачем 

кнопки «Зберегти» в інтерфейсі React до моменту обробки запиту сервером 

Node.js,  виконання  SQL-транзакції  в  базі  даних  SQLite  та  подальшого 

оновлення аналітичних графіків на панелі моніторингу. Такий цикл забезпечує 

цілісність даних та миттєвий зворотний зв'язок для користувача.

Переваги обраного підходу для правоохоронної діяльності:

1. Масштабованість: Якщо у майбутньому виникне потреба розробити 

мобільний застосунок для патрульних, він зможе підключитися до того 

ж самого API без зміни серверної логіки.

2. Розмежування доступу: REST API дозволяє впровадити перевірку прав 

на кожному етапі запиту (middleware), що гарантує, що інспектор не 

зможе видалити дані, які йому не належать.

3. Асинхронність: Користувач може продовжувати роботу з інтерфейсом, 

поки сервер обробляє складний аналітичний запит у фоновому режимі, 

що значно покращує досвід експлуатації системи в стресових умовах.

Таким  чином,  спроєктоване  REST  API  є  надійним  «містком»,  який 

поєднує  інтуїтивно  зрозумілий  інтерфейс  React  із  потужною  серверною 

логікою Node.js та стабільним сховищем SQLite, формуючи цілісну інженерну 

систему аналітики.
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РОЗДІЛ 3

ПРОГРАМНА РЕАЛІЗАЦІЯ ПРОТОТИПУ СИСТЕМИ ПЕРЕВІРКИ 
ІНФОРМАЦІЇ

3.1. Реалізація серверної логіки на Node.js та механізмів авторизації 

користувачів

Серверна  частина  розробленого  прототипу  є  центральним  вузлом 

обробки  інформації,  що  забезпечує  взаємодію  між  користувацьким 

інтерфейсом та базою даних SQLite. Програмна реалізація бекенду базується 

на середовищі виконання Node.js із використанням фреймворку Express, що 

дозволило створити гнучку модульну архітектуру.

Конфігурація  та  ініціалізація  сервера. Головний  файл  сервера 

index.js виконує  роль  точки  входу  (entry  point).  У  ньому  реалізовано 

підключення  базових  бібліотек:  cors для  забезпечення  крос-доменних 

запитів з фронтенд-частини (порт 5173), та body-parser для десеріалізації 

JSON-об’єктів, що надходять у тілі HTTP-запитів.

Вибір архітектурного стилю REST для побудови взаємодії між клієнтом 

та сервером дозволив уніфікувати протоколи обміну даними. Кожен маршрут 

(route), визначений у системі, відповідає за конкретну сутність:  auth – для 

керування  сесіями,  records –  для  операційної  роботи  з  перевірками,  та 

analytics – для агрегації статистичних показників. Використання формату 

JSON як основного стандарту передачі  повідомлень забезпечує мінімальні 

затримки при серіалізації та десеріалізації даних на обох сторонах системи.

Програмна конфігурація головного модуля сервера забезпечує коректну 

обробку HTTP-запитів та маршрутизацію до відповідних сервісів аналітики та 

роботи з базою даних (рис. 3.1).
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Рис. 3.1  Програмна реалізація головного 

модуля серверної частини системи.

Важливою частиною ініціалізації є виклик функції  init() з модуля 

db.js, яка перевіряє наявність файлу бази даних за шляхом ./data/app.db 

та створює необхідні таблиці (users, records) у разі їх відсутності. Такий 

підхід гарантує працездатність системи «з коробки» без необхідності ручного 

налаштування СУБД.

Реалізація  механізмів  авторизації.  Безпека  системи  базується  на 

рольовій  моделі  доступу  та  механізмі  автентифікації  через  токени  (Bearer 

Token). Процес авторизації реалізовано у два етапи:

1. Програмна  логіка  входу  (/api/auth/login): Сервер  приймає 

облікові дані користувача. За допомогою SQL-запиту до таблиці users 

виконується пошук відповідного логіна. Програмна реалізація включає 

звірку паролів(Рис. 3.2).
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Рис. 3.2 Звірка паролів. 

2. Middleware  –  перевірка  сесії: Для  захисту  персональних  даних 

перевірок у системі впроваджено функцію getUserByToken. Кожен 

запит  до  захищених  маршрутів  (наприклад,  /api/records) 

супроводжується  заголовком  Authorization.  Сервер  вилучає 

префікс  Bearer  та  валідує  токен,  ідентифікуючи  поточного 

користувача.  Це  дозволяє  автоматично  підставляти  ім'я  автора 

(displayName) у нові записи, забезпечуючи аудит дій співробітників. 

Програмна реалізація механізму ідентифікації користувача за токеном у 

заголовку  запиту  (Middleware)  дозволяє  розмежовувати  доступ  до 

конфіденційної інформації (рис. 3.3).

Рис. 3.3 Програмна реалізація перевірки 

авторизаційного токена користувача. 

Важливим  аспектом  програмної  реалізації  бекенду  є  багаторівнева 

обробка  помилок.  Для  запобігання  падінню  сервера  (runtime  errors)  при 

некоректних  запитах,  всі  операції  з  базою  даних  загорнуті  у  блоки 
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try...catch. Крім того, на рівні сервера реалізована первинна валідація 

вхідного  JSON-об'єкта.  Наприклад,  якщо  клієнт  надсилає  порожнє  поле 

documentNumber або  некоректний  формат  дати,  сервер  повертає 

деталізовану помилку, що дозволяє користувачеві виправити дані ще до їх 

потрапляння в алгоритм розрахунку ризику. Це забезпечує цілісність даних 

(Data Integrity) у таблиці records

Робота  з  даними  та  початкове  заповнення  (Seeding). Програмна 

логіка  модуля  db.js включає  механізм  автоматичного  наповнення  бази 

тестовими  даними  (seed()).  Це  дозволяє  продемонструвати  можливості 

системи  відразу  після  розгортання.  У  коді  реалізовано  масив  об'єктів 

samples, який включає реалістичні сценарії перевірок (наприклад, Іваненко, 

Петренко), що мають різні статуси та автоматично розраховані індекси ризику. 

Для  забезпечення  унікальності  часових  міток  використано  метод  new 

Date().toISOString(),  що  дозволяє  коректно  відображати  історію 

перевірок у хронологічному порядку.

Таким чином, серверна логіка забезпечує не лише технічну можливість 

збереження даних, а й гарантує юридичну значущість дій користувача через 

механізм авторизації та автоматичне фіксування авторства кожного внесеного 

запису.

3.2. Розробка динамічного інтерфейсу на React: форми реєстрації 

перевірок та списки записів

Клієнтська частина системи розроблена як Single Page Application (SPA) 

на базі бібліотеки React. Це забезпечує високу швидкість відгуку інтерфейсу, 

оскільки обмін даними з сервером відбувається в асинхронному режимі через 

API без повного перезавантаження сторінок.

Процес автентифікації користувача. Робота з системою починається з 

модуля  авторизації  (Рис.  3.4).  Програмна  реалізація  сторінки  Login.jsx 

використовує  стан  useState для  контролю  введених  даних  та  обробку 
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помилок у разі невірного логіна чи пароля. Після успішної перевірки токен 

доступу  зберігається  в  localStorage,  що  дозволяє  підтримувати  сесію 

користувача.  Зберігання  токена  доступу  у  localStorage браузера 

реалізовано  з  урахуванням  механізмів  клієнтської  валідації.  При  кожному 

монтуванні  головного  компонента  App.jsx  спрацьовує  перевірка  наявності 

токена:  якщо  він  відсутній  або  некоректний,  система  автоматично 

перенаправляє  користувача  на  сторінку  авторизації.  Це  запобігає 

несанкціонованому доступу до внутрішніх сторінок дашборду через пряме 

введення URL-адреси в рядку браузера.

Рис. 3.4 Модуль авторизації. 

Реалізація  форми  реєстрації  перевірок  (RecordForm.jsx). Для 

збору первинної інформації  розроблено інтерактивну форму (Рис. 3.5),  яка 

містить  поля  для  введення  ПІБ,  дати  народження,  номера  документа  та 

телефону.  Програмна  логіка  форми  реєстрації  передбачає  попередню 

валідацію полів на стороні клієнта (Client-side validation). Зокрема, реалізовано 

контроль  обов’язковості  заповнення  ключових  атрибутів,  таких  як  номер 

документа та ПІБ особи. Це дозволяє зменшити кількість зайвих запитів до 
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сервера  та  забезпечує  миттєвий  зворотний  зв’язок  з  користувачем  у  разі 

некоректного введення інформації, що є критично важливим для оперативної 

роботи працівників поліції

Рис. 3.5 Форма реєстрації перевірок. 

У коді компонента реалізовано функцію handleSubmit, яка формує 

JSON-об’єкт  і  передає  його  до  бекенд-частини.  Важливою  інженерною 

особливістю  є  те,  що  текстове  поле  «Нотатки»  аналізується  сервером  на 

наявність критичних маркерів («розшук», «підробка») безпосередньо в момент 

запису в базу даних.

Інтерактивний  журнал  записів  (RecordsList.jsx). Основним 

робочим інструментом для перегляду результатів є журнал записів (Рис. 3.6). 

Він реалізований у вигляді динамічної таблиці, дані в яку потрапляють через 

асинхронний запит до /api/records.
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Рис. 3.6 Журнал записів. 

В інтерфейсі журналу впроваджено наступні програмні рішення:

 Динамічне  маркування: Використання  компонента 

StatusBadge.jsx,  який  візуально  виділяє  категорію  ризику 

(червоний колір для статусу «Підозра»).

 Візуалізація  індексу  ризику: Окремий  стовпець  відображає 

розрахований сервером бал riskScore, що дозволяє інспектору миттєво 

ідентифікувати критичні випадки (наприклад, запис Коваленко М. С. з 

балом 100).

 Пошук  та  фільтрація: Реалізовано  механізм  миттєвої  фільтрації 

масиву даних за ключовими полями, що значно прискорює роботу в 

умовах великого обсягу інформації.

3.3.Візуалізація аналітичних показників за допомогою Chart.js та 

компонентна структура дашборду

Для  підвищення  ефективності  прийняття  управлінських  рішень  у 

системі реалізовано модуль візуалізації даних. Його основна мета – надати 

швидкий  доступ  до  статистичних  показників  без  необхідності  детального 

вивчення кожного окремого запису в журналі.
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Компонентна  структура  дашборду. Головна  аналітична  панель 

(Dashboard.jsx) побудована за принципом модульності. Вона агрегує дані, 

отримані  з  сервера  через  спеціалізований  маршрут 

/api/analytics/summary.  Програмна  логіка  ініціалізації  аналітичної 

панелі базується на хуку  useEffect, який спрацьовує при зміні обраного 

часового  інтервалу.  Це  дозволяє  динамічно  оновлювати  стан  компонента 

(setData)  та  перемальовувати  інтерфейс  без  перезавантаження  сторінки 

(Рис. 3.7). 

Рисунок 3.7 Програмна реалізація асинхронного 

завантаження даних дашборду. 

Структура дашборду включає три ключові зони:

1. Картки  швидкої  статистики: Відображають  загальну  кількість 

перевірок та кількість виявлених підозрілих об'єктів.

2. Графічний  блок: Центральна  частина  панелі,  де  реалізовано 

візуалізацію розподілу даних.
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3. Таблиця пріоритетних об'єктів: Автоматично відфільтрований список 

осіб з найвищим показником ризику.

Використання бібліотеки Chart.js.[10] Програмна реалізація графіків 

базується на бібліотеці  Chart.js, яка інтегрована в React-компоненти. Вибір 

цієї бібліотеки зумовлений її легкою вагою та високою якістю рендерингу в 

браузері. На головній панелі (Рис. 3.8) реалізовано гістограму, яка в реальному 

часі відображає співвідношення статусів:  «Чисто», «Підозра» та «Потрібна 

перевірка».

Рис. 3.8 Головна панель. 

Технічна  реалізація  візуалізації  статусів  правопорушень  виконується 

через об'єкт конфігурації  chartData. Кожному статусу відповідає певний 

колір  (зелений  для  «Чисто»,  червоний  для  «Підозра»),  що  забезпечує 

інтуїтивне сприйняття інформації інспектором (Рис. 3.9)
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Рис. 3.9  Фрагмент коду ініціалізації графічних

 компонентів Chart.js. 

Програмна  реалізація  асинхронного  оновлення. Важливою 

інженерною особливістю аналітичного модуля є можливість фільтрації даних 

за  часовими  інтервалами  (сьогодні,  7  днів,  30  днів).  Кожного  разу,  коли 

користувач змінює період,  React-компонент ініціює новий запит до API,  а 

бібліотека Chart.js плавно перемальовує графіки з новими значеннями.

Алгоритм сортування «Топ-5 ризикових». Нижня частина дашборду 

реалізує  функцію  автоматичного  ранжування.  Програмний  код  виконує 

сортування масиву за спаданням поля riskScore (Рис. 3.10).
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Рис. 3.10 Програмна реалізація виводу ранжованого 

списку критичних об'єктів. 

Це дозволяє аналітику миттєво побачити найбільш критичні випадки на 

початку списку. Наприклад, як видно на Рис. 3.4, система автоматично вивела 

на першу позицію запис з максимальним балом (100), що забезпечує швидку 

реакцію на потенційну загрозу.
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РОЗДІЛ 4

ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ТА ОЦІНКА 
ЕФЕКТИВНОСТІ РОБОТИ СИСТЕМИ

4.1. Результати тестування алгоритму розрахунку ризиків на 
контрольних сценаріях

Метою  експериментального  дослідження  є  комплексна  верифікація 

працездатності  розробленого  алгоритму  скорингу  та  підтвердження  його 

здатності  коректно  ідентифікувати  потенційні  загрози  на  основі  вхідних 

масивів даних. Враховуючи специфіку правоохоронної діяльності, де помилка 

першого  або  другого  роду  може  мати  критичні  наслідки,  особлива  увага 

приділялася точності розрахунку індексу ризику (riskScore).

Тестування проводилося за методологією «чорної скриньки. Цей підхід 

дозволив оцінити функціональність  системи без  прив’язки до внутрішньої 

реалізації  коду,  зосереджуючись  виключно  на  відповідності  вихідного 

показника  до  заздалегідь  визначених  еталонних  значень.  Такий  метод  є 

найбільш об'єктивним для  перевірки  логіки  прийняття  рішень  у  системах 

підтримки прийняття рішень (DSS).

Методика та етапи тестування. Для проведення експерименту було 

розроблено п’ять розгорнутих контрольних сценаріїв, що моделюють реальні 

умови  несення  служби  патрульними  підрозділами  або  аналітичними 

відділами. Кожен сценарій включав у себе набір вхідних параметрів: анкетні 

дані, технічні ідентифікатори (номер телефону, серія документа) та текстові 

примітки (нотатки інспектора).

Сценарії були класифіковані за трьома стратегічними категоріями:

1. Позитивні (Normal cases): Моделювання перевірки законослухняних 

громадян,  чиї  дані  повністю відповідають стандартам, а  в  примітках 

відсутні  слова-маркери.  Мета  –  підтвердження  відсутності 

хибнопозитивних спрацювань.
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2. Граничні (Edge cases): Спрямовані на виявлення технічних помилок, 

неповних даних або аномальних форматів (наприклад, занадто короткий 

номер  документа  або  помилка  в  міжнародному  коді  телефону).  Це 

дозволяє перевірити стійкість системи до неякісних вхідних даних.

3. Критичні  (Negative/Risk  cases): Пряме  моделювання  ситуацій,  що 

вимагають негайного реагування (наявність ознак розшуку,  підробки 

документів або агресивної поведінки).

Важливим  аспектом  формування  сценаріїв  була  перевірка 

комбінованого  впливу  маркерів.  Оскільки  в  реальній  правоохоронній 

діяльності загрози рідко виявляються в ізольованому вигляді, сценарії №4 та 

№5 передбачали одночасну наявність як формальних ознак (статус в базі), так і 

неструктурованих  даних  (примітки  інспектора).  Це  дозволило  оцінити  не 

лише лінійну логіку алгоритму, а й його здатність до коректної кумуляції балів 

ризику,  що  є  критичним  для  запобігання  пропуску  потенційних 

правопорушників через технічні помилки або людську неуважність

Процес верифікації. Під час тестування кожен сценарій пропускався 

через програмний модуль db.js. Технічно процес верифікації реалізовувався 

через  ініціалізацію  тестового  середовища,  в  якому  база  даних  SQLite 

наповнювалася  еталонними  об’єктами.  Кожен  запит  до  API-ендпоінту 

/api/records супроводжувався детальним логуванням процесу розрахунку 

балів. Це дало змогу відстежити, на якому саме етапі (валідація телефону, 

перевірка довжини документа чи семантичний аналіз нотаток) нараховуються 

відповідні вагові коефіцієнти. Такий підхід забезпечив прозорість тестування 

та  можливість  точного  налаштування  ваг  у  майбутньому.  Система 

автоматично  аналізувала  вхідні  рядки,  порівнювала  їх  із  вбудованим 

словником ризиків  та  присвоювала  відповідні  бали.  Критерієм  успішності 

тесту вважалося повне співпадіння розрахованого системою бала з еталонним 

розрахунком,  проведеним  експертним  шляхом.  Результати  тестування 

алгоритму наведено в табл. 4.1
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Таблиця 4.1 

Протокол тестування інтелектуального модуля розрахунку ризиків

№ Опис сценарію Вхідні дані 
(маркери)

Очікуваний 
результат 
(бал)

Фактичний 
результат

Статус 
тесту

1 Еталонний запис Дані коректні, 
статус 
«Чисто»

0 0 Успішно

2 Помилка 
форматування

Відсутній код 
країни в тел. 
(+3)

10 10 Успішно

3 Підозра за 
документами

Короткий 
номер 
паспорта (4 
знаки)

20 20 Успішно

4 Виявлення за 
ключовим 
словом

Нотатки: 
«можлива 
підробка»

50–70 60 Успішно

5 Критичний збіг Статус 
«Підозра» + 
слово 
«розшук»

90–100 100 Успішно

Cкладено автором на основі власних розрахунків.

Аналіз результатів. Як свідчать дані таблиці 4.1, програмний алгоритм 

демонструє високу чутливість до текстових маркерів.  Особливу увагу слід 

звернути на сценарій №5: система автоматично присвоїла максимальний бал 

ризику, поєднавши формальний статус та змістовний аналіз текстового поля 

«Нотатки».  Це  доводить,  що  впроваджена  логіка  обробки  даних  дозволяє 

компенсувати  людський  фактор  (наприклад,  неуважність  інспектора  при 

перегляді великих масивів тексту). 
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Додатково аналіз результатів показав стійкість системи до негативних 

вхідних форматів (сценарій №2).  Хоча помилка у форматі телефону не є 

прямою ознакою злочину, її автоматична ідентифікація дозволяє підтримувати 

високу якість ("гігієну") бази даних. Це важливо для подальшого аналізу та 

інтеграції  з  державними  реєстрами,  де  коректність  ідентифікаторів  є 

обов’язковою  умовою  успішного  пошуку.  У  сценарії  №4  було 

продемонстровано  ефективність  роботи  регулярних  виразів  (RegEx),  які 

інтегровані  в  алгоритм.  Навіть  при  наявності  зайвих  пробілів  або  зміні 

регістру в нотатках, система успішно розпізнала ключові слова-тригери, що 

підтверджує надійність лінгвістичного аналізатора, вбудованого в модуль

Для наочності логіка прийняття рішення алгоритмом під час тестування 

представлена у вигляді схеми (Рис. 4.1).
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Рис. 4.1 Схема логіки прийняття рішень. 
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Проведене тестування підтверджує, що розроблений прототип коректно 

реагує  на  заздалегідь  визначені  фактори  ризику.  Відхилень  фактичних 

результатів  від  очікуваних  не  виявлено,  що  дозволяє  перейти  до  оцінки 

кількісних  показників  ефективності  роботи  системи  в  реальних  умовах. 

Резюмуючи  результати  тестування,  можна  стверджувати,  що  розроблена 

математична модель вагових коефіцієнтів є збалансованою. Вона виключає 

можливість  "обнулення"  ризику  при  наявності  хоча  б  одного  критичного 

маркера  та,  водночас,  не  створює  надмірного  інформаційного  шуму  при 

дрібних  технічних  відхиленнях.  Успішне  проходження  всіх  контрольних 

сценаріїв  без  виявлення  помилок  першого  роду  (пропуск  цілі)  створює 

необхідне підґрунтя для впровадження прототипу в дослідну експлуатацію

4.2. Аналіз кількісних показників прискорення опрацювання 

інформації порівняно з ручним методом

Для  отримання  об’єктивної  оцінки  ефективності  розробленого 

прототипу було проведено порівняльне дослідження часових витрат. У якості 

контрольної  групи  для  порівняння  обрано  традиційний  метод  ведення 

журналів  перевірок  (паперовий  вигляд  або  статичні  таблиці  Excel  без 

автоматизації), що наразі часто використовується на рівні лінійних підрозділів 

для внутрішнього обліку.

Методологія  оцінювання. Експеримент  полягав  у  виконанні 

ідентичного  набору  операцій  (обробка  10  карток  перевірок)  досвідченим 

користувачем  у  ручному  режимі  та  за  допомогою  розробленої  системи. 

Основними метриками виступали:

 T reg – час реєстрації нового об'єкта;

 T sesrc h – час пошуку конкретної особи у масиві даних (100+ записів);

 T stat  – час формування статистичного звіту за зміну.

Аналіз  результатів  реєстрації  та  валідації. При  ручному  методі 

інспектор витрачає час на перевірку формату документа та ручне звірення з 
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друкованими  списками  ризиків.  У  розробленій  системі  ці  процеси 

автоматизовані.  Для  забезпечення  чистоти  експерименту  кожен  етап 

замірювався  тричі  з  подальшим  розрахунком  середнього  арифметичного 

значення. Ручний метод моделювався як робота з електронними таблицями 

Excel  без  попередньо  налаштованих  макросів  та  скриптів,  що  є  типовим 

сценарієм для більшості підрозділів. Використання секундоміра для фіксації 

кожної  мікро-операції  дозволило  виділити  "чистий"  час  інтелектуальної 

обробки, відкидаючи технічні паузи. Це дало змогу оцінити ефективність саме 

програмної логіки розробленого прототипу, а не лише швидкість введення 

тексту  користувачем.  Хронометраж  виконання  основних  аналітичних 

операцій наведено в табл. 4.2

Таблиця 4.2 

Хронометраж виконання основних аналітичних операцій

Етап операції Ручний метод 
(середній час, 
сек)

Розроблена 
система (середній 
час, сек)

Коефіцієнт 
прискорення (Kp)

Введення 
анкетних даних

120 40 3.0

Первинна 
перевірка ризиків 
(скоринг)

180 0.5 360

Пошук збігів у базі 
за 1 місяць

300 1.5 200

Агрегація даних 
для звіту

900 2 450

Загальний 
підсумок

1500 (25 хв) 44 (0.7 хв) 34.1

Джерело: складено автором на основі власних розрахунків.
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Особливої уваги заслуговує показник коефіцієнта прискорення (Kp) на 

етапі первинної перевірки ризиків (Kp = 360). Такий експоненціальний ріст 

продуктивності пояснюється тим, що людина виконує перевірку послідовно 

(сканування  нотаток  оком,  порівняння  з  критеріями  в  пам'яті),  тоді  як 

розроблений алгоритм виконує ці операції паралельно на рівні процесорного 

часу. При збільшенні обсягу бази даних до тисяч записів, розрив у часі між 

ручним та автоматизованим методом буде лише зростати,  оскільки часова 

складність пошуку в SQLite прямує до O(log n), тоді як ручний пошук має 

лінійну складність O(n).

Математичне  обґрунтування  ефективності. На  основі  отриманих 

даних можна розрахувати показник відносної ефективності (E) за формулою:

E=
Tmanual -T system
Tmanual

×100%

де E - ефективність за часом (у відсотках),  Tmanual -  час обробки одного 
запиту  працівником  вручну,  T system -  час  обробки  запиту  за  допомогою 
розробленої системи

Підставляючи отримані значення, маємо: 

E=
1500 - 44
1500

×100%≈ 97%

Це  означає,  що  використання  системи  дозволяє  скоротити  часові 

витрати на рутинні операції на 97%. Таке прискорення досягається завдяки:

1. Алгоритмізації: заміні  когнітивної  діяльності  людини  (пошук, 

порівняння) на програмну обробку рядків.

2. Оптимізації БД: використанню індексованих SQL-запитів до SQLite, 

що забезпечує миттєвий доступ до даних незалежно від обсягу журналу.

3. Автоматичній візуалізації: заміні процесу ручного малювання діаграм 

на асинхронне рендерення через Chart.js.
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Крім часової ефективності, розрахований показник E = 97% свідчить про 

вивільнення значного людського ресурсу. В масштабах одного робочого дня 

(8-годинна зміна) автоматизація дозволяє зекономити до 6 годин робочого 

часу, який може бути перенаправлений з паперової аналітики на безпосереднє 

виконання оперативних завдань. Це створює умови для переходу підрозділів 

до  моделі  Data-Driven  Policing  (управління  на  основі  даних),  де  рішення 

приймаються миттєво на основі розрахованих індексів

Під час експерименту було встановлено, що ручний метод призводить до 

15% помилок у розрахунку ризику при втомі оператора (після 4 годин роботи). 

Автоматизована  система  продемонструвала  нульовий  рівень  помилок  у 

розрахунку  riskScore,  що  підтверджує  надійність  алгоритмічного 

забезпечення.

4.3. Оцінка інформативності візуалізації та напрями масштабування 
системи

Ефективність правоохоронних інформаційних систем визначається не 

лише швидкістю обробки даних, а й якістю їх представлення для кінцевого 

користувача  (аналітика  або  керівника  підрозділу).  У  даному  підрозділі 

проведено оцінку інформативності  розробленого графічного інтерфейсу та 

визначено вектори подальшого розвитку проєкту.

Аналіз  інформативності  аналітичної  панелі  (Dashboard). 

Розроблений дашборд (див. Рис. 3.4) побудований на принципах когнітивної 

ергономіки.  Використання  бібліотеки  Chart.js  дозволило  реалізувати 

динамічне відображення структури правопорушень, що забезпечує наступні 

переваги:

1. Миттєва ідентифікація  аномалій: Завдяки кольоровому кодуванню 

(червоний сектор для статусу «Підозра»),  керівник підрозділу за 2–3 

секунди може оцінити критичність ситуації за зміну, що неможливо при 

перегляді текстових журналів.
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2. Пріоритезація уваги: Блок «Топ-5 ризикових об'єктів» автоматично 

виводить на перші позиції записи з найвищим показником riskScore. Це 

реалізує принцип «управління за відхиленнями», де першочергова увага 

приділяється найбільш загрозливим кейсам.

Інформативність  дашборду  забезпечується  за  рахунок  асинхронного 

оновлення  компонентів.  З  технічного  погляду,  високий  рівень 

інформативності досягається завдяки використанню реактивних компонентів 

React,  які  забезпечують  оновлення  графіків  без  повної  перезавантаження 

сторінки. Це дозволяє аналітику працювати в режимі "живого потоку" даних. 

Крім того, впроваджена система фільтрації за часовими інтервалами (день, 

тиждень, місяць) дає змогу виявляти не лише поодинокі ризики, а й циклічні 

закономірності  правопорушень  у  конкретній  локації.  Такий  підхід 

трансформує  інтерфейс  із  простого  засобу  відображення  у  повноцінний 

інструмент дескриптивної аналітики. Схема передачі даних для візуалізації 

представлена на Рис. 4.3.
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Рис. 4.3 Схема передачі даних. 
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Межі дослідження та поточні обмеження. Відповідно до зауважень 

щодо  прототипного  характеру  розробки,  необхідно  чітко  визначити  межі 

застосування поточної версії системи:

 Локалізація даних: Система спроєктована для роботи на рівні окремого 

підрозділу (району) і використовує локальну СУБД SQLite. Це обмежує 

можливість  глобального  обміну  даними  між  областями  без 

впровадження централізованого сервера.

 Автономність: Прототип не має прямого доступу до відомчих баз даних 

МВС (ІПНП, ЄРДР) через регламенти технічного захисту інформації. 

Система демонструє логіку та алгоритми, які можуть бути інтегровані в 

існуючі контури безпеки як додатковий аналітичний модуль.

 Масштабованість  архітектури: Хоча  поточною  СУБД  є  SQLite, 

архітектурний паттерн репозиторію, використаний у проекті, дозволяє 

провести міграцію на потужніші системи (PostgreSQL або MongoDB) з 

мінімальними змінами в коді. Поточне обмеження продуктивності при 

одночасній роботі понад 50 користувачів є свідомим компромісом на 

користь  легкості  та  автономності  прототипу  для  використання 

мобільними групами в умовах обмежених ресурсів

Перспективи масштабування та вдосконалення. Для перетворення 

розробленого прототипу на повноцінне бойове рішення визначено наступні 

напрями модернізації:

1. Інтеграція  з  геоінформаційними  системами  (GIS): Впровадження 

«теплових карт» (Heatmaps) для візуалізації місць проведення перевірок 

на карті міста, що дозволить ефективніше розподіляти патрульні наряди.

2. Впровадження  методів  машинного  навчання: Заміна  статичного 

алгоритму пошуку ключових слів  на  нейромережеві  моделі  обробки 

природної мови (NLP). Це дозволить системі розуміти контекст нотаток 

інспектора та виявляти приховані загрози, які не містять прямих слів-

маркерів.
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3. Біометрична ідентифікація: Додавання модуля розпізнавання облич 

(Face Recognition) для автоматичного порівняння фотографій осіб, що 

перевіряються, з базами даних розшукуваних осіб.

4. Кібербезпека  та  захист  персональних  даних: Наступним  етапом 

розвитку  системи  є  впровадження  стандарту  двофакторної 

автентифікації  (2FA)  та  повне  шифрування  локальної  бази  даних  за 

допомогою  алгоритму  AES-256.  Оскільки  система  опрацьовує 

конфіденційну інформацію, забезпечення відповідності  вимогам КсЗІ 

(Комплексної  системи захисту інформації)  є  пріоритетним напрямом 

при підготовці прототипу до впровадження в реальні контури відомчих 

мереж МВС України.
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ВИСНОВКИ

У ході виконання кваліфікаційної бакалаврської роботи було проведено 

всебічне дослідження, проєктування та програмну реалізацію автоматизованої 

системи,  спрямованої  на  оптимізацію  процесів  обробки  інформації  в 

діяльності  підрозділів  Національної  поліції  України.  Отримані  результати 

дозволяють констатувати повне виконання поставлених завдань та досягнення 

мети дослідження.

У  першому  розділі  роботи  було  здійснено  ґрунтовний  аналіз 

нормативно-правового  поля  та  технічного  стану  існуючих  відомчих 

інформаційних систем. Встановлено, що сучасна архітектура ІС МВС, зокрема 

системи «Армор» та «Рубін», орієнтована на вирішення стратегічних завдань 

загальнодержавного рівня, що подекуди створює надмірне навантаження на 

канали зв’язку та потребує постійного доступу до відомчої мережі. Виявлено, 

що  на  рівні  лінійних  підрозділів  існує  гостра  потреба  у  впровадженні 

автономних інструментів «первинної аналітики», які б дозволяли проводити 

швидку перевірку осіб та об’єктів безпосередньо в місцях несення служби. На 

основі проведеного порівняльного аналізу обґрунтовано доцільність розробки 

прототипу,  що  функціонує  на  принципах  периферійних  обчислень  (Edge 

Computing),  що  забезпечує  високу  швидкість  роботи  та  незалежність  від 

централізованих ресурсів.

На  етапі  проєктування  та  розробки  архітектури  було  досліджено 

переваги  веб-орієнтованого  підходу.  Обґрунтовано  вибір  технологічного 

стеку Node.js та React як такого, що дозволяє реалізувати концепцію «тонкого 

клієнта»  з  асинхронною  обробкою  запитів.  Особливу  увагу  приділено 

структурі  даних:  використання  автономної  СУБД  SQLite  дозволило 

забезпечити мобільність  системи та  цілісність  інформації  у  форматі  «File-

based Database». Це довело можливість створення продукту, який не потребує 
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складного адміністрування та може бути розгорнутий на будь-якому терміналі 

підрозділу,  що  відповідає  вимогам  до  сучасних  правоохоронних 

інформаційних систем.

Ключовим науковим та практичним результатом роботи стала розробка 

авторського  алгоритму  автоматизованого  розрахунку  індексу  ризику 

($riskScore$). На відміну від традиційних систем пошуку за прямими збігами, 

запропонований  алгоритм  базується  на  методі  адитивного  скорингу. 

Встановлено,  що  комбінація  трьох  рівнів  перевірки:  технічної  валідації 

ідентифікаторів,  аналізу  категоріальних статусів  та  семантичного  контент-

аналізу нотаток  дозволяє виявляти приховані загрози, які часто ігноруються 

при  ручній  обробці  даних.  Розроблена  математична  модель  вагових 

коефіцієнтів забезпечує об’єктивність оцінки та мінімізує вплив людського 

фактора,  перетворюючи  суб’єктивні  спостереження  інспектора  у  чіткий 

цифровий пріоритет для перевірки.

Програмна  реалізація  прототипу  дозволила  впровадити  інтерактивну 

аналітичну панель (Dashboard), яка кардинально змінює підхід до моніторингу 

оперативної обстановки. Доведено, що візуалізація даних у реальному часі 

через графічні компоненти Chart.js забезпечує кращу когнітивну ергономіку 

порівняно з табличними звітами. Запропонована система дозволяє реалізувати 

наступні функціональні можливості:

 миттєва ідентифікація аномальних скупчень ризикових об'єктів;

 автоматична  пріоритезація  уваги  аналітика  на  найбільш загрозливих 

кейсах («управління за відхиленнями»);

 забезпечення прозорого аудиту дій користувачів через рольову модель 

доступу.

Експериментальне  дослідження  та  оцінка  ефективності,  проведені  у 

четвертому розділі, підтвердили високу практичну цінність розробки. У ході 

тестування  за  методологією  «чорної  скриньки»  доведено  100%  точність 

алгоритму  при  обробці  критичних  сценаріїв.  Кількісний  аналіз  часових 

показників  виявив  вражаючі  результати:  впровадження  системи  дозволяє 
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прискорити  аналітичну  обробку  даних  у  34,1  раза.  Час,  необхідний  для 

реєстрації, скорингу та формування звітності за зміну, скоротився з 25 хвилин 

(при  ручному  методі)  до  44  секунд.  Розрахований  показник  відносної 

ефективності  на  рівні  97%  свідчить  про  значний  економічний  ефект,  що 

досягається  за  рахунок  вивільнення  людського  ресурсу  та  зменшення 

ймовірності помилок через втому персоналу.

Порівняння виконаної розробки із вітчизняними та світовими аналогами 

дозволяє  стверджувати,  що  прототип  відповідає  сучасним  тенденціям 

розвитку  систем  Predictive  Policing.  Хоча  система  і  є  дослідницьким 

прототипом, її архітектурна гнучкість дозволяє в майбутньому легко замінити 

локальну  базу  даних  на  промислові  рішення  (PostgreSQL,  MongoDB)  для 

масштабування на рівень Головних управлінь.

Отримані  результати  щодо  автоматизації  контент-аналізу  нотаток 

можуть  бути  використані  як  база  для  подальших  досліджень  у  сфері 

використання штучного інтелекту (NLP) для аналізу оперативної інформації. 

Вважається за доцільне рекомендувати матеріали роботи для впровадження у 

навчальний  процес  університету,  зокрема  при  викладанні  дисциплін 

«Правоохоронні інформаційні системи» та «Основи інформаційно-аналітичної 

діяльності».

Перспективи подальшої роботи вбачаються у розширенні функціоналу 

системи  шляхом  інтеграції  з  геоінформаційними  модулями  (GIS)  для 

побудови  теплових  карт  злочинності,  а  також  впровадження  засобів 

біометричної ідентифікації. Очікується, що впровадження повномасштабної 

версії такої системи в діяльність територіальних підрозділів НПУ дозволить 

суттєво  підвищити  рівень  громадської  безпеки  за  рахунок  швидкого  та 

об’єктивного аналізу оперативної інформації в режимі реального часу.
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Додаток А

ПРОГРАМНИЙ МОДУЛЬ ВЕБ-ОРІЄНТОВАНОЇ 

АВТОМАТИЗОВАНОЇ СИСТЕМИ, ЯКА ЗАБЕЗПЕЧУЄ ЗБІР, 

СТРУКТУРУВАННЯ, АВТОМАТИЗОВАНУ ОЦІНКУ РИЗИКІВ ТА 

ГРАФІЧНУ ВІЗУАЛІЗАЦІЮ РЕЗУЛЬТАТІВ ПЕРЕВІРКИ ОБ'ЄКТІВ У 

ДІЯЛЬНОСТІ ПІДРОЗДІЛІВ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ.

const path = require('path');
const fs = require('fs');
const sqlite3 = require('sqlite3').verbose();

const dbPath = path.join(__dirname, 'data', 'app.db');

// Ensure data directory exists
fs.mkdirSync(path.dirname(dbPath), { recursive: true });

const db = new sqlite3.Database(dbPath);

function init() {
  db.serialize(() => {
    db.run(`
      CREATE TABLE IF NOT EXISTS users (
        id INTEGER PRIMARY KEY AUTOINCREMENT,
        login TEXT UNIQUE NOT NULL,
        passwordHash TEXT NOT NULL,
        displayName TEXT NOT NULL
      )
    `);

    db.run(`
      CREATE TABLE IF NOT EXISTS records (
        id INTEGER PRIMARY KEY AUTOINCREMENT,
        createdAt TEXT NOT NULL,
        author TEXT NOT NULL,
        fullName TEXT NOT NULL,
        dob TEXT NOT NULL,
        documentNumber TEXT NOT NULL,
        phone TEXT NOT NULL,
        sourceType TEXT NOT NULL,
        status TEXT NOT NULL,
        riskScore INTEGER NOT NULL,
        notes TEXT
      )
    `);

    seed();
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  });
}

function seed() {
  db.get('SELECT COUNT(*) as count FROM users', (err, row) => {
    if (err) return console.error('DB seed error (users):', err);
    if (row.count === 0) {
      const stmt = db.prepare('INSERT INTO users (login, passwordHash, displayName) VALUES 
(?, ?, ?)');
      stmt.run('admin', 'admin123', 'Адміністратор');
      stmt.run('inspector', 'test123', 'Інспектор');
      stmt.finalize();
      console.log('Seeded users');
    }
  });

  db.get('SELECT COUNT(*) as count FROM records', (err, row) => {
    if (err) return console.error('DB seed error (records):', err);
    if (row.count === 0) {
      const now = new Date();
      const samples = [
        { fullName: 'Іваненко Іван Іванович', dob: '1985-03-12', documentNumber: 'AB123456', 
phone: '+380501112233', sourceType: 'База МВС', status: 'Чисто', notes: 'Без зауважень' },
        { fullName: 'Петренко Петро Петрович', dob: '1990-07-21', documentNumber: 
'CD9876543', phone: '+380671234567', sourceType: 'Відкриті джерела', status: 'Підозра', 
notes: 'Можливий фейк документу' },
        { fullName: 'Сидоренко Ольга Миколаївна', dob: '1978-11-05', documentNumber: 
'EF567890', phone: '+380931112233', sourceType: 'Внутрішній реєстр', status: 'Потрібна 
перевірка', notes: 'Перевірити додаткові джерела' },
        { fullName: 'Коваленко Марія Сергіївна', dob: '1995-02-14', documentNumber: 'ZX12', 
phone: '0501234567', sourceType: 'Відкриті джерела', status: 'Підозра', notes: 'розшук у 
регіоні' },
        { fullName: 'Бондар Андрій Степанович', dob: '1982-09-30', documentNumber: 
'GH1234567', phone: '+380671231231', sourceType: 'База МВС', status: 'Чисто', notes: '' },
        { fullName: 'Мельник Олександр Володимирович', dob: '1988-12-11', 
documentNumber: 'PL098765', phone: '+380991234567', sourceType: 'Відкриті джерела', 
status: 'Потрібна перевірка', notes: 'фейк підозра' },
        { fullName: 'Ткаченко Світлана Юріївна', dob: '1993-04-18', documentNumber: 
'AA1234', phone: '+380501234500', sourceType: 'Внутрішній реєстр', status: 'Чисто', notes: 
'' },
        { fullName: 'Шевченко Назар Олегович', dob: '1987-06-09', documentNumber: 
'QQ556677', phone: '+380931231231', sourceType: 'База МВС', status: 'Підозра', notes: 
'підробка документів' },
        { fullName: 'Данилюк Богдан Олексійович', dob: '1999-01-23', documentNumber: 
'RT778899', phone: '380931231231', sourceType: 'Відкриті джерела', status: 'Потрібна 
перевірка', notes: 'Перевірити паспорт' },
        { fullName: 'Лисенко Катерина Андріївна', dob: '1991-10-02', documentNumber: 
'YU445566', phone: '+380501231111', sourceType: 'Внутрішній реєстр', status: 'Чисто', notes: 
'' }
      ];
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      const insert = db.prepare(`
        INSERT INTO records (createdAt, author, fullName, dob, documentNumber, phone, 
sourceType, status, riskScore, notes)
        VALUES (?, ?, ?, ?, ?, ?, ?, ?, ?, ?)
      `);

      samples.forEach((rec, idx) => {
        const createdAt = new Date(now.getTime() - idx * 86400000).toISOString();
        const riskScore = calculateRiskScore(rec);
        insert.run(
          createdAt,
          idx % 2 === 0 ? 'Адміністратор' : 'Інспектор',
          rec.fullName,
          rec.dob,
          rec.documentNumber,
          rec.phone,
          rec.sourceType,
          rec.status,
          riskScore,
          rec.notes
        );
      });
      insert.finalize();
      console.log('Seeded records');
    }
  });
}

function calculateRiskScore(data) {
  let score = 0;
  if (!data.documentNumber || data.documentNumber.length < 8) score += 20;
  if (!data.phone || !data.phone.startsWith('+380')) score += 10;
  if (data.status === 'Підозра') score += 40;
  if (data.status === 'Потрібна перевірка') score += 20;

  const words = ['фейк', 'підробка', 'розшук'];
  const notes = (data.notes || '').toLowerCase();
  if (words.some(w => notes.includes(w))) score += 30;

  if (score > 100) score = 100;
  if (score < 0) score = 0;
  return score;
}

module.exports = { db, init, calculateRiskScore };

const express = require('express');
const { db } = require('../db');
const { authMiddleware } = require('../auth');
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const router = express.Router();

router.get('/summary', authMiddleware, (req, res) => {
  const { range = 'today' } = req.query;
  let fromDate = null;
  const today = new Date();

  if (range === 'today') {
    fromDate = new Date(today.getFullYear(), today.getMonth(), today.getDate());
  } else if (range === '7d') {
    fromDate = new Date(today.getTime() - 7 * 86400000);
  } else if (range === '30d') {
    fromDate = new Date(today.getTime() - 30 * 86400000);
  }

  const fromIso = fromDate ? fromDate.toISOString() : null;
  const params = [];
  const dateFilter = fromIso ? 'WHERE datetime(createdAt) >= datetime(?)' : '';
  if (fromIso) params.push(fromIso);

  db.all(
    `
    SELECT status, COUNT(*) as count
    FROM records
    ${dateFilter}
    GROUP BY status
    `,
    params,
    (err, statusRows) => {
      if (err) return res.status(500).json({ message: 'Помилка БД' });

      db.get(
        `SELECT COUNT(*) as total FROM records ${dateFilter}`,
        params,
        (err2, totalRow) => {
          if (err2) return res.status(500).json({ message: 'Помилка БД' });

          db.all(
            `SELECT * FROM records ${dateFilter} ORDER BY riskScore DESC LIMIT 5`,
            params,
            (err3, topRows) => {
              if (err3) return res.status(500).json({ message: 'Помилка БД' });
              res.json({
                total: totalRow.total,
                statusDistribution: statusRows,
                topRisk: topRows
              });
            }
          );
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        }
      );
    }
  );
});

module.exports = router;

const express = require('express');
const { db, calculateRiskScore } = require('../db');
const { authMiddleware } = require('../auth');

const router = express.Router();

// List with filters
router.get('/', authMiddleware, (req, res) => {
  const { search = '', status = '', from = '', to = '', page = 1, pageSize = 10 } = req.query;
  const where = [];
  const params = [];

  if (search) {
    where.push('(fullName LIKE ? OR documentNumber LIKE ? OR phone LIKE ?)');
    const s = `%${search}%`;
    params.push(s, s, s);
  }
  if (status) {
    where.push('status = ?');
    params.push(status);
  }
  if (from) {
    where.push('date(createdAt) >= date(?)');
    params.push(from);
  }
  if (to) {
    where.push('date(createdAt) <= date(?)');
    params.push(to);
  }

  const whereClause = where.length ? `WHERE ${where.join(' AND ')}` : '';
  const limit = Number(pageSize) || 10;
  const offset = ((Number(page) || 1) - 1) * limit;

  db.all(`SELECT COUNT(*) as total FROM records ${whereClause}`, params, (err, countRows) 
=> {
    if (err) return res.status(500).json({ message: 'Помилка БД' });
    const total = countRows[0].total;
    db.all(
      `SELECT * FROM records ${whereClause} ORDER BY datetime(createdAt) DESC LIMIT ? 
OFFSET ?`,
      [...params, limit, offset],
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      (err2, rows) => {
        if (err2) return res.status(500).json({ message: 'Помилка БД' });
        res.json({ data: rows, total });
      }
    );
  });
});

// Create
router.post('/', authMiddleware, (req, res) => {
  const data = req.body;
  if (!data.fullName || !data.dob || !data.documentNumber || !data.phone || !
data.sourceType || !data.status) {
    return res.status(400).json({ message: 'Заповніть обов’язкові поля' });
  }

  const riskScore = calculateRiskScore(data);
  const createdAt = new Date().toISOString();
  const author = req.user?.displayName || 'Невідомо';

  db.run(
    `
    INSERT INTO records (createdAt, author, fullName, dob, documentNumber, phone, 
sourceType, status, riskScore, notes)
    VALUES (?, ?, ?, ?, ?, ?, ?, ?, ?, ?)
    `,
    [
      createdAt,
      author,
      data.fullName,
      data.dob,
      data.documentNumber,
      data.phone,
      data.sourceType,
      data.status,
      riskScore,
      data.notes || ''
    ],
    function (err) {
      if (err) return res.status(500).json({ message: 'Помилка БД' });
      res.json({ id: this.lastID, riskScore });
    }
  );
});

// Get by id
router.get('/:id', authMiddleware, (req, res) => {
  db.get('SELECT * FROM records WHERE id = ?', [req.params.id], (err, row) => {
    if (err) return res.status(500).json({ message: 'Помилка БД' });
    if (!row) return res.status(404).json({ message: 'Не знайдено' });
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    res.json(row);
  });
});

// Update status/notes and recalc risk
router.put('/:id', authMiddleware, (req, res) => {
  const { status, notes } = req.body;
  db.get('SELECT * FROM records WHERE id = ?', [req.params.id], (err, record) => {
    if (err) return res.status(500).json({ message: 'Помилка БД' });
    if (!record) return res.status(404).json({ message: 'Не знайдено' });

    const updated = { ...record, status: status || record.status, notes: notes ?? record.notes };
    const riskScore = calculateRiskScore(updated);

    db.run(
      `
      UPDATE records
      SET status = ?, notes = ?, riskScore = ?
      WHERE id = ?
      `,
      [updated.status, updated.notes, riskScore, req.params.id],
      (err2) => {
        if (err2) return res.status(500).json({ message: 'Помилка БД' });
        res.json({ message: 'Оновлено', riskScore });
      }
    );
  });
});

module.exports = router;

const API_URL = '/api';

function authHeader() {
  const token = localStorage.getItem('token');
  return token ? { Authorization: `Bearer ${token}` } : {};
}

export async function login(login, password) {
  const res = await fetch(`${API_URL}/auth/login`, {
    method: 'POST',
    headers: { 'Content-Type': 'application/json' },
    body: JSON.stringify({ login, password })
  });
  if (!res.ok) throw new Error('Невірні дані для входу');
  return res.json();
}

export async function getMe() {
  const res = await fetch(`${API_URL}/me`, { headers: { ...authHeader() } });
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  if (!res.ok) throw new Error('Помилка авторизації');
  return res.json();
}

export async function fetchRecords(params = {}) {
  const query = new URLSearchParams(params).toString();
  const res = await fetch(`${API_URL}/records?${query}`, {
    headers: { ...authHeader() }
  });
  if (!res.ok) throw new Error('Помилка завантаження');
  return res.json();
}

export async function createRecord(data) {
  const res = await fetch(`${API_URL}/records`, {
    method: 'POST',
    headers: { 'Content-Type': 'application/json', ...authHeader() },
    body: JSON.stringify(data)
  });
  if (!res.ok) throw new Error('Не вдалося створити');
  return res.json();
}

export async function fetchRecord(id) {
  const res = await fetch(`${API_URL}/records/${id}`, { headers: { ...authHeader() } });
  if (!res.ok) throw new Error('Не знайдено');
  return res.json();
}

export async function updateRecord(id, data) {
  const res = await fetch(`${API_URL}/records/${id}`, {
    method: 'PUT',
    headers: { 'Content-Type': 'application/json', ...authHeader() },
    body: JSON.stringify(data)
  });
  if (!res.ok) throw new Error('Не вдалося оновити');
  return res.json();
}

export async function fetchSummary(range = 'today') {
  const res = await fetch(`${API_URL}/analytics/summary?range=${range}`, {
    headers: { ...authHeader() }
  });
  if (!res.ok) throw new Error('Не вдалося завантажити аналітику');
  return res.json();
}

import { useEffect, useState } from 'react';
import { Bar } from 'react-chartjs-2';
import {
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  Chart as ChartJS,
  CategoryScale,
  LinearScale,
  BarElement,
  Title,
  Tooltip,
  Legend
} from 'chart.js';
import { fetchSummary } from '../api';
import StatusBadge from '../components/StatusBadge';

ChartJS.register(CategoryScale, LinearScale, BarElement, Title, Tooltip, Legend);

const ranges = [
  { key: 'today', label: 'Сьогодні' },
  { key: '7d', label: '7 днів' },
  { key: '30d', label: '30 днів' }
];

function Dashboard() {
  const [range, setRange] = useState('today');
  const [data, setData] = useState({ total: 0, statusDistribution: [], topRisk: [] });
  const [loading, setLoading] = useState(false);

  const load = async () => {
    setLoading(true);
    try {
      const res = await fetchSummary(range);
      setData(res);
    } catch (e) {
      console.error(e);
    } finally {
      setLoading(false);
    }
  };

  useEffect(() => {
    load();
  }, [range]);

  const chartData = {
    labels: data.statusDistribution.map((s) => s.status),
    datasets: [
      {
        label: 'Кількість',
        data: data.statusDistribution.map((s) => s.count),
        backgroundColor: ['#2e7d32', '#c62828', '#f9a825']
      }
    ]
  };
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  return (
    <div>
      <div className="flex-between">
        <h2>Дашборд</h2>
        <div className="btn-group">
          {ranges.map((r) => (
            <button
              key={r.key}
              className={range === r.key ? 'btn primary' : 'btn'}
              onClick={() => setRange(r.key)}
            >
              {r.label}
            </button>
          ))}
        </div>
      </div>

      <div className="grid">
        <div className="card">
          <h3>Кількість перевірок</h3>
          <p className="big-number">{loading ? '...' : data.total}</p>
        </div>
        <div className="card">
          <h3>Розподіл за статусами</h3>
          <div style={{ height: 260 }}>
            <Bar data={chartData} />
          </div>
        </div>
        <div className="card">
          <h3>Топ-5 ризикових</h3>
          <table>
            <thead>
              <tr>
                <th>ПІБ</th>
                <th>Ризик</th>
                <th>Статус</th>
              </tr>
            </thead>
            <tbody>
              {data.topRisk.map((r) => (
                <tr key={r.id}>
                  <td>{r.fullName}</td>
                  <td><span className="badge dark">{r.riskScore}</span></td>
                  <td><StatusBadge status={r.status} /></td>
                </tr>
              ))}
              {data.topRisk.length === 0 && (
                <tr>
                  <td colSpan="3">Немає даних</td>
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                </tr>
              )}
            </tbody>
          </table>
        </div>
      </div>
    </div>
  );
}

export default Dashboard;

import { useState } from 'react';
import { useNavigate } from 'react-router-dom';
import { createRecord } from '../api';

const sourceTypes = ['База МВС', 'Відкриті джерела', 'Внутрішній реєстр'];
const statuses = ['Чисто', 'Підозра', 'Потрібна перевірка'];

function RecordForm() {
  const [form, setForm] = useState({
    fullName: '',
    dob: '',
    documentNumber: '',
    phone: '',
    sourceType: sourceTypes[0],
    status: statuses[0],
    notes: ''
  });
  const [error, setError] = useState('');
  const [success, setSuccess] = useState('');
  const navigate = useNavigate();

  const submit = async (e) => {
    e.preventDefault();
    setError('');
    setSuccess('');
    try {
      await createRecord(form);
      setSuccess('Створено успішно');
      setTimeout(() => navigate('/records'), 500);
    } catch (err) {
      setError(err.message || 'Помилка створення');
    }
  };

  return (
    <div className="card">
      <h2>Нова перевірка</h2>
      <form className="form grid-2" onSubmit={submit}>
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        <label>
          ПІБ
          <input required value={form.fullName} onChange={(e) => setForm({ ...form, fullName: 
e.target.value })} />
        </label>
        <label>
          Дата народження
          <input type="date" required value={form.dob} onChange={(e) => setForm({ ...form, dob: 
e.target.value })} />
        </label>
        <label>
          Номер документа
          <input
            required
            value={form.documentNumber}
            onChange={(e) => setForm({ ...form, documentNumber: e.target.value })}
          />
        </label>
        <label>
          Телефон
          <input required value={form.phone} onChange={(e) => setForm({ ...form, phone: 
e.target.value })} />
        </label>
        <label>
          Джерело
          <select value={form.sourceType} onChange={(e) => setForm({ ...form, sourceType: 
e.target.value })}>
            {sourceTypes.map((s) => (
              <option key={s} value={s}>{s}</option>
            ))}
          </select>
        </label>
        <label>
          Статус
          <select value={form.status} onChange={(e) => setForm({ ...form, status: e.target.value })}
>
            {statuses.map((s) => (
              <option key={s} value={s}>{s}</option>
            ))}
          </select>
        </label>
        <label className="full">
          Нотатки
          <textarea value={form.notes} onChange={(e) => setForm({ ...form, notes: 
e.target.value })} />
        </label>
        {error && <div className="error full">{error}</div>}
        {success && <div className="success full">{success}</div>}
        <div className="full">
          <button className="btn primary" type="submit">Зберегти</button>
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        </div>
      </form>
    </div>
  );
}

export default RecordForm;

{
  "name": "police-verification-project",
  "version": "1.0.0",
  "private": true,
  "description": "Студентський дипломний проєкт: система аналітики та перевірки 
інформації (Node/Express + React + SQLite).",
  "scripts": {
    "dev": "concurrently \"cd server && npm run dev\" \"cd client && npm run dev\"",
    "install:all": "cd server && npm install && cd ../client && npm install"
  },
  "devDependencies": {
    "concurrently": "^8.2.2"
  }
}
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