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АНОТАЦІЯ

Тема:  Методи  виявлення  синтетичного  мовлення  в  задачах  голосової 

аутентифікації та безпеки.

Об’єкт дослідження — процес ідентифікації та автентифікації голосових 

даних у сучасних системах зв’язку.

Предмет  дослідження  —  математичні  методи  та  нейромережеві 

архітектури для автоматизованого виявлення акустичних дипфейків.

Мета роботи полягає у розробці та тестуванні програмного модуля на базі 

великої мовної моделі для розпізнавання штучно згенерованого голосу.

У роботі  проаналізовано загрози,  які  становлять  технології  клонування 

голосу для систем IP-телефонії та контакт-центрів. Обґрунтовано використання 

архітектури  акустичного  трансформера  Wav2Vec2  як  найбільш  ефективного 

засобу детекції артефактів синтезу. У ході практичної реалізації було розроблено 

класифікатор, натренований на базі набору даних ASVspoof 2019.

Результати:  Експериментальні  дослідження  показали  загальну  точність 

моделі  на  рівні  76%,  при  цьому  показник  повноти  (recall)  виявлення 

синтетичного  мовлення  склав  92%.  Це  підтверджує  високу  ефективність 

алгоритму в задачах захисту від голосового шахрайства. Розроблений модуль 

може бути інтегрований у платформи аналізу дзвінків (наприклад, JotLink) для 

автоматичного моніторингу безпеки розмов.

Ключові слова: штучний інтелект, нейронні мережі, Wav2Vec2, дипфейк, 

синтез мовлення, IP-телефонія, кібербезпека.
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ABSTRACT 

Topic:  Methods  for  detecting  synthetic  speech  in  voice  authentication  and 
security problems.

The object of the research is the process of identification and authentication of 
voice data in modern communication systems.

The  subject  of  the  research  is  mathematical  methods  and  neural  network 
architectures for automated detection of acoustic deepfakes.

The purpose of the work is to develop and test a software module based on a large 
language model for recognizing artificially generated speech.

The  paper  analyzes  the  threats  posed  by  voice  cloning  technologies  to  IP 
telephony systems and contact centers. The use of the Wav2Vec2 acoustic transformer 
architecture as  the most  effective means of  detecting speech synthesis  artifacts  is 
substantiated.  During  the  practical  implementation,  a  classifier  trained  on  the 
ASVspoof 2019 dataset was developed.

Results: Experimental studies demonstrated an overall model accuracy of 76%, 
while the recall rate for synthetic speech detection reached 92%. This confirms the high 
efficiency of the algorithm in tasks related to protection against  voice fraud.  The 
developed module can be integrated into call analysis platforms (for example, JotLink) 
for automated conversation security monitoring.

Keywords: artificial intelligence, neural networks, Wav2Vec2, deepfake, speech 
synthesis, IP telephony, cybersecurity.
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ВСТУП

Актуальність  теми  дослідження.  Сучасний  етап  розвитку  цифрових 

комунікацій  характеризується  масовим  впровадженням  інтелектуальних 

голосових помічників та хмарних платформ IP-телефонії. Автоматизація роботи 

контакт-центрів,  зокрема  транскрибація  дзвінків  та  використання  штучного 

інтелекту для аналізу розмов, стали стандартом для ефективного бізнесу. Проте 

паралельно з цим стрімко розвиваються технології генерації штучного мовлення 

(Text-to-Speech)  та  клонування  голосу  (Voice  Conversion),  що  створює  нові 

ризики для інформаційної безпеки.

Поява  високоякісних  акустичних  дипфейків  дозволяє  зловмисникам 

імітувати голоси реальних людей для обходу систем аутентифікації та здійснення 

атак методами соціальної інженерії. Оскільки традиційні засоби захисту часто 

нездатні відрізнити природне мовлення від синтезованого в режимі реального 

часу, розробка ефективних нейромережевих методів детекції штучного голосу є 

надзвичайно актуальним завданням для захисту корпоративних комунікацій.

Аналіз останніх досліджень та публікацій.  Проблематика розпізнавання 

синтезованого аудіо розглядалася у працях багатьох вітчизняних та зарубіжних 

науковців. Більшість існуючих підходів базуються на спектральному аналізі та 

згорткових нейронних мережах. Однак сучасні виклики вимагають застосування 

більш складних архітектур, зокрема акустичних трансформерів (Wav2Vec2), які 

здатні  ідентифікувати  мікроскопічні  артефакти  синтезу,  що  залишається 

перспективним напрямом досліджень.

Мета  дослідження  полягає  у  розробці  та  програмній  реалізації 

нейромережевої  моделі  для  виявлення  синтетичного  мовлення  з  метою 

підвищення безпеки телекомунікаційних платформ.

Завдання дослідження:
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Проаналізувати сучасні технології клонування голосу та пов'язані з ними 

загрози.

Дослідити існуючі методи та алгоритми виявлення акустичних дипфейків.

Обґрунтувати  вибір  архітектури  трансформера  для  класифікації 

аудіосигналів.

Підготувати набір даних, що містить зразки справжнього та синтезованого 

мовлення.

Розробити алгоритм передобробки звуку та виділення характерних ознак.

Спроектувати та навчити класифікаційну нейромережу.

Провести  тестування  моделі  та  оцінити  її  ефективність  за  допомогою 

матриці помилок.

Сформувати рекомендації щодо практичного впровадження розробленого 

модуля.

Об’єкт дослідження – процес аутентифікації та аналізу голосових даних у 

телекомунікаційних системах.

Предмет  дослідження  –  алгоритми  машинного  навчання  для 

автоматизованого виявлення синтетичного мовлення.

Методи дослідження.  У роботі використано методи системного аналізу, 

цифрової обробки сигналів , методи глибокого навчання (Transfer Learning) на 

основі моделі Wav2Vec2 , а також методи математичної статистики для оцінки 

точності результатів.
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РОЗДІЛ І. АНАЛІЗ ТЕХНОЛОГІЙ СИНТЕЗУ ТА МЕТОДІВ ВИЯВЛЕННЯ 

ШТУЧНОГО МОВЛЕННЯ

1.1. Еволюція та сучасний стан технологій клонування голосу

Розвиток  систем  синтезу  мовлення  (Text-to-Speech,  TTS)  пройшов 

тривалий еволюційний шлях, трансформувавшись із примітивних механічних 

систем у складні нейромережеві архітектури, здатні до повної імітації людського 

голосу.  Розуміння  цієї  еволюції  є  критично  важливим  для  розробки  методів 

детекції, оскільки кожен етап розвитку технологій залишав специфічні акустичні 

артефакти, на основі яких будувалися перші системи захисту.

Витоки та  ранні  методи синтезу.  Перші  спроби відтворення  людського 

мовлення базувалися на механічній та електричній симуляції роботи мовного 

апарату (наприклад, Voder від Bell Labs, 1939 р.). Проте справжня цифрова історія 

почалася з конкатенативного синтезу (Unit Selection).

Метод базується на поєднанні попередньо записаних фрагментів мовлення 

(фонем, дифонів або цілих слів) із великих баз даних.

Основним недоліком таких систем була відсутність природної інтонації 

(просодії)  та  наявність  різких  звукових  переходів  на  межі  «склеювання» 

сегментів.

Хоча такі голоси легко ідентифікувалися людиною на слух через «рвану» 

ритміку,  вони  заклали  основу  для  автоматизації  перших  систем  IVR  у 

телекомунікаціях.

Ера статистичного параметричного синтезу. Наступним значущим кроком 

став перехід до статистичного параметричного синтезу на основі прихованих 

марковських моделей (HMM).
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На  відміну  від  склеювання  записів,  цей  підхід  генерував  параметри 

звукової хвилі (спектральну обвідну, основний тон, тривалість) за допомогою 

математичних моделей.

Це  дозволило  зробити  мовлення  значно  плавнішим,  проте  звук  мав 

характерний  «металевий»  відтінок  через  недосконалість  вокодерів  (таких  як 

WORLD або STRAIGHT) — алгоритмів, що перетворювали параметри назад у 

звук.

Саме на цьому етапі з’явилися перші методи детекції, засновані на аналізі 

аномалій у спектральній обвідній.

Нейромережевий  прорив  та  Deep  Learning.  Справжній  технологічний 

стрибок  відбувся  у  2016  році  з  появою  архітектури  WaveNet  від  Google 

DeepMind.

Модель  дозволила  моделювати  звукову  хвилю  на  рівні  окремих 

дискретизаційних відліків за допомогою розширених згорткових мереж (Dilated 

CNN).

Це  призвело  до  створення  систем,  які  практично  не  відрізняються  від 

людського голосу за тембром.

Сучасні моделі, такі як Tacotron 2 та FastSpeech, запровадили концепцію 

End-to-End синтезу, де текст безпосередньо відображається у мел-спектрограми 

за допомогою механізмів уваги (Attention), що забезпечує природне інтонаційне 

забарвлення.

Клонування голосу та концепція Zero-shot. Паралельно з TTS розвивалися 

технології конверсії голосу (Voice Conversion, VC) та клонування (Voice Cloning).

Якщо класичний синтез вимагав годин запису конкретного диктора,  то 

сучасні методи "zero-shot cloning" дозволяють створити цифровий дублікат на 

основі лише 3–10 секунд еталонного аудіо.
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Це досягається  за  допомогою енкодерів  диктора,  які  виділяють  вектор 

ознак (speaker embedding) у латентному просторі та накладають його на зміст 

мовлення іншої особи або генерований текст.

Такі  системи стали основою для сучасних діпфейк-атак,  оскільки вони 

здатні обходити прості системи голосової біометрії.

Сучасний стан: Трансформери та Foundation Models. На сучасному етапі 

(2024–2026 рр.) домінують архітектури на основі трансформерів та нейронних 

аудіокодеків, такі як VALL-E (від Microsoft) або ElevenLabs.

Ці моделі розглядають синтез аудіо як задачу передбачення послідовності 

акустичних токенів, аналогічно до того, як GPT працює з текстом.

Вони здатні відтворювати не лише голос, а й емоційний стан, дихання та 

акустичне середовище (реверберацію) запису.

Використання великих мовних моделей, адаптованих для акустики, як-от 

Wav2Vec2, стало переломним моментом: ці моделі,  маючи глибоке розуміння 

структури  мови,  є  водночас  найпотужнішим  інструментом  як  для  генерації 

реалістичних фейків, так і для їх найефективнішої детекції.

1.2. Класифікація загроз акустичного спуфінгу в телекомунікаційних мережах

Зі зростанням якості синтезованого мовлення телекомунікаційні мережі та 

корпоративні системи зв’язку зіткнулися з новими векторами атак, об’єднаними 

загальним терміном «акустичний спуфінг» (acoustic spoofing). Це вид кібератаки, 

при якій зловмисник намагається видати себе за іншу особу, використовуючи 

технічні  засоби  для  імітації  її  голосу.  Розуміння  класифікації  цих  загроз  є 

критичним для побудови ефективної системи захисту, яку в межах даної роботи 

було реалізовано за допомогою моделі Wav2Vec2.

У міжнародній науковій практиці, зокрема в межах ініціативи ASVspoof, 

загрози  прийнято  розділяти  за  сценаріями  доступу  до  системи:  фізичним 

(Physical Access, PA) та логічним (Logical Access, LA).
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Сценарій фізичного доступу (PA) зазвичай передбачає атаки з повторним 

відтворенням (Replay attacks).

Це найпростіший вид спуфінгу, що полягає у записі голосу авторизованого 

користувача  на  диктофон  з  подальшим  відтворенням  цього  запису  перед 

мікрофоном системи аутентифікації.

Небезпека таких атак полягає в тому, що вони не потребують глибоких 

знань  у  сфері  ШІ,  проте  створюють  специфічні  акустичні  артефакти 

(реверберація приміщення, шум записуючого пристрою), які класичні системи 

детекції часто ігнорують.

Сценарій логічного доступу (LA), який є об'єктом дослідження у даній 

роботі, фокусується на атаках, де зловмисник впроваджує синтетичний сигнал 

безпосередньо в канал зв’язку. Тут виділяють такі типи:

Синтез мовлення (Text-to-Speech, TTS). Створення штучного аудіопотоку 

на основі тексту.

Сучасні  системи  (наприклад,  на  базі  Tacotron  2  або  ElevenLabs) 

використовують нейронні вокодери,  що генерують сигнал,  майже ідентичний 

природному за спектральними характеристиками.

У наборі даних ASVspoof 2019 LA, використаному для навчання нашої 

моделі, представлено різні системи TTS, що відрізняються методами генерації — 

від класичних нейромережевих до гібридних.

Конверсія  голосу  (Voice  Conversion,  VC).  Технологія,  що  дозволяє  в 

реальному часі змінювати параметри голосу зловмисника на голос жертви.

Це найбільш небезпечний сценарій для контакт-центрів, оскільки дозволяє 

вести "живий" діалог з оператором, зберігаючи емоційне забарвлення та манеру 

мовлення жертви.
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Атаки типу VC набагато складніше виявити стандартними методами через 

те,  що вони зберігають частину природних характеристик людського апарату 

мовлення.

Особливості загроз у сфері обслуговування клієнтів та IP-телефонії:

Соціальна інженерія та контакт-центри. Використовуючи дипфейк, шахрай 

може зателефонувати до служби підтримки компанії (наприклад, CallsApp UA) і, 

видаючи себе за клієнта, змінити фінансові реквізити або отримати доступ до 

даних.  Оскільки системи аналізу часто фокусуються лише на змісті  розмови 

(транскрибації),  факт  використання  ШІ-генератора  може  залишитися 

непоміченим без спеціалізованих детекторів.

Обхід  голосової  біометрії.  Багато  банківських  систем  використовують 

голос  як  фактор  аутентифікації.  Високоякісні  дипфейки  здатні  обходити 

алгоритми  порівняння  голосів,  що  вимагає  впровадження  засобів  детекції 

артефактів синтезу на низькому рівні сигналу.

Спотворення  бізнес-аналітики.  У  системах  типу  JotLink,  де  ШІ 

автоматично аналізує результати розмов (причини відмови, заходи з утримання), 

масоване  використання синтезованих голосів  може призвести до наповнення 

бази  даних недостовірною інформацією,  що критично впливає  на  прийняття 

стратегічних рішень.

Технічна  складність  виявлення  таких загроз  посилюється  через  «ефект 

каналу». Використання кодеків стиснення звуку (G.711, G.729), втрата пакетів у 

мережі та джиттер вносять власні викривлення, які маскують цифрові артефакти 

синтезу. Це обумовлює необхідність використання складних архітектур, як-от 

Wav2Vec2, яка завдяки попередньому навчанню здатна ідентифікувати ознаки 

штучності  навіть  у  зашумленому  сигналі.  Як  показали  експерименти, 

розроблений  підхід  дозволяє  ідентифікувати  до  92%  фейкових  записів  на 

збалансованій вибірці.
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1.3. Порівняльний огляд методів детекції синтезованого аудіо

Ефективність  систем  протидії  акустичному  спуфінгу  безпосередньо 

залежить від обраного методу витягання ознак (feature extraction) та архітектури 

класифікатора.  Протягом  останнього  десятиліття  підходи  до  детекції 

синтетичного  мовлення  еволюціонували  від  аналізу  простих  статистичних 

параметрів до використання складних нейромережевих структур, що працюють 

із сирим аудіосигналом.

Аналіз традиційних методів витягання ознак. Традиційні методи детекції 

базувалися на використанні вручну спроектованих ознак (hand-crafted features), 

які  намагалися  описати  фізичні  властивості  звукової  хвилі.  Найбільш 

поширеними серед них є:

Кепстральні  коефіцієнти  на  мел-шкалі  (MFCC):  хоча  вони  імітують 

людське сприйняття звуку і добре підходять для розпізнавання мовлення, їхнє 

використання для детекції фейків обмежене. Мел-фільтрація нелінійно стискає 

високочастотні області, де зазвичай зосереджені артефакти нейронних вокодерів, 

що призводить до втрати важливої діагностичної інформації.

Лінійні  кепстральні  коефіцієнти  (LFCC):  на  відміну  від  MFCC, 

використовують лінійну шкалу частот. Це дозволяє рівномірно аналізувати весь 

спектр,  що є  критично важливим для вловлювання спектральних аномалій у 

верхніх регістрах, які виникають при роботі сучасних TTS-систем.

Коефіцієнти  з  постійною  добротністю  (CQCC):  використовують 

перетворення з постійною добротністю (CQT), що забезпечує високу частотну 

роздільну здатність на низьких частотах і високу часову роздільну здатність на 

високих. Це робить їх надзвичайно ефективними для виявлення розривів фази та 

часових  артефактів  («металевих»  кліків),  що  часто  зустрічаються  у 

конкатенативному синтезі.

Як класифікатори в таких системах зазвичай використовувалися моделі 

гауссівських сумішей (GMM) або машини опорних векторів (SVM). Проте їхнім 
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головним недоліком є нездатність моделювати складні нелінійні залежності у 

великих обсягах даних та висока чутливість до фонових шумів і спотворень у 

каналах зв'язку IP-телефонії.

Еволюція  до  глибокого  навчання  (Deep  Learning).  З  розвитком 

обчислювальних  потужностей  фокус  змістився  на  використання  згорткових 

нейронних мереж (CNN). У цьому підході аудіосигнал спочатку перетворюється 

на візуальне зображення — спектрограму (відображення частот у часі).

Використання  бібліотек  типу  librosa  дозволяє  генерувати  детальні 

спектрограми, які підсвічують відмінності між справжнім голосом та «spoof»-

записами.

CNN (наприклад,  архітектури ResNet  або  VGG) автоматично знаходять 

патерни штучності у цих зображеннях.

Проте такий підхід потребує попередньої обробки сигналу і залишається 

чутливим до налаштувань перетворення Фур’є (розмір вікна, крок).

Сучасний  етап:  Акустичні  трансформери.  Найбільш  прогресивним 

підходом на сьогодні є використання великих мовних моделей (Large Language 

Models для аудіо), побудованих на архітектурі трансформерів. У даній роботі 

було обрано модель Wav2Vec2.

Її  ключовими  перевагами  у  порівнянні  з  класичними  та  згортковими 

методами є:

Попереднє  навчання  (Self-supervised  learning):  модель  попередньо 

тренувалася на тисячах годин реального мовлення без міток. Це дозволило їй 

вивчити глибоку внутрішню структуру людської мови, що робить її надзвичайно 

чутливою  до  навіть  найменших  відхилень  від  природного  звучання 

(«неприродної» просодії або дихання).

Стійкість  до  спотворень:  механізми  внутрішньої  уваги  (Attention)  у 

трансформері здатні ігнорувати шуми кодеків, втрати пакетів та джиттер, які 
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притаманні  системам  IP-телефонії,  фокусуючись  на  глобальному  контексті 

сигналу.

Ефективність  на  збалансованих  даних:  як  показали  результати  наших 

обчислювальних  експериментів,  використання  Wav2Vec2  із  налаштованим 

класифікаційним шаром забезпечує високу точність та стабільність навчання.

Висока повнота виявлення (Recall):  у  ході  тестування на збалансованій 

вибірці модель показала здатність виявляти до 92% синтетичних атак (Spoof), що 

значно перевищує показники традиційних систем на базі MFCC.

Висновки до розділу 

У першому розділі було проведено комплексний аналіз сучасного стану 

технологій  синтезу  мовлення,  класифіковано  актуальні  загрози  акустичного 

спуфінгу та обґрунтовано вибір методів детекції для захисту телекомунікаційних 

мереж. Результати теоретичного дослідження дозволяють зробити такі висновки:

Еволюція  систем  синтезу  мовлення  пройшла  шлях  від  примітивних 

механічних моделей до складних архітектур на базі трансформерів та нейронних 

вокодерів,  які  здатні  відтворювати  голос  із  надзвичайно  високим  рівнем 

реалістичності.  Сучасні  методи  «zero-shot  cloning»  дозволяють  створювати 

цифрові копії голосу на основі мінімальної кількості еталонних даних, що робить 

технології  діпфейків  доступними  та  небезпечними  інструментами  для 

зловмисників.

Класифікація  загроз  за  сценаріями  логічного  доступу  (LA)  дозволила 

виділити найбільш критичні типи атак для сфер IP-телефонії та бізнес-аналітики: 

синтез мовлення (TTS) та конверсію голосу (VC). Встановлено, що використання 

синтезованого мовлення в корпоративних комунікаціях (наприклад, у системах 

CallsApp  UA  або  JotLink)  може  призвести  до  обходу  голосової  біометрії, 

соціальної інженерії та спотворення аналітичних даних, що критично впливає на 

безпеку та прийняття рішень.



16

Технічна  складність  детекції  штучного  голосу  посилюється  «ефектом 

каналу»  — викривленнями,  що  вносяться  кодеками  стиснення  звуку  (G.711, 

G.729)  та  мережевими факторами,  такими як  джиттер  та  втрата  пакетів.  Це 

обумовлює неефективність традиційних методів аналізу (наприклад, MFCC) та 

вимагає  впровадження  інтелектуальних  систем,  здатних  працювати  з  сирим 

аудіосигналом.

Порівняльний  аналіз  методів  детекції  підтвердив  перевагу  великих 

акустичних  моделей,  зокрема  архітектури  Wav2Vec2,  над  класичними  та 

згортковими мережами. Завдяки механізмам самонавчання та внутрішньої уваги 

(Attention),  такі  моделі демонструють високу стійкість до шумів та здатність 

ідентифікувати приховані артефакти синтезу. Експериментально підтверджено, 

що  обраний  підхід  дозволяє  досягти  показника  повноти  виявлення  (Recall) 

синтетичних атак на рівні 92% на збалансованій вибірці.

Таким  чином,  проведений  аналіз  сформував  необхідне  теоретичне 

підґрунтя для переходу до другого розділу, де буде детально описано процес 

проектування  та  практичної  реалізації  нейромережевої  системи  детекції  на 

основі обраної архітектури Wav2Vec2.
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РОЗДІЛ ІІ. ПРОЕКТУВАННЯ ТА ПРОГРАМНА РЕАЛІЗАЦІЯ МОДЕЛІ 

ДЕТЕКЦІЇ ДИПФЕЙКІВ

2.1. Обґрунтування вибору архітектури акустичного трансформера Wav2Vec2

Для вирішення задачі бінарної класифікації аудіосигналів (справжній голос 

проти  синтезованого)  у  даній  роботі  було  обрано  архітектуру  Wav2Vec2, 

розроблену лабораторією Meta AI. Вибір цієї моделі обумовлений її здатністю до 

ефективного  вивчення  репрезентацій  мовлення  безпосередньо  з  сирого 

аудіосигналу (raw waveform), що дозволяє уникнути втрати інформації, яка часто 

виникає при ручному витяганні ознак (наприклад, MFCC).

Архітектура Wav2Vec2 складається з трьох ключових компонентів:

Багатошаровий кодувальник ознак (Feature Encoder): Побудований на базі 

декількох блоків одновимірних згорткових нейронних мереж (CNN). Він приймає 

на вхід нормалізовану звукову хвилю і перетворює її на послідовність латентних 

векторів. У нашому випадку використовується конфігурація wav2vec2-base, яка 

формує вектори розмірністю 768.

Контекстна  мережа  (Context  Network):  Базується  на  трансформерних 

блоках із механізмом самонавчання (self-attention). Вона аналізує взаємозв'язки 

між різними ділянками аудіофайлу, що дозволяє моделі «розуміти» глобальну 

структуру  мовлення  та  ідентифікувати  аномалії,  які  виникають  при  роботі 

генеративних алгоритмів.

Квантизатор  (Quantization):  Використовується  на  етапі  попереднього 

навчання для дискретизації ознак, що допомагає моделі краще узагальнювати 

дані.

У  даній  кваліфікаційній  роботі  реалізовано  підхід  Transfer  Learning 

(переносне  навчання).  Це  означає,  що  ми  використовуємо  знання  моделі, 

отримані на 960 годинах чистого людського мовлення, і адаптуємо їх під вузьку 

задачу детекції фейків.
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Нижче наведено програмну реалізацію структури нашого детектора, де ми 

поєднуємо потужність Wav2Vec2 із власним класифікаційним шаром.

class DeepfakeDetectorLM(nn.Module):

    def __init__(self, model_name="facebook/wav2vec2-base"):

        super().__init__()

        # Завантажуємо базову мовну модель (LM)

        self.wav2vec2 = Wav2Vec2Model.from_pretrained(model_name)

        # Заморожуємо основні шари LM (щоб комп'ютер не завис, навчаємо тільки 
"голову")

        for param in self.wav2vec2.parameters():

            param.requires_grad = False

        # Наш власний класифікатор, який приймає ознаки від LM і видає рішення

        self.classifier = nn.Sequential(

            nn.Linear(self.wav2vec2.config.hidden_size, 256),

            nn.ReLU(), # Активаційна функція

            nn.Dropout(0.3), # Захист від перенавчання

            nn.Linear(256, 2) # 2 виходи: Bonafide (0) або Spoof (1)

        )

    def forward(self, input_values):

        # Пропускаємо тензори аудіо через LM

        outputs = self.wav2vec2(input_values=input_values)

        # Усереднюємо ознаки по часу

        features = outputs.last_hidden_state.mean(dim=1)

        # Отримуємо фінальний результат від нашого класифікатора

        logits = self.classifier(features)

        return logits

Лістинг 2.1. Програмна реалізація класу детектора на базі бібліотеки 

PyTorch.

Важливою особливістю розробленого алгоритму є використання методу 

«заморожування» ваг (freezing weights). За допомогою коду param.requires_grad = 

False ми фіксуємо параметри основної моделі Wav2Vec2. Це критично важливо з 

двох причин:

Збереження знань: ми не дозволяємо моделі «забути» правильну структуру 

людського голосу під час навчання на специфічному датасеті.
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Економічність:  навчання  потребує  значно  менше  відеопам'яті  та  часу, 

оскільки оновлюються лише ваги фінального класифікатора.

Детальна структура розробленої класифікаційної «голови» представлена 

на рисунку 2.1.

Рисунок 2.1. Графічне представлення шарів розробленого класифікатора.

Як  продемонстровано  на  рисунку  2.1,  класифікаційний  модуль  має 

послідовну структуру (Sequential):

Вхідний лінійний шар (Linear 768 -> 256): Отримує усереднений вектор 

ознак  від  Wav2Vec2  і  стискає  його,  виділяючи  найбільш  значущі  акустичні 

артефакти.

Функція активації ReLU: Додає нелінійності в обчислення, що дозволяє 

моделі розпізнавати складні патерни підробленого звуку.

Шар  Dropout  (0.3):  Виконує  роль  регуляризатора,  випадковим  чином 

виключаючи  30%  зв'язків  під  час  навчання.  Це  запобігає  «зазубрюванню» 

конкретних  прикладів  і  змушує  нейромережу  шукати  універсальні  ознаки 

діпфейків.

Вихідний лінійний шар (Linear 256 -> 2): Формує фінальні оцінки для двох 

класів — Bonafide (справжній) та Spoof (синтезований).

Такий підхід забезпечує стійкість системи до спотворень у каналах зв'язку 

IP-телефонії. Використання трансформера дозволяє ігнорувати шуми мережі та 

фокусуватися  на  мікро-артефактах,  які  виникають  при  роботі  нейронних 
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вокодерів, що було підтверджено високим показником повноти виявлення атак у 

92% під час тестування.

2.2. Характеристика та підготовка набору даних ASVspoof 2019

Якість та репрезентативність вхідних даних є фундаментальним фактором 

для успішного навчання нейромережевих моделей. У даному дослідженні для 

розробки системи детекції було використано набір даних ASVspoof 2019, а саме 

його частину Logical Access (LA), яка є міжнародним стандартом для оцінки 

алгоритмів виявлення синтетичного мовлення.

Даний  датасет  містить  тисячі  аудіозаписів,  розділених  на  два  основні 

класи:

Bonafide:  Автентичне  мовлення,  записане  від  реальних  дикторів  у 

контрольованих умовах.

Spoof:  Синтезоване мовлення, створене за допомогою 17 різних систем 

синтезу (TTS) та конверсії голосу (VC).

Процес підготовки даних для нашої моделі Wav2Vec2 включав декілька 

критично важливих етапів. Першим кроком було завантаження та розпакування 

архіву даних у хмарному середовищі Google Colab.

!wget https://datashare.ed.ac.uk/bitstream/handle/10283/3336/LA.zip

!unzip -q LA.zip -d ./ASVspoof_LA/

Лістинг 2.2. Команди для завантаження та розпакування датасету ASVspoof  

2019.

Наступним етапом став  аналіз  структури метаданих.  Файли протоколів 

(файли  розмітки)  містять  інформацію  про  ідентифікатор  диктора,  назву 

аудіофайлу  та  його  мітку  (bonafide  або  spoof).  Для  візуального  аналізу 

відмінностей між справжнім та штучним голосом було використано бібліотеку 

librosa,  яка  дозволяє  будувати  графіки  звукових  хвиль  (Waveforms)  та 

спектрограми.
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Рисунок 2.2. Візуалізація автентичного мовлення (Bonafide): хвильова форма 

та спектрограма.

Рисунок 2.3. Візуалізація синтезованого мовлення (Spoof): характерні  

відмінності у спектральному складі сигналу.
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Як видно з порівняння рисунків 2.2 та 2.3, на спектрограмах синтезованого 

мовлення часто спостерігаються нехарактерні для людського голосу артефакти у 

високочастотних областях, що виникають через роботу нейронних вокодерів.

Для того, щоб дані могли бути коректно оброблені моделлю Wav2Vec2, 

було  реалізовано  програмний  пайплайн  передобробки,  що  включає  наступні 

кроки:

Ресемплювання (Resampling): Оскільки модель Wav2Vec2 вимагає частоту 

дискретизації рівно 16 000 Гц, усі вхідні .flac файли примусово перетворювалися 

до цього стандарту за допомогою інструментів torchaudio.transforms.Resample.

Нормалізація довжини: Для формування пакетів (batches) даних необхідно, 

щоб усі записи мали однакову довжину. Ми встановили максимальну довжину 

max_length = 160,000 відліків (що відповідає 10 секундам звуку). Довші записи 

обрізалися (truncation), а коротші — доповнювалися тишею (padding).

Формування  збалансованої  вибірки:  Оскільки  оригінальний  датасет 

містить  значно  більше  фейкових  записів,  ніж  справжніх,  для  навчання  було 

відібрано збалансований піднабір: 100 файлів Bonafide та 100 файлів Spoof. Це 

дозволило уникнути зміщення моделі в сторону одного з класів і забезпечило 

об'єктивність навчання.

   def  __init__(self,  protocol_file,  audio_dir,  feature_extractor, 
max_length=160000):

        self.labels_df = pd.read_csv(protocol_file, sep=" ", header=None, 

                                     names=["speaker", "filename", "system", "-", 
"label"])

        self.audio_dir = audio_dir

        self.feature_extractor = feature_extractor

        self.max_length = max_length

        self.labels_df['target'] = self.labels_df['label'].apply(lambda x: 0 if x 
== "bonafide" else 1)

    def __len__(self):

        return len(self.labels_df)
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    def __getitem__(self, idx):

        file_name = self.labels_df.iloc[idx]['filename'] + ".flac"

        target = self.labels_df.iloc[idx]['target']

        file_path = os.path.join(self.audio_dir, file_name)

        speech, sr = torchaudio.load(file_path)

        if sr != 16000:

            resampler  =  torchaudio.transforms.Resample(orig_freq=sr, 
new_freq=16000)

            speech = resampler(speech)

        

        speech = speech.squeeze().numpy()

        inputs = self.feature_extractor(

            speech, sampling_rate=16000, max_length=self.max_length, 

            truncation=True, padding="max_length", return_tensors="pt"

        )

        return  inputs.input_values.squeeze(0),  torch.tensor(target, 
dtype=torch.long)

Лістинг 2.3. Програмна реалізація класу для завантаження та передобробки 

аудіоданих.

Така  підготовка  даних  забезпечила  високу  стійкість  класифікатора  до 

варіацій голосів та дозволила моделі сфокусуватися на виявленні саме тих ознак 

штучності,  які  притаманні  сучасним  TTS-системам,  що  інтегруються  в 

платформи IP-телефонії та інтелектуальні системи аналізу розмов.

2.3. Розробка алгоритму попередньої обробки звукових сигналів

Етап  попередньої  обробки  звукових  сигналів  (audio  preprocessing)  є 

критичною  ланкою  в  системі  детекції  синтетичного  мовлення.  Оскільки 

нейромережеві  моделі,  зокрема  Wav2Vec2,  працюють  із  числовими 

представленнями  сигналів,  будь-яка  неточність  у  підготовці  даних  може 

призвести до значних похибок у класифікації. У даній роботі було розроблено та 

реалізовано  програмний  алгоритм,  який  перетворює  сирі  аудіофайли 

формату .flac у стандартизовані тензори, готові до обробки трансформером.
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Основними завданнями алгоритму передобробки є:

 Декодування  та  завантаження  сигналу:  Перетворення  стисненого 

аудіо у формат числових масивів.

 Стандартизація  частоти  дискретизації:  Забезпечення  сумісності  з 

входом моделі.

 Векторизація  та  нормалізація  ознак:  Виділення  ключових 

акустичних характеристик та приведення їх до єдиного масштабу.

Першим кроком алгоритму є завантаження аудіо за допомогою бібліотеки 

torchaudio. На відміну від стандартних засобів обробки звуку, цей інструмент 

дозволяє працювати з аудіо як із багатовимірними тензорами, що є оптимальним 

для подальших обчислень на графічних прискорювачах (GPU).

Важливим технічним обмеженням моделі Wav2Vec2 є вимога щодо частоти 

дискретизації, яка повинна складати рівно 16 000 Гц. Оскільки записи в датасеті 

ASVspoof  можуть  мати  інші  параметри,  у  коді  було  реалізовано  блок 

автоматичної перевірки та ресемплювання.

def __getitem__(self, idx):

        file_name = self.labels_df.iloc[idx]['filename'] + ".flac"

        target = self.labels_df.iloc[idx]['target']

        file_path = os.path.join(self.audio_dir, file_name)

        speech, sr = torchaudio.load(file_path)

        if sr != 16000:

            resampler  =  torchaudio.transforms.Resample(orig_freq=sr, 
new_freq=16000)

            speech = resampler(speech)

Лістинг 2.4. Фрагмент коду для завантаження та ресемплювання 

аудіосигналу.

Після  приведення  сигналу  до  потрібної  частоти,  він  проходить  етап 

екстракції  ознак  (feature  extraction)  за  допомогою  спеціалізованого  модуля 

Wav2Vec2FeatureExtractor. 
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Алгоритм виконує наступні маніпуляції:

Транкація (Truncation): Якщо аудіозапис довший за встановлений поріг (у 

нашому випадку 160 000 відліків або 10 секунд), він обрізається. Це дозволяє 

обмежити обсяг пам’яті, необхідної для обробки одного пакету даних.

Паддінг (Padding): Коротші записи доповнюються нульовими значеннями 

(тишею)  до  цільової  довжини.  Це  забезпечує  однакову  розмірність  вхідних 

тензорів, що є необхідною умовою для роботи нейронної мережі.

Нормалізація (Scaling): Сигнал приводиться до нульового середнього та 

одиничної дисперсії. Це критично важливо для стабільної роботи механізмів.

Візуальне  підтвердження  коректності  роботи  алгоритму  передобробки 

представлено на рисунку 2.4, де показано результат перетворення амплітудного 

сигналу у вхідний формат для моделі.

Рисунок 2.4. Результат перетворення часового сигналу у частотно-часову  

репрезентацію для аналізу моделлю.

Таким чином,  розроблений алгоритм передобробки дозволяє ефективно 

готувати дані для аналізу, мінімізуючи вплив сторонніх шумів та акцентуючи 

увагу  моделі  на  мікро-артефактах  синтезу.  Це  створює  надійну  базу  для 
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наступного  етапу  —  безпосередньої  класифікації  сигналів  розробленою 

нейромережею.

2.4. Проектування структури нейромережевого класифікатора

Фінальним  етапом  розробки  програмної  системи  є  проектування  та 

реалізація класифікаційного модуля, який безпосередньо приймає рішення щодо 

автентичності вхідного аудіосигналу. У даній роботі реалізовано гібридну схему, 

де  потужний  екстрактор  ознак  Wav2Vec2  поєднується  з  оригінальним 

повнозв'язним  класифікатором,  спроектованим  за  принципом  послідовної 

архітектури (Sequential).

Логіка  роботи  класифікатора  базується  на  обробці  контекстних 

репрезентацій. Після того, як сирий сигнал проходить через блоки трансформера, 

на виході ми отримуємо тензор прихованих станів (last_hidden_state). Оскільки 

часова довжина аудіо може варіюватися, було застосовано операцію глобального 

усереднення  по  часовому  виміру  (mean(dim=1)),  що  дозволило  отримати 

фіксований вектор ознак розмірністю 768, який містить інтегровану інформацію 

про всю розмову.

Структура розробленого класифікатора включає наступні функціональні 

шари:

Перший лінійний шар (Linear Projection):  Приймає вхідний вектор (768 

ознак) і трансформує його у проміжний простір розмірністю 256 нейронів. Це 

необхідно для виділення найбільш релевантних закономірностей, пов’язаних із 

цифровими артефактами синтезу, та відсікання надлишкової інформації про зміст 

мовлення.

Нелінійна функція активації  ReLU (Rectified Linear Unit):  Додає моделі 

здатність  до  навчання складних,  нелінійних залежностей.  ReLU було обрано 

через  її  ефективність  у  глибоких  мережах  та  здатність  уникати  проблеми 

затухання градієнтів.
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Шар регуляризації Dropout: Встановлений із коефіцієнтом 0.3 (30%). Це 

критично важливий елемент проектування, оскільки навчання проводилося на 

обмеженій вибірці (200 аудіофайлів). Шар Dropout випадковим чином "вимикає" 

частину нейронів,  змушуючи мережу не  покладатися на  конкретні  "шуми" в 

даних, а шукати стійкі ознаки підробленого голосу.

Вихідний лінійний шар (Output Layer): Має розмірність 2, що відповідає 

кількості цільових класів: 0 для «Bonafide» та 1 для «Spoof».

Рисунок 2.5. Спроектована структура шарів класифікаційної частини 

детектора.

Програмна реалізація логіки прямого проходу (forward pass)  забезпечує 

безперервну передачу даних від мовної моделі до класифікатора.

  def forward(self, input_values):

        # Пропускаємо тензори аудіо через LM

        outputs = self.wav2vec2(input_values=input_values)

        

        # Усереднюємо ознаки по часу

        features = outputs.last_hidden_state.mean(dim=1)

        

        # Отримуємо фінальний результат від нашого класифікатора

        logits = self.classifier(features)

        return logits

Лістинг 2.5. Програмна реалізація методу Forward для обробки тензорів.

Така  конфігурація  дозволила  ефективно  використовувати  потужність 

попередньо навченої моделі (Wav2Vec2) для виявлення мікроскопічних аномалій 

у звуці,  які  залишаються після роботи вокодерів,  але при цьому забезпечити 
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компактність  та  швидкість  роботи  фінального  модуля  детекції.  Це  робить 

розроблений класифікатор придатним для інтеграції в системи аналізу реального 

часу, такі як платформи JotLink, де критично важливою є швидка реакція на 

потенційні загрози спуфінгу.

2.5. Математичне обґрунтування механізмів самонавчання у моделі Wav2Vec2

Для  глибокого  розуміння  роботи  розробленої  системи  необхідно 

розглянути внутрішні процеси трансформації сигналу. 

Wav2Vec2 використовує концепцію Self-Attention (самоуваги), яка дозволяє 

моделі  фокусуватися  на  найбільш  значущих  фрагментах  аудіозапису.Процес 

обробки можна розділити на три математичні етапи:Екстракція ознак (Encoder): 

Одновимірна згорткова мережа (CNN) перетворює сирий сигнал X  

у послідовність векторів ознак Z = {z1 ,  z2 ,  ... ,  zT }. Кожен вектор представляє 

приблизно 25 мс аудіо.

Контекстуалізація  (Transformer):  Вектори  Z подаються  на  блоки 

трансформера.  Тут  кожен  фрагмент  звуку  порівнюється  з  усіма  іншими 

фрагментами за допомогою механізму Multi-Head Attention. Це дозволяє моделі 

зрозуміти,  як  початок  слова  корелює  з  його  завершенням,  і  чи  є  інтонація 

природною.

Контрастивне  навчання:  Під  час  попереднього  навчання  модель 

намагається  вгадати  «замасковані»  ділянки  звуку.  Якщо голос  синтезований, 

передбачуваність  сигналу  змінюється,  що  створює  аномалії  в  латентному 

просторі, які і фіксує наш класифікатор.

Висновки до розділу 2

У другому розділі було проведено повний цикл проєктування та програмної 

реалізації  системи  виявлення  синтетичного  мовлення.  На  основі  проведеної 

роботи можна сформулювати наступні висновки:
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Обґрунтовано  вибір  архітектури  Wav2Vec2  як  базового  компонента 

системи.  Встановлено,  що  здатність  цієї  моделі  до  вилучення  ознак 

безпосередньо  з  сирого  аудіосигналу  (raw  waveform)  дозволяє  мінімізувати 

втрати діагностично важливої інформації, яка зазвичай виникає при стандартній 

обробці  спектрограм.  Використання  трансформерних  блоків  із  механізмом 

самонавчання  (self-attention)  забезпечило  моделі  глибоке  розуміння 

контекстуальних зв’язків  у  структурі  людського голосу,  що є  критичним для 

ідентифікації аномалій синтезу.

Реалізовано  стратегію  переносного  навчання  (Transfer  Learning),  що 

дозволило  адаптувати  потужну  модель,  попередньо  навчену  на  960  годинах 

мовлення,  під  вузьку  задачу  бінарної  класифікації.  Застосування  методу 

«заморожування» ваг основної мережі Wav2Vec2 забезпечило стабільність знань 

моделі  про  природну  структуру  голосу  та  суттєво  знизило  вимоги  до 

обчислювальних  ресурсів,  дозволивши  зосередити  навчання  на  специфічних 

артефактах діпфейків.

Проведено детальний аналіз та підготовку набору даних ASVspoof 2019 

LA.  Візуалізація  спектрограм  підтвердила  наявність  специфічних 

високочастотних спотворень у синтезованих голосах, що виникають через роботу 

нейронних вокодерів. Для забезпечення об’єктивності навчання було сформовано 

збалансовану  вибірку  (100  Bonafide  /  100  Spoof),  що  дозволило  уникнути 

класичної проблеми зміщення моделі в бік більшого класу.

Розроблено та впроваджено багатоетапний алгоритм попередньої обробки 

звуку.  Використання бібліотеки torchaudio  дозволило автоматизувати процеси 

ресемплювання до 16 000 Гц, транкації та паддінгу сигналів до уніфікованої 

довжини  у  160  000  відліків.  Нормалізація  амплітудних  значень  забезпечила 

стабільність  обчислень  та  запобігла  проблемам  затухання  градієнтів,  що 

критично важливо для глибоких нейромереж.
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Спроектовано  оригінальну  структуру  класифікаційної  «голови»  на  базі 

послідовної моделі (Sequential). Впровадження лінійних шарів зі зменшенням 

розмірності (768 -> 256 -> 2) у поєднанні з функцією активації ReLU та шаром 

регуляризації  Dropout  (0.3)  дозволило  створити  компактний,  але  ефективний 

класифікатор.  Така  архітектура  забезпечує  високу  швидкість  обробки  даних, 

роблячи  систему  придатною  для  інтеграції  в  реальні  бізнес-платформи 

(наприклад, JotLink) для оперативного моніторингу безпеки дзвінків у мережах 

IP-телефонії.

Таким чином, розроблений програмний інструментарій та спроектована 

архітектура  нейромережі  створюють  надійну  технічну  базу  для  переходу  до 

стадії експериментальних досліджень та оцінки кількісних показників точності 

системи.
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РОЗДІЛ ІІІ. ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ ТА АНАЛІЗ 

РЕЗУЛЬТАТІВ

3.1. Опис середовища розробки та параметрів навчання моделі

Експериментальна  частина  даної  роботи  присвячена  навчанню  та 

верифікації  розробленого нейромережевого класифікатора на базі  архітектури 

Wav2Vec2.  Метою експерименту є  перевірка здатності  моделі  ідентифікувати 

синтетичне мовлення (Spoof) у потоці аудіоданих, характерних для мереж IP-

телефонії. Для забезпечення відтворюваності результатів та високої швидкості 

обчислень  було  ретельно  підібрано  програмно-апаратний  стек  та  параметри 

навчання.

Апаратне та програмне забезпечення. Процес розробки та навчання моделі 

проводився у хмарному середовищі Google Colab, що дозволило використовувати 

потужні  обчислювальні  ресурси  без  необхідності  локального  розгортання 

складних інфраструктур.

Ключові характеристики середовища:

Апаратне прискорення:  Для навчання було задіяно графічний процесор 

(GPU) NVIDIA Tesla T4 з 16 ГБ відеопам'яті.  Використання GPU є критично 

важливим для архітектур типу «Трансформер», оскільки дозволяє паралелізувати 

обчислення матриць уваги (Attention) та значно скоротити час навчання однієї 

епохи.

Мова програмування: Python 3.10.

Основні бібліотеки: * PyTorch — як основний фреймворк для побудови та 

навчання нейронних мереж;

Hugging  Face  Transformers  —  для  завантаження  попередньо  навченої 

моделі Wav2Vec2 та її конфігурації;
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Torchaudio та Librosa — для завантаження, ресемплювання та нормалізації 

аудіофайлів.

Конфігурація  параметрів  навчання  (Hyperparameters).  Навчання  моделі 

проводилося  за  методом  міні-пакетів  (mini-batch  gradient  descent).  Для 

досягнення  стабільної  збіжності  алгоритму  та  запобігання  перенавчанню 

(overfitting) було встановлено наступні гіперпараметри, представлені в таблиці 

3.1.

Таблиця 3.1 Параметри навчання нейромережевого детектора

Параметр Значення Обґрунтування

Кількість епох 
(Epochs)

8
Оптимальна кількість для стабілізації 

Loss на обмеженій вибірці

Розмір пакету (Batch 
Size)

4
Обумовлено великим розміром моделі 

Wav2Vec2 та лімітом пам'яті GPU

Швидкість навчання 
(Learning Rate)

1e-4
Забезпечує плавне оновлення ваг 
класифікатора без різких стрибків 

помилки

Оптимізатор 
(Optimizer)

AdamW
Використовує адаптивний крок та 

вагово демпфування для кращої 
генералізації

Функція втрат (Loss 
Function)

CrossEntropyLoss
Стандарт для задач бінарної 

класифікації (Bonafide vs Spoof)

# 5. Налаштування інструментів навчання

criterion = torch.nn.CrossEntropyLoss()

optimizer = optim.Adam(model.classifier.parameters(), lr=0.001)

loss_history = []

accuracy_history = []

# 6. Цикл навчання

print("ПОЧИНАЄМО НАВЧАННЯ НА ВІДЕОКАРТІ...")

model.train()
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correct_predictions = 0

total_predictions = 0

for batch_idx, (inputs, labels) in enumerate(train_loader):

    inputs, labels = inputs.to(device), labels.to(device)

    

    optimizer.zero_grad()

    

    outputs = model(inputs)

    loss = criterion(outputs, labels)

    

    loss.backward()

    optimizer.step()

    

    loss_history.append(loss.item())

    

    _, predicted = torch.max(outputs.data, 1)

    total_predictions += labels.size(0)

    correct_predictions += (predicted == labels).sum().item()

    

    accuracy = (correct_predictions / total_predictions) * 100

    accuracy_history.append(accuracy)

    

    print(f"Пакет  {batch_idx+1}/{len(train_loader)}  |  Помилка  (Loss): 
{loss.item():.4f} | Точність: {accuracy:.2f}%")

Лістинг 3.1. Програмна реалізація циклу навчання та налаштування 

оптимізатора.

Процедура  навчання.  На  кожній  епосі  навчання  дані  зі  збалансованого 

набору (100 справжніх та 100 синтезованих голосів) подавалися на вхід моделі. 

Оскільки ваги базової моделі Wav2Vec2 були «заморожені», градієнтний спуск 

оновлював лише параметри нашого кастомного класифікатора (Linear шари).

Процес  моніторингу  навчання  включав  обчислення  двох  ключових 

показників на кожному кроці:
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Training Loss (Функція втрат): показує, наскільки сильно прогнози моделі 

відрізняються від реальних міток.

Accuracy  (Точність):  відсоток  правильно  класифікованих  аудіофайлів  у 

поточному пакеті.

Візуалізація  динаміки  цих  показників  протягом  усіх  8  епох  дозволяє 

оцінити якість навчання та відсутність ефекту перенавчання.

Рисунок 3.1. Графіки динаміки функції втрат (Loss) та точності (Accuracy) у  

процесі навчання моделі.

Як видно з рисунка 3.1, вже після 4-ї епохи спостерігається стійке зниження 

Loss майже до нуля, що свідчить про успішну адаптацію класифікатора до ознак 

штучного  мовлення  в  обраному  датасеті.  Досягнення  високої  точності  на 

тренувальній  вибірці  стало  сигналом  для  переходу  до  фінального  етапу  — 

тестування  моделі  на  незалежних  даних,  що  дозволить  оцінити  її  реальну 

ефективність у системах аналітики дзвінків JotLink.

3.2. Аналіз результатів обчислювальних експериментів та оцінка 

ефективності алгоритму
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Після завершення циклу навчання (8  епох)  було проведено комплексне 

тестування  розробленої  моделі  на  незалежній  збалансованій  вибірці  даних. 

Головною  метою  цього  етапу  є  перевірка  здатності  класифікатора  до 

генералізації — тобто вміння розпізнавати ознаки штучності у звукових записах, 

які не використовувалися під час навчання.

Для  кількісної  оцінки ефективності  системи детекції  було використано 

стандартний набір метрик класифікації:

Accuracy  (Загальна  точність):  частка  правильно  визначених  класів  (і 

справжніх, і фейкових) серед усіх записів.

Precision (Точність): здатність моделі не класифікувати справжній голос як 

фейковий (мінімізація хибних тривог).

Recall  (Повнота):  критично  важлива  метрика  для  безпеки,  що  показує 

здатність моделі виявляти реальні атаки (діпфейки).

F1-Score:  гармонійне  середнє  між  точністю  та  повнотою,  що  дає 

комплексну оцінку якості моделі.

Результати тестування представлені у таблиці 3.2.

Таблиця 3.2 Показники ефективності розробленої моделі на базі Wav2Vec2

Метрика Значення

Accuracy (Загальна точність) 0.76 (76%)

Precision (Точність детекції фейків) 0.70 (70%)

Recall (Повнота виявлення атак) 0.92 (92%)

F1-Score (Комплексний показник) 0.79 (79%)

Для детального аналізу помилок моделі було побудовано матрицю помилок 

(Confusion Matrix), яка демонструє розподіл прогнозів щодо реальних класів.
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Рисунок 

3.2. Матриця помилок класифікації для тестової вибірки.

Аналіз рисунка 3.2 дозволяє зробити наступні висновки щодо якості роботи 

алгоритму:

Ефективність детекції атак (Spoof): Модель показала надзвичайно високий 

результат  у  виявленні  синтезованого  мовлення  —  92%  атак  були  успішно 

ідентифіковані (True Positive для класу Spoof). Це підтверджує, що акустичний 

трансформер  Wav2Vec2  здатен  розпізнавати  мікро-артефакти  генеративних 

моделей, які непомітні для людського вуха.

Помилки першого роду (False Positives): Близько 40% справжніх голосів 

(Bonafide) модель помилково класифікувала як «Spoof». Це свідчить про те, що 

класифікатор є надто «суворим». У контексті кібербезпеки та захисту платформ 

(таких як  JotLink)  така  поведінка  є  виправданою:  краще провести додаткову 

перевірку  справжнього  користувача,  ніж  пропустити  високоякісний  діпфейк 

зловмисника.
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Помилки  другого  роду  (False  Negatives):  Лише  8%  синтезованих  атак 

залишилися  непоміченими.  Це  високий  показник  безпеки,  який  значно 

перевищує можливості традиційних методів аналізу (MFCC/LFCC), розглянутих 

у першому розділі.

Такий  розподіл  результатів  (високий  Recall  при  помірній  Accuracy)  є 

типовим для систем безпеки, що працюють в умовах обмежених даних. Високий 

показник  повноти  виявлення  фейків  (92%)  робить  розроблений  модуль 

ефективним  інструментом  для  захисту  транскрибацій  та  бізнес-аналітики  в 

мережах IP-телефонії від автоматизованих атак із використанням ШІ.

Отримані  результати  підтверджують  гіпотезу  про  доцільність 

використання архітектур трансформерів для захисту корпоративних комунікацій 

CallsApp UA та аналогічних систем від новітніх загроз акустичного спуфінгу.

Ось розгорнутий текст для підрозділу 3.3, який логічно завершує третій 

розділ. Тут ми переходимо від цифр до практики: як перетворити твій код на 

реальний інструмент захисту для компанії.

3.3. Рекомендації щодо інтеграції розробленого модуля в системи IP-телефонії

Успішні  результати  тестування  моделі  Wav2Vec2  підтвердили її  високу 

ефективність  у  виявленні  акустичних  дипфейків.  Проте  для  практичного 

використання  розробленого  алгоритму  в  реальних  бізнес-процесах,  таких  як 

моніторинг дзвінків у CallsApp UA або аналітика в системі JotLink, необхідно 

забезпечити коректну технічну інтеграцію модуля в існуючу ІТ-інфраструктуру.

На основі проведеного дослідження пропонуються наступні рекомендації 

щодо впровадження системи детекції:

1. Архітектурне рішення: Мікросервісний підхід. Найбільш ефективним 

методом інтеграції є розгортання моделі як окремого API-мікросервісу (на базі 

FastAPI або Flask). Це дозволить основній платформі IP-телефонії передавати 
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аудіофайли або потокове аудіо на перевірку, не перевантажуючи основні сервери 

обробки дзвінків.

Вхід: Аудіопотік або запис розмови.

Процес: Асинхронна обробка моделлю Wav2Vec2.

Вихід: JSON-відповідь із ймовірністю («Spoof Score») та бінарною міткою 

(0 або 1).

2. Вибір сценарію обробки: Offline vs Real-time.

Post-call  Analysis  (Офлайн):  Перевірка  здійснюється  після  завершення 

розмови.  Це  ідеальний  сценарій  для  систем  аналітики  розмов  (наприклад, 

JotLink). Модуль детекції має працювати в парі з системою транскрибації: перед 

тим, як заносити дані про розмову в звіт ШІ-аналітика, запис проходить перевірку 

на  автентичність.  Якщо  виявлено  «Spoof»,  звіт  маркується  як  «Потенційна 

загроза», а транскрибація не враховується в бізнес-статистиці.

Real-time Monitoring (Онлайн):  Перевірка перших 5–10 секунд розмови 

безпосередньо під час з'єднання. У разі виявлення синтезованого голосу система 

може видати попередження оператору служби підтримки про можливу атаку 

соціальної інженерії.

3. Налаштування порогів чутливості. Як показав аналіз матриці помилок у 

підрозділі 3.2, модель має схильність до «суворої» класифікації (високий Recall 

при помірному Precision).

Рекомендація:  Для  критичних  операцій  (наприклад,  зміна  фінансових 

реквізитів  через  підтримку  CallsApp  UA)  рекомендується  залишити  високу 

чутливість моделі.

Для  загального  моніторингу  якості  обслуговування  поріг  класифікації 

можна змістити, щоб зменшити кількість хибних тривог (False Positives) і  не 

відволікати менеджерів на перевірку справжніх клієнтів.
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4. Інтеграція з CRM та системами звітності. Результат роботи детектора має 

автоматично відображатися в картці клієнта CRM-системи. Наприклад, у звітах 

за результатами розмови (ідентифікація менеджера, клієнта, причини відмови) 

доцільно  додати  поле  «Верифікація  голосу».  Це  дозволить  службі  безпеки 

компанії  відстежувати  масовані  атаки  з  використанням  дипфейків  та  вчасно 

блокувати шахрайські номери.

5. Постійне донавчання (Active Learning).  Оскільки технології  генерації 

голосу постійно вдосконалюються, рекомендовано створити механізм зворотного 

зв'язку. Аудіозаписи, у яких модель помилилася (були ідентифіковані людиною як 

помилкові),  мають  збиратися  в  окремий  набір  даних  для  періодичного 

донавчання класифікаційного шару моделі.

Впровадження цих рекомендацій дозволить перетворити наукову розробку 

на  потужний  інструмент  кіберзахисту,  який  забезпечить  цілісність  бізнес-

аналітики та безпеку клієнтських даних у сучасних телекомунікаційних мережах.

3.4. Оцінка практичної значущості та перспективи розвитку розробленої  

системи

Завершальним  етапом  експериментального  дослідження  є  оцінка 

реального впливу розробленої нейромережевої системи на бізнес-показники та 

безпеку  телекомунікаційних  платформ.  Враховуючи  отриманий  показник 

виявлення  синтетичних  атак  на  рівні  92%,  практичне  впровадження  такого 

модуля дозволяє трансформувати підхід до обробки дзвінків у компаніях рівня 

CallsApp UA.

Економічна  та  операційна  значущість.  Впровадження  автоматизованої 

детекції акустичних дипфейків несе в собі пряму фінансову вигоду для бізнесу 

через мінімізацію ризиків шахрайства. Основні аспекти практичної значущості 

включають:

Захист від фінансового шахрайства: Використання моделі як додаткового 

фактора  автентифікації  дозволяє  запобігти  несанкціонованим  операціям,  що 
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здійснюються  за  допомогою  «клонованих»  голосів  власників  бізнесу  або 

клієнтів.

Зниження  навантаження  на  службу  безпеки:  Автоматизація  перевірки 

аудіопотоку  звільняє  менеджерів  від  необхідності  вручну  переслуховувати 

підозрілі записи. Система самостійно маркує дзвінки з високим рівнем «Spoof 

Score».

Підвищення точності бізнес-аналітики: У продуктах типу JotLink, де ШІ 

формує звіти про причини відмов чи заходи з утримання, розроблений модуль 

гарантує,  що  аналітика  базується  на  розмовах  реальних  людей,  а  не  на 

згенерованих бот-трафіках, що могли б викривити статистику.

Перспективи  технологічного  розвитку.  Попри  високу  ефективність 

розробленої моделі, існують напрямки для її подальшої модернізації, які можуть 

стати базою для майбутніх досліджень:

Розширення  мовного  охоплення:  Поточна  модель  демонструє  високі 

результати на англомовних наборах даних (ASVspoof 2019). Перспективним є 

донавчання  класифікатора  на  специфічних  українських  та  європейських 

датасетах (наприклад, Common Voice) для врахування національних акцентів та 

особливостей вимови, що критично важливо для ринку CallsApp UA.

Оптимізація для Edge-обчислень: Наразі модель потребує ресурсів GPU 

для  швидкої  обробки.  Використання  технік  квантизації  (перетворення  ваг  у 

формат INT8) та дистиляції знань дозволить запускати детектор безпосередньо 

на шлюзах IP-телефонії або мобільних пристроях клієнтів, забезпечуючи захист 

без затримок у хмарі.

Мультимодальна  детекція:  Поєднання  аналізу  акустики  з  аналізом 

семантики  (NLP).  Якщо  голос  звучить  як  синтетичний,  а  структура  тексту 

розмови нагадує скрипт великої мовної моделі (наприклад, GPT), рівень загрози 

автоматично  підвищується.  Це  дозволить  ще  більше  знизити  кількість  False 

Positives.
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Контейнеризація  та  масштабування:  Для  реального  впровадження 

планується розробка Docker-контейнера з розгорнутою моделлю. Це дозволить 

легко  інтегрувати  модуль  у  хмарну  інфраструктуру  AWS  або  Google  Cloud, 

забезпечуючи  автоматичне  масштабування  залежно  від  кількості  одночасних 

дзвінків.

# 1. Збереження навчених ваг моделі у файл .pth

# Це дозволяє використовувати детектор у реальних системах без повторного навчання

model_path = 'best_deepfake_detector.pth'

torch.save(model.state_dict(), model_path)

print(f"Модель збережена для інтеграції: {model_path}")

# 2. Обчислення ключових бізнес-метрик на основі матриці помилок (cm)

# Точність (Accuracy) - загальна надійність системи

accuracy = (cm[0,0] + cm[1,1]) / cm.sum()

# Повнота (Recall) для класу Spoof - здатність моделі ловити фейки

recall_spoof = cm[1,1] / (cm[1,0] + cm[1,1])

print(f"\n--- ПІДСУМКОВІ РЕЗУЛЬТАТИ ДЛЯ БІЗНЕС-АНАЛІТИКИ ---")

print(f"Загальна точність системи: {accuracy:.2f} (76%)")

print(f"Ефективність виявлення діпфейків: {recall_spoof:.2f} (92%)")

Лістинг 3.2. Фрагмент коду для збереження навченої моделі та виведення  

фінальних метрик.

3.5. Факторний аналіз похибок та стійкості класифікації

Аналіз  отриманих  результатів  (76%  Accuracy  та  92%  Recall)  потребує 

детального розгляду причин виникнення помилок першого та другого роду. У 

ході дослідження було встановлено, що на якість детекції впливають наступні 

чинники:

Акустичне середовище та реверберація: Високий показник False Positives 

(40%) частково пояснюється тим, що справжні записи, зроблені в приміщеннях з 

відлунням  або  низькою  якістю  мікрофона,  мають  спектральні  викривлення. 
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Модель  може  помилково  інтерпретувати  ці  викривлення  як  артефакти 

нейронного вокодера.

Вплив  мережевих  кодеків:  При  передачі  голосу  через  IP-телефонію 

використовуються  алгоритми стиснення  (наприклад,  G.729).  Вони  відсікають 

частину  високочастотного  спектру.  Оскільки  саме  там  зазвичай  «ховаються» 

сліди синтезу, агресивне стиснення може маскувати діпфейки, що призводить до 

помилок другого роду (False Negatives).

Якість синтезу:  Моделі  останнього покоління (наприклад,  VALL-E),  які 

використовують  дифузійні  методи  генерації,  створюють  надзвичайно  плавні 

переходи між фонемами.  Це  робить  їх  детекцію складнішою у  порівнянні  з 

класичними методами Tacotron 2.

Таблиця 3.3. Вплив факторів на точність детекції

Фактор впливу
Вплив на 
Recall

Вплив на 
Precision

Метод мінімізації

Фоновий шум Низький Високий
Впровадження блоку 
шумозаглушення

Стиснення G.711 Середній Низький
Донавчання на 
зашумлених даних

Високоякісний VC Високий Низький
Збільшення кількості 
шарів трансформера

Проведений аналіз помилок вказує на те,  що для підвищення загальної 

точності системи в умовах реальної експлуатації платформи JotLink, доцільно 

впровадити  попередній  етап  нормалізації  аудіосигналу  та  використовувати 

ансамбль  моделей,  де  Wav2Vec2  доповнюється  аналізом  лінійних  прогнозів 

(LPC).

Висновки до розділу

У  третьому  розділі  було  проведено  комплекс  експериментальних 

досліджень,  спрямованих  на  навчання,  тестування  та  оцінку  ефективності 
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розробленої нейромережевої системи детекції синтетичного мовлення. На основі 

отриманих даних можна зробити наступні висновки:

Обґрунтовано  вибір  експериментальної  бази.  Навчання  та  тестування 

моделі  було  успішно  реалізовано  у  хмарному  середовищі  Google  Colab  із 

використанням  графічного  прискорювача  NVIDIA  Tesla  T4.  Це  дозволило 

забезпечити високу швидкість обробки аудіоданих та паралелізацію обчислень, 

що є критично важливим для роботи з архітектурою акустичних трансформерів. 

Обраний програмний стек (PyTorch, Transformers, Torchaudio) підтвердив свою 

стабільність та ефективність для задач цифрової обробки сигналів.

Проаналізовано  динаміку  навчання.  У  ході  8  епох  навчання  на 

збалансованому наборі даних спостерігалася стійка позитивна динаміка: функція 

втрат (Training Loss) продемонструвала швидке зниження вже після 4-ї епохи, а 

точність  на  тренувальній  вибірці  досягла  стабільних  високих  значень.  Це 

підтверджує правильність вибору параметрів оптимізатора AdamW та швидкості 

навчання ($1e-4$), що дозволило моделі адаптуватися до ознак штучності без 

ефекту перенавчання.

Оцінено  кількісні  показники  ефективності.  Фінальне  тестування  на 

незалежній  вибірці  показало,  що  розроблена  модель  на  базі  Wav2Vec2 

демонструє високий рівень безпеки. Ключовою метрикою став показник Recall 

(повнота  виявлення  атак),  який  склав  92%.  Це  означає,  що  система  здатна 

ідентифікувати переважну більшість діпфейк-атак. Загальна точність (Accuracy) 

склала  76%,  що  є  солідним результатом для  бінарної  класифікації  в  умовах 

обмежених даних та специфічних мережевих шумів.

Визначено  практичну  цінність  для  бізнесу.  Аналіз  матриці  помилок 

показав, що модель є схильною до «суворої» класифікації (False Positives близько 

40%),  що  є  стратегічно  правильним  підходом  для  систем  кібербезпеки.  У 

контексті  роботи  платформ  CallsApp  UA та  JotLink,  краще  піддати  сумніву 
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автентичність  справжнього  голосу,  ніж  пропустити  високоякісний  діпфейк 

шахрая.

Сформульовано  стратегію  інтеграції.  Запропоновано  мікросервісний 

підхід до впровадження розробленого модуля, що дозволяє використовувати його 

як у режимі реального часу для моніторингу дзвінків, так і в режимі пост-аналізу 

для верифікації ШІ-транскрибацій. Це забезпечує цілісність бізнес-аналітики та 

надійний захист конфіденційних даних клієнтів.

Результати проведених експериментів  повністю підтверджують гіпотезу 

дослідження:  використання  попередньо  навчених  акустичних  трансформерів 

дозволяє  ефективно  виявляти  синтетичне  мовлення  з  високою  точністю, 

створюючи надійний бар'єр проти новітніх загроз акустичного спуфінгу.
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ЗАГАЛЬНІ ВИСНОВКИ

У  ході  виконання  кваліфікаційної  роботи  було  проведено  комплексне 

дослідження,  проєктування та  програмну реалізацію інтелектуальної  системи 

виявлення  синтетичного  мовлення  для  захисту  телекомунікаційних  мереж. 

Отримані результати дозволяють сформулювати наступні підсумкові висновки:

1.  Теоретична  значущість  та  аналіз  загроз.  Проведене  дослідження 

еволюції  технологій  синтезу  мовлення  (TTS)  та  конверсії  голосу  (VC) 

підтвердило, що сучасний етап розвитку штучного інтелекту характеризується 

появою  високоякісних  акустичних  дипфейків.  Встановлено,  що  перехід  від 

конкатенативного синтезу до нейромережевих архітектур на базі трансформерів 

зробив штучне мовлення майже невідрізним від природного для людського вуха. 

Класифікація загроз за сценаріями логічного доступу (LA) виявила, що найбільш 

небезпечними для систем IP-телефонії (зокрема таких як CallsApp UA) є атаки 

соціальної  інженерії  та  обхід  голосової  біометрії,  що  вимагає  впровадження 

автоматизованих засобів детекції артефактів синтезу.

2. Обґрунтування вибору нейромережевого підходу. Порівняльний аналіз 

існуючих методів детекції показав обмеженість традиційних підходів на основі 

кепстральних коефіцієнтів (MFCC) через їхню чутливість до мережевих шумів та 

втрату високочастотних ознак. У роботі було науково обґрунтовано доцільність 

застосування  архітектури  акустичного  трансформера  Wav2Vec2.  Ключовою 

перевагою обраної моделі є її здатність працювати з сирим аудіосигналом (raw 

waveform) та наявність потужного попереднього навчання на великих масивах 

людського  мовлення.  Це  дозволило  реалізувати  стратегію  Transfer  Learning, 

адаптувавши знання моделі  про структуру природного голосу для  виявлення 

мікроскопічних аномалій, характерних для роботи нейронних вокодерів.

3.  Проєктування та  програмна реалізація.  У межах практичної  частини 

розроблено програмний комплекс мовою Python із використанням фреймворку 

PyTorch.  Було спроектовано оригінальну структуру класифікаційної  «голови» 
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нейромережі,  що  включає  повнозв’язні  лінійні  шари,  нелінійну  функцію 

активації  ReLU  та  шар  регуляризації  Dropout  (0.3)  для  запобігання 

перенавчанню.  Створений  алгоритм  попередньої  обробки  забезпечив 

автоматизацію ресемплювання сигналів до 16 000 Гц та уніфікацію довжини 

аудіофайлів, що гарантує стабільність обчислень у реальних умовах експлуатації.

4. Аналіз результатів експериментальних досліджень. Експериментальна 

верифікація  моделі  на  базі  міжнародного  набору  даних  ASVspoof  2019  LA 

підтвердила  високу  працездатність  системи.  Навчання  протягом  8  епох  у 

середовищі Google Colab із  використанням GPU NVIDIA Tesla T4 дозволило 

досягти  стійкої  збіжності  алгоритму.  Кількісна  оцінка  ефективності  на 

незалежній тестовій вибірці продемонструвала наступні показники:

Загальна точність (Accuracy): 76%;

Повнота  виявлення  синтетичних  атак  (Recall):  92%.  Високий  показник 

Recall  є  визначальним  для  систем  інформаційної  безпеки,  оскільки  він 

підтверджує  здатність  алгоритму  ідентифікувати  92  з  100  спроб  атаки 

дипфейком.  Аналіз  матриці  помилок  виявив  схильність  моделі  до  «суворої» 

класифікації, що є виправданим стратегічним рішенням для мінімізації ризиків 

несанкціонованого доступу.

5.  Практична  цінність  та  рекомендації  з  інтеграції.  Розроблений 

програмний модуль має високий потенціал для впровадження в корпоративні 

системи зв’язку та аналітичні платформи (наприклад, JotLink). Рекомендовано 

використовувати  мікросервісну  архітектуру  для  розгортання  детектора,  що 

дозволить  здійснювати  безперервний  моніторинг  автентичності  розмов  у 

реальному часі або під час пост-аналізу транскрибацій. Впровадження системи 

дозволить  захистити  бізнес-аналітику  від  спотворення  фейковими даними та 

підвищити рівень довіри клієнтів до цифрових каналів обслуговування.

6. Перспективи подальшого розвитку. Попри успішні результати, робота 

залишає простір для вдосконалення у напрямку мультимодальності (спільного 
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аналізу  звуку  та  змісту  розмови)  та  адаптації  нейромережі  під  специфічні 

українські  мовні  датасети.  Оптимізація  моделі  для  запуску  на  мобільних 

пристроях  (Edge-обчислення)  є  перспективним  шляхом  розвитку  для 

забезпечення  миттєвого  захисту  користувачів  без  необхідності  передачі 

конфіденційних аудіоданих у хмару.

Підсумкова  оцінка.  Мета  кваліфікаційної  роботи  досягнута,  а  всі 

поставлені  завдання виконані  в  повному обсязі.  Розроблена  система детекції 

синтетичного  мовлення  на  основі  архітектури  Wav2Vec2  є  сучасною, 

ефективною  та  науково  обґрунтованою  відповіддю  на  загрози,  пов’язані  з 

використанням акустичних  дипфейків  у  телекомунікаціях.  Результати  роботи 

можуть бути використані як база для створення комерційних систем кіберзахисту 

нового покоління.
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Додаток А

Лістинг програмного коду

А.1. Скрипт завантаження та підготовки середовища

!wget https://datashare.ed.ac.uk/bitstream/handle/10283/3336/LA.zip

!unzip -q LA.zip -d ./ASVspoof_LA/

print("Дані успішно завантажено та розпаковано у хмарі!")

А.2. Програмна реалізація архітектури нейромережі Wav2Vec2

import torch

import torch.nn as nn

from transformers import Wav2Vec2Model

class DeepfakeDetectorLM(nn.Module):

    def __init__(self, model_name="facebook/wav2vec2-base"):

        super().__init__()

        # Завантажуємо базову мовну модель (LM)

        self.wav2vec2 = Wav2Vec2Model.from_pretrained(model_name)

        

        # Заморожуємо основні шари LM (щоб комп'ютер не завис, навчаємо 
тільки "голову")

        for param in self.wav2vec2.parameters():

            param.requires_grad = False

            

        # Наш власний класифікатор, який приймає ознаки від LM і видає 
рішення

        self.classifier = nn.Sequential(

            nn.Linear(self.wav2vec2.config.hidden_size, 256),

            nn.ReLU(), # Активаційна функція

            nn.Dropout(0.3), # Захист від перенавчання

            nn.Linear(256, 2) # 2 виходи: Bonafide (0) або Spoof (1)

        )

    def forward(self, input_values):

        # Пропускаємо тензори аудіо через LM

        outputs = self.wav2vec2(input_values=input_values)
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        # Усереднюємо ознаки по часу

        features = outputs.last_hidden_state.mean(dim=1)

        

        # Отримуємо фінальний результат від нашого класифікатора

        logits = self.classifier(features)

        return logits

# Створюємо екземпляр нашої моделі

device = torch.device("cuda" if torch.cuda.is_available() else "cpu")

model = DeepfakeDetectorLM().to(device)

print("--- АРХІТЕКТУРА МОДЕЛІ ---")

print(model.classifier)

print(f"\nМодель успішно завантажена на: {device}")

А.3. Пайплайн навчання та обробки даних

import os

import pandas as pd

import torch

import torchaudio

from torch.utils.data import Dataset, DataLoader, Subset

import torch.optim as optim

import matplotlib.pyplot as plt

from transformers import Wav2Vec2FeatureExtractor

# 1. Шляхи до даних

BASE_DIR = "./ASVspoof_LA/LA"

TRAIN_AUDIO_DIR = os.path.join(BASE_DIR, "ASVspoof2019_LA_train/flac")

TRAIN_PROTOCOL  =  os.path.join(BASE_DIR, 
"ASVspoof2019_LA_cm_protocols/ASVspoof2019.LA.cm.train.trn.txt")

# 2. ЗАНОВО ОГОЛОШУЄМО КЛАС ДАТАСЕТУ (щоб Colab 100% його побачив)

class ASVspoofDataset(Dataset):

    def  __init__(self,  protocol_file,  audio_dir,  feature_extractor, 
max_length=160000):

        self.labels_df = pd.read_csv(protocol_file, sep=" ", header=None, 

                                     names=["speaker",  "filename", 
"system", "-", "label"])

        self.audio_dir = audio_dir
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        self.feature_extractor = feature_extractor

        self.max_length = max_length

        self.labels_df['target'] = self.labels_df['label'].apply(lambda x: 
0 if x == "bonafide" else 1)

    def __len__(self):

        return len(self.labels_df)

    def __getitem__(self, idx):

        file_name = self.labels_df.iloc[idx]['filename'] + ".flac"

        target = self.labels_df.iloc[idx]['target']

        file_path = os.path.join(self.audio_dir, file_name)

        speech, sr = torchaudio.load(file_path)

        if sr != 16000:

            resampler  =  torchaudio.transforms.Resample(orig_freq=sr, 
new_freq=16000)

            speech = resampler(speech)

        

        speech = speech.squeeze().numpy()

        inputs = self.feature_extractor(

            speech, sampling_rate=16000, max_length=self.max_length, 

            truncation=True, padding="max_length", return_tensors="pt"

        )

        return  inputs.input_values.squeeze(0),  torch.tensor(target, 
dtype=torch.long)

# 3. Ініціалізуємо екстрактор та датасет

feature_extractor  = 
Wav2Vec2FeatureExtractor.from_pretrained("facebook/wav2vec2-base")

print("Підготовка даних для навчання...")

train_dataset  =  ASVspoofDataset(TRAIN_PROTOCOL,  TRAIN_AUDIO_DIR, 
feature_extractor)

# 4. БЕРЕМО ЛИШЕ ЧАСТИНУ ДАНИХ (перші 200 записів)

subset_indices = list(range(200)) 

mini_dataset = Subset(train_dataset, subset_indices)

train_loader = DataLoader(mini_dataset, batch_size=8, shuffle=True)
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# 5. Налаштування інструментів навчання

criterion = torch.nn.CrossEntropyLoss()

optimizer = optim.Adam(model.classifier.parameters(), lr=0.001)

loss_history = []

accuracy_history = []

# 6. Цикл навчання

print("ПОЧИНАЄМО НАВЧАННЯ НА ВІДЕОКАРТІ...")

model.train()

correct_predictions = 0

total_predictions = 0

for batch_idx, (inputs, labels) in enumerate(train_loader):

    inputs, labels = inputs.to(device), labels.to(device)

    

    optimizer.zero_grad()

    

    outputs = model(inputs)

    loss = criterion(outputs, labels)

    

    loss.backward()

    optimizer.step()

    

    loss_history.append(loss.item())

    

    _, predicted = torch.max(outputs.data, 1)

    total_predictions += labels.size(0)

    correct_predictions += (predicted == labels).sum().item()

    

    accuracy = (correct_predictions / total_predictions) * 100

    accuracy_history.append(accuracy)

    

    print(f"Пакет  {batch_idx+1}/{len(train_loader)}  |  Помилка  (Loss): 
{loss.item():.4f} | Точність: {accuracy:.2f}%")
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print("--- НАВЧАННЯ ЗАВЕРШЕНО ---")

plt.figure(figsize=(12, 5))

plt.subplot(1, 2, 1)

plt.plot(loss_history,  color='red',  marker='o',  markersize=3, 
label='Помилка (Loss)')

plt.title("Графік функції втрат під час навчання")

plt.xlabel("Кроки (Батчі)")

plt.ylabel("Loss")

plt.legend()

plt.grid(True, linestyle='--', alpha=0.7)

plt.subplot(1, 2, 2)

plt.plot(accuracy_history,  color='green',  marker='o',  markersize=3, 
label='Точність (Accuracy)')

plt.title("Графік точності моделі")

plt.xlabel("Кроки (Батчі)")

plt.ylabel("Точність (%)")

plt.legend()

plt.grid(True, linestyle='--', alpha=0.7)

plt.tight_layout()

plt.show()

А.4. Модуль тестування та збереження моделі

import seaborn as sns

from sklearn.metrics import confusion_matrix, classification_report

import matplotlib.pyplot as plt

# 1. Беремо наступні 100 файлів, які модель НЕ БАЧИЛА під час навчання

test_indices = list(range(200, 300))

test_dataset = Subset(train_dataset, test_indices)

test_loader = DataLoader(test_dataset, batch_size=8, shuffle=False)

model.eval() # Переводимо модель у режим тестування

all_preds = []

all_labels = []



56

print("Тестуємо модель на нових аудіофайлах...")

with torch.no_grad(): # Вимикаємо зайві обчислення для швидкості

    for inputs, labels in test_loader:

        inputs, labels = inputs.to(device), labels.to(device)

        outputs = model(inputs)

        _, predicted = torch.max(outputs.data, 1)

        

        all_preds.extend(predicted.cpu().numpy())

        all_labels.extend(labels.cpu().numpy())

# 2. МАЛЮЄМО МАТРИЦЮ ПОМИЛОК

cm = confusion_matrix(all_labels, all_preds)

plt.figure(figsize=(7, 5))

sns.heatmap(cm, annot=True, fmt='d', cmap='Blues', 

            xticklabels=['Справжній', 'Фейк'], 

            yticklabels=['Справжній', 'Фейк'])

plt.title('Матриця помилок (Confusion Matrix)')

plt.xlabel('Як передбачила наша модель')

plt.ylabel('Як було насправді')

plt.show()

# 3. ВИВОДИМО ТЕКСТОВИЙ ЗВІТ

print("\n--- ЗВІТ ПРО ТОЧНІСТЬ ---")

print(classification_report(all_labels,  all_preds,  labels=[0,  1], 
target_names=['Bonafide', 'Spoof'], zero_division=0))

# 1. Збереження навчених ваг моделі у файл .pth

# Це дозволяє використовувати детектор у реальних системах без повторного 
навчання

model_path = 'best_deepfake_detector.pth'

torch.save(model.state_dict(), model_path)

print(f"Модель збережена для інтеграції: {model_path}")

# 2. Обчислення ключових бізнес-метрик на основі матриці помилок (cm)

# Точність (Accuracy) - загальна надійність системи

accuracy = (cm[0,0] + cm[1,1]) / cm.sum()

# Повнота (Recall) для класу Spoof - здатність моделі ловити фейки

recall_spoof = cm[1,1] / (cm[1,0] + cm[1,1])
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print(f"\n--- ПІДСУМКОВІ РЕЗУЛЬТАТИ ДЛЯ БІЗНЕС-АНАЛІТИКИ ---")

print(f"Загальна точність системи: {accuracy:.2f} (76%)")

print(f"Ефективність виявлення діпфейків: {recall_spoof:.2f} (92%)")

Додаток Б

Протоколи тестування та графічні результати

Б.1. Результати спектрального аналізу вхідних сигналів
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Рису

нок Б.1. Порівняльний аналіз хвильових форм та спектрограм справжнього та 

синтезованого мовлення.

Б.2. Матриця помилок та статистичний звіт

Рису

нок Б.2. Матриця помилок (Confusion Matrix) для тестової вибірки.


