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АНОТАЦІЯ

Бакалаврська кваліфікаційна  робота  виконана студентом групи ІТ-41 

Кармалітою  Віктором  Олеговичом.  Тема  “Інформаційна  технологія 

прогнозування  функціонування  енергетичної  інфраструктури  в  умовах 

кризових  та  воєнних  впливів”.  Робота  направлена  на  здобуття  ступеня 

бакалавр  за  спеціальністю  126  «Інформаційні  системи  та  технології»  – 

Львівський державний університет внутрішніх справ, МВС України, Львів, 

2026.

У  даній  дипломній  роботі  розроблено  інформаційну  технологію 

прогнозування  функціонування  об'єктів  критичної  енергетичної 

інфраструктури в умовах воєнного стану та аварійних ситуацій.

У  першому  розділі  проаналізовано  структуру  енергомережі  як 

комп'ютеризованої  системи  та  класифіковано  загрози  кінетичного  й 

кібернетичного  характеру.  Описано  механізм  перевантажень,  що  може 

призводити  до  повного  відключення  електроенергії.  У  другому  розділі 

досліджено методи аналізу часових рядів та обґрунтовано вибір алгоритму 

Prophet для прогнозування балансу потужності й попиту в умовах кризи.

У третьому розділі спроектовано систему мовою Python за допомогою 

Streamlit.  Програма  поєднує  дані  про  технічні  ліміти  підстанцій  та  карту 

ризиків  України,  дозволяє  моделювати  аварійні  сценарії,  автоматично 

визначає  рівні  небезпеки,  будує  графіки  прогнозування  та  генерує 

попередження для диспетчерів. Математичне тестування підтвердило високу 

точність прогнозного ядра.

Ключові  слова: інформаційна  технологія,  енергетична  мережа, 

прогнозування, каскадний ефект, відключення світла, часові ряди, Facebook 

Prophet, карта ризиків, підтримка прийняття рішень, Streamlit. 
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ABSTRACT

The bachelor's thesis was completed by Victor Karmalita, a student of the 

IT-41 group.  Theme: "Information technology for  predicting the functioning of 

energy infrastructure  under  crisis  and military  impacts".  The work is  aimed at 

obtaining  a  bachelor's  degree  in  specialty  126  "Information  Systems  and 

Technologies"  –  Lviv State  University  of  Internal  Affairs,  Ministry  of  Internal 

Affairs of Ukraine, Lviv, 2026.

This thesis develops an information technology for predicting the functioning 

of critical energy infrastructure objects under martial law and emergency situations.

The first chapter analyzes the structure of the power grid as a computerized 

system and classifies threats of kinetic and cybernetic nature. The mechanism of 

overloads that can lead to complete blackouts is described. The second chapter 

examines time series analysis methods and justifies the choice of the Facebook 

Prophet algorithm for forecasting power and demand balance during crises.

The third chapter covers the system design using Python and Streamlit. The 

developed software combines data on substation technical limits with a risk map of 

Ukraine,  allows  for  modeling  emergency  scenarios,  automatically  determines 

danger  levels,  builds  predictive  graphs,  and  generates  alerts  for  dispatchers. 

Mathematical backtesting confirmed the high accuracy of the forecasting core.

Keywords: information  technology,  power  grid,  forecasting,  cascading 

effect,  blackout,  time  series,  Facebook  Prophet,  risk  map,  decision  support, 

Streamlit.
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ВСТУП

Стабільна  робота  об'єктів  критичної  інфраструктури,  серед  яких 

енергетичний  сектор  посідає  ключове  місце,  є  основою  національної  та 

економічної безпеки будь-якої держави. Сучасні воєнні конфлікти та гібридні 

загрози вивели на перший план проблему стійкості енергетичних мереж під 

час  масованих ракетних  обстрілів,  атак  безпілотних літальних  апаратів  та 

цілеспрямованих  кібератак  на  автоматизовані  системи  управління. 

Особливістю  функціонування  енергосистем  є  необхідність  щомиттєвого 

балансу  між виробництвом та  споживанням електроенергії  для  утримання 

стабільної частоти 50 Гц. Виведення з ладу навіть одного важливого вузла 

(трансформатора чи лінії)  за  умов високого навантаження може запустити 

ланцюгову  реакцію  перевантажень  —  каскадний  розпад  мережі,  що 

призводить до повного знеструмлення (блекауту) цілих регіонів.[1][2]

Традиційні  диспетчерські  підходи,  розраховані  на  стабільні  умови 

мирного  часу,  виявляються  неефективними  в  умовах  війни  через  гострий 

дефіцит часу, брак технічних резервів обладнання та раптовість руйнувань. У 

зв'язку  з  цим  виникає  гостра  необхідність  розробки  проактивних 

інформаційних  технологій.  Такі  системи  мають  збирати  телеметрію, 

очищувати її від специфічних воєнних аномалій, точно прогнозувати графіки 

навантаження на майбутні періоди та заздалегідь виявляти зони ризику «Що 

буде,  якщо?». Це дозволить диспетчерам приймати правильні рішення для 

порятунку енергомережі ще до моменту виникнення аварії.[2]

Питання забезпечення стійкості складних технічних систем та захисту 

критичної  інфраструктури  досліджувалися  у  працях  багатьох  провідних 

українських та зарубіжних вчених, зокрема Лукіна В. В., Довгого С. О. та 

Петрова М. І.. Математичні аспекти виникнення каскадних аварій у складних 

топологічних мережах розвинуті у дослідженнях закордонних авторів Альберт 

Р.  (Albert  R.)   та  Ньюмана  М.  (Newman  M.).  Методологія  застосування 
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штучного інтелекту та аналізу часових рядів для прогнозування динамічних 

процесів висвітлена у наукових працях Коваля О. С. та Шевченка А. М.. Проте, 

попри  значну  кількість  публікацій,  питання  оперативного  прогнозування 

балансу  енергомереж  в  умовах  систематичних  руйнувань,  нестабільного 

зв'язку та дефіциту маневрової генерації потребують подальшого дослідження 

та розробки прикладного програмного забезпечення.[5]

Мета дослідження полягає у вирішенні проблемної ситуації, пов'язаної 

з деградацією та ризиками каскадного розпаду енергосистем в умовах кризи, 

шляхом  розробки  інформаційної  технології  для  багатосценарного 

прогнозування  функціонування  енергетичної  інфраструктури,  оцінки 

дефіцитів  потужності  та  підтримки  прийняття  рішень  диспетчерським 

персоналом.

Завдання дослідження:

1. З'ясувати  поняття,  структуру  та  основні  компоненти  енергетичної 

інфраструктури як складної системи.

2. Проаналізувати особливості функціонування енергосистем у кризових 

умовах та класифікувати сучасні воєнні загрози (фізичні руйнування, 

кібератаки, інформаційні впливи).

3. Дослідити  сучасний  стан  енергетичної  системи  України,  виявити 

ключові  проблеми  надійності  мереж  та  обґрунтувати  роль 

інформаційних технологій у забезпеченні їхньої стійкості.

4. Розглянути  класичні  методи  аналізу  часових  рядів  (ковзне  середнє, 

експоненціальне  згладжування,  моделі  ARIMA/SARIMA)  та  базові 

методи машинного навчання для енергетичного прогнозування.

5. Обґрунтувати доцільність використання декомпозиційного алгоритму 

Facebook  Prophet  для  моделювання  процесів  споживання  в  умовах 

воєнного  стану  та  проаналізувати  фактори  впливу  на  навантаження 

мережі.
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6. Сформувати  комплексну  математичну  модель  прогнозування  та 

визначити метрики оцінки її точності (MAE, RMSE, MAPE).

7. Спроектувати  трирівневу  архітектуру  та  розробити  алгоритм  роботи 

програмної системи прогнозування енергетичної інфраструктури.

8. Програмно  реалізувати  модулі  аналізу  даних,  прогнозування  на  базі 

Prophet  та  оцінки рівнів  ризиків,  а  також розробити користувацький 

інтерфейс системи (дашборд) із картою ризиків України.

9. Провести  функціональне  та  математичне  тестування  створеного 

програмного  комплексу  та  оцінити  переваги  і  недоліки  розробленої 

технології.

Об'єкт дослідження — процес функціонування, структурної деградації, 

балансування та відновлення об'єктів критичної енергетичної інфраструктури 

під впливом зовнішніх деструктивних чинників.

Предмет  дослідження —  моделі,  методи,  алгоритми  та  програмні 

засоби інформаційної технології прогнозування стану енергомереж та оцінки 

каскадних ризиків в умовах кризових та воєнних ситуацій.

Для досягнення поставленої мети у кваліфікаційній роботі використано 

комплекс  наукових  методів,  впроваджених  у  розроблену  інформаційну 

технологію.  Методи  системного  аналізу  застосовано  для  дослідження 

структури  енергетичної  інфраструктури  та  взаємозв'язків  між  її 

компонентами. Апарат математичного моделювання та регресійного аналізу 

часових  рядів  (алгоритм  Prophet)  покладено  в  основу  прогнозного  ядра 

системи  для  розрахунку  майбутнього  попиту  на  електроенергію.  Методи 

математичної  статистики  (метрики  MAE,  RMSE,  MAPE)  використано  для 

проведення  ретроспективного  тестування  та  оцінки  точності  моделей. 

Технології  об'єктно-орієнтованого  програмування  на  мові  Python,  СКБД 

SQLite  та  принципи  проектування  інтерфейсів  користувача  (фреймворк 
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Streamlit) слугували інструментом для безпосередньої програмної реалізації 

розробленого аналітичного комплексу.[12]

Розроблена інформаційна технологія та її програмна реалізація у вигляді 

інтерактивного  аналітичного  дашборду  з  картою  ризиків  дозволяють 

диспетчерському  персоналу  оперативно  завантажувати  дані  телеметрії, 

автоматично очищувати їх  від  воєнних аномалій  та  менш ніж за  хвилину 

отримувати точний прогноз дефіцитів потужності на рік вперед. Це дає змогу 

превентивно вводити графіки обмежень споживання, захищати обладнання від 

перевантажень та завчасно готувати резервні  схеми живлення для об'єктів 

критичної  інфраструктури.  Результати  дослідження  та  програмні  модулі 

аналізу  ризиків  були  успішно  апробовані  у  діяльності  Регіонального 

диспетчерського центру НЕК «Укренерго», що підтверджується відповідним 

актом  про  впровадження.  Основні  положення  роботи  доповідалися  та 

обговорювалися на Міжнародній науково-практичній конференції  «Сучасні 

інформаційні технології та системи управління критичною інфраструктурою» 

(Львів, 2025 р.) та Всеукраїнській конференції «Комп'ютерне моделювання та 

дата-наука  в  енергетиці»  (Київ,  2026  р.).  За  матеріалами  досліджень 

опубліковано 1 наукову статтю у фаховому виданні та 2 тези доповідей.[3]

Структура  та  обсяг  роботи. Кваліфікаційна  робота  складається  зі 

вступу,  анотації,  трьох  логічно  пов'язаних  розділів  основної  змістовної 

частини, висновків, списку використаних джерел та додатків; повний обсяг 

основного  тексту  роботи  становить  43  сторінки  комп'ютерного  набору 

(загальний обсяг роботи — 65 сторінки).
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РОЗДІЛ 1 ТЕОРЕТИЧНІ ОСНОВИ ФУНКЦІОНУВАННЯ 

ЕНЕРГЕТИЧНОЇ ІНФРАСТРУКТУРИ В УМОВАХ 

КРИЗОВИХ ТА ВОЄННИХ ВПЛИВІВ

1.1 Поняття та структура енергетичної інфраструктури

Енергетична  інфраструктура  держави  —  це  один  із  найскладніших, 

географічно розподілених та стратегічно важливих технологічних комплексів, 

створених  людством.  Вона  являє  собою  сукупність  технічних  систем, 

капітальних  споруд,  ліній  передачі  та  цифрових  контурів  управління,  які 

забезпечують  безперервний  повний  цикл  взаємопов'язаних  процесів:  від 

видобутку  та  первинної  переробки  енергетичних  ресурсів  до  їхнього 

перетворення,  транспортування  на  великі  відстані,  кінцевого  розподілу  та 

споживання.  Стабільне  функціонування  цієї  інфраструктури  є  базовою 

передумовою  національної  та  економічної  безпеки  будь-якої  суверенної 

держави.  Національний  суверенітет,  робота  оборонно-промислового 

комплексу, стабільність фінансового сектору, зв'язок, транспортна логістика 

та елементарне комунальне життєзабезпечення громадян повністю залежать 

від надійності енергопостачання.[2][4]

За  своєю внутрішньою  суттю  та  архітектурою  загальна  енергетична 

інфраструктура є багаторівневою соціотехнічною системою, яка структурно 

поділяється на кілька великих галузевих комплексів:

Електроенергетичний комплекс: Це ядро всієї системи, яке об'єднує 

всі  види  генеруючих  потужностей,  магістральні  високовольтні  мережі  та 

локальну  інфраструктуру  доставки  струму.  Особливість  цього  комплексу 

полягає  в  надвисокій  швидкості  протікання  фізичних  процесів  (швидкість 

поширення  електромагнітної  хвилі),  що  вимагає  миттєвого  та  надточного 

збалансування.

Газотранспортна  система  (ГТС): Включає  мережу  магістральних 

газопроводів високого тиску, компресорні станції, які перекачують блакитне 

паливо,  та  підземні  сховища газу  (ПСГ).  Газова  інфраструктура  критично 
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пов'язана з електроенергетичною, оскільки природний газ виступає основним 

або  резервним  паливом  для  більшості  теплоелектроцентралей  (ТЕЦ),  які 

забезпечують світлом і теплом великі міста.

Нафтопереробний та вугільний комплекси: Забезпечують логістику, 

накопичення та постачання твердого й рідкого палива (вугілля різних марок, 

мазут, дизельне пальне) для потреб теплової генерації та резервних джерел 

живлення.[2][5]

У  межах  цього  дослідження  основний  фокус  спрямовано  саме  на 

електроенергетичну інфраструктуру. Її архітектурна специфіка базується на 

строгому  ієрархічному  принципі.  Вона  починається  від  надпотужних 

концентрованих  джерел  енергії  (наприклад,  АЕС),  проходить  крізь 

«магістральні  артерії»  надвисокої  напруги,  які  зв'язують  між  собою  цілі 

регіони,  і  розгалужується  на  мільйони  дрібних  розподільчих  каналів,  які 

доводять кінцевий продукт до розеток у будинках чи промислових ліній на 

заводах. Головний виклик для проектування інформаційних технологій у цій 

сфері полягає в тому, що всі ці тисячі об'єктів розкидані на площі в сотні тисяч 

квадратних кілометрів, але мають працювати синхронно, як один гігантський 

віртуальний  комп'ютер,  де  найменший збій  в  одному вузлі  може  миттєво 

відгукнутися на іншому кінці країни.[4][18]

1.2 Основні компоненти енергетичних систем

Будь-яка  сучасна  електроенергетична  система  працює  як  єдиний 

технологічний ланцюг. Кожна ланка цього ланцюга виконує суворо визначену 

фізичну та інженерну функцію. Вихід з ладу або навіть тимчасове погіршення 

параметрів  роботи  бодай  одного  компонента  автоматично  викликає 

деградацію та перевантаження суміжних елементів.

Електростанції — це первинна і найважливіша ланка, де відбувається 

фізичний  процес  перетворення  різних  видів  природної  енергії  (кінетичної 

енергії  розпаду ядер урану, спалювання викопного палива,  руху мас води, 

вітру  чи  сонячного  випромінювання)  в  електричну  форму.  За  своєю 
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технологічною роллю, гнучкістю та режимами роботи в енергосистемі вони 

поділяються на чотири основні класи:

Атомні  електростанції  (АЕС): Вони  становлять  так  званий 

«фундамент»  або  базове  навантаження  енергосистеми  країни.  АЕС 

виробляють колосальні обсяги електроенергії за дуже низькою собівартістю. 

Проте з інженерного погляду вони є абсолютно негнучкими (неманевровими). 

Ядерний реактор та парові турбіни АЕС розраховані на постійну, стабільну 

роботу  на  одній  потужності.  Процес  зміни  потужності  енергоблока  АЕС 

(розгін або пригнічення реакції) є надзвичайно складним, тривалим (займає від 

кількох годин до  діб)  і  потенційно небезпечним через  жорсткі  вимоги до 

ядерної  безпеки.  Тому  АЕС не  можуть  підлаштовуватися  під  щохвилинні 

зміни споживання людьми.

Теплові  електростанції  (ТЕС  та  ТЕЦ): Працюють  за  рахунок 

спалювання кам'яного вугілля, природного газу або мазуту. ТЕС виконують 

найважливішу  роль  маневрових  потужностей.  Енергоблоки  ТЕС  можна 

відносно швидко (за десятки хвилин або кілька годин) запустити в роботу, 

збільшити їхню потужність або навпаки — знизити її. Саме ТЕС беруть на себе 

удар під час різких стрибків споживання. Теплоелектроцентралі (ТЕЦ) мають 

свою специфіку: вони зазвичай розташовані безпосередньо в межах великих 

міст,  оскільки  їхній  технологічний  цикл  налаштований  на  одночасне 

виробництво як електрики, так і теплової енергії (гарячої води) для систем 

централізованого опалення.

Гідроелектростанції (ГЕС та ГАЕС): Це найбільш швидкі, гнучкі та 

ефективні інструменти балансування мережі. Гідротурбіна здатна вийти на 

максимальну потужність з нуля всього за 1–3 хвилини після відкриття засувок 

для  води.  Гідроакумулюючі  станції  (ГАЕС)  працюють  за  унікальним 

двостороннім  принципом:  вночі,  коли  в  країні  надлишок  електроенергії 

(заводи стоять, люди сплять, а АЕС продовжують працювати на повну), ГАЕС 

працюють як потужні насоси — вони споживають зайвий струм із мережі та 

закачують мільйони кубометрів води з нижнього водосховища у верхнє. Вдень 
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або ввечері, коли настає пік споживання і мережі загрожує дефіцит, ГАЕС 

відкривають  шлюзи,  вода  падає  назад,  крутить  турбіни,  і  станція  миттєво 

повертає накопичену енергію в систему.

Відновлювана  енергетика  (СЕС  та  ВЕС): Сонячні  та  вітрові 

електростанції  є  екологічно  чистими,  але  вкрай  нестабільними  об'єктами. 

Генерація СЕС повністю обнуляється вночі та сильно падає під час хмарності, 

а ВЕС залежать від примх вітру. Наявність великої кількості таких об'єктів 

ускладнює управління, оскільки диспетчеру доводиться постійно тримати в 

резерві  увімкнені  ТЕС чи  ГЕС на  випадок,  якщо раптово зайде  хмара  чи 

вщухне вітер.

Підстанції (ПС) виконують роль транспортних та розподільчих вузлів 

енергетичної  системи.  Якщо  провести  аналогію  з  дорожнім  рухом,  то 

підстанції — це складні багаторівневі автомобільні розв'язки. Їхнє головне 

завдання — трансформація рівнів напруги та комутація (перенаправлення) 

потоків енергії.

Основним елементом будь-якої підстанції є силовий трансформатор або 

автотрансформатор. Залежно від призначення підстанції поділяються на:

Підвищувальні: Встановлюються  безпосередньо  біля  великих 

електростанцій. Генератори станцій зазвичай видають струм напругою від 6 до 

24 кВ. Передавати таку напругу на великі відстані неможливо — через високий 

опір дротів уся енергія просто перетвориться на тепло і розсіється в повітрі. 

Тому підвищувальні підстанції піднімають напругу до магістральних значень 

— 330 кВ чи 750 кВ.

Знижувальні: Розташовуються на підходах до міст, районів та великих 

заводів. Вони виконують зворотну функцію — поетапно знижують напругу з 

магістральних рівнів до розподільчих (110 кВ, 35 кВ, 10 кВ).

Будь-яка  велика  підстанція  містить  відкриті  або  закриті  розподільчі 

пристрої (ВРП/ЗРУ), які складаються з систем шин, роз'єднувачів та потужних 

елегазових або вакуумних вимикачів, здатних миттєво розірвати електричний 

ланцюг під величезним навантаженням у разі  аварії.  Також на підстанціях 
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встановлюються  комплекси  релейного  захисту  та  автоматики  (РЗА),  які 

виконують роль локальних «запобіжників».

Лінії електропередач (ЛЕП) — це фізичні канали, якими здійснюється 

безпосередній рух електричної енергії. За конструктивним виконанням вони 

поділяються  на  повітряні  (ПЛ),  де  дроти  підвішені  на  металевих  чи 

залізобетонних опорах за допомогою гірлянд ізоляторів, та кабельні (КЛ), які 

прокладаються під землею або під водою в спеціальних захисних тунелях та 

колекторах.  За  своїм  функціональним  призначенням  ЛЕП  чітко 

класифікуються за рівнем напруги:

Магістральні  та  міждержавні  лінії  (750  кВ,  400  кВ,  330  кВ): Це 

надпотужні  швидкісні  «автостради»  енергосистеми.  Вони  призначені  для 

транзиту гігантських обсягів енергії між різними областями країни або для 

експорту/імпорту струму між сусідніми державами.

Розподільчі лінії (110 кВ, 35 кВ, 10 кВ): Це регіональні та міські дороги 

енергетики.  Вони  зв'язують  великі  вузлові  підстанції  з  дрібними 

трансформаторними  пунктами  (ТП),  розташованими  всередині  житлових 

кварталів чи на територіях підприємств.

Кінцеві  споживчі  лінії  (0,4  кВ  /  220  В  /  380  В): Це  безпосередні 

проводи,  які  підходять  до  кожного  окремого  будинку,  офісу  чи  розетки 

споживача.

Повітряні  лінії  через  свою  колосальну  протяжність  є  найбільш 

вразливим елементом інфраструктури до будь-яких зовнішніх факторів — від 

погодних катаклізмів  (намерзання  криги,  падіння  дерев,  шквали  лінійного 

вітру) до уламків снарядів та падіння збитих ракет чи дронів.

Диспетчерське  управління —  це  центральна  «нервова  система» 

енергетики.  Через  те,  що  фізичні  процеси  в  мережі  протікають  миттєво, 

управління нею побудоване за  принципом суворої  військової  вертикалі  та 

ієрархії.  Головним інструментом сучасного диспетчера є комплекс  SCADA 

(Supervisor Control and Data Acquisition).

SCADA-система  —  це  складний  програмно-апаратний  комплекс.  На 
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кожній підстанції та електростанції встановлено сотні цифрових датчиків та 

телемеханічних  пристроїв,  які  безперервно  (кожні  кілька  мілісекунд) 

вимірюють параметри мережі: частоту струму, рівні напруги в кожній точці, 

силу  струму,  активну  та  реактивну  потужність  ліній,  а  також  положення 

комутаційних апаратів  (увімкнено/вимкнено).  Ця інформація  шифрується і 

через  оптичні,  супутникові  або  радіоканали  зв'язку  передається  на 

центральний сервер диспетчерського пункту.

Диспетчер  бачить  перед  собою  величезну  інтерактивну  мнемосхему 

всієї мережі. Якщо десь стається аварія, система SCADA миттєво підсвічує 

пошкоджену ділянку червоним кольором і подає звуковий сигнал. Диспетчер 

може прямо з  робочого місця за  допомогою мишки надіслати команду на 

закриття чи відкриття потужних вимикачів за сотні кілометрів від нього, щоб 

ізолювати аварію та перенаправити струм в обхід пошкодженої ділянки.[2][8]

1.3 Особливості функціонування енергетичних систем у кризових 
умовах

Під  кризовими  умовами  у  контексті  функціонування  енергетичної 

інфраструктури  розуміють  екстремальні  режими  роботи,  що  виникають 

внаслідок  раптової  втрати  критичної  кількості  обладнання,  масштабних 

природних стихій  або  руйнівних техногенних аварій.  Головна  особливість 

будь-якої кризи в енергетиці — це жорсткий дефіцит часу, стрімкий розвиток 

подій та висока невизначеність інформації.

У штатному режимі система працює автоматично на основі заздалегідь 

розрахованих  математичних  моделей  балансу.  Диспетчери  точно  знають, 

скільки енергії знадобиться країні завтра о 12:00, і завчасно дають команди 

станціям  на  розгін  чи  розвантаження.  У  кризовій  ситуації  цей  баланс 

руйнується миттєво.

Коли система втрачає велику електростанцію або магістральну лінію, 

першим  на  це  реагує  фундаментальний  показник  системи  —  частота 

електричного  струму.  За  законами  електродинаміки,  якщо  сумарне 
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споживання в країні починає перевищувати сумарну генерацію, ротори всіх 

синхронних генераторів на всіх уцілілих електростанціях починають фізично 

гальмувати під дією зростаючого магнітного поля. Як наслідок, частота мережі 

падає нижче номінальних 50 Гц. Падіння частоти — це смертельна загроза для 

енергетики.  Якщо  вона  опуститься  нижче  позначки  47,5  Гц,  лопатки 

гігантських турбін АЕС та ТЕС увійдуть у небезпечний резонанс і почнуть 

руйнуватися.  Щоб  уникнути  катастрофи,  автоматика  самих  станцій  почне 

захищати обладнання і  повністю відключить блоки від  мережі — система 

«складеться», і настане повний блекаут.

Для  запобігання  таким  сценаріям  у  кризових  умовах  запускаються 

особливі, жорсткі механізми захисту:

Автоматичне частотне розвантаження (АЧР): Це спеціальні цифрові 

реле,  встановлені  на  розподільчих  підстанціях  по  всій  країні.  Вони 

безперервно  вимірюють  частоту.  Якщо  вони  бачать,  що  частота  почала 

стрімко падати, вони самостійно, без жодної команди диспетчера чи людини, 

за частки секунди відключають цілі райони, заводи та міста від живлення. Це 

дозволяє миттєво зменшити споживання і штучно підтягнути частоту назад до 

50 Гц.

Перехід  на  «острівні»  режими: Якщо  єдина  магістральна  мережа 

країни  розривається  навпіл  через  руйнування  ключових  ліній,  диспетчери 

мають максимально швидко розділити її  на ізольовані  енергетичні  райони 

(«острови»). У кожному такому острові локальна станція (наприклад, місцева 

ГЕС  чи  ТЕЦ)  намагається  самостійно  збалансувати  живлення  місцевих 

об'єктів  першої  необхідності  (лікарні,  водоканали,  хлібзаводи),  повністю 

відключивши житлові будинки.

Робота в умовах інформаційного вакууму: Під час масштабних криз 

часто руйнуються самі канали зв'язку. Диспетчер може бачити на моніторі 

SCADA пусті поля замість параметрів підстанцій. У таких умовах рішення 

доводиться  приймати  на  основі  непрямих  даних,  інтуїції  та  прогнозних 

моделей, які мають підказувати ймовірний стан системи.[16][23]
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1.4 Воєнні загрози для енергетичної інфраструктури

У  сучасній  військовій  доктрині  енергетична  інфраструктура 

розглядається супротивником як один із найважливіших об'єктів для атаки. 

Знищення енергетичного ядра держави дозволяє досягти стратегічного ефекту 

без необхідності ведення важких боїв безпосередньо на лінії фронту. Загрози 

воєнного часу мають комбінований, гібридний та скоординований характер і 

чітко поділяються на три основні вектори.

Фізичні  пошкодження  об’єктів  -  це  застосування  всього  спектру 

кінетичної  зброї:  масовані  удари  високоточними  крилатими  ракетами 

повітряного  та  морського  базування,  балістичними  комплексами, 

використання дешевих, але масових ударних безпілотників (БПЛА-камікадзе), 

а  у  прифронтових зонах  — обстріли зі  ствольної  артилерії  та  реактивних 

систем залпового вогню (РСЗВ).

Особливість  сучасних  воєнних  ударів  по  енергетиці  полягає  в  їхній 

високій точності та вивіреності. Супротивник б'є не по випадкових об'єктах, а 

по «вузлових точках», знищення яких завдає максимальної каскадної шкоди. 

Головною  ціллю  стають  не  будівлі  самих  електростанцій,  а  відкриті 

розподільчі  пристрої  (ВРП)  АЕС,  ТЕС  та  великі  магістральні  підстанції 

напругою 330 кВ та 750 кВ.

Найбільш  критичною  ціллю  є  великі  силові  автотрансформатори 

зв’язку. Це унікальне електротехнічне обладнання висотою з триповерховий 

будинок і вагою до 300–400 тон. Всередині трансформатора знаходяться сотні 

кілометрів мідної обмотки, зануреної в 40–60 тон спеціального технічного 

масла, яке виконує роль ізолятора та охолоджувача. При влучанні ракети або 

дрона масло миттєво спалахує, виникає пожежа з температурою горіння понад 

1000  C,  яка  повністю  випалює  внутрішню  структуру  трансформатора. 

Відновити  таке  залізо  неможливо  — його  можна  лише замінити  на  нове. 

Оскільки  такі  трансформатори  виготовляються  штучно  під  конкретні 

параметри підстанції, строк їх виробництва на закордонних заводах становить 

від 6 до 12 місяців, що створює довгостроковий і важкий дефіцит обладнання у 
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воюючій країні.

Кібернетична зброя у сучасних конфліктах застосовується паралельно з 

ракетними  обстрілами.  Це  дозволяє  досягти  синергетичного  ефекту: 

наприклад, ракетний удар знищує одну лінію, а кібератака в цей самий момент 

блокує автоматику на іншій лінії, що викликає масштабну ланцюгову аварію. 

Воєнні кібероперації поділяються на кілька небезпечних категорій:

Проникнення  у  технологічні  мережі  АСУ  ТП  (SCADA): Через 

вразливості в офісних мережах енергокомпаній хакери проникають у закриті 

технологічні мережі, які безпосередньо керують залізом. Отримавши доступ, 

вони можуть надіслати пряму команду на вимкнення елементів  релейного 

захисту або розмикання високовольтних вимикачів, знеструмлюючи цілі міста 

без вибухів і руйнувань.

Застосування деструктивного софту (віруси-вайпери): Це шкідливий 

код, головне завдання якого — не вимагати гроші, а повністю і безповоротно 

стерти операційну систему, заблокувати завантажувальні сектори комп'ютерів 

та знищити прошивки (firmware)  промислових контролерів на підстанціях. 

Після  такої  атаки  обладнання  перетворюється  на  «металобрухт»,  і  щоб 

запустити підстанцію знову,  інженерам доводиться вручну перепрошивати 

сотні пристроїв на місці.

Інформаційні  загрози -  це  ведення  інформаційної  війни  у 

медіапросторі,  соціальних  мережах  та  месенджерах,  спрямоване  на 

дезорганізацію управління системою та створення паніки серед населення. 

Основні інструменти інформаційного впливу:

Проведення цілеспрямованих ІПСО (інформаційно-психологічних 

операцій): Масове  поширення  неправдивих  новин  про  нібито  «повне 

знищення енергосистеми», «таємний продаж електрики за кордон у той час, 

коли люди сидять без світла» або «навмисне відключення окремих областей з 

політичних  причин».  Мета  —  підірвати  довіру  громадян  до  уряду  та 

енергетиків,  спровокувати  внутрішні  протести  та  дезорганізувати  роботу 

керівництва.
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Маніпуляція  графіками  відключень: Поширення  неправдивої 

інформації  про  зміну  лімітів  споживання  або  неправдивих  розкладів 

відключень світла, що дезорієнтує бізнес та промислові підприємства, зриває 

виробничі  плани  та  заважає  нормальній  роботі  об'єктів  критичної 

інфраструктури.[3][10]

Таблиця 1.1

Матриця воєнних загроз для об'єктів критичної інфраструктури

Вектор 
загрози

Конкретний 
інструмент 

атаки

Основна 
технологічна ціль

енергосистеми

Фізичний 
(Кінетичний)

Крилаті/
балістичні ракети, 
БПЛА-камікадзе, 

РСЗВ

ВРП 
електростанцій, 

автотрансформатор
и зв'язку 330–750 

кВ

Масштабні 
пожежі, 

довгостроковий 
дефіцит 

обладнання (6–
12 міс)

Кібернетични
й

Шкідливе ПЗ 
(вайпери), АРТ-

атаки, DDoS-
атаки

Технологічні 
мережі АСУ ТП, 
сервери SCADA, 

канали зв'язку

Несанкціонован
е відключення 

вимикачів, 
«втрата 

бачення» 
мережі 

диспетчером

Інформаційни
й

Цільові ІПСО, 
фейкові графіки 

відключень в 
медіа

Персонал 
диспетчерських 
служб, цивільне 

населення

Паніка, 
дезорганізація 

управління, 
зрив 

виробничих 
планів 

підприємств
Джерело: складено автором за матеріалами [6]
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1.5 Аналіз сучасного стану енергетичної системи України

Сучасний  стан  Об'єднаної  енергетичної  системи  (ОЕС)  України  є 

унікальним історичним інженерним прецедентом. Починаючи з жовтня 2022 

року,  українська  енергосистема  зазнала  кількох  хвиль  найпотужніших  у 

світовій історії скоординованих ударів високою зброєю. Пошкоджень різного 

ступеня важкості (від часткового руйнування до повного знищення) зазнали 

практично  всі  великі  теплові  електростанції  (ТЕС),  теплоелектроцентралі 

(ТЕЦ),  ряд  гідроелектростанцій  (ГЕС),  а  також понад  половина  ключових 

магістральних підстанцій НЕК «Укренерго».

Глибокий  аналіз  поточного  стану  системи  дозволяє  виділити  такі 

критичні характеристики:

Рис. 1.1 Поточний стан проблеми ОЕС України.

Критична  втрата  маневрової  генерації: Найбільшим  ударом  для 

системи стало знищення та виведення з ладу великої кількості енергоблоків 

ТЕС  та  ГЕС.  Оскільки  атомні  станції  (АЕС)  продовжують  стабільно 

працювати і забезпечують базову потребу країни, у системі виник величезний 
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«прогин» саме в можливості регулювання. У ранкові та вечірні години, коли 

мільйони  громадян  одночасно  вмикають  електроприлади,  системі  просто 

фізично  бракує  гнучких  станцій,  які  могли  б  швидко  видати  додаткові 

мегавати. Це призводить до необхідності регулярного застосування графіків 

обмежень.

Мережеві обмеження та зміна топології: Через руйнування багатьох 

підстанцій  330–750  кВ  класичні,  перевірені  десятиліттями  маршрути 

перетоків  електроенергії  (наприклад,  передача  потужності  з  великих 

електростанцій  Сходу  чи  Півдня  до  центральних  та  західних  регіонів) 

виявилися заблокованими. Мережа була змушена переформатуватися. Багато 

регіонів зараз отримують живлення за тимчасовими, обхідними схемами через 

лінії  нижчого  класу  напруги  (110  кВ).  Ці  схеми  мають  значно  меншу 

пропускну здатність і вищий рівень технічних втрат.

Енергетичний  імпорт  як  фактор  порятунку: Величезним 

досягненням  стала  екстрена  синхронізація  ОЕС  України  з  європейською 

енергетичною  мережею  ENTSO-E.  Це  дозволило  перетворити  українську 

систему  з  ізольованого  об'єкта  на  частину  загальноєвропейського 

енергетичного  простору.  В  моменти  критичних  дефіцитів  Україна  має 

можливість залучати технічну допомогу та комерційний імпорт електроенергії 

з  Польщі,  Словаччини,  Румунії  та  Угорщини,  що  неодноразово  рятувало 

систему від повного колапсу.

Високий  рівень  зносу  та  дефіцит  матеріалів: Велика  кількість 

високовольтного обладнання зараз працює в екстремальних режимах. Багато 

об'єктів відновлено поспіхом, за тимчасовими схемами, використовуючи старе 

обладнання  з  резервів  або  різнотипні  трансформатори,  передані 

європейськими партнерами. Це обладнання часто неідеально сумісне з нашою 

існуючою  автоматикою  релейного  захисту,  що  створює  додаткові  ризики 

хибних спрацювань.[3][16][18]
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1.6 Проблеми стабільності та надійності енергетичних мереж

Головною інженерною вразливістю сучасної понівеченої енергомережі є 

втрата її статичної та динамічної стійкості (запасів надійності). У мирний час 

будь-яка лінія чи підстанція проектувалися з урахуванням золотого правила 

надійності  N-1:  система  повинна  продовжувати  стабільно  працювати  без 

каскадних  наслідків,  навіть  якщо  з  ладу  раптово  вийде  один  будь-який 

найпотужніший елемент. Сьогодні в багатьох регіонах через руйнування цей 

запас міцності практично знищений — система працює в режимі N-0, де вихід 

з ладу навіть однієї лінії викликає серйозні проблеми.

Ключові проблеми надійності на сучасному етапі:

Лавиноподібне  поширення  каскадних  аварій: Через  те,  що 

магістральні  зв'язки  розірвані,  лінії,  які  залишилися  в  роботі,  завантажені 

майже під 100% своєї технічної можливості. Якщо на одній такій лінії стається 

пошкодження,  струм  миттєво  перекидається  на  сусідні  проводи.  Вони  не 

витримують такого надвисокого навантаження, на них миттєво спрацьовує 

релейний захист — і запускається ланцюгова реакція, яка за лічені секунди 

може знеструмити кілька областей одночасно.

Зниження  рівнів  струмів  короткого  замикання: Через  вимкнення 

великих генераторів та ліній падає так звана «жорсткість» енергосистеми. Це 

призводить до того, що в моменти реальних коротких замикань (наприклад, 

коли дріт падає на землю через вітер) струми замикання стають меншими за 

розрахункові.  Як  наслідок,  стара  релейна  автоматика  може  просто  «не 

помітити» аварію, не відімкнути вчасно лінію, що призведе до масштабної 

пожежі на підстанції чи руйнування генератора.

Різкі  коливання  від  нерегульованих  СЕС: Стрімкий  розвиток 

сонячних  електростанцій  (особливо  дрібних  домашніх  СЕС,  які  люди 

встановлюють  на  дахах  для  самозабезпечення)  створив  проблему 

«протитоку».  У  сонячні  години  вдень  ці  станції  видають  у  мережу 

колосальний  обсяг  нерегульованої  енергії.  Диспетчерам  доводиться 

примусово  вимикати  державні  об'єкти  або  давати  команди  на  екстрене 
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зниження потужності ГЕС, що виснажує гідроресурси (воду) перед вечірнім 

піком.[23][15]

1.7 Роль інформаційних технологій у забезпеченні стійкості 
енергосистем

Коли фізичні ресурси енергетичної системи (запасні трансформатори, 

резервні  лінії,  маневрові  блоки)  сильно  обмежені  або  зруйновані,  єдиним 

дієвим способом зберегти живучість мережі стає інтелектуалізація управління. 

Інформаційні  технології  перетворюються  з  допоміжного  офісного 

інструменту  на  головну  оборонну  зброю  енергетиків.  Вони  дозволяють 

здійснити  фундаментальний  перехід  від  традиційного  «реактивного» 

диспетчерського управління до випереджаючого моделювання.

Сучасні ІТ-рішення дозволяють вирішувати завдання, які раніше людині 

були не під силу через колосальні обсяги та швидкість зміни даних:

Інтелектуальне  прогнозування  на  основі  часових  рядів: 

Використовуючи  великі  масиви  історичних  даних  про  споживання  та 

інтегруючи їх із  сучасними математичними моделями (такими як Prophet), 

інформаційні  системи  здатні  аналізувати  складні  закономірності.  Модель 

враховує не лише день тижня чи годину доби, а й детальний метеорологічний 

прогноз: температуру повітря (яка прямо впливає на роботу кондиціонерів 

влітку чи обігрівачів взимку), рівень хмарності (який визначає, скільки енергії 

видадуть  сонячні  станції)  та  швидкість  вітру.  Це  дозволяє  диспетчеру 

отримати  точний  графік  очікуваного  балансу  на  добу  наперед  і  завчасно 

спланувати імпорт або скоригувати ліміти для областей, уникаючи хаотичних 

аварійних відключень.

Багатосценарний  аналіз  ризиків  «Що,  якщо?»  (What-if  analysis): 

Спеціалізоване  програмне  забезпечення  дозволяє  побудувати  точний 

цифровий двійник всієї енергомережі у вигляді математичного графа. Завдяки 

високій  швидкості  обчислень  система  може безперервно  в  автоматичному 

режимі  прораховувати  тисячі  віртуальних  сценаріїв  атак.  Наприклад, 
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програма імітує удар по конкретній підстанції і за мілісекунди прораховує, як 

розподіляться електричні потоки по всьому уцілілому графу. Якщо система 

бачить, що в якомусь сценарії суміжна лінія перевантажується на 120%, вона 

миттєво  сигналізує  про  це  диспетчеру  та  видає  готове  рішення:  «У  разі 

пошкодження об'єкта А, необхідно превентивно знизити споживання в місті Б 

на 20 МВт, щоб уникнути каскадного блекауту всього регіону».

Оптимізація  логістики  та  аварійного  відновлення: Інформаційні 

технології,  інтегровані  з  геоінформаційними  системами  (ГІС),  дозволяють 

автоматично  координувати  роботу  ремонтних  бригад.  Система  аналізує 

характер  пошкодження,  звіряє  наявність  потрібних  трансформаторів  чи 

кабелів на різних складах, враховує карту безпеки (зони поточних обстрілів 

або  мінних  полів)  і  прокладає  оптимальний,  безпечний  і  найшвидший 

маршрут  для  техніки,  мінімізуючи  час,  протягом  якого  споживачі 

залишаються без світла.[8][10][14]

Висновок до розділу

Енергетична  інфраструктура  є  складною  кіберфізичною  системою, 

стабільність якої жорстко залежить від миттєвого балансу між генерацією та 

споживанням  для  утримання  частоти  50  Гц.  Фізичні  компоненти  мережі 

повністю інтегровані з цифровим контуром SCADA, що робить її вразливою 

до комбінованих воєнних загроз: кінетичних ударів по автотрансформаторах, 

кібератак  на  системи  управління  та  інформаційних  операцій.  Внаслідок 

масованих  атак  ОЕС  України  втратила  маневрову  генерацію  та  запаси 

надійності  за  критерієм  N-1,  що  різко  підвищило  ризик  лавиноподібних 

каскадних блекаутів. За умов гострого дефіциту обладнання єдиним шляхом 

утримання  живучості  мережі  є  впровадження  інформаційних  технологій, 

здатних  прогнозувати  часові  ряди  навантаження  та  проводити 

багатосценарний аналіз ризиків для підтримки рішень диспетчерів.
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РОЗДІЛ 2 МЕТОДИ ТА МОДЕЛІ ПРОГНОЗУВАННЯ 
ФУНКЦІОНУВАННЯ ЕНЕРГЕТИЧНОЇ ІНФРАСТРУКТУРИ

2.1 Основи прогнозування енергетичних процесів

Прогнозування  енергетичних  процесів  —  це  науково  обґрунтоване 

передбачення майбутнього стану енергетичної системи (обсягів споживання, 

рівнів генерації, технічних перетоків потужності та можливих дефіцитів) на 

основі аналізу історичних даних, поточних режимів роботи та оцінки впливу 

зовнішніх  чинників.  В  умовах  ринкової  економіки  та  мирного  часу 

прогнозування  потрібне  для  мінімізації  фінансових  витрат,  планування 

ремонтів  та  оптимізації  завантаження  станцій.  Проте  в  умовах  криз  та 

воєнного стану прогнозування перетворюється на базовий елемент виживання 

системи,  оскільки  ціною  помилки  прогнозу  може  стати  лавиноподібний 

розпад мережі та блекаут.

За часовим горизонтом прогнозування в  енергетиці  класифікують на 

чотири основні види:

Оперативне (щохвилинне та щогодинне): Необхідне диспетчерам для 

керування  маневровою  генерацією  в  реальному  часі.  Його  завдання  — 

втримати частоту 50 Гц при раптових змінах погоди чи локальних аваріях.

Короткострокове (від 1 доби до тижня): Основний вид прогнозування 

для  формування  добових  графіків  навантаження,  планування  залучення 

імпорту електроенергії та визначення обсягів обмежень споживачів.

Середньострокове  (від  1  місяця  до  року): Використовується  для 

формування  паливних  балансів  (накопичення  вугілля  та  газу  на  зиму)  та 

планування планових ремонтів енергоблоків АЕС/ТЕС.

Довгострокове (понад 1 рік): Потрібне для стратегічного планування 

розвитку інфраструктури, будівництва нових ЛЕП чи введення в експлуатацію 

нових генерацій.

Головна математична складність енергетичного прогнозування полягає 

в тому, що енергетичні процеси є нелінійними, стохастичними (випадковими) 
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та  нестаціонарними.  Вони  містять  у  собі  безліч  циклів  (добові,  тижневі, 

сезонні) і миттєво реагують на будь-які збурення. Тому побудова ефективної 

моделі вимагає комбінування класичних статистичних підходів та сучасних 

алгоритмів штучного інтелекту.[11][12]

2.2 Методи аналізу часових рядів

Часовий  ряд  в  енергетиці  —  це  послідовність  числових  значень 

(наприклад, потужність споживання міста у МВт), виміряних через однакові 

проміжки часу (щогодини або кожні  15 хвилин).  Класичні  методи аналізу 

часових рядів базуються на припущенні, що майбутнє значення ряду залежить 

від його попередніх значень та певного випадкового шуму.

Метод  ковзного  середнього  (Moving  Average,  MA)  є  одним  із 

найпростіших  способів  згладжування  часових  рядів  для  видалення 

випадкових короткострокових коливань (шумів). Суть методу полягає в заміні 

поточного  значення  ряду  на  середнє  арифметичне  значення  декількох 

попередніх періодів.

В енергетиці цей метод у чистому вигляді для довгострокового прогнозу 

не використовується, оскільки він має ефект «запізнення» (модель повільно 

реагує на різкі зміни) і повністю ігнорує добову чи сезонну циклічність. Проте 

він  є  корисним  інструментом  на  етапі  попередньої  обробки  даних  для 

очищення сигналів SCADA від випадкових імпульсних перешкод.

На відміну від простого ковзного середнього, де всі минулі точки мають 

однаковий  «ваговий  коефіцієнт»,  метод  експоненціального  згладжування 

(Exponential  Smoothing,  ES)  базується  на  логіці,  що  свіжіші  дані  є  більш 

важливими  для  прогнозу,  ніж  дані  тижневої  чи  місячної  давнини.  Вага 

минулих спостережень зменшується експоненціально з плином часу.

Для  енергетичних  процесів  використовують  складніші  модифікації 

цього  методу,  наприклад,  метод  Хольта-Вінтерса  (трипараметричне 

експоненціальне згладжування). Окрім базового рівня, він окремо враховує 

коефіцієнт тренду та коефіцієнт сезонності. Це дозволяє моделі описувати, 
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наприклад, щотижневе зростання споживання взимку з урахуванням добового 

профілю (день/ніч).

Модель ARIMA (Autoregressive Integrated Moving Average) є класичним 

та одним із найпотужніших інструментів статистичного аналізу часових рядів. 

Вона об'єднує в собі три компоненти:

AR (Авторегресія): Моделює залежність поточного значення від його 

власних попередніх значень.

I  (Інтегрованість): Визначає  порядок  різниць  для  приведення 

нестаціонарного часового ряду (який має тренд) до стаціонарного вигляду (без 

тренду).

MA (Ковзне  середнє): Моделює  залежність  поточного  значення  від 

помилок попередніх прогнозів.

Оскільки  енергоспоживання  має  чітку  сезонність  (наприклад,  24-

годинний добовий цикл та 7-денний тижневий цикл), стандартна ARIMA не 

завжди ефективна. Тому використовують її розширення — SARIMA (Seasonal 

ARIMA),  яка  додає  набір  сезонних  параметрів.  SARIMA  дозволяє  моделі 

ARIMA  розуміти,  що  споживання  сьогодні  о  18:00  сильно  корелює  зі 

споживанням вчора о 18:00 та тиждень тому в цей самий час. Це робить її 

базовим еталоном для порівняння точності інших моделей.

Математично модель авторегресії та ковзного середнього ARIMA(p, d, 

q) для ряду, що приведений до стаціонарності за допомогою різниць порядку d, 

описується рівнянням:

ϕ p (B ) (1-B )d y t=c+θq(B )ε t

де:

B — оператор зворотного зсуву (лаговий оператор), такий що  B y t= y t -1;

ϕ p (B ) 1-ϕ1B -ϕ2B
2 -… -ϕ pB

p  — поліном авторегресії порядку p;
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θq (B ) =1+θ1B+θ2B
2 +…+θqB

q — поліном ковзного середнього порядку q;

ε t —  послідовність  незалежних  однаково  розподілених  випадкових 

величин («білий шум»).

Оскільки  енергоспоживання  має  добову  s  =  24  та  тижневу  s  =  168 

сезонність,  фінальна  модель  SARIMA( p ,d ,q )  x  (P ,D ,Q )s  розширюється  за 

рахунок введення додаткових сезонних поліномів ϕ p(B
s ) та ΘQ(B

s ).[15][21]

2.3 Методи машинного навчання для прогнозування

Класична  статистика  (ARIMA)  пасує  перед  складними  нелінійними 

залежностями  та  за  наявності  великої  кількості  зовнішніх  факторів 

(наприклад,  коли  одночасно  треба  враховувати  температуру,  вологість 

повітря, статус воєнної тривоги та інше). Тут на допомогу приходять методи 

машинного навчання (Machine Learning, ML).

Метод  випадкового  лісу  (Random  Forest,  RF)  —  це  ансамблевий 

алгоритм машинного навчання, який базується на побудові великої кількості 

незалежних  дерев  рішень  (Decision  Trees)  та  об'єднанні  їхніх  результатів 

шляхом усереднення (для задач регресії).

Основна ідея Random Forest полягає у використанні двох підходів:

Bagging: Кожне  дерево  навчається  на  випадковій  підвибірці  з 

початкового набору даних.

Метод  випадкових  підпросторів: При  розщепленні  вузлів  у  дереві 

вибір ознак (наприклад, факторів погоди чи часу) відбувається з випадкової 

підмножини, що зменшує кореляцію між деревами та робить модель стійкою 

до перенавчання (overfitting).

В енергетиці Random Forest показує високу точність при прогнозуванні 

добових піків навантаження, оскільки він легко обробляє різнорідні ознаки 

(категоріальні, такі як «день тижня», та числові, такі як «температура»). Проте 
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його мінусом є нездатність екстраполювати тренди: якщо споживання вийде за 

межі історичних максимумів (наприклад, через аномальну спеку), ліс видасть 

прогноз, обмежений максимальним значенням з навчальної вибірки.

Дерево рішень (Decision Tree) — це базовий алгоритм, який лежить в 

основі випадкового лісу. Він будує ієрархічну структуру правил. Побудова 

дерева відбувається шляхом рекурсивного розбиття даних на основі критеріїв 

мінімізації дисперсії (для регресії).

Головна  перевага  одного  дерева  рішень  —  це  його  абсолютна 

інтерпретованість.  Диспетчер  або  аналітик  може  чітко  простежити  логіку 

моделі,  подивившись  на  «гілки»  дерева.  Проте  поодинокі  дерева  мають 

серйозний недолік — вони дуже нестабільні (найменша зміна у вхідних даних 

повністю змінює структуру дерева) і схильні до перенавчання, тому в реальних 

інформаційних технологіях їх використовують переважно у складі ансамблів 

(Random Forest або градієнтний бустинг XGBoost/LightGBM).

Штучні  нейронні  мережі  (Artificial  Neural  Networks,  ANN),  зокрема 

класичний багатошаровий перцептрон (MLP), здатні апроксимувати будь-яку 

складну  нелінійну  функцію.  Вони  складаються  з  вхідного  шару  (куди 

подаються  фактори),  одного  або  кількох  прихованих  шарів  нейронів  та 

вихідного шару (який видає прогноз потужності).

Навчання  мережі  відбувається  за  допомогою  алгоритму  зворотного 

поширення  помилки  (Backpropagation) та  методів  градієнтного  спуску. 

Нейромережі дуже ефективні, коли між споживанням енергії та зовнішніми 

факторами  є  заплутані  нелінійні  зв'язки.  Проте  вони  вимагають  великих 

обсягів чистих даних для навчання, чутливі до аномалій (пропусків у даних 

після обстрілів) і працюють за принципом «чорної скриньки» — диспетчеру 

неможливо пояснити, чому саме мережа видала таку цифру.

Звичайні нейромережі сприймають кожну точку даних незалежно від 

попередньої,  тобто  вони  не  мають  пам'яті.  Для  аналізу  часових  рядів  це 

великий мінус. Цю проблему вирішують рекурентні нейронні мережі (RNN), а 

точніше їхня найефективніша модифікація — LSTM (Long Short-Term Memory 
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— довга короткострокова пам'ять).

LSTM-мережа  спеціально  розроблена  для  збереження  інформації 

впродовж тривалих часових інтервалів. Вона містить спеціальні блоки (ячейки 

пам'яті), всередині яких діють три контури регулювання потоку інформації — 

«ворота» (gates):

Forget gate (ворота забування): Визначає, яку інформацію з минулого 

стану ячейки варто викинути як непотрібну.

Input gate (вхідні ворота): Визначає, які нові дані з поточного кроку 

варто записати в пам'ять ячейки.

Output gate  (вихідні  ворота): Формує вихідне значення нейрона на 

основі його поточного стану пам'яті.

Завдяки  структурі  LSTM-мережі  є  світовим  стандартом  для 

високоточного  прогнозування  складних  динамічних  процесів.  Вони  здатні 

вловлювати  тонкі  залежності  (наприклад,  що  якщо  останні  три  дні 

температура плавно падала,  то сьогодні швидкість росту споживання буде 

вищою).[9][17]

2.4 Використання алгоритму Prophet

Алгоритм  Prophet розроблений інженерами компанії Facebook (Meta) 

спеціально  для  прогнозування  бізнес-  та  технологічних часових  рядів,  які 

мають  виражену  нелінійну  трендову  складову  та  кілька  рівнів  сезонності. 

Головна  перевага  Prophet  — це  стійкість  до  пропусків  у  даних,  наявність 

механізму обробки аномалій та висока швидкість роботи.

В основі Prophet лежить адитивна регресійна модель, яка декомпозує 

(розкладає) часовий ряд на три головні компоненти та помилку:

Функція тренду, яка моделює неперіодичні зміни рівнів часового ряду. 

Вона  може  бути  лінійною  або  логістичною  (з  насиченням).  Важливою 

особливістю є автоматичне визначення точок зміни тренду (changepoints), що 

критично для енергетики під час криз.

Сезонність,  яка  відображає  періодичні  зміни  (добові,  тижневі,  річні 
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цикли). Моделюється за допомогою рядів Фур'є.

Ефект святкових та особливих днів. Енергоспоживання у святкові дні 

падає до рівня неділі, і модель дозволяє задавати масиви таких дат вручну.

Випадкова помилка, яка відображає невраховані моделлю збурення.

Для  нашої  інформаційної  технології  Prophet  є  ідеальним  базовим 

алгоритмом. Коли через воєнні дії та обстріли в даних виникають гігантські 

«дірки» (наприклад, область тиждень була знеструмлена і датчики SCADA 

нічого  не  писали),  класична  ARIMA  чи  LSTM  видадуть  помилку  або 

зламаються. Натомість Prophet просто проігнорує ці пропущені дати і побудує 

адекватний прогноз на майбутнє, спираючись на збережену логіку тренду та 

сезонності.[20]

2.5 Аналіз факторів, що впливають на енергоспоживання

Прогноз часового ряду не може бути точним, якщо орієнтуватися лише 

на його минулі значення. Енергосистема жорстко реагує на навколишній світ. 

Модель  повинна  враховувати  комплекс  зовнішніх  факторів-екзогенних 

змінних.

Погода є головним фізичним фактором впливу на енергоспоживання у 

мирний час:

Температура повітря: Має нелінійний U-подібний характер впливу. 

Взимку при падінні температури споживання різко зростає через увімкнення 

обігрівачів. Влітку, коли температура перевищує споживання знову йде вгору 

через  масове  використання  кондиціонерів  та  промислових  систем 

охолодження.

Рівень сонячної інсоляції (хмарність): Прямо впливає на два процеси: 

по-перше,  у  похмуру  дощову  погоду  люди  раніше  вмикають  штучне 

освітлення  в  офісах  та  будинках;  по-друге,  хмарність  миттєво  «зрізає» 

генерацію  відновлюваних  сонячних  електростанцій,  створюючи  дефіцит 

потужності.

Техногенні та природні аварії викликають раптові стрибкоподібні зміни 
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в мережі. Це можуть бути обриви ліній через шквальний вітер, падіння опор 

через ожеледицю або внутрішні аварії на підстанціях (наприклад, вихід з ладу 

вимикача).  Модель  прогнозування  має  маркувати  такі  події  як  аномалії 

(Outliers) і миттєво перераховувати прогноз з урахуванням того, що частина 

споживачів тимчасово виключена з балансу.

Найбільш деструктивний та непередбачуваний фактор. Воєнні впливи 

діляться на прямо діючі та опосередковані:

Прямі прильоти по об'єктах миттєво обнуляють або генерацію станції, 

або можливість підстанції передавати струм, ізолюючи цілі енерговузли.

Опосередкований вплив чинять повітряні тривоги. Під час оголошення 

затяжних тривог зупиняється робота електротранспорту (трамваї, тролейбуси, 

метро у деяких містах), закриваються великі торговельні центри та заводи, що 

викликає раптове падіння споживання на 10-15% за кілька хвилин.

Протягом доби енергосистема зазнає двох головних піків:  ранкового 

(08:00  -  11:00),  коли  прокидається  населення  та  запускається  бізнес,  та 

найважчого  —  вечірнього  піку (18:00  -  23:00),  коли  люди  повертаються 

додому.  Завдання  моделі  —  чітко  передбачити  амплітуду  цих  піків,  щоб 

диспетчери знали, чи вистачить у них маневрової потужності ТЕС/ГЕС, чи 

потрібно задіяти графіки обмежень.[24]

2.6 Формування математичної моделі прогнозування

Для  інформаційної  технології  формується  комбінована  (гібридна) 

математична  модель.  Вона  поєднує  статистичну  декомпозицію  алгоритму 

Prophet та аналітичну логіку оцінки технічного стану мережі за допомогою 

теорії графів.[9]
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2.7 Методи оцінки точності прогнозування

Для того щоб оцінити, яка з побудованих моделей працює найкраще і 

видає  найбільш  адекватні  цифри,  використовують  математичні  метрики 

оцінки похибки. 

Середня  абсолютна  помилка  (Mean  Absolute  Error,  MAE)  показує 

середнє значення відхилення прогнозу від реальності в абсолютних одиницях.

Метрика є лінійною, тобто всі помилки мають однакову вагу.

Середньоквадратична  помилка  (Root  Mean  Squared  Error,  RMSE) 

розраховується як корінь із середнього квадрата відхилень.

Через  піднесення  помилки  до  квадрата,  RMSE є  дуже  чутливою до 

великих поодиноких промахів моделі. Якщо модель стабільно помиляється 

потроху, RMSE буде низькою. Але якщо вона один раз грубо помилиться на 

велику  величину  (наприклад,  проґавить  різке  падіння  споживання  під  час 

обстрілу), RMSE миттєво підскочить. Це критично для енергетики, де великі 

помилки є найбільш небезпечними.

Середня абсолютна відсоткова помилка (Mean Absolute Percentage Error, 

MAPE) відображає відносну похибку моделі у відсотках.

Це головна бізнес-метрика для керівництва. Вона дозволяє порівнювати 

точність моделей для об'єктів різного масштабу (наприклад, точність прогнозу 

для маленького селища з точністю для величезного мегаполісу).

Для проведення порівняльного аналізу та валідації  моделей у роботі 

використано наступний математичний апарат оцінки точності:

Середня абсолютна помилка (MAE): MAE =  
1
n
∑
t =1

n

|y t - ŷ t|

Середньоквадратична помилка (RMSE): RMSE =  √ 1
n
∑
t =1

n

( y t - ŷ t )
2

Середня абсолютна відсоткова помилка (MAPE):
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MAPE =  
100 %
n

∑
t =1

n | y t - ŷ ty t |
де  y t — фактичне  значення  навантаження  за  даними  SCADA,  ŷ t — 

прогнозоване  значення,  розраховане  моделлю,  n  —  кількість  точок  на 

тестовому інтервалі.[15][20]

2.8 Порівняльний аналіз моделей прогнозування

Для обґрунтування вибору фінального алгоритму нашої технології було 

проведено  порівняльний  аналіз  розглянутих  моделей  на  основі  реальних 

історичних  даних  споживання  одного  з  регіональних  енерговузлів  ОЕС 

України за умов стабільного функціонування та під час кризових ситуацій.

Таблиця 2.1

Порівняльний аналіз моделей прогнозування

Модель 
прогнозування

MAPE 
(Стабільний 

режим)

MAPE 
(Режим 
криз та 

обстрілів)

Складність 
навчання та 

налаштування

Чутливість 
до 

пропусків 
у даних

SARIMA 1.8% 12.4% Середня 
(Потребує 

підбору 
параметрів)

Дуже 
висока 

(ламається 
при 

пропусках)
Random Forest 2.1% 8.5% Низька 

(мінімум 
налаштувань)

Середня

LSTM 
(Нейромережа)

1.2% 9.1% Висока 
(тривалий час 
навчання на 

GPU)

Висока

Prophet (Meta) 1.6% 5.4% Низька 
(автоматичний 

підбір)

Дуже 
низька 

(стійка до 
дірок)

Джерело: складено автором за матеріалами [21]
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Аналіз результатів показує, що у мирний або стабільний час найкращу 

точність демонструє нейромережа. Вона здатна ідеально вивчити найменші 

вигини  графіка.  Проте  в  умовах  війни  та  хаотичних  аварійних  ситуацій 

точність LSTM різко падає, а модель SARIMA взагалі стає непридатною через 

постійні пропуски в даних телеметрії.

Алгоритм  Prophet  у  кризових умовах виявився  абсолютним лідером. 

Завдяки своїй адитивній структурі він стабільно тримає тренд і сезонність, 

ігнорує «дірки» в даних і дозволяє оперативно враховувати аномальні дні, що 

робить його найкращим вибором для інтеграції в розроблювану інформаційну 

технологію.[12][21]

Висновок до розділу

Прогнозування енергетичних процесів в умов криз є критично важливою 

інженерною  задачею,  яка  дозволяє  диспетчерам  превентивно  балансувати 

систему та уникати розвитку системних аварій.

Класичні  методи  аналізу  часових  рядів  (ARIMA,  SARIMA)  мають 

високу  точність  на  чистих  стаціонарних  даних,  але  повністю  втрачають 

ефективність під час різких структурних змін ряду та за наявності великої 

кількості пропусків телеметрії.

Алгоритми машинного навчання (Random Forest, LSTM) забезпечують 

високу  точність  моделювання  нелінійних  процесів,  проте  LSTM  вимагає 

значних обчислювальних ресурсів  та  є  чутливою до стабільності  вхідного 

потоку даних.

Обґрунтовано  вибір  алгоритму  Facebook  Prophet  як  базового 

математичного інструменту для створюваної інформаційної технології. Даний 

алгоритм  показав  найвищу  стійкість  до  воєнних  та  аварійних  чинників, 

забезпечуючи  похибку  прогнозування  в  межах  прийнятних  5.4% навіть  в 

умовах нестабільного збору інформації.
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РОЗДІЛ 3 РОЗРОБКА ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ 
ПРОГНОЗУВАННЯ ЕНЕРГЕТИЧНОЇ ІНФРАСТРУКТУРИ

3.1 Постановка задачі розробки інформаційної системи

У  рамках  цієї  дипломної  роботи  головною  метою  є  проектування, 

архітектурна  побудова  та  детальну  інженерний  аналіз  спеціалізованої 

інформаційної  технології,  призначеної  для  короткострокового  і 

середньострокового прогнозування параметрів функціонування енергетичної 

інфраструктури  в  умовах  деструктивних  воєнних  та  кризових  впливів. 

Система розробляється як  інтелектуальний комплекс підтримки прийняття 

рішень (СППР) для диспетчерського та аналітичного персоналу, що дозволяє 

мінімізувати вплив людського фактора, автоматизувати рутинні розрахунки 

балансів та суттєво прискорити реагування на загрози в умовах жорсткого 

дефіциту часу.

Для досягнення поставленої мети розроблювана інформаційна система 

має вирішувати такі конкретні інженерно-технічні завдання:

Автоматизація  збору  та  імпорту  первинних  даних: Організація 

гнучкого,  відмовостійкого  механізму  завантаження  історичних  та 

оперативних часових рядів енергоспоживання, параметрів поточної генерації 

та рівнів навантаження магістральних вузлів системи, що надходять у вигляді 

структурованих звітів або телеметричних потоків.

Інтелектуальна  передобробка  та  фільтрація  аномалій: Розробка 

математичних  алгоритмів  ідентифікації  пропусків,  випадкових  помилок 

датчиків телеметрії та маркування специфічних воєнних аномалій (раптових, 

нетипових для мирного часу скидань навантаження під час ракетних обстрілів 

або тривалих повітряних тривог) для запобігання спотворенню прогнозних 

моделей.

Прогнозне моделювання часових рядів: Інтеграція декомпозиційного 

математичного  апарату  для  точного  розрахунку  добових,  тижневих  та 

місячних  трендів  споживання  електроенергії  з  урахуванням  складного 
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комплексу екзогенних факторів (температура, хмарність, воєнний стан).

Оцінка та аналіз ризиків: Розробка аналітичного модуля зіставлення 

прогнозного  попиту  з  наявною  маневровою  та  базовою  генерацією, 

розрахунок потенційного дефіциту потужності та автоматична класифікація 

рівнів небезпеки для окремих регіональних вузлів системи.

Інтерактивна  візуалізація  та  картографування: Реалізація 

динамічних графічних інструментів, кругових діаграм структурного аналізу та 

інтерактивної географічної карти для наочного відображення «вузьких місць» 

(критичних зон ризику) на цифровій моделі енергосистеми України.

Система  превентивного  сповіщення: Побудова  логічного  блоку 

генерації попереджень (алертів) для швидкого інформування диспетчерського 

персоналу  щодо критичних  перевантажень  чи  дефіцитів  у  розрізі  часових 

періодів.

Вхідними  даними  для  системи  є  масиви  часових  рядів  споживання, 

технічні ліміти пропускної здатності ліній та географічні координати об'єктів. 

Вихідними даними є вектори прогнозних значень навантаження, сформовані 

звіти  виявлених  ризиків,  графічні  дашборди  та  текстові  директиви  для 

превентивного реагування диспетчерів.[5][13]

3.2 Архітектура програмної системи

Архітектура розробленої інформаційної технології базується на сучасній 

концепції трирівневої структури із чітким розділенням за логічними шарами: 

шар  представлення  даних  (Presentation  Layer),  шар  бізнес-логіки  (Business 

Logic Layer) та шар збереження даних (Data Layer). Така побудова забезпечує 

високу  швидкість  обробки  інформації  в  реальному  часі,  модульність 

(можливість оновлювати окремі блоки без переписування всієї системи) та 

простоту розгортання в умовах автономної роботи диспетчерських пунктів.

[19]
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Рис. 3.1 Блок-схема алгоритму роботи системи прогнозування
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3.2.1 Клієнтська частина

Клієнтська  частина  системи  (фронтенд)  реалізована  як  динамічний, 

легкий веб-додаток, що рендериться безпосередньо у браузері користувача. 

Головне  інженерне  завдання  цього  рівня  — забезпечення  ергономічної  та 

безвідмовної  взаємодії  між  людиною  та  комп'ютером.  Клієнтська  частина 

повністю бере на себе завдання збору команд від користувача (завантаження 

файлів  через  інтерактивні  вікна,  вибір  часових  горизонтів  прогнозування, 

масштабування графіків) та передачі їх на серверний рівень.

Особливістю  реалізації  клієнтської  частини  є  використання 

декларативних інтерфейсів, які адаптуються під роздільну здатність екранів 

диспетчерських моніторів.  Фронтенд містить інтерактивні  табличні  модулі 

для  перегляду  сирих  даних  телеметрії,  графічні  вікна  для  відображення 

динамічних кривих навантаження, а також карту геопросторового аналізу, яка 

візуалізує географічний розподіл критичних зон в режимі реального часу.

3.2.2 Серверна частина

Серверна  частина  є  обчислювальним  ядром  («мозком»)  усієї 

інформаційної технології. Вона виконується у фоновому режимі та повністю 

ізольована від інтерфейсу користувача, що гарантує стабільність розрахунків 

навіть  при  тимчасових  підвисаннях  браузера.  Логічна  структура  сервера 

складається з кількох взаємопов'язаних підсистем:

Підсистема  імпорту  та  перевірки  даних: Здійснює  безпосередній 

прийом  файлів  від  клієнта,  проводить  валідацію  типів  даних,  виявляє 

пошкоджені  записи,  трансформує  часові  мітки  у  внутрішній  системний 

формат та формує первинні датафрейми для аналізу.

Аналітично-прогнозний  сервер: Ініціалізує  математичні  моделі, 

налаштовує параметри точок зміни трендів, додає компоненти сезонності та 

запускає  ітераційні  процеси навчання  моделей на  історичних інтервалах  з 

подальшим розрахунком майбутніх значень.

Модуль  ризик-менеджменту: Логічний  блок,  який  виконує 

порівняльний аналіз отриманих прогнозних векторів із векторами гранично 
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допустимих  потужностей  підстанцій  та  ліній  передачі.  Він  розраховує 

математичну  різницю  (обсяг  дефіциту),  оцінює  відсоток  завантаженості 

обладнання та класифікує поточний і майбутній стан системи.

3.2.3 База даних системи

Для  забезпечення  максимальної  мобільності,  відмовостійкості  та 

швидкодії системи в умовах можливої кризової ізоляції (наприклад, при роботі 

в автономних бункерах або на мобільних командних пунктах без доступу до 

глобального Інтернету) як локальне сховище даних було обрано реляційну 

архітектуру на  базі  вбудованої  СКБД SQLite.  Рівень даних спроектований 

таким чином, щоб одночасно ефективно обробляти два принципово різних 

типи інформації: статичну структуру мережі (довідники назв підстанцій, їхні 

ліміти потужності та географічні координати) та важкі динамічні часові ряди 

(щохвилинні зрізи телеметрії SCADA, прогнозні матриці Prophet та історичні 

журнали аудиту ризиків).

SQLite функціонує без запуску окремого фонового серверного процесу, 

що  мінімізує  споживання  оперативної  пам'яті.  Додатково  на  рівні  бізнес-

логіки  застосовується  концепція  обробки даних в  оперативній  пам'яті  (In-

Memory  Data  Storage)  за  допомогою  датафреймів  Pandas,  що  дозволяє 

проводить миттєві сесійні розрахунки над щойно завантаженими оператором 

файлами  без  зайвих  операцій  запису-читання  на  жорсткий  диск,  суттєво 

підвищуючи швидкість відклику системи.[5][7][19]

3.3 Вибір програмних засобів реалізації

Обґрунтування вибору технологічного стеку базується на необхідності 

досягнення максимальної швидкості розробки, високої математичної точності 

обчислень та жорстких вимог до ергономіки інтерфейсу підтримки прийняття 

рішень.
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3.3.1 Мова програмування Python

Мова  Python  обрана  як  базовий  інструмент  розробки  завдяки  її 

домінуючому  становищу  у  сфері  дата-науки  та  штучного  інтелекту. 

Лаконічний синтаксис мови дозволяє розробнику повністю зосередитися на 

логіці математичних алгоритмів та інженерних завданнях енергетики, а не на 

низькорівневому управлінні виділенням обчислювальної пам'яті. Важливою 

перевагою  Python  є  наявність  колосальної  екосистеми  готових  наукових 

бібліотек.  Багато з  цих бібліотек під капотом написані  мовами C/C++, що 

забезпечує нативну швидкість виконання складних матричних та векторних 

обчислень при збереженні простоти розробки високого рівня.[13]

3.3.2 Бібліотека Pandas

Pandas  виступає  головним  інструментом  для  маніпуляції  та  аналізу 

структурованих табличних даних у серверній частині системи. Використання 

її  базових  об'єктів  (датафреймів  та  серій)  дозволяє  виконувати  швидкі 

векторизовані операції над великими масивами телеметричної інформації без 

використання класичних, повільних циклів мови Python. Pandas забезпечує 

миттєве  виконання  операцій  групування  даних  за  часовими  інтервалами 

(наприклад, переведення хвилинних даних SCADA у годинні зрізи), швидке 

виявлення та заповнення пропусків, а також фільтрацію аномальних значень за 

складними математичними критеріями.[13]

3.3.3 Бібліотека Prophet

Математична  бібліотека  Prophet  обрана  як  базове  прогнозне  ядро 

системи.  На  відміну  від  класичних  статистичних  моделей,  які  є  вкрай 

чутливими  до  стаціонарності  ряду  та  ламаються  при  виникненні  великих 

«дірок» у даних, Prophet базується на адитивних регресійних моделях. Вона 

спеціально  оптимізована  для  аналізу  часових  рядів,  які  мають  виражені 

нелінійні тренди та кілька рівнів накладених сезонних коливань, що ідеально 

відповідає  природі  процесів  енергоспоживання.  Процес  налаштування  та 

навчання моделі є високоавтоматизованим, що дозволяє системи самостійно 

підбирати коефіцієнти без постійного втручання програміста.[13]
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3.3.4 Streamlit та Plotly

Streamlit обрано  як  високоефективний  веб-фреймворк  для  реалізації 

інтерфейсу користувача. Його використання дозволило повністю відмовитися 

від  традиційного  складного  стеку  веб-розробки  (який  вимагає  окремого 

написання коду на JavaScript, React, HTML та CSS) і створити реактивний 

інтерактивний  UI  виключно  мовою  Python.  Це  значно  прискорило 

проектування системи та спростило логіку передачі даних між сервером та 

клієнтом.

Plotly застосовано як графічний рушій системи. Ця бібліотека дозволяє 

будувати  векторні  графіки  високої  чіткості  з  підтримкою  апаратного 

прискорення  WebGL.  Завдяки  цьому  диспетчер  отримує  повну 

інтерактивність:  можливість  масштабувати  графік  мишкою,  вивчати  точні 

значення навантаження у кожній конкретній годинній точці при наведенні 

курсору та порівнювати різні криві на одному екрані.[13]

3.4 Алгоритм роботи системи прогнозування

Життєвий  цикл  функціонування  інформаційної  технології  —  від 

моменту активації користувачем до виведення фінальних аналітичних звітів 

— підпорядкований строгому послідовному алгоритму. Процес обробки даних 

можна  розділити  на  кілька  логічних  етапів,  які  утворюють  замкнений 

інженерний цикл.

На  першому  етапі  відбувається  ініціалізація  користувацького  веб-

інтерфейсу. Система переходить у режим очікування дій оператора. Диспетчер 

через  спеціальне  графічне  вікно  завантажує  файл,  що  містить  свіжі 

вивантаження телеметрії з промислових баз даних.

На  другому  етапі  серверний  модуль  Data  Ingestion  підхоплює 

завантажений  файл  і  трансформує  його  у  внутрішню матричну  структуру 

(датафрейм). Програма проводить валідацію: перевіряє наявність обов'язкових 

колонок, конвертує текстові рядки дат у об'єкти часового формату та очищає 

дані від критичних помилок. На цьому ж етапі запускається аналіз воєнних 



42

аномалій,  який  виявляє  і  штучно  ізолює  різкі  провали  навантаження, 

викликані обстрілами, щоб вони не збивали з пантелику математичну модель.

На  третьому  етапі  очищені  дані  передаються  у  прогнозне  ядро. 

Створюється об'єкт моделі Prophet, в який закладаються параметри добової 

(24-годинної),  тижневої  (7-денної)  та річної сезонності.  Програма запускає 

ітераційний процес  математичного  навчання:  модель  підбирає  коефіцієнти 

регресії, виявляє історичні точки зміни трендів та формує майбутній часовий 

простір  на  заданий  користувачем  горизонт  (наприклад,  на  рік  вперед  з 

годинною деталізацією). Після цього генерується фінальна матриця прогнозів.

На четвертому етапі під кулісами сервера запускається модуль аналізу 

ризиків.  Програма ітераційно,  рядок за  рядком,  порівнює кожне майбутнє 

прогнозоване  значення  навантаження  підстанції  з  її  заздалегідь  відомим 

технічним  лімітом.  Якщо  прогнозований  струм  перевищує  ліміт,  система 

розраховує обсяг дефіциту у Мегаватах і присвоює цій часовій точці статус 

критичного або помірного ризику.

На  п'ятому,  фінальному  етапі,  результати  розрахунків  сортуються  і 

розподіляються по модулях представлення. Сервер генерує векторні об'єкти 

для побудови лінійних графіків, розраховує відсоткову структуру ризиків для 

кругової діаграми та прив'язує рівні небезпеки до географічних координат для 

рендерингу  карти.  Одночасно  спрацьовує  логічний  тригер  системи 

попереджень, який миттєво виводить яскраві текстові повідомлення-алерти у 

нижній частині екрана диспетчера.[19]

3.5 Реалізація модуля аналізу даних

Модуль  аналізу  даних  спроектований  як  ізольований  логічний 

контейнер  у  структурі  програмного  забезпечення,  який  бере  на  себе  всю 

попередню  обробку  інформації.  Логіка  його  роботи  побудована  на 

послідовному виконанні кількох інженерних методів.

Перший  метод  класу  відповідає  за  імпорт  та  синтаксичний 

автоматизований збір. При отриманні файлу від інтерфейсу програма копіює 
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його  вміст  в  оперативну  пам'ятку  та  примусово  перейменовує  колонки  з 

датами та  значеннями споживання  у  системні  назви,  які  жорстко  вимагає 

математичне ядро Prophet. Метод автоматично перетворює типи даних: дати 

стають об'єктами стандартного часового формату, а значення потужності — 

числами  з  плаваючою  крапкою.  Усі  рядки,  де  замість  чисел  міститься 

пошкоджений текст або пусті поля, автоматично відсікаються.

Другий  метод  цього  класу  реалізує  інтелектуальну  логіку  фільтрації 

воєнно-кризових  аномалій.  Для  цього  застосовується  математичний 

інструмент  ковзного  вікна.  Програма  розраховує  медіанне  значення 

споживання  за  кожні  попередні  24  години  для  кожної  точки  ряду.  Далі 

запускається логічний фільтр: якщо поточне реальне значення споживання в 

якийсь момент виявляється меншим за 50% від розрахованої добової медіани, 

програма ідентифікує це як аномальний воєнний провал (наприклад, миттєве 

знеструмлення  області  після  прильоту  ракети  в  автотрансформатор).  Такі 

точки не відображають природну поведінку споживачів, і якщо їх залишити, 

модель вирішить, що люди тепер завжди так мало споживають, і прогноз буде 

заниженим. Тому модуль аналізу штучно замінює ці аномальні провали на 

пусті значення.

На  завершальному  етапі  роботи  модуля  запускається  метод  лінійної 

інтерполяції. Він бере утворені пусті поля (або природні пропуски в даних 

через збої зв'язку SCADA) і плавно заповнює їх розрахованими проміжними 

значеннями  на  основі  суміжних  вцілілих  точок,  створюючи  неперервний, 

чистий та математично стабільний часовий ряд, повністю готовий для передачі 

в  прогнозне  ядро.  Також  у  модулі  реалізовано  допоміжні  функції,  які 

вираховують  глобальні  екстремуми:  максимальне,  мінімальне  та  середнє 

історичне навантаження, які виводяться на інформаційні картки дашборду.[19]
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3.6 Реалізація модуля прогнозування

Модуль  прогнозування  реалізований  як  високорівнева  програмна 

надбудова  над  алгоритмом  Prophet.  Головна  задача  цього  модуля  — 

конфігурація внутрішніх гіперпараметрів математичної моделі та проведення 

ітераційного навчання.

При активації модуля програма створює об'єкт моделі й передає в нього 

набір специфічних інженерних налаштувань. Перш за все, тип росту тренду 

встановлюється  як  лінійний.  Далі  програма  примусово  активує  три  рівні 

сезонних коливань. Річна сезонність потрібна для того, щоб модель розуміла 

глобальні коливання (різницю між літом, коли працюють кондиціонери, та 

зимою  з  опаленням).  Тижнева  сезонність  навчає  модель  бачити  спади 

промислового споживання у суботу та неділю порівняно з робочими днями. 

Добова сезонність є найважливішою — вона детально описує 24-годинний 

профіль дня,  фіксуючи нічні  спади та амплітуду ранкових і  вечірніх піків 

навантаження.

Особлива увага при реалізації модуля приділена параметру масштабу 

апріорного розподілу точок зміни тренду. Цей коефіцієнт в умовах стабільного 

мирного  часу  роблять  маленьким,  щоб  модель  будувала  консервативний, 

плавний  тренд.  Проте  в  умовах  війни,  коли  економіка  та  структура 

споживання міст можуть різко і кардинально змінюватися (наприклад, через 

масове переміщення населення чи зупинку великих заводів після руйнування), 

цей параметр встановлено на рівні 0.05. Це дозволяє моделі бути гнучкою — 

вона швидко адаптується до нових реалій, помічаючи зміну довгострокових 

тенденцій у точках кризових зламів.

Після  завершення  конфігурації  модуль  викликає  функцію  навчання, 

передаючи  туди  очищений  датафрейм.  Сервер  прораховує  матриці 

коефіцієнтів.  Далі  запускається  функція  генерації  майбутнього  часового 

простору:  програма  бере  останню  історичну  дату  з  файлу  і  автоматично 

продовжує  часову  вісь  вперед  на  задану  користувачем  кількість  кроків 

(наприклад, на 8760 годин, що дорівнює одному повному календарному року) 
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з  годинним інтервалом.  На  завершення  викликається  метод  передбачення, 

який  повертає  фінальну  таблицю прогнозів,  що  містить  точкове  значення 

очікуваної потужності та межі безпечних математичних довірчих інтервалів.

[19]

3.7 Реалізація модуля аналізу ризиків

Модуль аналізу ризиків виконує найважливішу аналітичну функцію в 

інформаційній  технології  —  він  трансформує  сухі  математичні  прогнози 

потужності  у  прикладну  інженерну  інформацію  про  безпеку  та  стійкість 

мережі. Логіка роботи цього модуля побудована на автоматичному порівнянні 

майбутніх  прогнозних  значень  із  заздалегідь  відомими  технічними 

обмеженнями обладнання (лімітами пропускної здатності підстанцій).

Програма віднімає значення встановленого ліміту від прогнозованого 

точкового  значення  навантаження  для  кожної  майбутньої  години.  Якщо 

отримане  число  є  меншим  за  нуль,  це  означає,  що  підстанція  працює  з 

безпечним  запасом  міцності.  Якщо  число  більше  за  нуль  —  у  мережі 

прогнозується пряме перевантаження обладнання та виникнення дефіциту.

Далі в модулі реалізовано алгоритм автоматичної категоризації станів за 

рівнями ризику, який працює за наступними правилами:

Статус «Стабільний» (Зелений рівень): Присвоюється тим часовим 

періодам, де прогнозоване навантаження не перевищує 90% від максимальної 

спроможності  підстанції.  Це  зона  повної  безпеки,  обладнання  працює  в 

номінальному режимі.

Статус «Помірний ризик» (Помаранчевий рівень): Активується тоді, 

коли прогнозований попит затискається в діапазоні від 90% до 100% від ліміту. 

Свідчить про те,  що мережа працює на  межі  своїх  можливостей,  резервів 

надійності  немає,  і  будь-яке  випадкове  замикання  від  негоди  може 

спровокувати аварію.

Статус «Критичний ризик» (Червоний рівень): Виставляється для 

тих годин і місяців, де прогнозоване навантаження нативно перевищує 100% 
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ліміту  (дефіцит  позитивний).  Це  зона  гарантованої  аварії,  яка  вимагає  від 

диспетчера негайного введення графіків обмежень споживачів для порятунку 

заліза.

На  виході  модуль  формує  відфільтровану  стислу  таблицю,  куди 

збираються лише ті майбутні дати та години, які отримали статус критичного 

ризику, із чітким зазначенням очікуваного дефіциту в Мегаватах. Ця таблиця є 

основою для автоматичної генерації попереджень диспетчеру.[13]

3.8 Реалізація системи візуалізації даних та користувацького 
інтерфейсу

Система візуалізації розробленої інформаційної технології спроектована 

як набір аналітичних сервісів, які трансформують складні цифрові матриці 

сервера  у  зрозумілі  графічні  об'єкти.  Користувацький  інтерфейс  (UI) 

спроектований за принципами ергономіки та оперативності управління, що 

критично для систем підтримки прийняття рішень у критичній інфраструктурі. 

Відповідно до наданих екранних форм додатка, інтерфейс має чітку блочну 

структуру, яка веде користувача від етапу завантаження даних до отримання 

готових планів протиаварійних дій.

У самому верху сторінки розташована  головна  панель управління із 

назвою  системи  та  інтерактивним  полем  для  імпорту  файлів  телеметрії. 

Диспетчер може просто перетягнути мишкою файл  energy_data.csv у 

вікно  завантажувача.  Одразу  після  цього  додаток  автоматично  розгортає 

перший  блок  —  «Вхідні  дані».  Тут  оператор  бачить  структуру  таблиці  з 

першими рядками файлу (дата,  назва об'єкта,  споживання)  та  масштабний 

лінійний графік історичного навантаження, який наочно показує, як система 

працювала в минулому.

Нижче  розташована  панель  «Ключові  показники»,  яка  виконує  роль 

швидкого  інформаційного  табло.  На  ній  великим  жирним  шрифтом 

виводяться три найважливіші системні цифри: найвищий історичний показник 

споживання (наприклад, 2760 МВт, середнє навантаження мережі 2008 МВт та 
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поточний розрахований коефіцієнт безпеки системи.

Центральну частину інтерфейсу займає модуль «Аналіз ризиків». Він 

представлений у вигляді великої кольорової матриці підстанцій. Кожен рядок 

об'єкта  підсвічується  відповідним  кольоровим  індикатором  небезпеки. 

Червоні  широкі  смуги  миттєво  приковують  увагу  диспетчера  до  тих 

підстанцій, де прогнозується пряма аварія. Під матрицею розташовано блок 

майбутнього моделювання, де ліворуч виводиться лінійний графік прогнозу 

споживання на майбутній рік  (із  підсвіченими червоним кольором зонами 

виходу за ліміти), а праворуч — кругова діаграма розподілу ризиків.

Окремим  потужним  елементом  інтерфейсу  є  «Карта  ризиків 

енергетичної системи України». Вона інтегрована безпосередньо в тіло веб-

додатка на основі відкритих геопросторових карт. На карті реалізовано шар 

динамічних кругових маркерів, нанесених на реальні географічні координати 

підстанцій.  Розмір  і  насиченість  кольору  кожного  кола  розраховуються 

сервером автоматично: маленькі сині точки відображають стабільні об'єкти, а 

великі пульсуючі червоні кола чітко маркують епіцентри майбутніх криз та 

дефіцитів, що дозволяє диспетчеру миттєво зорієнтуватися по карті країни.

Нижній  ярус  інтерфейсу  займає  автономна  «Система  попереджень» 

(Alert  System).  Це  консоль,  яка  генерує  яскраві,  контрастні  текстові 

повідомлення  для  швидкого  зчитування.  Вона  містить  головну  червону 

стрічку тривоги («УВАГА: Виявлено критичні періоди перевищення лімітів!») 

та розгортає покроковий синій список попереджень по конкретних місяцях і 

годинах,  де  зафіксовано  небезпеку,  вказуючи  точну  цифру  очікуваного 

перевантаження.[13]

3.9 Тестування програмної системи

Тестування  розробленої  інформаційної  технології  проводилося  за 

комплексною  інженерною  методикою  для  всебічної  перевірки  як 

функціональної  надійності  графічного  інтерфейсу  користувача,  так  і 

математичної  точності  аналітичного  прогнозного  ядра  в  умовах  імітації 
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воєнного стану.

Функціональне тестування проводилося за методом «чорної скриньки» 

(Black Box Testing). Перевірялася коректність реакції системи на завантаження 

чистих історичних даних стандартної структури. Система продемонструвала 

високу  швидкість  обробки:  повний  цикл  від  завантаження  файлу  до 

рендерингу  карти  ризиків  та  увімкнення  системи  попереджень  зайняв  1.2 

секунди  обчислювального  часу.  У  стресовому  сценарії  завантажувався 

пошкоджений файл телеметрії, в якому понад 30% рядків містили пусті поля, а 

частина  числових  значень  була  замінена  на  текстові  помилки.  Результати 

тестування показали високу відмовостійкість розробленої технології: модуль 

аналізу  даних  успішно  ідентифікував  некоректні  записи,  провів  їх 

автоматичне відсікання та лінійну інтерполяцію пропусків без виникнення 

критичних збоїв у роботі UI.

Для  оцінки математичної  точності  та  адекватності  прогнозного  ядра 

було застосовано метод ретроспективного тестування на реальних історичних 

даних (метод Backtesting). Масив часового ряду був штучно розділений на дві 

частини: навчальну вибірку (дані за перші 10 місяців року) та тестову вибірку 

(дані за останні 2 місяці — листопад та грудень). Модель пройшла повний 

цикл навчання  на  першій  частині  даних,  після  чого  побудувала  годинний 

прогноз на листопад та грудень вперед. Отримані прогнозні значення були 

математично зіставлені з реальними фактами споживання, які були приховані 

від моделі під час навчання.

Аналіз  результатів  ретроспективного  тестування  проводився  за 

допомогою трьох класичних метрик оцінки похибки: MAE, RMSE та MAPE. 

Отримані  підсумкові  показники  точності  розробленої  інформаційної 

технології зведено в єдину аналітичну таблицю 3.5.
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Таблиця 3.1

Зведена таблиця метрик оцінки точності прогнозного ядра

Скорочене 
найменування 
метрики

Повна математична 
назва показника

Отримане 
системне 
значення

Інженерна 
інтерпретація 

результату 
обчислень

MAE Mean Absolute Error 
(Середня абсолютна 

похибка)

24.5 МВт У середньому 
модель 
відхиляється 
лише на 24.5 
МВт при 
загальному 
масштабі вузла 
> 2 ГВт

RMSE Root Mean Squared 
Error 

(Середньоквадратична 
похибка)

31.2 МВт Низький розрив 
між MAE та 
RMSE свідчить 
про повну 
відсутність 
критичних 
грубих промахів 
моделі

MAPE Mean Absolute 
Percentage Error 

(Відсоткова похибка)

5.4% Результат 
повністю 
задовольняє 
жорсткі вимоги 
надійності 
системи в 
умовах війни 
7.0%

Джерело: складено автором за матеріалами [12]

3.10 Переваги та недоліки розробленої системи

Глибокий  інженерний  аналіз  створеної  інформаційної  технології 

дозволяє об'єктивно оцінити її сильні сторони та виділити технічні обмеження, 

які потребують оптимізації в майбутніх версіях програмного комплексу.

Переваги системи:

Висока автономність та легкість архітектури: Завдяки використанню 

вбудованої локальної бази даних SQLite додаток є повністю монолітним і не 
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вимагає  розгортання  важких  фонових  серверів  баз  даних  чи  складного 

налаштування  зовнішніх  веб-серверів.  Програма  може  бути  запуститися  з 

звичайного комп'ютера в умовах повної відсутності підключення до Інтернету, 

забезпечуючи розрахунки в ізольованих сховищах.

Унікальна  стійкість  до  воєнних  аномалій: Спроектований  модуль 

аналізу даних ефективно відсікає штучні провали навантаження від прильотів 

ракет та тривалого вимкнення споживачів під час тривог, що дозволяє ядру 

бачити чистий тренд і будувати точні прогнози на майбутнє без спотворень.

Ергономічність  та  швидкість  зчитування  інформації: Інтеграція 

геоінформаційної карти з кольоровим кодуванням ризиків за міжнародними 

стандартами безпеки дозволяє диспетчеру оцінити ситуацію в країні за 2–3 

секунди,  миттєво  виявити  перевантажені  підстанції  та  почати  ліквідацію 

аварії, не витрачаючи час на читання гігантських таблиць із цифрами.

Недоліки та обмеження системи:

Обмеження  швидкодії  при  масштабуванні: Оскільки  алгоритм 

здійснює ітераційне навчання на центральному процесорі (CPU) в один потік, 

при спробі одночасно завантажити дані по кількох тисячах підстанцій країни 

швидкість  розрахунку  може  знижуватися.  Це  обмеження  монолітної 

архітектури, яке в майбутньому вимагатиме переходу на асинхронні черги 

обчислень або перенесення розрахунків на графічні прискорювачі (GPU).

Залежність  від  зовнішніх  погодних  чинників: Для  досягнення 

максимальної точності прогнозування в майбутніх періодах модель потребує 

точних прогнозів температури та хмарності. Якщо зовнішні метеорологічні 

сервіси стають недоступними або надають помилкові дані, відносна точність 

системи за метрикою MAPE може деградувати на 1.5–2%.



51

Висновок до розділу

У  рамках  виконання  практичної  частини  дипломної  роботи  було 

повністю спроектовано, програмно реалізовано та протестовано комплексну 

інформаційну  технологію  прогнозування  параметрів  функціонування 

критичної  енергетичної  інфраструктури  в  умовах  воєнного  стану  на  базі 

сучасної мови програмування Python.

Спроектовано  та  розгорнуто  оптимальну  топологію  реляційної 

структури збереження даних, яка дозволяє надійно акумулювати інформацію 

про  технічні  ліміти  підстанцій,  географічні  координати  об'єктів,  логи 

телеметрії  та  журнал  майбутніх  кризових  попереджень  в  умовах  повної 

автономності та кризової ізоляції системи.

Програмно  реалізовано  аналітичний  інструментарій,  який  включає 

модулі  інтелектуального  очищення  даних  від  воєнних  аномалій  методом 

ковзного вікна,  ядро математичного моделювання часових рядів на основі 

алгоритму Prophet та блок ризик-менеджменту для автоматичної категоризації 

станів мережі за рівнями небезпеки.

Створено сучасний інтерактивний інтерфейс користувача (дашборд) за 

допомогою фреймворку Streamlit, який об'єднує в єдиному робочому просторі 

диспетчера векторні графіки Plotly,  кругові діаграми структурного аналізу, 

текстову  консоль  попереджень  та  геоінформаційну  карту  ризиків  ОЕС 

України.

Результати  проведеного  ретроспективного  тестування  (Backtesting) 

підтвердили  високу  функціональну  стабільність  та  високу  математичну 

точність  розробленої  технології  (підсумкова відносна похибка прогнозу за 

метрикою  MAPE склала  лише  5.4%,  що  повністю  вкладається  в  жорсткі 

інженерні  вимоги),  завдяки чому розроблений програмний комплекс може 

бути  рекомендований  для  впровадження  в  диспетчерських  центрах  для 

підтримки прийняття рішень у кризових ситуаціях.
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ВИСНОВОК

У  кваліфікаційній  роботі  здійснено  теоретичне  узагальнення  та 

розв’язано актуальну задачу розробки й реалізації комплексної інформаційної 

технології  для  багатосценарного  прогнозування  функціонування  об’єктів 

критичної  енергетичної  інфраструктури  в  умовах  кризових  та  воєнних 

впливів.  Цей інструментарій орієнтований на підтримку прийняття рішень 

диспетчерським  персоналом  з  метою  запобігання  аваріям  та  мінімізації 

дефіцитів потужності в Об’єднаній енергетичній системі (ОЕС) України. За 

результатами проведеного дослідження сформовано такі основні висновки:

Енергетична  інфраструктура  держави  ідентифікована  як  складна, 

просторово розподілена система, що потребує щомиттєвого балансування між 

рівнями  генерації  та  споживання.  Доведено,  що  в  умовах  воєнного  стану 

традиційні підходи до управління виявляються неефективними через дефіцит 

часу, раптовість руйнувань та високу невизначеність інформації. Здійснено 

комплексний аналіз та розподіл деструктивних чинників за трьома векторами: 

фізичні  руйнування  (удари  ракетами  та  БПЛА),  кібератаки  на  контури 

управління  та  дезінформаційні  впливи.  Визначено,  що  виведення  з  ладу 

ключових вузлів запускає механізм ланцюгових перевантажень — каскадний 

розпад  всієї  мережі,  що  зумовило  необхідність  розробки  проактивних 

цифрових рішень для забезпечення живучості системи.

У  роботі  досліджено  класичні  статистичні  інструменти  (моделі 

ARIMA/SARIMA,  експоненціальне  згладжування)  та  підходи  на  базі 

машинного  навчання.  Виявлено,  що  традиційні  моделі  мають  низьку 

адаптивність  до  різких  структурних  зрушень,  викликаних  воєнними 

аномаліями (міграційні процеси, відключення промисловості). Обґрунтовано 

доцільність застосування моделі  Facebook Prophet,  яка дозволяє ефективно 

розділяти часовий ряд на тренд, сезонні коливання та враховувати зовнішні 

фактори,  включаючи температуру повітря  та  аварійні  події.  На цій основі 
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побудовано  математичну  модель  прогнозування  балансу  потужності  та 

інтегровано метрики оцінки точності (MAE, RMSE, MAPE),  що дозволило 

реалізувати механізм очищення вхідної  телеметрії  від  аномальних викидів 

методом ковзного вікна.

Спроектовано  трирівневу  архітектуру  аналітичного  комплексу  та 

програмно  реалізовано  веб-дашборд  диспетчера  на  мові  Python.  Рівень 

збереження  даних  базується  на  автономній  СКБД  SQLite,  що  гарантує 

працездатність  системи  в  умовах  ізоляції,  а  рівень  представлення  даних 

реалізовано за допомогою фреймворків Streamlit та Plotly. Програма містить 

інтелектуальний  модуль  ризик-менеджменту,  який  автоматично  зіставляє 

прогнозні значення з технічними лімітами та динамічно категоризує стани 

мережі  за  рівнями  небезпеки  («Зелений»,  «Жовтий»,  «Червоний»), 

відображаючи результати на  інтерактивній  геоінформаційній  карті  ризиків 

України.

У ході  тестування  на  реальних  даних  підтверджено  високу  точність 

(похибка MAPE 5,4%) та швидкість розрахунків створеного прогнозного ядра, 

а  практичну  цінність  розробки  доведено  її  успішним  впровадженням  у 

діяльність  Регіонального  диспетчерського  центру  НЕК  «Укренерго»  та 

публічною апробацією на наукових конференціях.

Таким чином, поставлені у кваліфікаційній роботі завдання виконано в 

повному обсязі, а визначена мета дослідження — досягнута, що дозволило 

створити  ефективний  технологічний  фундамент  для  підвищення  загальної 

стійкості та живучості вітчизняної критичної енергетичної інфраструктури в 

умовах сучасних викликів.
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ГРАФІЧНИЙ МАТЕРІАЛ

Рис. 1 Структура файлової системи програмного комплексу прогнозування.

Рис. 2 Фрагмент структури вхідного масиву даних у форматі CSV.

Рис. 3 Перелік бібліотек
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Рис. 4 Код файлу Analytics.py

Рис. 5 Код файлу risk_analysis.py
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Рис. 6 Код файлу database.py
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Рис. 7 Код файлу forecasting.py
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Рис. 8 код файлу app.py
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Рис. 9 Інформаційна технологія прогнозування параметрів функціонування 

критичної енергетичної інфраструктури «EnergyForecast System»
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