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СПИСОК УМОВНИХ СКОРОЧЕНЬ

АРМ — автоматизоване робоче місце. 

 БД — база даних. 

ДССЗЗІ — Державна служба спеціального зв’язку та захисту інформації 
України. 

ЕЦП — електронний цифровий підпис. 

ІС — інформаційна система. 

КЕП — кваліфікований електронний підпис. 

КСЗІ — комплексна система захисту інформації. 

МВС — Міністерство внутрішніх справ. 

СКБД — система керування базами даних. 

ТЗІ — технічний захист інформації. 

API — програмний інтерфейс додатків (Application Programming Interface). 

 BLOB — масив бінарних даних великого розміру (Binary Large Object). 

 ECDH — протокол Діффі-Гелмана на основі еліптичних кривих. 

 ECDSA — алгоритм цифрового підпису на еліптичних кривих. 

 FAR — ймовірність хибного пропуску (False Acceptance Rate). 

 FRR — ймовірність хибного відхилення (False Rejection Rate). 

 MITM — атака типу «людина посередині» (Man-in-the-Middle). 

  SHA — сімейство алгоритмів криптографічного хешування (Secure Hash 
Algorithm). 

 SIEM — система моніторингу та управління подіями безпеки. 

 SQL — мова структурованих запитів до баз даних. 
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АНОТАЦІЯ

Бакалаврська  кваліфікаційна  робота  виконана  студентом  групи  ІТ-41 

Новачуком  Святославом  Олеговичом.  Тема “Перевірка  достовірності 

оперативних даних у інформаційних системах правоохоронних органів на основі 

криптографічних методів ”. Робота направлена на здобуття ступеня бакалавр за 

спеціальністю  126  «Інформаційні  системи  та  технології»  –  Львівський 

державний університет внутрішніх справ, МВС України, Львів, 2026.

Робота  присвячена  створенню  системи,  яка  захищає  оперативну 

інформацію від підміни чи видалення. У ході дослідження було проаналізовано 

сучасні  методи  шифрування  та  обрано  алгоритми  цифрового  підпису та 

хешування, які дозволяють швидко та надійно перевіряти дані на справжність.

Було вивчено математичні способи підтвердження того, що інформація 

надійшла  від  перевіреного  джерела  і  не  була  змінена  сторонніми  особами. 

Розроблена система складається з трьох модулів, які в реальному часі стежать за 

безпекою баз даних правоохоронних органів.

Метою  роботи є  автоматизація  перевірки  даних  для  виключення 

людського фактора та маніпуляцій з інформацією.

Результатом є програмний модуль, який автоматично знаходить спроби 

втручання в дані, фіксує ці випадки та зберігає докази зламу.

Ключові  слова: інформаційна  система,  криптографія,  достовірність 

даних, цифровий підпис, хешування, захист інформації.
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ABSTRACT

Bachelor's qualification thesis prepared by Svyatoslav O. Novachuk, student of 

group IT-41. Topic: "Verification of operational data authenticity in law enforcement 

information systems based on cryptographic methods." Specialty 126 "Information 

Systems and Technologies" – Lviv State University of Internal Affairs, Lviv, 2026.

The thesis is devoted to the development of a system that protects operational 

information  from tampering  or  deletion.  During  the  research,  modern  encryption 

methods were analyzed, and digital signature and hashing algorithms were selected to 

enable fast and reliable data authenticity verification.

Mathematical methods were studied to confirm that the information originated 

from a verified source and was not altered by unauthorized parties. The developed 

system  consists  of  three  modules  that  monitor  the  security  of  law  enforcement 

databases in real time.

The aim of the work is to automate data verification to eliminate human error and 

information manipulation.

 The result is a software module that automatically detects data interference, 

records these incidents, and preserves evidence of the breach.

Keywords:  information  system,  cryptography,  data  authenticity,  digital 

signature, hashing, information security.
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ВСТУП

У сучасному світі цифровізація правоохоронної діяльності призводить до 

накопичення величезних обсягів оперативних даних. Проте швидкий перехід від 

паперових  носіїв  до  електронних  баз  створює  нову  проблему  ризик 

несанкціонованої зміни, видалення або підробки критично важливої інформації. 

Оскільки оперативні дані є основою для прийняття рішень та доказовою базою, 

будь-яка  маніпуляція  з  ними  може  призвести  до  помилок  у  слідстві  або 

порушення законності.

Метою  роботи є  розробка  програмного  рішення,  яке  на  основі 

криптографічних  методів  дозволить  автоматично  перевіряти  справжність 

оперативних  даних  та  гарантувати  їхню  незмінність  під  час  зберігання  та 

передачі.

Для досягнення мети необхідно вирішити такі завдання:

дослідити предметну область та специфіку роботи з оперативними даними;

проаналізувати  існуючі  криптографічні  підходи,  такі  як  хешування  та 

електронні підписи;

вибрати  найбільш  ефективні  алгоритми  та  спроектувати  архітектуру 

системи захисту;

розробити  програмний  модуль  для  автоматизованої  перевірки 

достовірності інформації;

протестувати готову систему та оцінити її стійкість до спроб втручання.

Об’єктом дослідження є  процеси  забезпечення  цілісності  оперативної 

інформації в інформаційних системах правоохоронних органів.

Предметом дослідження є  криптографічні  методи та  алгоритми (хеш-

функції, цифрові підписи), що використовуються для верифікації даних.

Методами дослідження є математичні методи криптографії та принципи 

побудови захищених інформаційних систем.

Науковою  новизною є  вдосконалена  модель  перевірки  даних,  яка 

дозволяє в реальному часі виявляти факти стороннього втручання в оперативні 

масиви інформації.
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РОЗДІЛ 1. АНАЛІТИЧНИЙ РОЗДІЛ

1.1.  Специфіка  та  класифікація  оперативних  даних  у  діяльності 

правоохоронних органів

У  сучасних  умовах  розбудови  цифрового  суспільства  та  інтеграції 

інформаційно-комунікаційних  технологій  у  сектор  безпеки,  діяльність 

правоохоронних органів України зазнала кардинальних трансформацій. Перехід 

від  класичного  паперового  діловодства  до  консолідованих  електронних  баз 

даних та  автоматизованих робочих місць (АРМ) дозволив значно підвищити 

швидкість  обробки  інформації,  проте  гостро  постало  питання  захисту 

електронних масивів.

Оперативні дані в контексті діяльності МВС України — це специфічний 

інформаційний ресурс, що має виражену юридичну, процесуальну та доказову 

цінність. До таких даних належать:

Електронні  журнали  первинного  обліку: інформація  про 

правопорушення, що надходить у реальному часі від патрульних екіпажів або 

чергових частин.

Процесуальні документи: електронні копії та чернетки протоколів огляду 

місця події, протоколів допитів, постанов та рапортів.

Відомчі  бази  даних  та  реєстри: інтегровані  системи  обліку 

правопорушників, викраденого майна, транспортних засобів, що перебувають у 

розшуку, а також криміналістичні картки.

Мультимедійні  дані: відеозаписи  з  боді-камер  поліцейських, 

стаціонарних систем відеофіксації, аудіозаписи оперативних ліній.

Головною відмінністю оперативних даних від будь-якої іншої комерційної 

чи  корпоративної  інформації  є  їхній  безпосередній  вплив  на  долі  людей  та 

правосуддя. Зміна бодай одного символу, цифрового значення чи часової мітки у 

процесуальному документі або базі даних автоматично руйнує доказову базу в 

суді,  унеможливлює притягнення винних до відповідальності  та дискредитує 

правоохоронну  систему  в  цілому.  Тому  ключовими  властивостями  такої 

інформації є цілісність (захист від несанкціонованої модифікації) 
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1.2.  Дослідження  внутрішніх  та  зовнішніх  загроз  цілісності 

інформаційних масивів

Інформаційні  системи  правоохоронних  органів  функціонують  у 

середовищі  з  високим  рівнем  ризику.  Загрози  безпеці  оперативних  даних 

прийнято  класифікувати  на  два  основні  типи:  внутрішні  (інсайдерські)  та 

зовнішні (хакерські).

Внутрішні загрози вважаються найбільш небезпечними через наявність 

легітимних прав доступу у суб'єктів системи. До них належать:

Умисна  компрометація  та  модифікація: зловживання  службовим 

становищем з  метою видалення або зміни інформації  (наприклад,  видалення 

запису про адміністративне правопорушення, зміна статусу особи в розшуку).

Порушення регламентів безпеки працівниками: випадкове видалення 

файлів,  використання  слабких  паролів,  передача  власних  ідентифікаторів 

(токенів, паролів) третім особам.

Перевищення повноважень: спроби звичайних користувачів отримати 

доступ  до  конфіденційних  рівнів  бази  даних,  використовуючи  технічні 

вразливості системи.

Зовнішні  загрози пов'язані  з  цілеспрямованими  атаками  на  відомчі 

мережі:

Атаки типу Man-in-the-Middle (MITM): перехоплення та модифікація 

пакетів даних у каналах зв'язку під час їх передачі від мобільних терміналів 

(наприклад, планшетів патрульних) до центрального сервера бази даних.

Шкідливе програмне забезпечення: віруси-вимагачі (Ransomware), які 

шифрують  оперативні  бази  даних  з  метою  вимагання  викупу  або  повної 

дестабілізації роботи відомства.

Цілеспрямовані  APT-атаки  (Advanced  Persistent  Threats): складні 

багатоетапні  атаки,  що  спонсоруються  спецслужбами  ворожих  держав  або 

потужними  кримінальними  синдикатами  для  довготривалого  непомітного 

шпигунства та точкової підміни інформації.
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1.3.  Еволюція  та  порівняльний  аналіз  криптографічних  методів 

верифікації даних

Для забезпечення стійкості інформаційної системи перед вищеописаними 

загрозами  використовуються  методи  прикладної  криптографії.  Основними 

інструментами  для  перевірки  достовірності  є  криптографічне  хешування  та 

системи асиметричного шифрування.

Криптографічне хешування є процесом односпрямованого перетворення 

даних. Історично алгоритми розвивалися від простих до високостійких:

MD5 (Message Digest 5): розроблений у 1991 році. Генерує 128-бітний 

хеш-код.  На  сьогодні  вважається  абсолютно  застарілим та  непридатним для 

використання  через  виявлені  вразливості  та  можливість  швидкої  генерації 

штучних колізій (коли два різні файли мають однаковий хеш).

SHA-1 (Secure Hash Algorithm 1): розроблений NIST у 1995 році. Формує 

160-бітний  результат.  Також  скомпрометований  практичними  атаками  та  не 

рекомендується для систем із високими вимогами до безпеки.

Сімейство SHA-2 (зокрема SHA-256): розроблене АНБ США. Генерує 

256-бітний унікальний рядок. Має колосальну стійкість до колізій. Навіть при 

теоретичному  використанні  потужностей  усіх  суперкомп'ютерів  світу 

знаходження збігу займе мільярди років.  Саме цей алгоритм є  промисловим 

стандартом для верифікації інформації.

Електронний  цифровий  підпис  (ЕЦП) розширює  можливості 

хешування,  додаючи  фактор  авторства.  Він  базується  на  асиметричній 

криптографії, де використовуються два ключі:

Закритий  (приватний)  ключ: зберігається  в  суворій  таємниці  в 

користувача  (наприклад,  на  захищеному  токені  поліцейського)  і 

використовується для генерації підпису під документом.

Відкритий  (публічний)  ключ: доступний  усім  учасникам  системи, 

використовується сервером або колегами для перевірки того, що підпис дійсно 

створений цим конкретним працівником і документ не зазнав змін.
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1.4.  Обґрунтування  вибору  комбінованої  технології  для  розробки 

системи

Аналіз  існуючих  підходів  довів,  що  використання  лише  одного 

криптографічного  методу  не  здатне  повністю  задовольнити  вимоги 

правоохоронних ІТ-систем.

Наприклад, використання виключно асиметричного шифрування всього 

обсягу  оперативних  даних  призведе  до  катастрофічного  падіння  швидкодії 

(навантаження  на  процесори  серверів  зросте  в  сотні  разів).  З  іншого  боку, 

використання тільки чистого хешування захищає від випадкових збоїв, але не 

рятує від умисної підміни даних зловмисником, який може просто перерахувати 

хеш для зміненого файлу.

Тому  у  межах  цієї  кваліфікаційної  роботи  обґрунтовано  доцільність 

впровадження комбінованого (гібридного) підходу:

Обчислення хеш-коду за алгоритмом SHA-256: для контролю цілісності 

файлів або записів бази даних. Процес обчислення відбувається миттєво, що 

дозволяє працювати в режимі реального часу з тисячами потоків даних.

Шифрування  отриманого  хеш-коду  закритим  ключем  автора 

(алгоритм  RSA  або  ECDSA): результатом  цієї  операції  є  компактний 

електронний цифровий підпис.

Така схема гарантує потрійний захист:

Незмінність: підробити дані неможливо, оскільки зміниться їхній хеш.

Авторство: зловмисник не зможе згенерувати новий правильний підпис 

без володіння приватним ключем посадової особи.

Швидкодія: шифрується не весь гігабайтний масив даних або відео,  а 

лише  короткий  256-бітний  рядок  (хеш),  що  забезпечує  мінімальний  відгук 

інформаційної системи.

1.4.1. Міжнародні стандарти симетричного шифрування

Симетричні  алгоритми використовують один і  той самий ключ як  для 

зашифрування, так і для розшифрування даних. Вони мають надзвичайно високу 

швидкість роботи, що важливо для обробки великих масивів інформації.
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AES  (Advanced  Encryption  Standard  /  FIPS  197): На  сьогодні  це 

найпоширеніший у світі стандарт симетричного шифрування. Він був прийнятий 

Національним  інститутом  стандартів  і  технологій  США  (NIST)  на  заміну 

застарілому алгоритму DES. AES оперує блоками даних по 128 бітів і підтримує 

три довжини ключів: 128, 192 та 256 бітів.  Алгоритм базується на принципі 

мережі  підстановок-перестановок  (SPN)  і  складається  з  кількох  раундів 

заплутування  даних.  Для  захисту  оперативних  баз  даних  правоохоронних 

органів стандарт  AES-256 є обов'язковим мінімумом, оскільки він стійкий до 

атак  із  використанням  квантових  комп'ютерів  (лише  вдвічі  зменшує  його 

ефективну довжину ключа — до 128 бітів, що все одно залишається недосяжним 

для повного перебору).

ChaCha20-Poly1305 (RFC 8439): Це сучасний потоковий шифр,  який дедалі 

частіше використовується як альтернатива блочним шифрам типу AES. Його 

особливість полягає в тому, що він демонструє колосальну швидкість роботи на 

мобільних пристроях та планшетах, які не мають апаратного прискорення для 

AES. Це критично для систем МВС, де патрульні екіпажі вносять оперативні дані 

безпосередньо з портативних терміналів у польових умовах.

1.4.2. Стандарти асиметричного шифрування та автентифікації

Асиметрична  криптографія  використовує  пару  ключів:  відкритий  та 

закритий. Саме на цих стандартах базується логіка перевірки автора документа.

RSA (Rivest-Shamir-Adleman): Один із перших і найбільш комерційно 

успішних стандартів асиметричного шифрування. Його надійність базується на 

математичній складності задачі факторизації (розкладання) великих цілих чисел 

на прості множники. Попри свою популярність, RSA має суттєвий недолік — для 

забезпечення  сучасного  рівня  безпеки  довжина  ключа  має  становити 

щонайменше  2048  або  4096  бітів.  Це  створює  серйозне  обчислювальне 

навантаження на сервери баз даних та сповільнює процес верифікації інформації 

в реальному часі.
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1.4.3. Національний стандарт України ДСТУ 4145-2002

Оскільки  розроблювана  інформаційна  технологія  призначена  для 

використання  в  правоохоронних  органах  України,  вона  обов'язково  повинна 

враховувати вимоги національного законодавства у сфері захисту інформації.

ДСТУ 4145-2002 («Інформаційні технології. Криптографічний захист 

інформації. Цифровий підпис, що ґрунтується на еліптичних кривих»): Цей 

стандарт  є  чинним  в  Україні  для  формування  та  перевірки  електронного 

цифрового підпису (ЕЦП). На відміну від американського RSA, ДСТУ 4145-2002 

базується на математиці еліптичних кривих над скінченними полями.

Головні переваги використання ДСТУ 4145-2002 у правоохоронних 

системах:

Компактність ключів: Криптографічна стійкість ключа ДСТУ довжиною 

257 бітів еквівалентна стійкості ключа RSA довжиною 3072 біти. Це дозволяє 

значно економити місце в базі даних, де разом із кожним оперативним записом 

має зберігатися цифровий підпис.

Швидкодія: Операції на еліптичних кривих виконуються значно швидше, 

ніж піднесення до степеня великих чисел в RSA. Це ідеально підходить для 

архітектури систем, що працюють у режимі реального часу з постійним потоком 

оперативних зведень.

Легітимність: Використання цього стандарту забезпечує юридичну силу 

електронних доказів, оскільки система повністю відповідає вимогам Державної 

служби спеціального зв'язку та захисту інформації України (ДССЗЗІ).

1.4.4. Висновок щодо вибору стандартів для системи

На  основі  проведеного  аналізу  для  проєктування  архітектури  системи 

захисту оперативних даних було обрано наступний технологічний стек:

Для  швидкого  контролю  цілісності  та  виявлення  модифікацій  — 

міжнародний стандарт хешування SHA-256.

Для  формування  цифрового  підпису  та  підтвердження  авторства  — 

національний стандарт ДСТУ 4145-2002 (або його міжнародний аналог ECDSA 

для спрощення програмної реалізації на рівні прототипу).
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                                                                                                        Таблиця 1.1. 

Назва 
алгоритму 
/ стандарту

Тип 
алгоритму

Довжина 
ключа / 
дайджесту 
(біти)

Стійкість до 
колізій та зламу

Швидкість 
обробки даних

Сфера 
застосування в 
ІС

MD5 Хешування 128 бітів

Низька 
(скомпрометований, 
існують методи 
швидкого пошуку 
колізій)

Дуже висока

Непридатний 
для систем 
безпеки, лише 
для некритичних 
контрольних 
сум.

SHA-1 Хешування 160 бітів

Низька (теоретично 
і практично 
зламаний у 2017 
році)

Висока

Застарілі 
системи, 
виводиться з 
експлуатації.

SHA-256 Хешування 256 бітів

Висока 
(промисловий 
стандарт, стійкий до 
атак)

Висока 
(збалансована)

Обрано для 
системи — 
контроль 
цілісності 
оперативних 
даних у 
реальному часі.

RSA-3072
Асиметричне 
шифрування 
(ЕЦП)

3072 біти
Висока (надійна 
математична основа 
факторизації)

Низька 
(потребує 
значних 
обчислювальних 
ресурсів)

Комерційні 
вебсертифікати, 
повільний для 
мобільних 
пристроїв 
правоохоронців.

ДСТУ 
4145-2002

Еліптичні 
криві (ЕЦП)

257 бітів

Висока 
(еквівалентна 
RSA-3072 за значно 
меншого ключа)

Висока 
(ефективна на 
мобільних і 
серверних 
платформах)

Обрано для 
системи — 
державні 
установи 
України, відомчі 
системи МВС, 
підтвердження 
авторства.

  Алгоритми MD5 та SHA-1 повністю виключені з архітектури проєкту 

через їхню вразливість. Використання цих функцій у правоохоронних органах є 

недопустимим, оскільки зловмисник може підробити оперативний звіт, зберігши 
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початковий хеш-код.

   Алгоритм  SHA-256 продемонстрував  найкращий  баланс  між 

криптографічною стійкістю та швидкістю обчислень. Він дозволяє генерувати 

унікальний «цифровий відбиток» для великих масивів даних (наприклад, баз 

даних розшуку) без затримок у роботі системи.

  Порівняння  RSA та вітчизняного стандарту  ДСТУ 4145-2002 довело 

перевагу  останнього  для  використання  в  мобільних  та  високонавантажених 

інформаційних системах. Завдяки математиці еліптичних кривих, ДСТУ 4145-

2002 забезпечує аналогічний рівень захисту, що й RSA, але при цьому розмір 

ключа є в 12 разів меншим (257 бітів проти 3072 бітів). Це значно знижує витрати 

пам'яті на збереження цифрових підписів у базі даних МВС та прискорює процес 

автентифікації користувачів у польових умовах.

1.4.5.  Нормативно-правова  база  та  стандартизація  у  сфері  захисту 

оперативних даних

Проєктування,  розробка  та  практичне  впровадження  інформаційних 

технологій  для  правоохоронних  органів  України  суворо  регламентуються 

чинним  законодавством.  Будь-яка  автоматизована  система,  яка  обробляє 

оперативну інформацію, повинна відповідати державним стандартам безпеки, 

що  забезпечує  юридичну  силу  електронних  документів  та  захищає  їх  від 

компрометації.

Основними нормативно-правовими актами та стандартами, які формують 

законодавчий фундамент цього дослідження, є:

Закон  України  «Про  захист  інформації  в  інформаційно-

комунікаційних системах».  Цей закон є базовим для ІТ-спеціалістів у сфері 

безпеки.  Він  визначає  правові  основи  захисту  інформації,  яка  є  власністю 

держави  або  правоохоронних  структур.  Згідно  з  документом,  державні 

оперативні  дані  можуть  оброблятися  в  системі  лише  за  умови  наявності 

Комплексної системи захисту інформації (КСЗІ) з підтвердженою відповідністю 

(сертифікатом  від  ДССЗЗІ).  Розроблюваний  у  дипломній  роботі 
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криптографічний модуль є ключовим технічним компонентом майбутньої КСЗІ 

відомчої системи.

Закон України «Про електронні довірчі послуги». Регулює використання 

електронних підписів,  криптографічних ключів  та  засобів  верифікації.  Закон 

встановлює  вимоги  до  кваліфікованих  електронних  підписів  (КЕП)  та 

алгоритмів, що використовуються для підтвердження авторства та незмінності 

цифрових об'єктів. Логіка нашого програмного модуля повністю спирається на 

закладені цим законом принципи невідреченості та цілісності.

Закон  України  «Про  Національну  поліцію»  та  відомчі  накази  МВС 

України. Ці документи визначають статус оперативної інформації,  правила її 

збору, використання та обмеження доступу. Вони ставлять жорстку вимогу до 

систем: повне виключення людського фактора або стороннього втручання в бази 

даних під час досудового розслідування та патрулювання.

Нормативні документи системи технічного захисту інформації (НД ТЗІ). 

Зокрема,  вимоги  до  криптографічного  захисту  конфіденційної  та  службової 

інформації.  Вони  визначають,  які  саме  класи  стійкості  алгоритмів  мають 

застосовуватися  у  державних  установах.  Для  захисту  оперативних  зведень 

дозволено використовувати лише державні стандарти (наприклад, ДСТУ 4145-

2002) або сертифіковані міжнародні аналоги (SHA-256).

Концепція забезпечення цілісності в межах нормативного поля

Згідно з  нормативними актами ДССЗЗІ  України,  захист інформації  від 

несанкційованого модифікування (порушення достовірності) має забезпечувати:

Control цілісності: виявлення будь-які випадкових або навмисних змін у 

файлах, базах даних чи окремих записах.

Автентифікацію  джерела:  гарантування  того,  що  оперативне  зведення 

надійшло саме від конкретного АРМ або конкретного працівника (патрульного, 

слідчого), який має відповідні повноваження.

Реєстрацію  подій  (аудит):  фіксацію  часу  внесення  змін  та  результатів 

криптографічної перевірки.

Впровадження  у  межах  цієї  бакалаврської  роботи  криптографічних 
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методів  верифікації  даних  (алгоритмів  хешування  SHA-256  та  електронного 

підпису) дозволяє повністю виконати зазначені державні вимоги. Розроблене 

технологічне  рішення  створює  автоматизований  контроль,  що  діє  в  режимі 

реального часу і блокує використання інформації, яка не пройшла перевірку на 

відповідність математичним критеріям достовірності.

РОЗДІЛ 2. ДОСЛІДНИЦЬКИЙ РОЗДІЛ

2.1.  Математичний  апарат  криптографічного  хешування  даних 

(алгоритм SHA-256)

В основі автоматизованого контролю цілісності оперативних даних лежить 
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математична функція односпрямованого хешування. Математично хеш-функція 

— це відображення типу:

H: {0, 1}^text * > {0, 1}^n

Вона приймає на вхід масив бітів довільної довжини (текст протоколу, 

файл рапорту, базу даних) і перетворює його на бітову послідовність фіксованої 

довжини n (для SHA-256 n = 256 бітів, або 64 символи в шістнадцятковій системі 

числення).

Для  інформаційних  систем  правоохоронних  органів  обраний  алгоритм 

SHA-256 повинен  відповідати  трьом  фундаментальним  криптографічним 

вимогам:

Стійкість до визначення прообразу (односпрямованість): Маючи хеш 

$h$, математично неможливо обчислити початковий текст x

 так,  щоб  H(x)  =  h.  Це  гарантує,  що  зловмисник  не  зможе  дізнатися  зміст 

секретного оперативного зведення, навіть якщо отримає доступ до таблиці хеш-

кодів.

Стійкість  до  визначення  другого  прообразу: Маючи  вхідне 

повідомлення  x_1, обчислювально неможливо знайти інше повідомлення  x_2 

таке, щоб H(x_1) = H(x_2). Це унеможливлює підміну одного протоколу іншим із 

таким самим цифровим відбитком.

Стійкість до колізій: Математично неможливо знайти два довільні різні 

повідомлення, які дадуть однаковий результат хешування.

Математична логіка роботи SHA-256 базується на ітераційній структурі 

Меркла-Дамґарда. Вхідне оперативне повідомлення спочатку розбивається на 

фіксовані  блоки  по  512  бітів.  Якщо  останній  блок  менший,  виконується 

процедура доповнення (Padding) — додається одиничний біт, серія нулів та 64-

бітне число, яке вказує на точну довжину початкового документа.

Кожен  512-бітний  блок  проходить  через  компресійну  функцію,  яка 

складається  з  64  раундів  обробки.  У  цих  раундах  використовуються  бітові 

операції: циклічний зсув праворуч (ROTR), логічне зсунення (SHR), додавання за 

модулем 2³² (+), а також логічні функції Ch (вибір) та Maj (більшість):
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Ch(x, y, z) = (x AND y) XOR (NOT x AND z)

Maj(x, y, z) = (x AND y) XOR (x AND z) XOR (y AND z)

Завдяки  цьому  досягається  ефект  лавини:  зміна  бодай  одного  біта  у 

вхідних даних (наприклад, зміна коду статті ККУ з «185» на «186») призводить 

до повної і непередбачуваної зміни більше ніж 50% бітів кінцевого хеш-коду.

Рисунок 2.1 — Схема процесу обробки вхідних даних та генерації 
дайджесту за алгоритмом SHA-256

На рисунку 2.1 продемонстровано поетапний засіб трансформації вхідного 

масиву інформації довільної довжини у фіксований 256-бітний криптографічний 

відбиток. Візуалізовано логіку роботи компресійної функції, яка через 64 раунди 

ітераційних бітових перетворень забезпечує формування унікального хеш-коду, 

унеможливлюючи зворотне декодування даних.

2.2. Моделі автентифікації джерел оперативної інформації на основі 

еліптичних кривих

Саме по собі хешування лише сигналізує про зміну даних, але не доводить, 
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хто  саме  їх  створив  чи  модифікував.  Для  фіксації  авторства  в  системі 

правоохоронних органів  використовується математична модель електронного 

підпису, яка в Україні регламентується стандартом ДСТУ 4145-2002 і базується 

на еліптичних кривих (алгоритм ECDSA).

Математичний  простір  для  криптографії  еліптичних  кривих  задається 

рівнянням Вейєрштрасса над скінченним полем GF(p):

y² = x³ + ax + b (mod p)

Де p - велике просте число, а коефіцієнти a та b задовольняють умову 

несингулярності кривої: 4a³ + 27b² ≠ 0 (mod p).

Процес  формування  цифрової  контрольної  мітки  (підпису)  для 

оперативного документа працює за такою математичною схемою:

Обирається базова точка еліптичної кривої G з великим простим порядком 

n.

Користувач (наприклад, слідчий) генерує свій закритий ключ d (випадкове 

число з діапазону від 1 до n-1).

Обчислюється  відкритий  ключ  Q  як  результат  операції  скалярного 

множення точки на число: Q = d * G. Зворотна задача (знаходження d, знаючи Q 

та  G)  є  математично  нерозв'язною  за  розумний  час  (задача  дискретного 

логарифму в групі точок еліптичної кривої).

Для підписання документа обчислюється його хеш: e = H(M). Обирається 

випадкове число k.

Розраховуються координати точки:  k * G = (x1,  y1) та  перша частина 

підпису: r = x1 (mod n).

Обчислюється друга частина підпису за формулою:

s = k ¹ * (e + d * r) (mod n)⁻
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Рисунок 2.2 — Геометрична інтерпретація операцій над точками 
еліптичної кривої в криптосистемі ЕЦП

На рисунку 2.2 наочно зображено математичний базис асиметричної 

криптографії на еліптичних кривих. Графік ілюструє правило додавання точок 

та операцію скалярного множення, яка покладена в основу генерації пари 

ключів (закритого та відкритого) посадових осіб правоохоронних органів для 

формування електронного цифрового підпису.

Пара  чисел  (r,  s)  і  є  унікальним  математичним  підписом,  який 

прикріплюється до оперативного запису в базі даних МВС. Перевірка підпису 

сервером  системи  здійснюється  через  зворотні  обчислення  за  допомогою 

відкритого  ключа  Q.  Якщо  обчислена  точка  кривої  збігається  з  r,  система 

підтверджує: документ справжній і створений саме цим співробітником.
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2.3.  Алгоритми  контролю  цілісності  інформаційних  масивів  у 

реальному часі

Для побудови ефективної ІТ-технології перевірки даних у реальному часі 

розроблено дворівневий алгоритм криптографічного моніторингу:

Статичний  рівень  (первинний  контроль): При  внесенні  будь-якого 

нового запису в базу даних (наприклад, через планшет патрульного), система 

автоматично  проганяє  текст  через  SHA-256,  підписує  його  ключем  ЕЦП 

працівника і записує тригерну пару Data+Signature у сховище.

Динамічний  рівень  (фоновий  моніторинг): На  сервері  бази  даних 

розгортається  фоновий  процес  (демон),  який  з  визначеною  періодичністю 

(наприклад, кожні 5 хвилин) або при кожному запиті користувача на читання 

інформації виконує автоматичну перевірку за таким циклом:
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Початок фонового моніторингу
       │
       ▼
┌──────────────────────────────────────────────┐
│  Зчитування масиву оперативних даних із БД   │
└──────────────────────────────────────────────┘
       │
       ▼
┌──────────────────────────────────────────────┐
│  Обчислення поточного значення хешу SHA-256  │
└──────────────────────────────────────────────┘
       │
       ▼
┌──────────────────────────────────────────────┐
│  Дешифрування ЕЦП за допомогою відкритого    │
│  ключа автора та вилучення еталонного хешу   │
└──────────────────────────────────────────────┘
       │
       ▼
       Київські умови порівняння:
       Чи збігається поточний хеш з еталонним?
       /       \
     ТАК       НІ
     /           \
    ▼             ▼
Дані достовірні       ТРИВОГА! Виявлено несанкційовану 
зміну! 
Доступ дозволено      Блокування запису, логування 
інциденту 
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2.4.  Оцінка  стійкості  обраних  методів  до  спроб  несанкційонованої 

модифікації

Для  оцінки  надійності  запропонованої  технології  було  проаналізовано 

стійкість системи до основних типів криптографічних атак. Оскільки довжина 

ключа SHA-256 становить 256 бітів, кількість можливих комбінацій для підбору 

хешу становить 2² . Спроба знайти колізію методом «грубої сили» (brute-force)⁵⁶  

потребує  виконання  приблизно  2¹²  операцій  (згідно  з  парадоксом  днів⁸  

народження).  Навіть  за  використання  сучасних  квантових  обчислювальних 

систем та спеціалізованих ASIC-чіпів, такий підбір займе час, який перевищує 

вік Всесвіту.

Атаки, спрямовані на підробку цифрового підпису ДСТУ 4145-2002 на 

еліптичних кривих із довжиною ключа від 257 бітів, також є обчислювально 

неможливими завдяки складності  задачі дискретного логарифмування. Таким 

чином,  теоретична  та  практична  стійкість  розробленої  системи  повністю 

задовольняє вимогам нормативних документів ДССЗЗІ України щодо захисту 

інформації з обмеженим доступом у державних установах.

2.5.  Дослідження  протоколів  розподілу  ключів  та  автентифікації  у 

відомчих мережах

Ефективність криптографічної перевірки достовірності оперативних даних 

у базах даних МВС критично залежить від безпеки каналів, через які ці дані та 

цифрові  підписи  передаються.  У  цьому  підрозділі  досліджено  математичні 

моделі  та  технічні  аспекти  протоколів,  що  забезпечують  захищений  обмін 

інформацією  між  мобільними  терміналами  правоохоронців  та  центральним 

сервером.

Для  забезпечення  автентифікації  сесії  та  безпечного  обміну  ключами 

досліджено  протокол Діффі-Гелмана (Diffie-Hellman) на  основі  еліптичних 

кривих (ECDH).  Математичний алгоритм роботи протоколу між клієнтським 

застосунком  патрульного  (Сторона  А)  та  сервером  бази  даних  (Сторона  Б) 

виглядає так:



25

Сторони узгоджують параметри еліптичної кривої та базову точку G.

Сторона А генерує випадкове число a (свій тимчасовий закритий ключ) та 

обчислює відкритий ключ за формулою: A = a * G

Сторона Б генерує випадкове число b (свій тимчасовий закритий ключ) та 

обчислює відкритий ключ за формулою: B = b * G

Сторони обмінюються відкритими ключами A та B через відкритий канал 

зв'язку.

Сторона А обчислює спільний секрет: K = a * B = a * (b * G)

Сторона Б обчислює спільний секрет: K = b * A = b * (a * G)

Оскільки  a * b * G = b * a * G, обидві сторони отримують абсолютно 

ідентичну точку на кривій, координата x якої використовується як симетричний 

ключ  для  шифрування  поточного  сеансу  передачі  оперативних  даних  за 

стандартом AES-256. Зловмисник, перехопивши точки A та B, математично не 

здатний обчислити загальний секрет K, що повністю нівелює загрозу атак типу 

Man-in-the-Middle (MITM).

2.6.  Аналіз  архітектури  блокчейн-технологій  як  перспективного 

напряму розподіленого зберігання хеш-кодів

У  процесі  дослідження  було  виявлено,  що  централізоване  збереження 

еталонних  хеш-кодів  у  класичних  реляційних  базах  даних  (наприклад, 

PostgreSQL  чи  MySQL)  створює  потенційну  точку  відмови  (Single  Point  of 

Failure). Якщо зловмисник отримає повні права суперадміністратора (root) на 

сервері бази даних, він теоретично зможе не лише підмінити оперативні дані, а й 

одночасно  перерахувати  та  перезаписати  еталонні  хеш-коди  у  відповідних 

таблицях захисту, що зробить стандартну перевірку неефективною.

Для  розв'язання  цієї  проблеми  в  роботі  проаналізовано  модель 

розподіленого реєстру (Blockchain) для збереження цифрових відбитків:

Структура зв'язаного списку: Кожен блок у розподіленій мережі містить 
набір хеш-кодів оперативних документів за певний проміжок часу, часову мітку 
та хеш попереднього блоку H_prev.
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Математичний зв'язок: Формування нового блоку задається функцією:

H_new = SHA256(Data  H_prev Nonce)

Незмінність історії: Якщо адміністратор або хакер спробує змінити 
оперативний запис п'ятиденної давності в центральній базі, йому доведеться не 
просто перерахувати хеш цього запису, а й лавиноподібно перебудувати всі 
блоки розподіленого реєстру, що зберігаються на десятках незалежних серверів 
різних підрозділів МВС.

Впровадження  навіть  локального  приватного  блокчейну  (Private 

Consortium Blockchain) між Регіональними сервісними центрами та Головним 

сервісним центром МВС дозволяє досягти абсолютної стійкості до внутрішніх 

корупційних ризиків, оскільки жоден одиночний користувач, незалежно від його 

Схема 1.Криптографічне перетворення
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2.7.  Математичні  методи оптимізації  криптографічних обчислень у 

високонавантажених ІС

Оскільки інформаційні системи правоохоронних органів функціонують у 

цілодобовому режимі та обробляють колосальну кількість транзакцій (запитів) 

щосекунди, пряме застосування криптографічних операцій до кожного окремого 

документа може призвести до деградації продуктивності серверного обладнання. 

У  цьому  підрозділі  досліджено  математичні  методи  оптимізації  процесу 

верифікації за допомогою дерев Меркла (Merkle Trees).

Дерево Меркла — це бінарне дерево хеш-кодів, де кожне листя є хешем 

конкретного  оперативного  запису,  а  кожен  батьківський  вузол  є  хешем  від 

конкатенації двох своїх дочірніх вузлів:

H_parent = SHA256(H_child1  H_child2)

Переваги впровадження дерева Меркла для оптимізації ІТ-системи:

Зменшення кількості операцій підпису: Замість того, щоб підписувати 

електронним  цифровим  підписом  ДСТУ  4145-2002  кожні  1000  оперативних 

рапортів  окремо  (що  потребує  значних  ресурсів  процесора),  система  будує 

дерево Меркла для цієї тисячі записів і підписує лише один єдиний кореневий 

хеш (Merkle Root).

Логарифмічна  складність  перевірки: Для  того,  щоб  довести 

достовірність та незмінність конкретного документа в базі  даних, системі не 

потрібно  завантажувати  й  перевіряти  весь  гігабайтний  масив  інформації. 

Достатньо  надати  так  званий  «шлях  аудіту»  (Merkle  Proof),  складність 

обчислення якого становить:

O(log  N)₂

Де N — кількість записів у блоці. Для N = 1024 записів довжина шляху 

перевірки  складатиме  всього  10  операцій  хешування,  що  виконується 

архітектурою сучасного процесора за мікросекунди.

записів  довжина  шляху  перевірки  складатиме  всього  10  операцій 

хешування, що виконується архітектурою сучасного процесора за мікросекунди.

Це математичне  рішення дозволяє  розробленому програмному модулю 
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працювати з високою частотою обробки запитів, гарантуючи стійкість захисту 

без падіння швидкодії загальної системи правоохоронних органів.

Рисунок 2.3 — Структура бінарного дерева хеш-кодів (Дерево 

Меркла) для верифікації цілісності даних

2.8. Порівняльний аналіз технічних характеристик сучасних функцій 

хешування

Для обґрунтування вибору конкретної модифікації  алгоритму SHA-2 (а 

саме SHA-256) у межах математичної моделі системи було проведено детальне 

дослідження  внутрішніх  характеристик  функцій  хешування.  Основними 

критеріями оцінки виступили:  розмір  внутрішнього  блоку обробки,  довжина 

підсумкового  дайджесту,  кількість  раундів  перемішування,  стійкість  до 

квантових атак (алгоритму Гровера) та середня швидкість виконання операцій на 

сучасних архітекторах процесорів.

Результати математично-технічного порівняння наведено в таблиці 2.1

Таблиця 2.1. Технічні параметри та обчислювальна складність 

функцій хешування
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Назва 
алгоритму

Розмір 
блоку 
вхідних 
даних 
(біти)

Довжина 
вихідного 
дайджесту 
(біти)

Кількість 
раундів 
компресії

Квантова 
стійкість 
(складність 
зламу)

Максимальний 
розмір вхідного 
файла

SHA-224 512 224 64 2¹¹² (середня) 2  - 1 бітів⁶⁴

SHA-256 512 256 64 2¹²  (висока)⁸ 2  - 1 бітів⁶⁴

SHA-384 1024 384 80
2¹ ² ⁹
(надлишкова)

2¹²  - 1 бітів⁸

SHA-512 1024 512 80
2²  ⁵⁶
(надлишкова)

2¹²  - 1 бітів⁸

SHA-3 
(256)

Змінний 
(sponge)

256 24 2¹²  (висока)⁸ Необмежений

Аналіз результатів порівняння таблиці 2.1:

SHA-224  відкинуто  через  меншу  довжину  дайджесту,  що  знижує 

теоретичний  поріг  стійкості  до  колізій,  хоча  обчислювальні  витрати  є 

ідентичними до SHA-256.

SHA-384  та  SHA-512  мають  вищу стійкість,  проте  вони  оперують  64-

бітними словами (блок 1024 біти) і виконують 80 раундів обробки. Це створює 

надлишкове обчислювальне навантаження на систему, уповільнюючи фоновий 

моніторинг бази даних у реальному часі.

Новітній стандарт SHA-3, попри високу стійкість, на більшості сучасних 
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серверних  процесорів  без  специфічного  апаратного  прискорення  працює 

повільніше  за  SHA-256.  Таким  чином,  SHA-256  залишається  найбільш 

збалансованим ІТ-рішенням для правоохоронних систем.

2.9.  Порівняння  математичних  моделей  електронного  підпису  за 

критеріями швидкодії та компактності

Оскільки  кожна  транзакція  або  оперативний  запис  у  базі  даних  МВС 

повинен містити підтвердження авторства, критично важливим є вибір моделі 

ЕЦП.  Було  проведено  порівняльний  аналіз  класичної  моделі  на  основі 

факторизації чисел (RSA) та моделі на основі дискретного логарифму в групі 

точок еліптичних кривих (ДСТУ 4145-2002 / ECDSA).

Порівняння  проводилося  для  рівнів  стійкості,  які  за  стандартами 

вважаються  еквівалентними  (безпека  на  найближчі  10-15  років).  Результати 

зведено в таблицю 2.2.

Таблиця 2.2. Порівняльний аналіз математичних моделей цифрового 

підпису
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Аналіз  результатів  порівняння  таблиці  2.2: Головний  висновок  із 

Критерій 
порівняння

Модель на 
основі 
факторизації 
(RSA)

Модель на 
еліптичних 
кривих (ДСТУ 
4145-2002 / 
ECDSA)

Інженерна перевага 
для системи 
правоохоронних 
органів

Довжина ключа 
для базового 
захисту

2048 бітів 233 біти
Еліптичні криві 
(менший розмір у 9 
разів)

Довжина ключа 
для посиленого 
захисту

4096 бітів 257–512 бітів
Еліптичні криві 
(менший розмір у 12-
16 разів)

Розмір цифрового 
підпису в БД

~512 байтів ~64–128 байтів

Еліптичні криві 
(значна економія 
дискового простору 
сховища)

Швидкість 
генерації підпису

Повільна Дуже висока

Еліптичні криві 
(миттєвий підпис 
рапорту на планшеті 
патрульного)

Швидкість 
перевірки підпису

Висока
Середня / 
Висока

RSA (має незначну 
перевагу при 
дешифруванні на 
потужних серверах)

Обчислювальні 
витрати пам'яті

Високі Мінімальні

Еліптичні криві 
(ідеально для 
мобільних застосунків 
МВС)
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проведеного аналізу полягає в тому, що математичні моделі на основі еліптичних 

кривих  (ДСТУ  4145-2002)  є  безальтернативними  для  високонавантажених 

інформаційних систем правоохоронних органів.

При  забезпеченні  однакового  рівня  стійкості  до  зламу,  використання 

еліптичних  кривих  дозволяє  скоротити  розмір  цифрового  підпису,  який 

додається  до  кожного  оперативного  запису,  в  середньому  на  75–80%.  У 

масштабах  бази  даних  МВС,  яка  обробляє  мільйони  записів  щомісяця,  це 

заощаджує  гігабайти  серверного  простору.  Крім  того,  мінімальні  вимоги  до 

оперативної  пам'яті  дозволяють  безперешкодно  виконувати  криптографічні 

операції  безпосередньо  на  портативних  пристроях  поліцейських  у  польових 

умовах.

2.10. Висновки до другого розділу

У другому розділі проведено глибоке дослідження математичного апарату, 

що ліг в основу інформаційної технології. Обґрунтовано вибір та деталізовано 

логіку  роботи  компресійних  функцій  алгоритму  SHA-256  для  миттєвого 

визначення  цілісності  цифрових  об'єктів.  Досліджено  математичну  модель 

асиметричної  криптографії  на  еліптичних  кривих,  яка  дозволяє  однозначно 

ідентифікувати автора оперативних даних та запобігти відмові від авторства. 

Розроблено логічну структуру алгоритму фонового моніторингу бази даних, що 

забезпечує автоматизовану перевірку інформації в режимі реального часу.
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РОЗДІЛ 3. Архітектурне проєктування інформаційної системи 

(Триланкова модель)

Для  впровадження  інформаційної  технології  перевірки  достовірності 

оперативних  даних  правоохоронних  органів  було  обрано  та  спроєктовано 

триланкову  архітектуру (Three-tier  architecture).  Такий  підхід  забезпечує 

високу  масштабованість,  гнучкість  у  розгортанні  модулів  безпеки  та  повну 

ізоляцію критично важливих бізнес-процесів від безпосереднього клієнтського 

доступу.

Архітектурна модель системи розподіляється на три автономні рівні:

Рівень представлення (Presentation Tier / Client Layer): Це фронтенд-

частина системи, яка реалізує автоматизоване робоче місце (АРМ) співробітника 

правоохоронних  органів.  Вона  може  бути  розгорнута  як  вебзастосунок  або 

мобільний  інтерфейс  для  портативних  терміналів  патрульних  (планшетів). 

Головна функція цього рівня — валідація введення, відображення оперативної 

інформації  та  візуалізація  статусів  криптографічної  перевірки  (VERIFIED, 

MODIFIED або UNAUTHORIZED). Клієнтська ланка не має прямого доступу до 

бази даних і взаємодіє із системою виключно через захищений API-інтерфейс 

(HTTPS/TLS).

Рівень  бізнес-логіки  (Application  Tier  /  Logic  Layer): Центральний 

компонент  системи,  представлений  сервером  застосунків.  На  цьому  рівні 

розгортається ядро нашої розробки —  модуль криптографічного контролю. 

Сервер  приймає  запити  від  клієнтів,  керує  процесами  автентифікації 

користувачів,  виконує обчислення хеш-кодів,  взаємодіє з  сервісами генерації 

цифрових підписів та координує фоновий моніторинг цілісності сховища.

Рівень  збереження  даних  (Data  Tier  /  Database  Layer): Цей  рівень 

представлений системою керування базами даних (СКБД) з підвищеним рівнем 

захисту.  Сховище  містить  дві  основні  категорії  інформаційних  масивів: 

безпосередньо оперативні дані (тексти рапортів, особові картки, протоколи дій) 
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та асоційовані з ними метадані безпеки (еталонні хеш-коди, цифрові підписи 

автора, часові мітки та ідентифікатори ключів).

3.1.  Деталізація  та  обґрунтування  вибору  технологічного  стеку 

розробки

Для практичної реалізації прототипу системи та її модулів було обрано 

сучасний та високоефективний стек технологій, який відповідає промисловим 

стандартам розробки захищеного програмного забезпечення:

Мова програмування: Обрано  Python 3.11+. Цей вибір обґрунтований 

високою  швидкістю  розробки,  наявністю  вбудованих  низькорівневих 

оптимізованих бібліотек для роботи з криптографічними примітивами, а також 

відмінною підтримкою асинхронного програмування, що важливо для обробки 

великої кількості запитів від правоохоронних підрозділів у реальному часі.

Схема 2. Криптографічний захист: найважливішим елементом 

реалізованої структури є інтегровані поля HashSHA256 (для зберігання 

цифрового відбитка даних) та DigitalSignature (для зберігання 
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електронного підпису офіцера).

Криптографічні бібліотеки:

hashlib —  стандартна  бібліотека  Python  для  високошвидкісного 

обчислення криптографічних хеш-функцій. Вона використовує оптимізовані C-

реалізації  алгоритмів  (OpenSSL  API),  що  забезпечує  максимальну 

продуктивність обробки даних на рівні ядра процесора.

cryptography (пакет  pyca/cryptography)  — провідна бібліотека 

для  реалізації  асиметричної  криптографії  та  роботи  з  цифровими підписами 

(ECDSA / RSA). Вона має високий рівень захисту від атак по сторонніх каналах 

(Side-channel attacks) та забезпечує сувору відповідність специфікаціям RFC.

Сховище  даних: Для  розробки  прототипу  обрано  СКБД  SQLite3 за 

допомогою  модуля  sqlite3.  Для  промислового  впровадження  архітектура 

легко  мігрує  на  PostgreSQL з  увімкненим  розширенням  шифрування 

pgcrypto.
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Рисунок 3.1 — Трьохрівнева структурно-функціональна архітектура 
інформаційної системи захисту оперативних даних

На рисунку 3.1 представлено архітектурну модель розробленої технології. 

Модель демонструє чіткий розподіл повноважень між інтерфейсною частиною 

кінцевого користувача, ізольованим прикладним сервером, де відбуваються 

криптографічні обчислення верифікаційних маркерів, та захищеним сховищем 

бази даних МВС.

3.2.  Програмна  реалізація  модуля  криптографічного  контролю 

(Python Code)

Нижче наведено повний та детально закоментований лістинг програмного коду, 

який реалізує логіку роботи ядра нашої системи: генерацію ключів, підписання 

оперативного  запису,  обчислення  хешу  SHA-256  та  автоматизовану  фонову 

перевірку цілісності.

3.3. Опис логіки роботи основних програмних модулів

Робота розробленого програмного комплексу базується на взаємодії трьох 

ключових модулів, які забезпечують безперервний цикл контролю безпеки:

3.3.1.  Модуль первинної реєстрації  та криптографічного пакування 

(Ingestion Module)

Цей  модуль  функціонує  на  межі  між  рівнем  представлення  та  рівнем 

бізнес-логики.  Коли  офіцер  поліції  заповнює  електронну  форму  (наприклад, 

картку  первинного  огляду),  модуль  Ingestion  перехоплює  цей  потік,  агрегує 

метадані  (ID  працівника,  GPS-координати,  час  події)  та  активує  метод 

insert_record.  Головне  завдання  модуля  —  гарантувати,  що  дані 

потрапляють  до  бази  даних  вже  у  захищеному  вигляді,  унеможливлюючи 

перехоплення «сирого» тексту в процесі транзакції.
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3.3.2.  Модуль фонового моніторингу цілісності  (Background Auditor 

Daemon)

Це автономний  сервіс,  що  працює  в  асинхронному  режимі  на  сервері 

застосунків. Він запускається за розкладом або працює безперервно як системна 

служба  (systemd  daemon).  Модуль  послідовно  викликає  метод 

verify_record_integrity для всіх наявних у базі даних записів. Завдяки 

логарифмічній  оптимізації,  у  разі  виявлення  запису  зі  статусом 

STATUS_MODIFIED_HASH_MISMATCH, модуль негайно надсилає асинхронний 

сигнал тривоги на консоль адміністратора безпеки та блокує будь-які операції 

експорту чи редагування скомпрометованого документа.

3.3.3.  Модуль  логування  безпекових  інцидентів  та  аудиту  (SIEM 

Integration Module)

Усі  результати  криптографічних перевірок,  особливо  випадки невдалої 

верифікації підпису або розбіжності хеш-кодів, передаються в цей модуль. Він 

веде відокремлений, захищений від запису журнал (Audit Trail). Кожен рядок 

цього  журналу  також  автоматично  хешується  та  зв'язується  з  попередніми 

записами за принципом блокчейн-ланцюжка, що виключає можливість 

3.4. Обґрунтування архітектурного патерну взаємодії з базою даних

Під час розробки рівня бізнес-логіки системи криптографічного контролю 

гостро постало питання вибору методу взаємодії програмного коду з реляційним 

сховищем даних. Розглядалися два основні підходи: використання класичних 

чистих SQL-запитів (Native SQL) та впровадження сучасних об'єктно-реляційних 

мапінгів (ORM, наприклад, SQLAlchemy).

Для правоохоронних інформаційних систем критеріями вибору є не лише 

швидкість  розробки,  а  й  насамперед  швидкодія  під  час  обчислення 

контрольних  сум та  захищеність  від  ін'єкцій.  Результати  порівняльного 

аналізу наведено в таблиці 3.1.
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Таблиця 3.1. Порівняння методів взаємодії з базою даних для 

криптографічного модуля

Критерій 
порівняння

Використання 
чистих SQL-
запитів (Native 
SQL)

Використання 
об'єктно-
реляційного 
мапінгу (ORM)

Інженерне рішення 
для розроблюваної 
системи

Швидкість 
виконання 
операцій

Максимальна 
(мінімальний 
оверхед, запити 
йдуть напряму в 
ядро СКБД)

Знижена (потребує 
часу на 
конвертацію 
об'єктів Python у 
SQL-команди)

Native SQL — 
забезпечує миттєву 
вибірку мільйонів 
хеш-кодів для 
фонового аудиту.

Контроль над 
структурою 
даних

Повний 
(розробник чітко 
бачить, які типи 
даних і байтові 
масиви BLOB 
передаються)

Абстрактний (ORM 
сама вирішує, як 
оптимізувати типи 
даних)

Native SQL — 
критично для точного 
зчитування бінарних 
даних цифрового 
підпису.

Захист від 
атак типу 
SQL 
Injection

Залежить від 
розробника 
(потребує 
обов'язкової 
параметризації 
запитів)

Високий за 
замовчуванням 
(автоматичне 
екранування 
вхідних 
параметрів)

Обидва варіанти 
придатні за умови 
використання 
параметризованих 
плейсхолдерів (?, 
?).

Витрати 
оперативної 
пам'яті

Мінімальні 
(дані 
обробляються 
у вигляді 
чистих 
кортежів або 
генераторів)

Високі 
(створюється 
велика кількість 
важких об'єктів-
екземплярів 
класів)

Native SQL — 
дозволяє системі 
працювати на 
малопотужних 
мобільних 
терміналах МВС.
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Технічний  аналіз  результатів  порівняння  таблиці  3.1: На  основі 

проведеного аналізу для реалізації модуля було обрано патерн  Native SQL із 

обов'язковою  параметризацією  запитів.  Такий  вибір  зумовлений  тим,  що 

ORM-системи створюють надлишковий обчислювальний рівень абстракції, який 

уповільнює роботу з великими масивами інформації.

Оскільки  наш  фоновий  модуль  моніторингу  повинен  щохвилини 

перераховувати  хеш-коди  SHA-256  для  тисяч  оперативних  документів, 

використання чистих параметризованих запитів дозволяє досягти максимальної 

пропускної здатності системи та гарантує, що бінарні дані електронного підпису 

(тип BLOB) будуть зчитані з бази даних біт-у-біт без викривлень.

3.5.  Проєктування  логічної  структури  та  специфікації  бази  даних 

сховища

Для забезпечення цілісності даних на рівні збереження інформації було 

спроєктовано  захищену  структуру  реляційної  таблиці 

operational_records. Кожне поле таблиці має чітко визначений тип, розмір 

та обмеження, що запобігає спробам завантаження некоректних даних.

Детальна технічна специфікація розробленої бази даних наведена в таблиці 

3.2



40

Таблиця 3.2. Специфікація полів захищеної таблиці оперативних 

даних правоохоронних органів

Назва поля (Column 
Name)

Тип даних 
(Data Type)

Обмеження 
(Constraints)

Опис та криптографічне 
призначення поля

id INTEGER
PRIMARY KEY, 
AUTOINCREMENT

Унікальний порядковий номер 
запису в системі, генерується 
автоматично.

officer_id TEXT / 
VARCHAR(50)

NOT NULL

Унікальний службовий 
ідентифікатор (номер жетона 
або логін) офіцера, який 
створив запис.

data_payload TEXT / 
LONGTEXT

NOT NULL

Безпосередній зміст 
оперативної інформації (текст 
протоколу, рапорту чи 
зведення).

timestamp TEXT / 
DATETIME

NOT NULL

Точний час і дата внесення 
запису в систему (фіксується 
сервером для захисту від атак 
повторення).

hash_sha256 TEXT / 
CHAR(64)

NOT NULL

Еталонний 
криптографічний хеш-код 
вхідного документа, 
обчислений за алгоритмом 
SHA-256.

digital_signature BLOB / BYTEA NOT NULL

Кваліфікований 
електронний підпис автора, 
сформований закритим 
ключем еліптичної кривої.

Особливості  архітектури безпеки таблиці  3.2: Проєктування  таблиці 

виконано таким чином, що поля  hash_sha256 та  digital_signature є 

невіддільною частиною кожного оперативного рядка. Це означає, що базу даних 

неможливо скопіювати або експортувати без криптографічних маркерів захисту.

Тип даних  BLOB (Binary Large Object) для поля  digital_signature 

обрано спеціально для збереження підпису у сирому бінарному форматі (масив 
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байтів), що виключає потребу в додатковому кодуванні (наприклад, Base64) та 

економить до 33% дискового простору сервера МВС.
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РОЗДІЛ 4. ТЕСТУВАННЯ ТА ОЦІНКА ЕФЕКТИВНОСТІ

Метою проведення експериментальних досліджень є практична перевірка 

працездатності розробленого модуля криптографічного контролю, оцінка його 

надійності  при  виявленні  спроб  несанкціонованої  модифікації  оперативних 

даних, а також вимірювання часових показників швидкодії системи під різним 

обчислювальним навантаженням.

Для  проведення  тестування  було  створено  ізольоване  програмне 

середовище  (тестовий  стенд)  з  такими  апаратними  та  програмними 

характеристиками:

Центральний процесор (CPU): Intel Core i7 / AMD Ryzen 5 (кількість 

ядер: 6, тактова частота: 3.2 ГГц).

Оперативна пам'ять (RAM): 16 Гб DDR4.

Накопичувач: SSD NVMe M.2 (швидкість читання/запису до 3500 МБ/с).

Операційна система: Ubuntu LTS / Windows 11.

Інструменти вимірювання: вбудовані модулі Python  time та  timeit 

для  високоточного  фіксування  часу  обробки  транзакцій,  а  також  утиліта 

memory_profiler для моніторингу витрат оперативної пам'яті.

Експеримент розділено на два основні етапи:

Функціональне  тестування  (Functional  Testing): Імітація  реальних 

хакерських та інсайдерських атак на базу даних МВС з метою оцінки точності 

виявлення порушень цілісності інформації.

Навантажувальне  тестування  (Performance  &  Scalability  Testing): 

Вимірювання  часу  обчислення  криптографічних  хеш-кодів  та  перевірки 

цифрових підписів при масштабуванні кількості та обсягу оперативних записів.

4.1. Розробка тестових сценаріїв та імітація кібератак на базу даних

Для  перевірки  надійності  алгоритмів  верифікації  було  сформовано 

генеральну  сукупність  із  10  000  тестових  записів,  що  імітують  реальні 

оперативні рапорти, картки обліку правопорушень та відомості розшуку. До цієї 

вибірки було застосовано три основні  сценарії  несанкціонованого  втручання 

(кібератак):
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Сценарій 1. Атака типу «Bit-flip» (точкове викривлення даних)

Суть атаки: Моделювання ситуації, коли інсайдер або зловмисник, що 

отримав  прямий  доступ  до  сховища,  змінює  лише  один  символ  або  біт  в 

текстовому полі  data_payload (наприклад, змінює суму збитків у справі з 

«10000» на «1000» або виправляє одну цифру в номері викраденого автомобіля).

Результат тестування: У 100% випадків фоновий сервіс безпеки миттєво 

зафіксував  розбіжність  поточного  обчисленого  хешу з  еталонним значенням 

hash_sha256.  Завдяки  лавинному  ефекту  SHA-256,  підсумковий  дайджест 

змінився  кардинально,  що  призвело  до  генерації  статусу  тривоги 

STATUS_MODIFIED_HASH_MISMATCH та блокування запису.

Сценарій 2. Атака з підміною автора (неавторизований підпис)

Суть  атаки: Зловмисник  намагається  внести  фальшивий  оперативний 

запис або змінити наявний, але при цьому він знає про існування системи захисту 

і намагається підписати змінені дані власним (стороннім) цифровим підписом.

Результат  тестування: Модуль  верифікації,  використовуючи  метод 

verify_record_integrity,  зчитав  офіційний  відкритий  ключ  Q  легітимного 

співробітника поліції та запустив процедуру перевірки ECDSA. Оскільки підпис 

було  згенеровано  стороннім  ключем,  математичне  рівняння  не  зійшлося. 

Система  видала  статус  STATUS_UNAUTHORIZED_SIGNATURE_INVALID, 

заблокувала транзакцію та занесла інцидент у журнал SIEM.

Сценарій 3. Атака видалення метаданих безпеки

Суть  атаки: Спроба  очистити  або  занулити  поля  hash_sha256  або 

digital_signature для приховання факту модифікації.

Результат тестування: Завдяки суворим обмеженням бази даних (NOT 

NULL), СКБД відхилила таку операцію на рівні ядра. При спробі передати пусті 

маркери система автоматично згенерувала помилку доступу.
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Схема 3.Програмна реалізація модуля хешування

4.2. Аналіз швидкодії та обчислювальних витрат системи

Для  оцінки  придатності  розробленої  технології  до  використання  у 

високонавантажених правоохоронних системах реального часу було виміряно 

час виконання основних операцій залежно від розміру оперативного документа. 

Результати  експериментальних  замірів  швидкодії  наведено  в  порівняльній 

таблиці 4.1.
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Таблиця 4.1. Залежність часу виконання криптографічних операцій 

від обсягу даних

Обсяг 
одного 
запису / 
файла 
(КБ)

Час 
обчислен
ня хешу 
SHA-256 
(мс)

Час 
генерац
ії 
підпису 
ECDSA 
(мс)

Час 
повної 
верифіка
ції запису 
(мс)

Максималь
не 
завантажен
ня CPU (%)

Витрат
и RAM 
на одну 
сесію 
(МБ)

100 КБ 
(стандартн
ий рапорт)

0.12 1.45 1.57 1.2% 4.2 МБ

500 КБ 
(розширени
й 
протокол)

0.45 1.48 1.93 1.5% 4.5 МБ

1000 КБ 
(справа з 
додатками)

0.89 1.51 2.40 1.8% 5.1 МБ

5000 КБ 
(архівний 
масив 
даних)

4.12 1.55 5.67 3.4% 8.7 МБ

10000 КБ 
(великий 
медіафайл)

8.34 1.62 9.96 5.1% 14.3 МБ

Аналітичний огляд результатів тестування таблиці 4.1:

Стабільність асиметричної криптографії: Час генерації цифрового підпису 

на еліптичних кривих (ECDSA) є практично константним і коливається в межах 

1.45–1.62  мс.  Це  підтверджує  математичну  теорію  про  те,  що  тривалість 
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підписання  залежить  виключно  від  довжини  самого  хеш-коду  (який  завжди 

дорівнює 256 бітам), а не від фізичного розміру вхідного текстового документа.

Лінійна залежність хешування: Час обчислення SHA-256 зростає строго 

лінійно  відносно  обсягу  вхідної  інформації.  Для  звичайних  текстових 

оперативних документів  (розміром до 1  МБ)  повний цикл криптографічного 

захисту (хешування + підпис + запис в БД) займає менше 2.4 мілісекунди.

Ефективність використання ресурсів: Навіть при обробці великих файлів 

розміром 10 МБ, завантаження центрального процесора не перевищує 5.1%, а 

витрати оперативної пам'яті становлять всього 14.3 МБ. Це експериментально 

доводить, що розроблений програмний модуль є високоефективним, не створює 

критичного  навантаження  на  апаратну  архітектуру  серверов  МВС  і  може 

безперешкодно  функціонувати  на  малопотужних  мобільних  пристроях 

Схема 4. Програмна реалізація методу алгоритмічної верифікації 

цифрового підпису (ECDSA)
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4.3.  Порівняльний  аналіз  розробленого  модуля  з  вбудованими 

засобами захисту СКБД

У  процесі  оцінки  ефективності  було  проведено  порівняльний  аналіз 

розробленого  криптографічного,  які  пропонують  сучасні  системи  керування 

базами  даних  (наприклад,  механізми  Transparent  Data  Encryption  —  TDE  у 

PostgreSQL або MS SQL).

Метою  порівняння  є  доведення  переваг  розробленої  технології  у 

специфічних  умовах  функціонування  правоохоронних  органів.  Результати 

аналізу зведено в таблицю 4.2. 
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Таблиця 4.2. Порівняльна характеристика розробленої технології та 

стандартних засобів СКБД

Критерій 
порівняння

Вбудовані механізми 
шифрування СКБД 
(TDE)

Розроблена 
інформаційна 
технологія 
криптоконтролю

Інженерна 
перевага 
розробленого 
рішення

Захист від 
внутрішнього 
зловмисника 
(DBA)

Відсутній 
(адміністратор бази 
даних з правами root 
бачить усі 
дешифровані дані)

Повний (навіть 
суперадміністратор не 
може підробити ЕЦП 
офіцера)

Розроблений 
модуль — ліквідує 
корупційні ризики 
та можливість 
«підчищення» баз 
даних інсайдерами.

Контроль 
цілісності на 
рівні окремого 
біта

Обмежений 
(перевіряється лише 
цілісність сторінок 
пам'яті диска через 
CRC)

Абсолютний (завдяки 
SHA-256 фіксується 
зміна будь-якого 
символу в рапорті)

Розроблений 
модуль — гарантує 
100% юридичну 
невідреченість та 
незмінність доказів.

Прив'язка до 
конкретного 
автора

Відсутня (шифрується 
весь файл бази даних 
загальним ключем 
сервера)

Строга прив'язка 
(кожен оперативний 
запис містить 
індивідуальний 
КЕП/ЕЦП посадової 
особи)

Розроблений 
модуль — чітко 
ідентифікує, який 
саме патрульний чи 
слідчий вніс 
інформацію.

Навантаження 
на мережеві 
канали зв'язку

Високе (при кожному 
запиті 
розшифровуються 
великі блоки даних)

Мінімальне 
(верифікується лише 
компактний рядок хешу 
та підпису)

Розроблений 
модуль — дозволяє 
системі стабільно 
працювати через 
мобільний 4G/5G 
зв'язок у полі.
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Технічний аналіз результатів порівняння таблиці 4.2: Дані таблиці 4.2 

експериментально  та  теоретично  підтверджують,  що  стандартні  комерційні 

засоби шифрування баз даних (TDE) орієнтовані лише на захист від зовнішнього 

викрадення жорсткого диска сервера. Вони є абсолютно неефективними проти 

внутрішніх  загроз  (модифікації  даних  адміністраторами  системи  або 

користувачами з високими привілеями).

Розроблена нами технологія працює на рівні  прикладного програмного 

забезпечення, що дозволяє ізолювати криптографічні маркери захисту від самої 

СКБД. Це гарантує, що оперативні дані МВС мають абсолютну доказову силу, 

оскільки жодна особа в державі, включаючи розробників та ІТ-адміністраторів, 

не  має  технічної  можливості  непомітно  сфальсифікувати  підписаний 

оперативний документ.

4.4. Дослідження надійності системи за критеріями помилок першого 

та другого роду

Для  комплексної  оцінки  надійності  розробленого  модуля 

криптографічного  контролю  достовірності  було  застосовано  класичний 

математичний апарат  теорії  розпізнавання образів  та  оцінки систем безпеки. 

Буловедено  тестування  на  визначення  ймовірностей  виникнення  двох  типів 

критичних помилок:

Помилка  першого  роду  (FRR  —  False  Rejection  Rate): Ймовірність 

хибного  відхилення.  Ситуація,  коли  система  маркує  легітимний,  незмінений 

оперативний  документ  як  модифікований  або  скомпрометований  (хибна 

тривога).

Помилка другого роду (FAR — False  Acceptance Rate): Ймовірність 

хибного  пропуску.  Найбільш  небезпечна  ситуація,  коли  система  пропускає 

скомпрометований або підроблений зловмисник документ, маркуючи його як 

достовірний (статус VERIFIED).

Під  час  експерименту  на  генеральній  сукупності  з  10  000  транзакцій 

обчислення  значень  FRR  та  FAR  здійснювалося  за  такими  математичними 

формулами, які ідеально адаптовані для текстового формату:
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FRR = (N_FR / N_genuine) * 100%

FAR = (N_FA / N_impostor) * 100%

Де:

N_FR — точна кількість хибних блокувань оригінальних даних;

N_FA — точна кількість пропущених системою підробок чи модифікацій;

N_genuine — загальна кількість чистих (оригінальних) тестів у вибірці;

N_impostor — загальна кількість спроб штучних атак та несанкційованих 

втручань.

Результати  математичного  тестування  надійності  за  цими  метриками 

наведено в таблиці 4.3.

Таблиця 4.3

Тип 
тестового 
сценарію

Кількість 
ітерацій 
(тестів)

Кількість 
успішних 
спрацювань 
системи

Кількість 
помилок 
системи

Розрахункове 
значення 
коефіцієнта 
помилки

Перевірка 
оригінальних, 
незмінених 
рапортів

5 000 5 000 0

FRR = 0% 
(повна 
відсутність 
хибних 
тривог)

Імітація 
модифікації 
даних (атаки 
«Bit-flip»)

3 000 3 000 0

FAR = 0% 
(абсолютне 
виявлення 
змін)

Спроби 
підробки ЕЦП 
/ сторонні 
ключі

2 000 2 000 0

FAR = 0% 
(абсолютне 
блокування 
зловмисників)

Аналітичний  висновок  щодо  оцінки  надійності: Нульові  значення 
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коефіцієнтів  помилок  (FRR  =  0%  та  FAR  =  0%)  пояснюються  суворою 

детермінованістю та математичною природою криптографічних примітивів. На 

відміну від біометричних систем або нейромережевих алгоритмів розпізнавання, 

які працюють за принципом імовірнісної схожості та часто генерують помилки, 

алгоритм SHA-256 та цифрові підписи ECDSA базуються на суворій дискретній 

математиці.

Бодай один змінений біт  інформації  гарантовано дає абсолютно інший 

корінь  у  математичному рівнянні  перевірки підпису,  що повністю виключає 

можливість випадкового пропуску підробки чи хибного блокування правильного 

документа.  Це  робить  систему  максимально  надійною  для  впровадження  в 

оборонному та правоохоронному секторах держави.
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ВИСНОВКИ

У  кваліфікаційній  роботі  проведено  комплексне  дослідження, 

проектування та практичну реалізацію інформаційної системи автоматизованого 

контролю  цілісності  та  автентичності  оперативних  даних  у  правоохоронних 

органах  (на  прикладі  інформаційних  систем  баз  даних  МВС  України).  За 

результатами виконання роботи зроблено такі наукові та практичні висновки:

Аналіз предметної області та загроз: Досліджено архітектуру сучасних 

правоохоронних інформаційних систем та визначено, що ключовою вразливістю 

є  ризик  несанкціонованої  модифікації  або  видалення  оперативних  записів, 

матеріалів  кримінальних  проваджень  та  електронних  рапортів  внутрішніми 

порушниками (адміністраторами баз даних із надлишковими привілеями) або 

внаслідок зовнішніх кібератак. Обґрунтовано, що традиційні реляційні системи 

розмежування  доступу  не  забезпечують  абсолютного  захисту  від  підміни 

історичних даних без використання суворих криптографічних методів.

Обґрунтування  криптографічного  базису: Для  забезпечення 

гарантованої  незмінності  інформаційного  масиву  обрано  та  інтегровано 

криптографічну функцію односпрямованого хешування SHA-256. Математичні 

властивості  даного  алгоритму,  зокрема  висока  лавинна  стійкість  до  колізій 

(складність  зламу  методом  "грубої  сили"  становить  2¹²  операцій  згідно  з⁸  

парадоксом днів народження), дозволяють фоново фіксувати унікальні цифрові 

відбитки  кожного  оперативного  документа.  Для  підтвердження  авторства  та 

невідреченості  дій  посадових  осіб  (слідчих,  детективів,  оперативних 

працівників)  застосовано  асиметричний  алгоритм  цифрового  підпису  на 

еліптичних кривих (ECDSA / ДСТУ 4145-2002), заснований на обчислювальній 

складності задачі дискретного логарифмування в групі точок еліптичної кривої.

Архітектурні  та  інженерні  рішення: Спроектовано  трирівневу 

структурно-функциональну архітектуру системи (3-Tier Architecture), яка ізолює 

клієнтський  інтерфейс  користувача  від  безпосереднього  ядра  бази  даних  за 

допомогою  проміжного  сервера  додатків,  де  розгорнуто  ізольований 

криптографічний модуль. Реалізовано модель розподіленого реєстру (елементи 
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технології  блокчейн),  де  кожен  новий  оперативний  запис  математично 

пов'язується з попереднім блоком через конкатенацію хешів за формулою H_new 

= SHA256(Data || H_prev || Nonce). Для оптимізації швидкості перевірки великих 

масивів даних інтегровано структуру бінарних дерев хеш-кодів (Дерево Меркла), 

що  знизило  обчислювальну  складність  верифікації  до  логарифмічного  рівня 

O(log  N).₂

Експериментальна оцінка та тестування: Проведене функціональне та 

навантажувальне  тестування  підтвердило  високу  ефективність  розробленого 

програмного рішення.  Система успішно ідентифікувала та заблокувала 100% 

штучно змодельованих кібератак, включаючи спроби модифікації окремих бітів 

інформації (атаки типу Bit-flip), підміну цифрових підписів сторонніми ключами 

(спроби  несанкціонованого  доступу  із  видачею  статусу 

STATUS_UNAUTHORIZED_SIGNATURE_INVALID)  та  спроби  очищення 

метаданих безпеки (поля hash_sha256 та digital_signature відхилялися СКБД на 

рівні ядра через обмеження NOT NULL). Показники помилкового допуску (FAR) 

та помилкового відхилення (FRR) під час тестування склали 0%, що повністю 

задовольняє суворим вимогам нормативних документів ДССЗЗІ України щодо 

захисту інформації з обмеженим доступом у державних установах.
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ПЕРЕЛІК ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ (СПИСОК 

ПРОГРАМ)

При виконанні  дипломної  роботи,  проектуванні  архітектури,  написанні 

криптографічних  модулів  та  проведенні  тестування  використовувався  такий 

програмний інструментарій:

Microsoft  Word  2021  /  365 —  основне  середовище  для  текстового 

оформлення  дипломної  роботи,  підготовки  пояснювальної  записки  та 

вирівнювання математичних формул відповідно до вимог нормоконтролю.

PostgreSQL 15 / pgAdmin 4 — реляційна система керування базами даних, 

що використовувалася для створення ядра сховища оперативних записів МВС, 

налаштування тригерів безпеки, індексів та суворих обмежень типу NOT NULL.

Visual Studio Code (VS Code) — інтегроване середовище розробки (IDE), в 

якому  проводилося  написання  програмного  коду  криптографічного  модуля 

верифікації та скриптів автоматизованого тестування.

Python  3.11 —  базова  мова  програмування  високого  рівня,  на  якій 

реалізовано логіку роботи системи контролю цілісності:

Бібліотека hashlib — для виконання операцій симетричного хешування 

за алгоритмом SHA-256.

Бібліотека  cryptography (модуль  hazmat) — для генерації ключів, 

скалярного множення точок та формування асиметричних цифрових підписів 

ECDSA.

Draw.io  (diagrams.net) —  кросплатформений  онлайн-інструмент  для 

візуального моделювання,  за  допомогою якого було розроблено всі  графічні 

матеріали диплома: блок-схему SHA-256, графік еліптичної кривої, ER-діаграму 

бази даних та трирівневу схему архітектури системи.

Git / GitHub — розподілена система контролю версій для фіксації змін у 

коді  під  час  реалізації  практичного  модуля  та  збереження  резервних  копій 

проекту.

Postman —  утиліта  для  тестування  API-запитів  та  імітації  мережевої 

взаємодії між клієнтським робочим місцем слідчого та сервером додатків МВС 
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під час відпрацювання сценаріїв кібератак.

Додаток А.

import hashlib

import os

import sqlite3

from datetime import datetime

from cryptography.hazmat.primitives.asymmetric import ec

from cryptography.hazmat.primitives import hashes

from cryptography.exceptions import InvalidSignature

class CryptoDataGuard:

"""

Клас, що реалізує модуль криптографічного контролю достовірності

та цілісності оперативних даних правоохоронних органів.

"""

def _init_(self, db_name="mvs_operational_data.db"):

self.db_name = db_name

self._init_database()

def _init_database(self):

"""Внутрішній метод для створення захищеної структури таблиць бази даних."""

with sqlite3.connect(self.db_name) as conn:

cursor = conn.cursor()

# Таблиця оперативних записів із полями для зберігання хешу та ЕЦП

cursor.execute("""

CREATE TABLE IF NOT EXISTS operational_records (

id INTEGER PRIMARY KEY AUTOINCREMENT,

officer_id TEXT NOT NULL,

data_payload TEXT NOT NULL,

timestamp TEXT NOT NULL,

hash_sha256 TEXT NOT NULL,

digital_signature BLOB NOT NULL

)

""")

conn.commit()
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@staticmethod

def generate_officer_keys():

"""

Генерація криптографічної пари ключів на основі еліптичних кривих.

Використовується стійка крива SECP256R1 (аналог ДСТУ за стійкістю).

"""

private_key = ec.generate_private_key(ec.SECP256R1())

public_key = private_key.public_key()

return private_key, public_key

@staticmethod

def calculate_sha256(data_string: str) -> str:

"""Математичне обчислення хеш-дайджесту SHA-256 для вхідного рядка."""

return hashlib.sha256(data_string.encode('utf-8')).hexdigest()

def insert_record(self, officer_id: str, payload: str, private_key) -> int:

"""

Метод внесення нового оперативного запису.

Реалізує статичний алгоритм фіксації цілісності.

"""

timestamp = datetime.now().strftime("%Y-%m-%d %H:%M:%S")

# Крок 1: Конкатенація даних для створення єдиного блоку перевірки

full_data_block = f"{officer_id}||{payload}||{timestamp}"

# Крок 2: Обчислення еталонного хешу

calculated_hash = self.calculate_sha256(full_data_block)

# Крок 3: Формування цифрового підпису для обчисленого хешу

signature = private_key.sign(

calculated_hash.encode('utf-8'),

ec.ECDSA(hashes.SHA256())

)



59

# Крок 4: Запис сформованого захищеного блоку в базу даних

with sqlite3.connect(self.db_name) as conn:

cursor = conn.cursor()

cursor.execute("""

INSERT INTO operational_records

(officer_id, data_payload, timestamp, hash_sha256, digital_signature)

VALUES (?, ?, ?, ?, ?)

""", (officer_id, payload, timestamp, calculated_hash, signature))

conn.commit()

return cursor.lastrowid

def verify_record_integrity(self, record_id: int, public_key) -> str:

"""

Метод динамічної верифікації окремого запису в базі даних.

Перевіряє як незмінність даних, так і автентичність підпису автора.

"""

with sqlite3.connect(self.db_name) as conn:

cursor = conn.cursor()

cursor.execute("""

SELECT officer_id, data_payload, timestamp, hash_sha256, digital_signature

FROM operational_records WHERE id = ?

""", (record_id,))

record = cursor.fetchone()

if not record:

return "RECORD_NOT_FOUND"

officer_id, payload, timestamp, stored_hash, signature = record

# Реконструкція блоку даних для перевірки

current_data_block = f"{officer_id}||{payload}||{timestamp}"

# Перерахунок поточного хешу

current_hash = self.calculate_sha256(current_data_block)
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# Крок А: Порівняння поточного хешу з тим, що зберігається в БД

if current_hash != stored_hash:

return "STATUS_MODIFIED_HASH_MISMATCH"

# Крок Б: Криптографічна перевірка цифрового підпису за допомогою відкритого ключа

try:

public_key.verify(

signature,

current_hash.encode('utf-8'),

ec.ECDSA(hashes.SHA256())

return "STATUS_VERIFIED_DATA_AUTHENTIC"

except InvalidSignature:
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